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6 Bienvenue dans MobileTogether Server

1 Bienvenue dans MobileTogether Server

MobileTogether Server Advanced Edition (ci-aprés abrégé MobileTogether Senver) sert aux solutions
MobileTogether vers les appareils mobile client. Il fonctionne sur les machines MS Windows et Linux.

e Les solutions MobileTogether sont créées dans I'application Altova MobileTogether Designer et sont
déployées depuis MobileTogether Designer vers MobileTogether Sener.

e L’appli MobileTogether Client qui est installée sur les appareils mobile client accéde ensuite aux
solutions MobileTogether déployées sur MobileTogether Senser.

MobileTogether Senver a une Web Ul facile a utiliser qui fournit la gestion des processus de seneur et les logs.
Ce manuel utilisateur décrit comment configurer MobileTogether Sener et gérer ses processus.

@\ MoblleTogether

SERVER

Version actuelle : 10.1

Altova MobileTogether Server © 2019-2025 Altova GmbH



Bienvenue dans MobileTogether Server 7

Cette documentation
Cette documentation est organisée dans les fonctions suivantes :

Introductiono

Configuration de MobileTogether Server
Procédures de serveur

Référence IU Web

Usage de ligne de commande

Voir aussi : Vidéos démo®? sur MobileTogether Senr.

Documentation la plus récente

La documentation la plus récente est disponible en ligne sur le site d'Altova. La documentation en ligne est
régulierement mise a jour et peut contenir des mises a jour qui ne sont pas encore contenues dans l'aide
fournie avec le logiciel. Veuillez comparer les dates des derniéres mises a jour (voir ci-dessous) des versions
conditionnées et en ligne pour controler si la version en ligne est une version plus récente.

Derniére mise a jour : 13.05.2025

Site web d’Altova : ¢ Déweloppement d'applis, Applis d'entreprise, Développement d'applis d'entreprise,
RMAD, Développement d'applis low code

© 2019-2025 Altova GmbH Altova MobileTogether Server
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8 Introduction

2 Introduction

Cette introduction :

Apercu MobiIeTogethero qui décrit le systeme MobileTogether et la place qu'occupe MobileTogether
Sener au sein de ce systeme

La section Utiliser MobileTogether Sener @ qui recense les étapes principales nécessaires pour
configurer MobileTogether Server pour une utilisation avec les applis MobileTogether Client

Altova MobileTogether Server © 2019-2025 Altova GmbH



Introduction Apercu MobileTogether 9

2.1 Apercu MobileTogether
MobileTogether est constitué des modules suivants :

e MobileTogether Designer : des solutions MobileTogether pour les clients mobiles sont créées et
déployées vers MobileTogether Server. Voir le manuel d'utilisateur MobileTogether Designer.

e MobileTogether Server : sert les solutions MobileTogether aux ap%s MobileTogether Client installées
sur les appareils mobiles. Voir la section, Procédures de serveur ¥, pour des descriptions des taches
d'administration du serveur.

e Appli MobileTogether Client (pour appareils mobiles) : se connecte a un MobileTogether Sener et
accede aux solutions MobileTogether déployées sur ce sernveur. Voir le manuel d'utilisateur de l'appli
MobileTogether Client.

i !
MobileTogether
Server
Deployer le fchier -
MTD af Windows
éventueliement les N = L i
fichiers de données
vers Moble Together
Créer le fichier Server
@ Mobile Together Design
(MTD) oans
Mobile Together Designer
MobileTogether Appareil client
Server Appli
_— L a,u::g::.'r'_c.'ée.'?g_ accéde m._ﬂj mf,e Together
Windows au fichier MTD sur GClient installée
Linux ’ e serveur . i0S
Fictier MTD et " A.'?dror'd N
doninées vers client. Windows Mobile
Input utiksateur vers Windows
serveur et fichiers HT ML
données
%\ r
Exigences du systeme
* MobileTogether Designer
Windows Windows 10, Windows 11

© 2019-2025 Altova GmbH Altova MobileTogether Server
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Serveur Windows Windows Sener 2016 ou plus récent

* MobileTogether Server

Windows Windows 10, Windows 11

Senveur Windows Windows Server 2016 ou plus récent

Red Hat Enterprise Linux 7 ou plus récent
CentOS 7, CentOS Stream 8

Debian 10 ou plus récent

Ubuntu 20.04, 22.04, 24.04

AlmaLinux 9.0

Rocky Linux 9.0

Linux

* MobileTogether Client

i0S 15 et plus pour les appareils mobiles Apple

Android 5.0 et plus pour les appareils mobiles Android

Windows RT, Metro Windows 10 ; Windows RT pour les PC Windows a
commande tactile et les tablettes

HTML Navigateurs HTML pour tout autre appareil mobile.

Altova MobileTogether Server © 2019-2025 Altova GmbH
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2.2 Utiliser MobileTogether Server

Pour configurer MobileTogether Server pour une utilisation avec les clients MobileTogether :

e Installer et configurer MobileTogether Server

e Déployer les solutions MobileTogether depuis MobileTogether Designer sur MobileTogether Server

e Configurer les applis MobileTogether Client (sur les appareils mobiles) pour accéder aux solutions sur
un MobileTogether Server

Description plus détaillée des étapes :

1. Installer MobileTogether Server

MobileTogether Server fonctionne sur les systéemes Windows et Linux. Avant d'installer une nouvelle
version de MobileTogether Server, \euillez désinstaller toute autre version précédente. Voir
Installation sur Windows et Installation sur Linux.

2. Licence MobileTogether Server

Afin d'obtenir une licence pour MobileTogether Sener, celui-ci doit pouwvoir se connecter a un
LicenseSenver sur votre réseau. Lancer MobileTogether Senver, enregistrer MobileTogether Server
avec le LicenseServer et attribuer une licence & MobileTogether Server depuis le LicenseServer. Voir
Attribution de la licence sous Windows et Attribution de la licence sous Linux.

3. Configuration du chiffrage SSL

Si wous souhaitez chiffrer la communication serveur-client, vous pouvez définir un chiffrage SSL pour
MobileTogether Server (voir Configurer le chiffrage SSL@). De plus, vous dewrez configurer les
applis MobileTogether Client pour communiquer via SSL. Voir le manuel d'utilisateur de I'appli

MobileTogether Client.

4. Définir les paramétres de base

Les configurations de base comprennent des ports administrateur et client® et d'autres
configurations de communication et de sécurité <.

5. Configurer les comptes clients

MobileTogether Server est toujours accessible depuis un compte utilisateur@, c'est pourquoi les
comptes utilisateurs doivent étre configurés de maniére appropri€e. Il existe deux types d'acces :

e Accés administrateur : 'accés administrateur s'effectue via le Web Ul et sert & effectuer des
taches administratives. Les actions administratives comprennent la définition des
parameétres de communication, les paramétres de sécurité et la gestion des comptes
utilisateurs.

o Acceés utilisateur final : I'accés utilisateur final s'effectue via un appareil mobile et sert a
télécharger les solutions MobileTogether sur le client. L'acces aux solutions sur le serveur
est déterminé par le compte utilisateur avec lequel le client se connecte.

© 2019-2025 Altova GmbH Altova MobileTogether Server
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6. Déployer les solutions MobileTogether sur MobileTogether Server

Les solutions MobileTogether sont déployées depuis l'intérieur de I'application MobileTogether
Designer. Voir le manuel d'utilisateur MobileTogether Designer.

7. Configurer les applis MobileTogether Client pour accéder a MobileTogether Server

Les applis MobileTogether Client sur les appareils mobiles doivent étre configurées pour se
connecter a MobileTogether Server. L'information MobileTogether Server nécessaire pour configurer
les applis MobileTogether Client est décrite dans la section Information pour les clients @ voir

également le manuel d'utilisateur de I'appli MobileTogether Client.

Paramétres d'adresse IP de serveur et de pare-feu de réseau

Votre sereur peut présenter une adresse IP publique (accessible par Internet) et/ou une adresse privée
(accessible dans le cadre d'un réseau privé ; par exemple, par WiFi dans un réseau d'entreprise). Si un
client mobile essaye de se connecter via Internet en utilisant I'adresse IP privée du serveur, la connexion
ne fonctionnera pas. Cela est di au fait que I'adresse IP privée n'est pas connue sur Internet et ne peut
pas étre résolue. Si I'appareil d'un client utilise une adresse IP privée, l'appareil du client doit déja avoir
acces au réseau prive.

Suivez les instructions suivantes afin de libérer I'accés au seneur :

o Donner au seneur une adresse IP publique afin qu'il soit possible d'y accéder depuis Internet. Sur
I'appareil du client, utiliser cette adresse IP publique pour accéder au seneur.

e Siwus utilisez un pare-feu et installez MobileTogether Server sur un serveur avec une adresse IP
privée (dans le réseau privé), il faudra donc utiliser le pare-feu du réseau pour transmettre les
requétes envoyées a une combinaison d'adresses IP publique/port sur votre seneur
MobileTogether Server. Sur I'appareil client, utiliser I'adresse IP publique.

Vous devez également wus assurer que le pare-feu est configuré de maniére a permettre I'accés au port
depuis le seneur utilisé pour la communication MobileTogether Client. Les ports utilisés par
MobileTogether Server sont spécifiés dans la page des Paramétres du Web Ul de MobileTogether Sener
(voir le manuel utilisateur MobileTogether Server). Sur I'appareil client, il s'agit du port qui doit étre spécifié
en tant que le port de serveur d'acces.

Astuce : Le port 80 est généralement ouvert par défaut dans la plupart des pare-feu. Ainsi, si vous
rencontrez des difficultés avec les parameétres de votre pare-feu et que le port 80 n'est pas encore lié a un
autre senice, wus pouvez spécifier le port 80 comme le port MobileTogether Server pour la communication
avec le client.

Altova MobileTogether Server © 2019-2025 Altova GmbH
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3 Installation et licence

Cette section décrit l'installation, la gestion de licence et d'autres procédures de configuration. Elle est
organisée en sections comme suit :

e Configuration sur Windows

e Configuration sur Linux

e Mise a niveau de MabileTogether Server

e Migrer MobileTogether Senver vers un nouvel appareil

© 2019-2025 Altova GmbH Altova MobileTogether Server



14 Installation et licence Configuration sur Windows

3.1 Configuration sur Windows

Cette section décrit I'nstallation® et la licence de MobileTogether Server sur les systémes Windows. La
configuration comprend les étapes suivantes :

Installer MobileTogether Server
Installer LicenseServer
Démarrer LicenseServer et MobileTogether Server

Inscrire MobileTogether Sener avec LicenseServer
Attribuer une licence a MobileTogether Server

Les étapes de configuration décrites ci-dessus apparaissent exactement dans le méme ordre dans lequel elles
sont recensées. Toutefois, vous dewez procéder a I'installation avant de commencer. Et vous devez inscrire
MobileTogether Senver avec LicenseSener avant de pouvoir attribuer une licence a MobileTogether Server
depuis LicenseSernver.

SHESNSEN .

Exigences de systeme (Windows)
Notez les exigences systéme suivantes :

e Windows 10, Windows 11
e Windows Server 2016 ou plus récent

Prérequis
Notez les exigences préalables suivantes :

e Réaliser une installation en tant gu'utilisateur de privileges administratifs.

e A partir de la version 2021, une version 32-bit de MobileTogether Server ne peut pas étre installée sur
la version 64-bit, ou une version 64-bit sur une version 32-hit. Vous devez soit (i) supprimer la version
plus ancienne avant d’installer la nouwelle version ou (ii) mettre a niveau vers la version plus nouvelle qui
est la méme version bit que wotre ancienne installation.

3.1.1 Installation sur Windows

Installation de MobileTogether Server

Pour installer MobileTogether Sener, téléchargez le package d’installation depuis le Centre de téléchargement
Altova (https://www.altova.com/fr/download.html), exécutez-le et suivez les instructions sur écran. Vous pouvez
sélectionner wotre langue d'installation depuis la zone inférieure gauche de I'assistant. Notez que cette
sélection définit également la langue par défaut de MobileTogether Server. Vous pouvez changer la langue plus
tard depuis la ligne de commande.

Apres l'installation, le programme d'exécution MobileTogether Senver sera situé par défaut sous le chemin
suivant :

<Pr ogr anfi | esFol der >\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Server . exe

Altova MobileTogether Server © 2019-2025 Altova GmbH
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Désinstaller MobileTogether Server
Désinstaller MobileTogether Server comme suit :

1. Cliquez de la touche droite sur le bouton Windows Démarrer et sélectionnez Parametres.

2. Ouwvrez le panneau de configuration (commencez a écrire « Panneau de configuration » et cliquez sur
I'entrée suggérée).

3. Sous Programmes, cliqguez Désinstaller un programme.

4. Dans le panneau de configuration, sélectionnez MobileTogether Server et cliquez sur Désinstaller.

Licence d’évaluation

Pendant le processus d'installation, vous recewez I'option de demander une licence d‘évaluation de 30 jours
pour MobileTogether Server. Aprés awir soumis la demande, une licence d'évaluation sera enwoyée a l'adresse
e-mail que vous avez enregistré.

3.1.2 Installer sur Windows Server Core

Windows Server Core est une installation Windows minimale qui n'utilise qu'un certain nombre de fonctions de
la GUI. Vous pouwez installer MobileTogether Senver sur un appareil Windows Server Core comme suit :

1. Téléchargez le programme d'installation MobileTogether Sener exécutable depuis le site web d'Altova.
Ce fichier est nommé Mobi | eToget her Ser ver Adv. exe. Assurez-vous que I'exécutable corresponde a
votre plate-forme de seneur (32-bit ou 64-bit).

2. Sur un appareil standard Windows (pas I'appareil Windows Server Core), exécutez la commande

Mobi | eToget her Ser ver Adv10. 1. exe /u. Ceci déballe le fichier . nsi vers le méme dossier que celui

du programme d’installation.

Copiez le fichier décompressé . nsi vers I'appareil Windows Server Core.

4. Siwous mettez a jour une version antérieure de MobileTogether Sener, fermez MobileTogether Sener
avant de réaliser la prochaine étape.

5. Utilisez le fichier . nsi pour I'installation en exécutant la commande nsi exec /i
Mobi | eToget her Ser ver Avancé. nsi . Ceci lance I'installation de Windows Server Core.

w

Note : Lors de la mise a jour vers une version principale, vous pouvez garder vos parameétres MobileTogether
Senver en utilisant les propriétés énumérées dans les sous-sections de cette section : (i) Propriétés du senveur
Web, (i) Propriétés du serveur SSL Web, and (iii) Propriétés de Senice®,

Important : Garder le fichier MSI !
Veuillez noter les points suivants :

e Gardez le fichier | * extracti on. msi a un endroit sOr. Vous en aurez besoin plus tard pour
désinstaller, réparer ou modifier votre installation.

e Siwus wulez renommer le fichier MSI, faites-le avant d'installer MobileTogether Senver.

e Le nom du fichier MSI est stocké dans le registre. Vous pouvez mettre a jour son nom ici si le nom
du fichier a changé.
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Inscrire MobileTogether Server avec LicenseServer

Si wus installez MobileTogether Server pour la premiére fois ou si vous mettez a jour vers une version
majeure, wus allez dewir enregistrer MobileTogether Server avec Altova LicenseServer sur votre réseau. Si
wvous étes en train de mettre a jour vers une version non majeure de MobileTogether Senr, alors
I'enregistrement précédent de LicenseSener sera connu par I'installation et vous n’aurez pas besoin
d’enregistrer MobileTogether Server avec LicenseServer. Toutefois, si vous wulez changer le LicenseSenver qui
est utilisé par MobileTogether Server a tout moment, vous allez dewir enregistrer MobileTogether Server avec
le nouveau LicenseSenver.

Pour enregistrer MobileTogether Server avec Altova LicenseSener pendant l'installation, exécutez la
commande d'installation avec la propriété REG STER W TH- LI CENSE_SERVER, telle que recensée ci-dessous,
fournissant le nom ou I'adresse de la machine de LicenseServer en tant que valeur de la propriété, par exemple

nsi exec /i Mobil eToget her Server Advanced. nsi REG STER_ W TH_LI CENSE_SERVER="1| ocal host "

Pour enregistrer MobileTogether Senver avec un Altova LicenseSenver apres I'installation, exécutez la
commande suivante :
nsi exec /r Mobil eToget her Server Advanced. nsi REG STER_ W TH_L| CENSE_SERVER="<M/LS-
| PAddr ess>"

Commandes utiles
Vous trouverez ci-dessous un ensemble de commandes utiles dans le contexte de l'installation.

Pour tester la valeur retour de votre installation, exécutez un script semblable a celui ci-dessous. Le code
retour sera dans la variable d’environnement %err or | evel % . Un code retour 0 indique un succes.

start /wait nsiexec /i Mobil eToget her Server Advanced. nsi /q

echo %errorlevel %

Pour une installation silencieuse avec un code retour et un log de la procédure d'installation :
start /wait nsiexec /i Mobil eToget her Server Advanced. msi /q /L*v! <pathTol nstal | LogFi | e>

Pour modifier I'installation :
nmsi exec / m Mobi | eToget her Ser ver Advanced. rsi

Pour réparer l'installation :
nmsi exec /r Mobil eToget her Ser ver Advanced. mrsi

Pour désinstaller MobileTogether Server :
nmsi exec /x Mobil eToget her Ser ver Advanced. nrsi

Pour la désinstallation de MobileTogether Server en silence et faire rapport du résultat détaillé dans un fichier
log :

start /wait nsiexec /x Mbil eToget her Server Advanced. nsi /q /L*v!

<pat hToUni nstal | LogFi | e>

Pour installer MobileTogether Server en utilisant un autre langage (les codes de langage disponibles sont :
allemand=de; espagnol=es; frangais=fr) :
nsi exec /i Mobil eToget her Server Advanced. nsi | NSTALLER _LANGUAGE=<I| anguageCode>
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Note : Sur Windows Sener Core, la fonctionnalité des graphiques de MobileTogether Sener ne sera pas
disponible.

3.1.2.1 Propriétés du serveur Web

Vous pouvez configurer le serveur web MobileTogether Server en utilisant les propriétés ci-dessous. Pour définir
une propriété, exécutez une commande d’installation avec le parameétre de propriété ajouté, comme suit :

nsi exec /i Mobil eToget her Server Advanced. nsi MISAdm n_\WebSer ver _Host =127.0.0. 1

Liste des propriétés

Interface Administrateur de MobileTogether Server
Propriétés du serveur web de I'interface administrateur de MobileTogether Server :

MISAdm n_\WebSer ver _Host =<I P4 Addr ess>
Utilisez 127. 0. 0. 1 si vous woulez accéder au serveur web depuis cet appareil uniguement. Utilisez
0. 0. 0. 0 pour rendre le seneur web globalement accessible.

MISAdm n_WebSer ver _Port=<Port Number >
Spécifie le port qui est utilisé pour accéder au serveur web.

MI'SAdm n_WebSer ver Enabl ed=<0 or 1>
Sélectionnez 1 pour activer I'écoute a la définition du port actuel. Sélectionnez 0 pour désactiver I'écoute a
ce port.

Interfaceclient de MobileTogether Server
Propriétés du serveur web de I'interface administrateur de MobileTogether Client :

MISA i ent _WebSer ver _Host =<I P4 Addr ess>
Utilisez 127. 0. 0. 1 si wous wulez accéder au serveur web depuis cet appareil uniguement. Utilisez
0. 0. 0. 0 pour rendre le serneur web globalement accessible.

MISA i ent _WebSer ver _Port=<Port Number >
Spécifie le port qui est utilisé pour accéder au serveur web.

MISA i ent _WebSer ver _Enabl ed=<0 or 1>
Sélectionnez 1 pour activer I'écoute a la définition du port actuel. Sélectionnez 0 pour désactiver I'écoute a
ce port.

3.1.2.2 Propriétés du serveur Web-SSL

Vous pouvez configurer le serveur SSL web MobileTogether Sener en utilisant les propriétés ci-dessous. Pour
définir une propriété, exécutez une commande d'installation avec le paramétre de propriété ajouté, comme suit
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nmsi exec /i Mobil eToget her Server Advanced. nsi MI'SAdm n_SSLWebSer ver _Host =127.0.0.1

Liste des propriétés

Interface Administrateur de MobileTogether Server
Pour configurer le serveur web SSL de I'interface administrateur de MobileTogether Sener, utilisez les

propriétés suivantes :

MISAdm n_SSLWebSer ver _Host =<I P4 Addr ess>
Utilisez 127. 0. 0. 1 si wous wulez accéder au serveur SSL web depuis cet appareil uniguement. Utilisez
0. 0. 0. 0 pour rendre le serneur SSL web globalement accessible.

MI'SAdm n_SSLWebSer ver _Port =<Port Nurber >
Spécifie le port qui est utilisé pour accéder au serveur SSL web.

MISAdm n_SSLWebSer ver _Enabl ed=<0 or 1>
Sélectionnez 1 pour activer I'écoute a la définition du port actuel. Sélectionnez 0 pour désactiver I'écoute a
ce port.

Interface Administrateur de MobileTogether Client
Pour configurer le serveur web SSL de I'interface client de MobileTogether Sener, utilisez les propriétés

suivantes :

MISA i ent _SSLWebSer ver _Host =<I P4 Addr ess>
Utilisez 127. 0. 0. 1 si vous woulez accéder au serveur SSL web depuis cet appareil uniqguement. Utilisez
0. 0. 0. 0 pour rendre le seneur SSL web globalement accessible.

MISA i ent _SSLWebSer ver _Port=<Port Nunber >
Spécifie le port qui est utilisé pour accéder au serveur SSL web.

MISd i ent _SSLWebSer ver _Enabl ed=<0 or 1>
Sélectionnez 1 pour activer I'écoute a la définition du port actuel. Sélectionnez 0 pour désactiver I'écoute a
ce port.

Certificats SSL de Mobile Together Server
Propriétés a spécifier un certificat SSL pour le senveur web SSL de MobileTogether :

MIS _SSLWebServer Certificate=<Path-to-certificate-file>
Chemin complet vers un certificat SSL, inséré en guillemets doubles.

MI'S_SSLVWe¢bSer ver _Pri vat eKey=<Pat h-t o- pri vat e- key-fil e>
Chemin complet vers un fichier clé privé, inséré en guillemets doubles.

3.1.2.3 Propriétés de service

Vous pouvez configurer le senice MobileTogether Sernver en utilisant les propriétés ci-dessous. Pour définir une
propriété, exécutez une commande d’installation avec le paramétre de propriété ajouté, comme suit :
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nmsi exec /i Mobil eToget her Server Advanced. msi MI'S_Servi ce_Di spl ayNane=Mobi | eToget her Ser ver

Liste des propriétés
Pour configurer les senices de MobileTogether Sener, utilisez les propriétés suivantes :

MI'S_Servi ce_Di spl ayName=<Ser vei ce D spl ay Nane>
Nom qui sera affiché pour ce senice. Insérer le nom en guillemets doubles.

MI'S_Servi ce_Start Type=<Startup Type>
Spécifie comment le senice a démarré pendant une start-up de systéme. Les valeurs peuvent étre comme
suit : auto | auto-delayed | demand | disabl ed.

MI'S_Servi ce_User name=<User Nane>
Spécifie I'utilisateur de connexion pour ce senvice. Utilisez I'un des : Local System | NT
Aut hority\Local Service | NT Authority\NetworkService | <any user with rel evant
rights>.

MI'S_Ser vi ce_Passwor d=<Passwor d>
Le mot de passe de l'utilisateur de démarrage du senice en texte brut. (Conseil ; utilisez I'interface
utilisateur du programme d'installation pour éviter de saisir les mots de passe en texte brut.) Aucun
mot de passe n'est requis si le nom utilisateur est I'un des : Local System | NT
Aut hority\ Local Service | NT Authority\NetworkService.

3.1.3 Installer LicenseServer (Windows)

Pour que MobileTogether Senver fonctionne, il doit étre mis sous licence par le biais de Altova LicenseSener
sur wotre réseau. Lorsque wus installez MobileTogether Senver sur les systémes Windows, vous pouvez
installer LicenseServer ensemble avec MobileTogether Senver. Si une licence est déja installéesur votre réseau,
wvous ne dewvez plus en installer une autre - sauf si une version plus récente de LicenseSenver est requise. (Voir
le prochain point, versions de LicenseServer.)

Pendant la procédure d'installation de MobileTogether Senver, activez ou désactivez I'option pour installer
LicenseSeneer, si besoin. Veuillez noter les points suivants :

e Siwus n'avez pas encore installé LicenseSener, laissez les paramétres par défaut tels quels.
L’assistant installera la derniére version sur I'ordinateur sur lequel vous exécutez I'assistant.

e Siwus n'avez pas encore installé LicenseSener et souhaitez installer Altova LicenseSenrver sur un
autre ordinateur, décochez la case Installer Altova LicenseServer sur I'appareil et choisissez Inscrire
plustard. Dans ce cas, wus dewez installer LicenseSener séparément et inscrire MobileTogether
Server apres.

e SilLicenseSener a déja été installé sur wotre ordinateur mais qu'il s’agit d'une version inférieure a celle
indiquée par I'assistant d’installation, laissez les parametres par défaut (pour mettre a jour a la version
plus récente) tels quels. Dans ce cas, I'assistant d'installation mettra automatiqguement votre version
de LicenseServer a jour. L'information d'inscription et de licence existante sera reportée a la nouvelle
version de LicenseSener.

e SiLicenseSener a été installé sur votre ordinateur ou sur votre réseau et a la méme version que celle
indiquée par I'assistant, suivez les étapes suivantes :
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o Décochez la case Installer Altova LicenseServer sur l'appareil.

0 Sous Inscrire ce produit avec , choisissez le serveur de licence avec lequel vous woulez vous
inscrire MobileTogether Server. De maniére alternative, choisissez Inscrire plus tard. Veuillez
noter que vous pouvez toujours sélectionner Inscrire plus tard si vous wulez ignorer les
associations de LicenseSener et poursuivre I'installation de MobileTogether Server.

Pour plus d’information sur I'inscription et la licence & MobileTogether Server avec Altova LicenseSenser,
woir la section Documentation LicenseServer.

Versions de LicenseServer

3.1.4

Les produits de Altova doivent étre dotés d'une licence soit () avec une version de LicenseServer qui
correspond a la version installée MobileTogether Server, soit pour une version ultérieure de
LicenseSenwer.

La version LicenseServer qui correspond a la version actuelle de MobileTogether Sener est 3.17.

Sur Windows, wous pouwez installer la version correspondante de LicenseServer comme faisant partie
de l'installation de MobileTogether Server ou installez LicenseServer séparément. Sur Linux, vous
dewez installer LicenseServer séparément.

Avant que la nouvelle version de LicenseSenver ne soit installée, chaque version plus ancienne doit étre
désinstallée.

Lors de la désinstallation de LicenseServer, toute I'information liée a I'inscription et & la licence
contenue dans la version plus ancienne de LicenseServer sera enregistrée dans une base de données
sur votre appareil de serveur. Ces données seront importées automatiquement dans la version plus
nouwelle lorsque celle-ci est installée.

Les versionsLicenseSenver sont rétro-compatibles. Elles fonctionneront avec des versions plus
anciennes de MobileTogether Server.

La derniere version de LicenseServer disponible sur le site web d’Altova. Cette version fonctionnera
avec toute version actuelle ou ancienne de MobileTogether Senver.

Le numéro de version de la licence LicenseServer actuellement installée est indiqué au bas de la page

de configuration LicenseSener (tous les onglets).

Configuration service et réseau (Windows)

Pendant I'installation de MobileTogether Sener, vous pouvez configurer des parameétres pour accéder a
MobileTogether Senver par le biais du réseau et pour exécuter MobileTogether Sener en tant que senice
Windows. Vous pouvez configurer des parameétres pour I'interface administrateur et I'interface client
séparément en sélectionnant leurs onglets respectifs.

Connexion non cryptée au serveur web Changer...
numéro de port: 4646

Connexion S5L encryptée au serveur web Changer...
désactivé
Configuration Service Changer...

Type de démarrage: Automatigue, Compte de connexion: Systéme local
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Les parameétres recensés ci-dessous sont disponibles. Laissez les paramétres par défaut tels quels s’ils sont
acceptables ou si wous avez un doute. Si vous souhaitez modifier un paramétre, sélectionnez son bouton
Changer (voir la capture d'écran ci-dessus).

e Le port a utiliser la communication chiffrée avec MobileTogether Sener.

e Sides connexions sécurisées ( chiffrées SSL) vers MobileTogether Sener sont autorisées. Si oui, sur
quel port. Par défaut, les connexions sécurisées sont désactivées. Pour plus d'information, voir la
section sur la configuration du chiffrement SSL o

e Parametres de senice Windows. Ceux-ci contiennent :

0 La maniére dont MobileTogether Server dewait démarrer en tant que senice Windows : automatique,
sur demande, retarder automatique ou désactiver.

0 Le compte utilisateur a utiliser par MobileTogether Senver pour le senice Windows : Systeme local,
Service local, Service réseau, ou Autre utilisateur. Si wous utilisez Autre utilisateur, vous pouvez
définir le nom d'utilisateur et le mot de passe pour cet utilisateur, similairement a la maniére dont
c’est fait dans la console Windows Senices management. Notez que l'utilisateur sélectionné doit
awoir un acces de lecture/d’écriture pour accéder a C: \ Pr ogr anDat a\ Al t ova. Autrement,
l'installation ou le démarrage pourrait échouer.

Vous pouvez modifier les parametres apres I'installation. Pour modifier la configuration de senice Windows,
ouwrez la console Windows Senices management (en tapant Ser vi ces. nsc dans une fenétre de ligne de
commande) et modifiez le senice requis depuis cet endroit.

3.1.5 Démarrer LicenseServer, MobileTogether Server (Windows)

Altova LicenseServer (désigné LicenseServer) et MobileTogether Sener sont tous les deux démarrés depuis
Altova SeniceController.

Altova ServiceController

Altova SeniceController (SenviceController en abrégé) est une application permettant de lancer, d'arréter et de
configurer confortablement les senices Altova ms. SeniceController est installé avec I'Altova LicenseSeneer et
avec les produits de seneur Altova installés en tant que senices (DiffDog Server, FlowForce Sener, Mobile
Together Server et RaptorXML(+XBRL) Server). SeniceController peut étre accédé par le biais de la barre d’état
systéme (voir la capture d'écran ci-dessous).

SEE L

Pour spécifier que SeniceController démarre automatiquement lors de la connexion au systéme, cliquer sur
I'icbne ServiceController dans la zone de notification pour afficher le menu ServiceController (voir la capture
d’écran ci-dessous) et basculez sur la commande Run Altova ServiceController at Startup. (Cette
commande est activée par défaut.) Pour quitter SenviceController, cliquer sur licéne ServiceController dans la
zone de notification et, dans le menu qui apparait (voir la capture d’écran ci-dessous), cliquez sur Exit Altova
ServiceController.
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Altova FlowForce 2015 L
Altova FlowForce Web 2019 L4
Altova LicenseServer 2.8 b
Altova MobileTogether Server 4
Altova RaptorXhL Server 2019 »
Altova RaptorXML+XEBRL Server 2019 4
Exit Altova ServiceContraller
. Run Altova ServiceController at startup

Démarrer LicenseServer

Pour démarrer LicenseSener, cliquez sur I'icone ServiceController dans la zone de modification, passez au-
dessus de Altova LicenseServer dans le menu qui s’ouwe (voir la capture d'écran ci-dessous),puis
sélectionnez Start Service depuis le sous-menu de LicenseServer. Si LicenseServer est déja en cours
d’exécution, I'option Démarrer le service sera désactivée. Vous pouvez également arréter le senice par le biais
de SeniceController.

ﬁ Altova FlowFaorce Server »
ﬂ Altova FlowForce Web k
| Altova Licenseserver P|| Configure
Al MobileTogether 5 3
E\: ova MobileTogether Server Start service
< Altova Raptor¥ML+XBREL Server 4 )
i Stop service
Exit Altova ServiceController
Run Altova ServiceController at startup

EN . T () 11:00 AM

[ |

Démarrer MobileTogether Server

Pour démarrer MobileTogether Server, cliquez sr I'icbne ServiceController dans la zone de modification,
passez au-dessus d'Altova MobileTogether Server dans le menu quii s’ouwe (voir la capture d’écran ci-
dessous), puis sélectionnez Start Service depuis le sous-menu MobileTogether Senver. Si MobileTogether
Sener est déja en cours d'exécution, I'option Dématrrer le service sera désactivée. Vous pouvez également
arréter le senice par le biais du SeniceController.
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ﬁ Altova FlowForce Server »
ﬂ Altova FlowForce Web k
Altova LicenseServer 3
| Altova MobileTogether Server P| | Configure
@ Altova RaptorXML+XERL Server » Siart sEmice
Exit Altova ServiceController Stop service
Run Altova ServiceController at startup
EN & 'iJ;| i) 11:00 AM B
=
3.1.6 Inscrire MobileTogether Server (Windows)

Afin de pouwoir détenir une licence MobileTogether Server depuis Altova LicenseSener, MobileTogether Server
doit étre inscrit avec LicenseServer Pour enregistrer MobileTogether Server depuis l'interface de la ligne de
commande, utilisez la commande | i censeser ver et donnez I'adresse de I'appareil LicenseServer (voir ci-
dessous).

Mobi | eToget her Server |icenseserver [options] ServerName-O -1 P- Address

Par exemple, si | ocal host est le nom du seneur sur lequel LicenseSenver est installé , utilisez la commande
suivante :

Mobi | eToget her Server |icenseserver | ocal host
De maniére alternative, vous pouvez inscrire MobileTogether Server depuis I'onglet Parameétres de I'Ul Web de
MobileTogether Sener® . procédez comme suit : (i) démarrez MobileTogether Server par le biais de

SenviceController (voir les points précédents); (ii) saisissez wotre mot de passe pour accéder a la page Setup;
(iii) sélectionnez le nom ou I'adresse du LicenseSener et cliquez sur Inscrire avec LicenseServer.

Apres awoir réussi 'inscription, allez a I'onglet de gestion des clients de la page de configuration de
LicenseServer pour attribuer une licence a MobileTogether Server.

Pour plus d’informations sur I'inscription des produits Altova avec LicenseSenver, voir le manuel utilisateur de
LicenseSenser.

3.1.7 Attribuer des licences MobileTogether Server (Windows)

Apres awoir réussi l'inscription de MobileTogether Sener, elle sera recensée dans I'onglet de gestion des
clients de la page de configuration de LicenseSener. Allez-y et attribuez une licence a MobileTogether Senver.

L'obtention de la licence des produits de serveur Altova, est basée sur le nombre de cceurs de processeurs
disponibles sur la machine du produit. Par exemple, un processeur double coeur a deux cceurs, un processeur
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quadricoeur a quatre coeurs, un processeur hexacceurs a six ceeurs, etc. Le nombre de cceurs pour lesquels
une licence a été délivrée pour un produit doit étre supérieur ou égal au nombre de cceurs disponibles sur cette
machine de serveur, que ce seneur soit une machine physique ou virtuelle. Par exemple, si un seneur a huit
ceeurs (un processeur octacaceur), vous dewrez acheter au moins une licence octacceur. Vous pouvez aussi
additionner les licences pour obtenir le nombre souhaité de cceurs. Ainsi, deux licences de quadricceurs
peuvent étre utilisées pour un seneur octacceur au lieu d'acheter une licence octacceur.

Si wous utilisez un senveur d'ordinateur avec un grand nombre de cceurs CPU, mais ne disposez que d'un faible
wolume a traiter, vous pouvez aussi créer une machine virtuelle qui disposera d'un plus petit nombre de cceurs

et acheter une licence pour ce nombre de cceurs. Il va de soi que la vitesse de traitement d'un tel déploiement
sera moins rapide que si tous les cceurs disponibles sur le seneur étaient utilisés.

Note : Chaque licence de produit de serveur Altova peut étre utilisée pour une seule machine client a la fois,
méme si la licence a une capacité de licence qui n'est pas utilisée (I'appareil client est I'appareil sur lequel le
produit de seneur Altova est installé). Par exemple, si une licence de 10-cceurs est utilisée pour une machine
client qui détient 6 coeurs CPU, les 4 cceurs restants de la capacité de licence ne pourront pas étre utilisés
simultanément pour une autre machine client.

Les licences MobileTogether Server
En raison de ses fonctions de senices, MobileTogether Server Advanced Edition sera uniguement exécuté sur

des appareils a deux ou plus de ceceurs.

Les licences de MobileTogether Sener sont basées sur le nombre des cceurs CPU dans l'appareil
MobileTogether Senver. Les licences cceur permettent a un nombre illimité d'appareils MobileTogether Client de
se connecter au serveur. Néanmoins, si vous cochez la case Limiter & une seule exécution thread, un seul
appareil mobile pourra se connecter au MobileTogether Server a tout moment. Cela est utile pour I'évaluation et
les tests a petite échelle. Veuillez noter que, dans ce cas, un second appareil se connectera a MobileTogether
Seneer, et prendra la licence. Le premier appareil ne pourra plus se connecter et recewa un message d'erreur.

Exécution thread unique
Si un produit de serveur Altova permet une exécution single-thread, une option pour une exécution single-thread

sera disponible. Dans ces cas, la licence produit du serveur Altova pour uniguement un cceur est disponible
dans le pool des licences, un appareil avec des cceurs multiples peut étre assigné a cette licence a one-core.
Dans un tel cas, l'appareil exécutera ce produit en single-core. Le traitement sera donc plus lent car le multi-
threading (qui est possible sur de multiples cceurs) ne sera pas disponible. Le produit sera exécuté en mode
single thread sur cet appareil.

Pour assigner une licence single-core a un appareil multiple-core dans LicenseSenver, sélectionnez la case a
cocher Limit to single thread execution pour ce produit.

Estimation des exigences core
Il existe de nombreux facteurs externes divers qui influent sur les volumes de données et les temps de

traitement que votre sernveur arrive a gérer (par exemple : le matériel, la charge actuelle sur le CPU, et
l'attribution de la mémoire d'autres applications exécutées sur le seneur). Afin de mesurer la performance aussi
précisément que possible, testez les applications dans votre environnement avec les wlumes de données et
les conditions qui établissent aussi fidélement que possible des situations professionnelles réelles.

L'information suivante peut étre utilisée comme estimation des exigences core : L’appli Altova MyCollections
est dessenvie sur des plateformes Android, iOS et Windows par une installation de serveur MobileTogether
Server qui est exécutée sur un appareil quadricceur. Au moment de I'écriture (mars 2019), I'appli MyCollections
a été téléchargée sur 50.000+ appareils clients Android conformément aux statistiques de Google Play (les
données iOS et Windows n'ont pas été publiées par les stores respectifs). En prenant en considération ces
statistiques et en évaluant la quantité de fonctionnalités dans I'appli MyCollections, vous aurez une estimation
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de la puissance de traitement en relation avec la fonctionnalité du seneur MobileTogether.
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3.2 Configuration sur Linux

Cette section décrit I'nstallation® et la licence de MobileTogether Server sur les systémes Linux (Debian,
Ubuntu, CentOS, RedHat). La configuration comprend les étapes suivantes :

Installer MobileTogether Server
Installer LicenseServer
Démarrer LicenseServer

Inscrire MobileTogether Sener avec LicenseServerm
Attribuer une licence a MobileTogether Server

Les étapes de configuration décrites ci-dessus apparaissent exactement dans le méme ordre dans lequel elles
sont recensées. Toutefois, vous dewez procéder a I'installation avant de commencer. Et vous devez inscrire
MobileTogether Senver avec LicenseSener avant de pouvoir attribuer une licence a MobileTogether Server
depuis LicenseSernver.

SHESNSEN .

Red Hat Enterprise Linux 7 ou plus récent
CentOS 7, CentOS Stream 8

Debian 10 ou plus récent

Ubuntu 20.04, 22.04, 24.04

AlmaLinux 9.0

Rocky Linux 9.0

Prérequis

e Réaliser I'installation soit en tant gu’utilisateur root, soit en tant qu’utilisateur avec des privileges sudo.

e La version précédente de MobileTogether Sener doit étre désinstallée avant d'installer une nouvelle.

e Siwus awez l'intention d'utiliser la fonctionnalité des graphiques d'Altova, wous dewez installer au
moins une police sur votre systéme pour vous assurer que les graphiques seront rendus correctement.
Pour recenser les polices installées, utilisez par exemple la commande f c- | i st de Eontconfig library.

e Les bibliotheques suivantes sont requises comme prérequis pour installer et exécuter I'application. Si
les packages ci-dessous ne sont pas déja disponibles sur I'appareil Linux, exécutez la commande yum
(ou apt - get, si applicable) pour les installer.

CentOS, RedHat Debian Ubuntu
krb5-libs libgssapi-krb5-2 libgssapi-krb5-2
3.2.1 Installer sur Linux

MobileTogether Senver est disponible pour I'installation sur les systémes Linux. Réaliser installation soit en tant
gu'utilisateur r oot , soit en tant qu'utilisateur avec des privileges sudo.

Désinstaller MobileTogether Server
Avant d’installer MobileTogether Senver, vous devez désinstaller toute version plus ancienne.
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Pour \érifier quels produits de serveur Altova sont installés :

[ Debi an, Ubuntu] : dpkg --list | grep Altova
[Cent OS, RedHat] : rpm-qa | grep server

Pour désinstaller une version plus ancienne de MobileTogether Sener:

[ Debi an, Ubuntu] : sudo dpkg --renove nobil et oget her server adv
[Cent OS, RedHat] : sudo rpm -e nobi | et oget her server adv

Sur les systémes Debian et Ubuntu, il se pourrait que MobileTogether Server apparaisse encore dans la liste
des produits installés aprés son installation. Dans ce cas, exécutez la commande pur ge pour effacer
MobileTogether Senver de la liste. Vous pouvez aussi utiliser la commande pur ge au lieu de la commande

r enove recensée ci-dessus.

[ Debi an, Ubuntu] : sudo dpkg --purge nobil et oget herserveradv

Télécharger le package Linux MobileTogether Server

Les packages d'installation pour MobileTogether Server pour les systémes Linux suivants sont disponibles sur
le site web d’Altova.

Distribution Extension de package
Debian . deb
Ubuntu . deb
CentOS .rpm
RedHat .rpm

Aprés awoir téléchargé le package Linux, copiez-le dans n'importe quel répertoire sur le systéme Linux.
Puisque wous allez dewvoir mettre sous licence MobileTogether Server with an Altova LicenseServer, vous
téléchargerez LicenseServer depuis le site web d’Altova en méme temps que wus téléchargez MobileTogether
Server, plutdt que de le télécharger plus tard.

Installer MobileTogether Server
Dans une fenétre de terminal, basculez vers le répertoire ou wous copiez le package Linux. Par exemple, si
wvous le copiez dans un répertoire d'utilisateur appelé MyAl t ova qui est situé dans le répertoire / hone/ User ,
basculez vers ce répertoire comme suit :

cd / hone/ User/ M/Al t ova

Installer MobileTogether Senver utilisant la commande pertinente :

[ Debi an] : sudo dpkg --install nobil etogetherserver-10. 1-debi an. deb
[ Ubuntu] : sudo dpkg --install nobil etogetherserver-10. 1- ubuntu. deb
[Cent OS] : sudo rpm -ivh nobil et oget herserver-10.1-1. x86_64.rpm
[ RedHat] : sudo rpm -ivh nobil et oget herserver-10.1-1. x86_64.rpm
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Vous dewez éventuellement ajuster le nom du package ci-dessus pour qu’il corresponde au release ou a la
version senvice pack actuels.

Le package MobileTogether Senver sera installé dans le dossier suivant :

[ opt/ Al t ova/ Mobi | eToget her Ser ver

3.2.2 Installer LicenseServer (Linux)

Pour que MobileTogether Sener fonctionne, il faut gu'il ait une licence par le biais d’'un Altova LicenseServer sur
votre réseau. Téléchargez LicenseServer depuis le site web d’Altova et copiez le package dans n'importe quel
répertoire. Installez-le comme vous avez installé MobileTogether Senver (voir page précédente &),

[ Debi an] : sudo dpkg --install |icenseserver-3.17-debian. deb
[ Ubuntu] : sudo dpkg --install |icenseserver-3.17-ubuntu. deb
[Cent OS] : sudo rpm -ivh licenseserver-3.17-1. x86_64.rpm
[ RedHat] : sudo rpm -ivh licenseserver-3.17-1. x86_64.rpm

Le pack de LicenseSener sera installé dans le chemin suivant :
[ opt/ Al t ova/ Li censeSer ver

Pour information, woir comment s'inscrire ® et mettre sous licence € MobileTogether Server avec Altova
LicenseSener. Voir également la documentation LicenseSenver pour des informations plus détaillées.

Versions de LicenseServer

e Les produits de Altova doivent étre dotés d'une licence soit () avec une version de LicenseSener qui
correspond a la version installée MobileTogether Server, soit pour une version ultérieure de
LicenseSenwer.

e Lawersion LicenseServer qui correspond a la version actuelle de MobileTogether Server est 3.17.

e Sur Windows, wus pouvez installer la version correspondante de LicenseServer comme faisant partie
de l'installation de MobileTogether Senver ou installez LicenseServer séparément. Sur Linux, vous
dewez installer LicenseServer séparément.

e Avant que la nouwelle version de LicenseServer ne soit installée, chaque version plus ancienne doit étre
désinstallée.

e Lors de la désinstallation de LicenseSener, toute I'information liée a I'inscription et & la licence
contenue dans la version plus ancienne de LicenseServer sera enregistrée dans une base de données
sur votre appareil de serveur. Ces données seront importées automatiquement dans la version plus
nouwelle lorsque celle-ci est installée.

e Les wersionsLicenseSenver sont rétro-compatibles. Elles fonctionneront avec des versions plus
anciennes de MobileTogether Server.

e La derniére version de LicenseSenver disponible sur le site web d’Altova. Cette version fonctionnera
avec toute version actuelle ou ancienne de MobileTogether Senver.

e Le numéro de version de la licence LicenseSener actuellement installée est indiqué au bas de la page

de configuration LicenseSener (tous les onglets).
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3.2.3 Démarrer LicenseServer, MobileTogether Server (Linux)

Démarrer Altova LicenseServer et MobileTogether Sener soit comme utilisateur r oot ou comme utilisateur
avec des priviléges sudo.

Démarrer LicenseServer

Pour s’enregistrer et gérer la licence MobileTogether Sener avec LicenseSener, celui-ci doit étre exécuté en
tant que daemon sur le réseau. Démarrez LicenseSener en tant que daemon avec la commande suivante :

sudo systencttl start |icenseserver

Si a un moment ou un autre, vous étes ameneés a dewoir arréter LicenseSenver, remplacez st art par arr ét er
dans les commandes ci-dessus. Par exemple :

sudo systenctl stop |icenseserver
Démarrer MobileTogether Server
Démarrez MobileTogether Sener en tant que daemon avec la commande suivante :

sudo systenctt!| start nobil et oget herserver

Si a un moment ou un autre, vous étes amenés a dewoir arréter MobileTogether Sener, remplacez dénarr er
par arr ét er dans les commandes ci-dessus. Par exemple :

sudo systenctt| stop nobil et oget her server

Vérifier le statut de daemons

Pour \érifier si un daemon est exécuté, exécutez la commande suivante, remplagant < servi cenane > avec le
nom de daemon que vous voulez \érifier :

sudo service < servicenane > status

3.24 Enregistrer MobileTogether Server (Linux)

Afin de pouwoir détenir une licence MobileTogether Server depuis Altova LicenseSener, MobileTogether Server
doit étre enregistré avec LicenseServer

Pour inscrire MobileTogether Senver, allez a son CLI et utilisez la commande | i censeser ver :

sudo /opt/ Al toval/ Mobi | eToget her Server/ bi n/ nobi | et oget herserver |icenseserver [options]
Server Nane- Or - | P- Addr ess

Par exemple, si | ocal host est le nom du seneur sur lequel LicenseSener est installé :
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sudo /opt/ A toval/ Mbi | eToget her Server/ bi n/ nobi | et oget herserver |icenseserver | ocal host

Dans la commande ci-dessus, | ocal host est le nom du sernveur sur lequel LicenseServer est installé. Notez
également que I'emplacement du programme exécutable de MobileTogether Server est :

/opt/ Al t ova/ Mobi | eToget her Server/ bi n/

Vous pouvez également inscrire MobileTogether Server depuis 'onglet Paramétres de MobileTogether Server's
Web UI®D. procédez comme suit : (i) démarrez MobileTogether Sener ; (ii) saisissez votre mot de passe pour
accéder a la page de configuration ; (iii) sélectionnez le nom ou I'adresse du LicenseSenver et cliquez sur
Enregistrer avec LicenseServer.

Aprés awoir réussi I'enregistrement, allez a I'onglet de gestion des clients de la page de configuration de
LicenseSener pour attribuer une licence a MobileTogether Sener.

Pour plus d’informations sur I'enregistrement des produits Altova avec LicenseServer, wir le manuel utilisateur
de LicenseSenver.

3.2.5 Attribuer licence (Linux)

Aprés awoir réussi l'inscription de MobileTogether Server, elle sera recensée dans I'onglet de gestion des
clients de la page de configuration de LicenseSener. Allez-y et attribuez une licence a MobileTogether Sener.

L'obtention de la licence des produits de seneur Altova, est basée sur le nombre de coeurs de processeurs
disponibles sur la machine du produit. Par exemple, un processeur double coeur a deux cceurs, un processeur
quadricoeur a quatre cceurs, un processeur hexacoeurs a six cceurs, etc. Le nombre de coeurs pour lesquels
une licence a été délivrée pour un produit doit étre supérieur ou égal au nombre de cceurs disponibles sur cette
machine de seneur, que ce seneur soit une machine physique ou virtuelle. Par exemple, si un serveur a huit
ceeurs (un processeur octacaeur), vous dewez acheter au moins une licence octacceur. Vous pouvez aussi
additionner les licences pour obtenir le nombre souhaité de coeurs. Ainsi, deux licences de quadricceurs
peuvent étre utilisées pour un seneur octacceur au lieu d'acheter une licence octacceur.

Si wous utilisez un seneur d'ordinateur avec un grand nombre de cceurs CPU, mais ne disposez que d'un faible
wolume a traiter, vous pouvez aussi créer une machine virtuelle qui disposera d'un plus petit nombre de cceurs

et acheter une licence pour ce nombre de cceurs. Il va de soi que la itesse de traitement d'un tel déploiement
sera moins rapide que si tous les cceurs disponibles sur le seneur étaient utilisés.

Note : Chaque licence de produit de serveur Altova peut étre utilisée pour une seule machine client a la fois,
méme si la licence a une capacité de licence qui n'est pas utilisée (I'appareil client est I'appareil sur lequel le
produit de seneur Altova est installé). Par exemple, si une licence de 10-cceurs est utilisée pour une machine
client qui détient 6 coeurs CPU, les 4 cceurs restants de la capacité de licence ne pourront pas étre utilisés
simultanément pour une autre machine client.

Les licences MobileTogether Server
En raison de ses fonctions de senices, MobileTogether Server Advanced Edition sera uniquement exécuté sur

des appareils a deux ou plus de cceurs.

Les licences de MobileTogether Sener sont basées sur le nombre des cceurs CPU dans l'appareil
MobileTogether Sener. Les licences cceur permettent a un nombre illimité d'appareils MobileTogether Client de
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se connecter au serveur. Néanmoins, si vous cochez la case Limiter & une seule exécution thread, un seul
appareil mobile pourra se connecter au MobileTogether Server a tout moment. Cela est utile pour I'évaluation et
les tests a petite échelle. Veuillez noter que, dans ce cas, un second appareil se connectera a MobileTogether
Seneer, et prendra la licence. Le premier appareil ne pourra plus se connecter et recewa un message d'erreur.

Exécution thread unique

Si un produit de serveur Altova permet une exécution single-thread, une option pour une exécution single-thread
sera disponible. Dans ces cas, la licence produit du serveur Altova pour uniguement un cceur est disponible
dans le pool des licences, un appareil avec des cceurs multiples peut étre assigné a cette licence a one-core.
Dans un tel cas, l'appareil exécutera ce produit en single-core. Le traitement sera donc plus lent car le multi-
threading (qui est possible sur de multiples cceurs) ne sera pas disponible. Le produit sera exécuté en mode
single thread sur cet appareil.

Pour assigner une licence single-core a un appareil multiple-core dans LicenseSenver, sélectionnez la case a
cocher Limit to single thread execution pour ce produit.

Estimation des exigences core
Il existe de nombreux facteurs externes divers qui influent sur les volumes de données et les temps de

traitement que votre senveur arrive a gérer (par exemple : le matériel, la charge actuelle sur le CPU, et
l'attribution de la mémoire d'autres applications exécutées sur le seneur). Afin de mesurer la performance aussi
précisément que possible, testez les applications dans votre environnement avec les wolumes de données et
les conditions qui établissent aussi fidélement que possible des situations professionnelles réelles.

L'information suivante peut étre utilisée comme estimation des exigences core : L’appli Altova MyCollections
est dessenvie sur des plateformes Android, iOS et Windows par une installation de serveur MobileTogether
Server qui est exécutée sur un appareil quadricceur. Au moment de I'écriture (mars 2019), I'appli MyCaollections
a été téléchargée sur 50.000+ appareils clients Android conformément aux statistiques de Google Play (les
données iOS et Windows n'ont pas été publiées par les stores respectifs). En prenant en considération ces
statistiques et en évaluant la quantité de fonctionnalités dans I'appli MyCollections, vous aurez une estimation
de la puissance de traitement en relation avec la fonctionnalité du seneur MobileTogether.

3.2.6 Notes relatives a I’environnement (Linux)

Dossiers
Ci-dessous, wus trouverez une liste de dossiers importants dans wotre configuration MobileTogether Server.

=I Racine d'installation
/ opt/ Al t ova/ Mobi | eToget her Server/

=l Fichiers de licence

[var/opt/ A toval Mbi | eToget her Server

=I Parametres d'environnement

letc/profile.d/jdbc. sh

Le fichier des paramétres de fichier (dénommé j dbc. sh) est exécuté lors du démarrage du systeme. Les
définitions y incluses doivent étre spécifiques a votre environnement particulier. Le chemin d’exemple ci-
dessus a wvocation de guide général.
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Note : Le fichier des paramétres d'environnement définit les variables pour touts les utilisateurs sur le
systéme, donc wous dewez faire attention lorsque wvous modifiez les paramétres. Par exemple, si vous
modifiez un chemin d'accés dans ce fichier, les modifications seront alors appliquées dans tout le
systéme. Si wous souhaitez apporter des modifications uniquement pour MobileTogether Server, vous
woudrez éventuellement utiliser un fichier d’'unité (I'explication est dans la section Connexions JDBC ci-
dessous).

Permissions et déclencheurs du systeme de fichiers
Pour que les déclencheurs du systéme de fichiers soient déclenchés, l'utilisateur qui a lancé le senice

MobileTogether Senver (al t ovanobi | et oget her ser ver) doit détenir les permissions suivantes :

e Pour le dossier déclenché : Lire et Exécuter
e Pour le fichier déclenché : Lire
e Pour les dossiers ancétres du dossier déclenché : Lire et Exécuter

Bases de données file-based

Les bases de données file-based (telles les bases de données SQLite) doivent résider dans le dossier défini
dans l'onglet des paramétres de MobileTogether Sener en tant que Server Side Solution's Working
Directory <&, Par défaut, le dossier est :

/var/ opt/ Al t ova/ Mobi | eToget her Server/ Sol uti onFi |l es

Ajouter des chemins d’accés au fichier de service de MobileTogether sur CentOS

Si wotre MobileTogether Sener est installé sur CentOS, wus dewez ajouter le chemin d’accés au fichier
nobi | et oget her . servi ce (qui dewait étre situé

sous /usr/li b/ systend/ syst ent nobi | et oget her. servi ce).

Ajouter le chemin d’accés comme suit :

1. Dans le fichier nobi | et oget her . servi ce, trouvez la section [ Ser vi ce], qui commence par

«PIDFile=/var ... »
2. Au-dessus de la section [ Servi ce], ajoutez la ligne : Envi r onment =" CLASSPATH=<cl| asspat hs- go-
her e>"

Connexions de base de données
Sur Linux, les connexions de base de données suivantes sont prises en charge :

e JDBC - wus pouwez utiliser JDBC pour toutes les bases de données prises en charge, a I'exception de
Microsoft Access
e Connexions natives — actuellement disponible pour les bases de données SQLite et PostgreSQL

Si wous utilisez JDBC, weuillez noter les points suivants :
e L’environnement d’exécution Java ou SDK doit étre installé.

e Les pilotes JDBC pour la base de données cible doivent étre installés.
e Les variables d’environnement suivants doivent étre définis correctement pour votre environnement :
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o CLASSPATH : pour trouver les fichiers jar qui se connectent a la base de données JDBC ; les fichiers
jar peuvent étre entrés soit dans un (i) script exécutable (comme j dbc. sh), qui est exécuté lors du
démarrage de systéme, ou (ii) dans un fichier d’unité qui est exécuté lorsque MobileTogether Server
est démarré en tant que senice. Utiliser un fichier d’unité pour spécifier les fichiers jar a 'avantage
gue les fichiers requis pour les connexions JDBC de MobileTogether Server seront localisés sans
gue wous ayez a modifier la configuration existante du systéme. La liste de fichier d’unité est
recensée ci-dessous.

o PATH: pour trouver le JRE, mais n’est pas toujours nécessaire, dépendant de l'installation

o JAVA HOMVE : si nécessaire, dépendant de l'installation.

Liste de fichiers importants

Le script shell (ou fichier d’unité) suivant est copié dans le dossier / opt / Al t ova/ Mobi | eToget her Server/ etc
de maniére a ne pas écraser des fichiers de configuration existants. Procéder aux changements nécessaires.
Voir aussi la section Connexions JDBC ci-dessus. Les parties en surbrillance bleue sont spécifiques a
I'environnement et devront étre ajustées pour correspondre a I'environnement :

= Script shell (fichier d'unité)

#- jdbc - environment -

export PATH=/usr/local /jdkl.7.0_17/bin:/usr/lib64/qt-

3.3/ bin:/usr/local/bin:/bin:/usr/bin:/usr/local/sbin:/usr/sbin:/shin:/hone/qgalbin
export JAVA HOME=/usr/| ocal /jdk1l.7.0_17

export

CLASSPATH=/ usr/ | ocal / j dbc/ or acl e/ oj dbc6. j ar:/usr/| ocal /jdbc/ oracl e/ xdb. jar:/usr/|ocal/]j
dbc/ or acl e/ xm par serv2.jar:/usr/local /jdbc/postgre/ postgresql -9. 0-

801. j dbc4.jar:/usr/local/jdbc/ mssql/sqljdbc4.jar:/usr/local/jdbc/iseries/lib/jt400.jar:
[usr/1ocal /jdbc/ nysql / nysql - connect or - j ava- 5. 1. 16-
bin.jar:/usr/local/jdbc/sqlite/sqlitejdbc-

v056. jar:/usr/local/jdbc/Inform x_JDBC Driver/lib/ifxjdbc.jar:/usr/local/jdbc/sybasel/jc
onn7/jconnd.jar:/usr/local/jdbc/db2/db2jcc.jar:/usr/local/jdbc/db2/db2jcc_|icense_cu.ja
r:./:
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3.3 Mise a jour MobileTogether Server

La maniere la plus simple de reporter une licence depuis la version précédente de MobileTogether Server vers
la version plus récente est par le biais du processus d'installation. Les étapes clés au cours de l'installation
sont :

1. Enregistrer la nouvelle version de MobileTogether Sener avec le seneur de licence qui détient la
licence utilisée par I'ancienne version de MobileTogether Seneer.

2. Acceptez le contrat de licence de MobileTogether Sener. (Si vous n'acceptez pas le contrat, la
nouvelle version ne sera pas installée.)

Note : Si wous n’'inscrivez pas MobileTogether Sener avec LicenseServer au cours du processus d’installation,
wvous pouvez faire ceci plus tard et ensuite compléter le processus de licence.
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3.4 Migrer MobileTogether Server vers un nouvel appareil

Si vous wulez migrer MobileTogether Server depuis un appareil vers un autre (y compris sur des plateformes
prises en charge), suivez les directives ci-dessous.

Utilisez la fonctionnalité Sauvegarder et Restaurer@, telle que décrite dans la documentation de
MobileTogether Sener.
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4 Procédures de serveur

Cette section décrit les procédures de serveur importantes. Elle suppose que MobileTogether Sener a déja
obtenu une licence. Veuillez noter, néanmoins, que pour pouwir accéder a MobileTogether Sener, les
LicenseSener et MobileTogether Sener doivent étre démarrés et exécutés en tant que senices.

e Lancer Altova LicenseServer

e Lancer MobileTogether Server@

e Configurer le chiffrage SSL

e Configurer les ports Administrateur et Mobile Clientm
e Utilisateurs et réles

e Priviléges disponibles €

e Configurer le pare-feuB

e Configurer les services

e Solution Usage Statistics

e Informations pour les CIients
e Comment sauvegarder et restaurer MobileTogether Server@

Démos vidéo
Les liens ci-dessous vous ameénent a des vidéos et au blog sur le site web d'Altova, ils vous montreront
comment configurer MobileTogether Sener.

e Installer et configurer MobileTogether Server : Montre comment installer MobileTogether Server et
Altova LicenseSernver, et comment configurer MobileTogether Sener derriere un pare-feu d'entreprise

e Configurer MobileTogether Server dans un réseau : Expligue comment configurer les ports de maniére
a ce quiil soit possible de se connecter a MobileTogether Server aussi bien depuis I'extérieur que
depuis l'intérieur du réseau

e Un posting de blog Altova concernant la configuration de MobileTogether Server dans un réseau
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4.1 Lancer Altova LicenseServer

Pour pouwvoir exécuter l'installation d'un produit de serveur Altova, (i) FlowForce Sener; (i) RaptorXML(+XBRL)
Sener; (iii) MobileTogether Sener; (iv) MapForce Server; (V) StyleVision Servercette installation doit disposer
d’une licence Altova LicenseServer sur votre réseau. LicenseSenver doit étre exécuté en continu en tant que
senice pour que toutes les installations MobileTogether Sener connectées puissent fonctionner. L'arrét de
LicenseSener interrompra aussi toutes les installations MobileTogether Server connectées. Si cela se produit,
wous dewvrez tout d'abord redémarrer LicenseSenver, puis redémarrer l'installation MobileTogether Server
interrompue avec laquelle vous wulez travailler.

Sur Windows
Vous pouvez démarrer LicenseSener via Altova SeniceController, disponible dans la zone de natification.

Cliquer sur Démarrer | Tous les programmes | Altova LicenseServer | Altova ServiceController pour
démarrer Altova SenviceController et afficher son icéne dans la zone de notification (voir capture d'écran ci-
dessous). Si wous choisissez l'option Run Altova ServiceController at Startup, Altova SeniceController sera
lancé au démarrage du systéeme et son icéne sera disponible dans la zone de notification a partir de ce
moment.

Altova FlowForce 2019 k
Altova FlowForce Web 2019 L4
Altova LicenseServer 2.3 L4
Altova MobileTogether Server g
Altova RaptorkhL Server 2019 k
Altova RaptorXML+XBRL Server 2019 g
Exit Altova ServiceController

. Run Altova ServiceController at startup |

Pour démarrer LicenseSener, cliquer sur I'icéne Altova SeniceController dans la zone de notification, pointer
sur Altova LicenseServer dans le menu qui apparait (voir la capture décran ci-dessus), puis sélectionner
Démarrer le service depuis le sous-menu de LicenseSener. Si LicenseServer est déja en cours, |'option Start
Service sera désactivée.

Pour arréter LicenseSenver, choisir Stop Service depuis le sous-menu de LicenseServer (voir capture d'écran
ci-dessus).

Sur Linux

Pour lancer LicenseSener en tant que senice sur les systémes Linux, exécuter la commande suivante dans
une fenétre de terminal.
sudo systenttl start |icenseserver

(Si wous dewvez arréter LicenseServer, remplacer st art par st op dans la commande ci-dessus.)
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4.2 Lancer MobileTogether Server

Pour pouwvoir exécuter MobileTogether Server, MobileTogether Senver doit étre démarré en tant que senice. De
plus, pour pounvoir utiliser I'Ul Web de MobileTogether Sener, celle-ci doit également étre démarrée en tant que
senice. Vous trouverez ci-dessous la procédure a suivre.

Sur Windows

Vous pouvez démarrer MobileTogether Server via Altova SeniceController, disponible dans la zone de
notification.

Cliquer sur Démarrer | Tous les programmes | Altova LicenseServer | Altova ServiceController pour
démarrer Altova SenviceController et afficher son icéne dans la zone de notification (voir capture d'écran ci-
dessous). Si wous choisissez l'option Run Altova ServiceController at Startup, Altova SeniceController sera
lancé au démarrage du systéeme et son icéne sera disponible dans la zone de notification a partir de ce
moment.

Altova FlowForce 2019 k
Altova FlowForce Web 2019 L4
Altova LicenseServer 2.3 L4
Altova MobileTogether Server g
Altova RaptorkhL Server 2019 k
Altova RaptorXML+XBRL Server 2019 g
Exit Altova ServiceController
. Run Altova ServiceController at startup

Pour démarrer MobileTogether Senver, cliquer sur I'icdne Altova SeniceController dans la zone de natification,
pointer sur MobileTogether Server dans le menu qui apparait (voir capture d’écran ci-dessus), puis
sélectionner Démarrer Service depuis le sous-menu de MobileTogether Server. Si MobileTogether Server
est déja en cours d’exécution, I'option Démarrer Service sera désactivée.

Pour arréter MobileTogether Sener, sélectionner Stop Senice dans le sous-menu de MobileTogether Server

(voir capture d'écran ci-dessus).

Sur Linux

Pour lancer MobileTogether Server en tant que senice sur les systémes Linux, exécuter la commande suivante
dans une fenétre de terminal.

sudo systentt| start nobil et oget herserver
(Si wous devez arréter MobileTogether Sener, remplacer st art par st op dans la commande ci-dessus.)

Note concernant l'arrét

Si aucune licence n'est attribuée a MobileTogether Sener, alors MobileTogether Sener s'arrétera
automatiquement 24 heures aprés son démarrage. Aprés un tel arrét, vous dewez redémarrer MobileTogether
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Server comme décrit ci-dessus. Une fois la licence obtenue pour MobileTogether Senr, il n'y a pas d'arrét
automatique aprés 24 heures.
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4.3 Configurer le chiffrage SSL

Si vous souhaitez que les communications entre vos appareils MobileTogether Serer et MobileTogether Client
soient chiffrées a l'aide du protocole SSL, wous dewrez :

e Générer une clé privee SSL et créer un fichier de certification de clé publique SSL
e Configurer MobileTogether Server pour la communication SSL.

Les étapes a suiwe sont décrites ci-dessous.

MobileTogether utilise la boite a outils OpenSSL open-source pour gérer le chiffrage SSL. Les étapes listées ci-
dessous, doivent donc étre effectuées sur un ordinateur sur lequel OpenSSL est disponible. Généralement,
OpenSSL est pré-installé sur la plupart des distributions Linux. Il peut donc étre installé sur les ordinateurs
Windows. Pour télécharger des liens pour les binaires dinstallation, voir le Wiki OpenSSL.

1. Générer une clé privée

SSL exige qu'une clé privée soit installée sur MobileTogether Sener. Cette clé privée sera utilisée
pour chiffrer toutes les données envoyées aux applications MobileTogether Client.. Pour créer la clé
privée, utilisez la commande OpenSSL suivante :

openssl genrsa -out private. key 2048

Ceci crée un fichier nommé pri vat e. key, qui contient votre clé privée. Veuillez noter ou vous avez
enregistré le fichier. Il vous faudra la clé privée pour : (i) générer la Requéte de signature de certificat
(CSR), vair I'étape 2 ci-dessous ; (ii) pour l'installation sur MobileTogether Server (voir I'étape 8 ci-
dessous).

2. Requétes de signature de certificat (CSR)

Une Requéte de signature de certificat (CSR) est envoyée a I'Autorité de certification (AC), comme
DigiCert ou Thawte, pour demander un certificat de clé public. La CSR est basée sur votre clé privée
(obtenue a I'étape 1 ci-dessus) et contient des informations concernant votre entreprise. Créer une
CSR avec la commande OpenSSL suivante (qui fournit, en tant que I'un de ses paramétres, le fichier
de clé privée, pri vat e. key, qui a été créé a l'étape 1) :

openssl req -new -nodes -key private. key -out ny.csr

Pendant la génération de la CSR, wous dewez donner des informations sur votre organisation,
comme celles indiquées ci-dessous. Cette information sera utilisée par l'autorité de certification pour
vérifier l'identité de votre entreprise.

e Pays

e Lieu (la ville dans laquelle se trouve l'entreprise)

e Organisation (hom de votre entreprise). Ne pas utiliser de caractéres spéciaux ; ils rendront
wotre certtificat invalide

e Nom commun (le nom DNS de wotre serveur). Il doit correspondre exactement au nom officiel
de votre seneur, a sawir, le nom DNS que les applis client utiliseront pour se connecter au
senveur

e Un mot de passe défiant. Laisser cette entrée vide !
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3. Acheter un certificat SSL

Acheter un certificat SSL depuis une autorité de certification reconnue (AC), comme DigiCert ou
Thawte. Pour le reste de ces instructions, nous suivons la procédure DigiCert. La procédure avec
d'autres AC est semblable.

o Aller sur le site Internet DigiCert.
o Acheter un certificat SSL. Plusieurs types de certificats SSL sont disponibles. Pour

MobileTogether Senver, les certificats Basic SSL ou Secure Site SSL sont suffisants. EV
(veérification étendue) n'est pas nécessaire, puisque les utilisateurs ne wient pas de "barre
d'adresse verte" dans MobileTogether Seneer.

e Suivre le processus d'enregistrement et remplir les informations demandées pour passer
votre commande.

e Lorsque wous serez invité a saisir votre CSR (créé dans I'étape 2), copier et coller le contenu
du fichier ny. csr dans le formulaire de commande.

e Payer le certificat avec wotre carte de crédit.

Prévoir du temps pour obtenir un certificat

L'obtention de certificats a clé publique auprés d'une autorité de certification SSL (AC) prend
généralement deux ou trois jours ouvrables. Veuillez prendre ce délai en compte lors de la
configuration de votre <% MTS%>.

4. Recewir une clé publique de 'AC

Votre autorité de certification achéwera le processus d'inscription dans les deux a trois jours
ouwrables suivants. Pendant ce temps, vous recewez éventuellement des e-mails ou des appels
téléphoniques wous demandant de \érifier que vous étes bien autorisé a demander un certificat SSL
pour votre domaine DNS. Veuillez coopérer avec les autorités pour achever le processus.

Une fois le processus d'autorisation et d'inscription complété, vous recewez un e-mail contenant la

clé publique de wotre certificat SSL. La clé publique sera en texte brut ou attachée en tant que
fichier . pemou . cer.

5. Enregistrer la clé publique dans le fichier

Pour une utilisation avec MobileTogether Sener, la clé publique doit étre sauvegardée dans un fichier
. pem Si la clé publique était fournie en tant que texte, copier-coller toutes les lignes depuis

--BEA N CERTI FI CATE- -
-- END CERTI FI CATE- -

dans un fichier texte que nous appellerons nycertificate. cer.

6. Enregistrer les certificats intermédiaires de I'AC dans le fichier
Pour terminer wvotre certificat SSL, il vous faudra deux certificats supplémentaires : les certificats
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intermédiaires primaires et secondaires. Votre autorité de certification (AC) recensera le contenu
des certificats intermédiaires sur son site Web ou elle vous permettra de télécharger les certificats.
Dans certains cas, il n'y aura qu'un certificat intermédiaire. Si vous avez une option concernant le
format du fichier, choisissez le format . pem qui est un format encodé Base64.

Copier-coller les deux certificats intermédiaires (primaire et secondaire) dans des fichiers texte
séparés, puis les enregistrer sur votre ordinateur. Sinon, si vous ne disposez que d'un seul certificat
intermédiaire, enregistrez-le dans un fichier unique.

7. Combiner les certificats dans un fichier de certificat a clé publique

Vous disposez désormais de trois fichiers de certificats :

e Clé publique (nycertificate. pem), créée a l'étape 5.
e Certificat intermédiaire secondaire, obtenu a I'étape 6.
e Certificat intermédiaire primaire, obtenu a I'étape 6.

Note : en alternative, vous n'aurez qu'un seul fichier de certificat intermédiaire.

Chagque fichier contient des blocs de texte délimités par des lignes comme dans l'exemple ci-
dessous :
-- BEA@ N CERTI FI CATE- -

- - END CERTI FI CATE- -

Maintenant, copier-coller les trois (ou les deux) certificats dans un fichier de maniére a ce qu'ils
forment une séquence. L'ordre de la séquence est important : (i) clé publique, (ii) certificat
intermédiaire secondaire, (jii) certificat intermédiaire primaire. Assurez-wvous qu'il n'y a pas de lignes
entre les certificats.
--BEGA N CERTI FI CATE- -
clé publique de nycerti fi cat e. pem(voir étape 5)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
certificat intermédiaire secondaire (voir étape 6)
- - END CERTI FI CATE- -
--BEGQ N CERTI FI CATE- -
certificat intermédiaire primaire (voir étape 6)
- - END CERTI FI CATE- -

Enregistrer le texte du certificat combiné dans un fichier nommé publ i ckey. pem Il s'agit du fichier
de certificat a clé publique de wtre certificat SSL. Il comprend votre certificat de clé publique ainsi
gue la chaine de confiance compléte sous la forme du ou des certificats intermédiaires utilisés par
I'AC pour signer votre certificat. Le fichier de certificat de clé publique sera installé sur
MobileTogether Server avec la clé privée (voir étape 8).

8. Installer le certificat SSL sur MobileTogether Server
Le certificat SSL est un ensemble de certificats enregistrés dans les fichiers suivants :

e private. key : contient le certificat de clé privée
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e publickey. pem: contient le certificat de clé publique et les certificats intermédiaires de I'AC
(voir I'étape 7)

Pour installer les certificats SSL sur MobileTogether Senr, suivre les étapes suivantes :

e Se connecter a I'lU de MobileTogether Sener (par défaut sur le port 8085 de votre senveur).
Aller a l'onglet Paramétres.
Sous Certificats SSL (voir capture d'écran ci-dessous), télécharger les deux fichiers de
certificat.

Certificats SSL:

Choisir la clé privée et le certificat nécessaires pour la communication sdre (S5L).
Une clé privée et un certificat valides doivent &tre fournis afin de pouvoir utiliser des ports sirs (HTTPS).
La clé/le certificat privé doit &tre dans un format PEM.

Clé privée:
I Browse...

Certificat :

I Browse...

Vous pouvez utiliser un service Let's Encrypt tiers pour obtenir automatiquement le certificat gratuit
nécessaire pour la communication sdre (SSL)
Pour pouveir utiliser le service Let's Encrypt, vous devez utiliser le port http & 80.

o Pour la clé privée, choisir pri vat e. key (créée dans I'étape 1)
o Pour le certificat, choisir publ i ckey. pem(créé dans I'étape 7)

e Cliquer Enregistrer au bas de la section des Parameétres généraux pour enregistrer vos
modifications.

9. Configurer le port HTTP du serveur

Aprés awoir installé le certificat SSL, vous pouvez spécifier un port de senveur pour la communication
SSL client. Pour ce faire, suivez les instructions suivantes :

e Se connecter a I'lU de MobileTogether Sener (par défaut sur le port 8085 de votre serveur).
Aller a l'onglet Paramétres.
Sous Ports Client Mobiles (voir capture d'écran ci-dessous), activer et spécifier le port
HTTPS.
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Ports Mobile client :

Sélectionner les ports non-sirs (HTTP) et sdrs (HTTPS) que les clients Mabiles utiliseront.
Ces ports ne peuvent pas &tre utilisés 3 des fins administratives !

Activer adresse de liaison HTTP
® Toutes les interfaces (04 O Port: 8082
[] Activer adresse de liaison HTTPS

Y'inscrire automatiquement en tant gu'anonyme

[] Utiliser une page d'inscription et d'index

Assurez-wous que les pares-feu sont configurés pour permettre l'accés au MobileTogether Sener par
le port HTTPS.

10. Tester la communication SSL

Vous pouvez désormais utiliser un outil de test SSL quelconque pour Vérifier si la communication
sécurisée avec votre serveur via HTTPS fonctionne correctement. Cela vous permettra de sawvoir : (i) si
le fichier de certificat de la clé publique a été construit correctement avec la chaine de confiance
intermédiaire de I'étape 7 et (ii) si votre seneur est accessible correctement via le pare-feu.

11. Activer les MobileTogether Client pour utiliser SSL

Dans les applis MobileTogether Client qui communiquent avec un MobileTogether Server compatible
SSL, activer la communication SSL en cochant la case Cryptage SSL. Voir la documentation
MobileTogether Client pour plus dinformations sur la maniére de trouver cette case a cocher.
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4.4 Configurer les ports Administrateur et Mobile Client

Les ports administrateur sont utilisés pour la connexion au Web Ul de MobileTogether Sener, alors que les
ports client mobiles sont ceux que l'appareil mobile client utilise pour se connecter aux senices de
MobileTogether Sener.

Configurer les ports administrateur
Les ports administrateur fournissent un accés pour :

e La connexion au Web Ul du seneur et I'exécution de fonctions administratives comme la configuration
des Utilisateurs et roles ©.

e Le déploiement des designs MobileTogether (en tant que solutions MobileTogether) sur le serveur.
MobileTogether Designer a une configuration qui spécifie I'adresse et le port de MobileTogether Sener
sur lequel les designs doivent étre déployés.

Ports administrateur :

Sélectionner les ports non-sars (HTTP) et sdrs (HTTPS) & utiliser par I'administrateur,
Ces ports peuvent étre utilisés pour la configuration de serveur, I'utilisateur, le réle, 'administration de licence
utilisateur, le déploiement de flux de travail et la simulation de flux de travail.

Activer adresze de liaison HTTP

@) Toutes les interfaces (0.0.0.0) W . a0
Activer adresse de liaison HTTPS
i N Port
(® Toutes les interfaces (0.0.0.0 W . " 2086

Mom d'hite:

Spécifiez un nom d'héte lorsque vous avez I'intention d'ouvrir la page d'administration de la part de Altova
ServiceController. Cela permet d'éviter les avertissernents de navigateur concernant une non conformité du
certificat avec I'URL.

Le port HTTP est le port non sécurisé ; HTTPS est le port sécurisé. Pour utiliser HTTPS, vous devez configurer le
chiffrage ssL® . sjvous configurez le port HTTPS et que wous souhaitez éviter les avertissements de
navigateur lorsqu'un certificat SSL ne correspond pas a une URL, veuillez spécifier le nom d'héte de l'ordinateur
sur lequel la page de configuration MobileTogether Senver sera ouverte.

Vous pouvez spécifier si le serveur doit utiliser une adresse IP spécifique, ou toutes les interfaces et adresses
IP. Si une seule adresse IP doit étre utilisée, weuillez la saisir dans le champ du second bouton radio. Si vous
utilisez un senveur double-pile exécutant les deux IPV4 et IP\6, utilisez un double deux-points : : comme
adresse de liaison ; ceci permet les deux protocoles sur toutes les interfaces réseau. Uniqguement des ports
avec des numéros de 1 a 65535 peuvent étre utilisés.
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Configurer les ports de client mobile

Les ports que les appareils mobiles utiliseront pour se connecter au serveur. Le port HTTP est le port non
sécurisé ; HTTPS est le port sécurisé. Pour utiliser HTTPS, vous devez configurer le chiffrage SSL%¥. Vous
pouvez spécifier si le seneur doit utiliser une adresse IP spécifique, ou toutes les interfaces et adresses IP. Si
une seule adresse IP doit étre utilisée, veuillez la saisir dans le champ du second bouton radio. Si wous utilisez
un serveur double-pile exécutant les deux IPv4 et IPV6, utilisez un double deux-points : : comme adresse de
liaison ; ceci permet les deux protocoles sur toutes les interfaces réseau. Uniquement des ports avec des
numéros de 1 a 65535 peuvent étre utilisés.

Ports Mobile client :

Sélectionner les ports non-sdrs (HTTP) et sdrs (HTTPS) que les clients Maobiles utiliseront.
Ces ports ne peuvent pas étre utilisés & des fins administratives !

[] Activer adresse de liaison HTTP
® Toutes les interfaces (0. ~ () Port: 8082
[] Activer adresse de liaison HTTPS

[~] S'inscrire automatiquement en tant qu'anonyme

[] Utiliser une page d'inscription et d'index

S'enregistrer automatiqguement en tant qu'anonyme
Si sélectionné, les clients seront enregistrés automatiquement en tant qu‘anonyma@. La page

d'enregistrement est sautée et la premiére page du senveur est affichée directement. La premiére page est soit
la page standard qui affiche le dossier racine soit une page personnalisée que vous avez définie (voir le point
suivant). Si cette option n'est pas sélectionnée, le client dewra s'inscrire avec les identifiants appropriés par le
biais de la page de login par défaut. Si un enregistrement anonyme a été sélectionné, n'oubliez pas de définir
les privileges pertinents pour anonxma@.

Utiliser I'enregistrement personnalisé et les pages d'index

Sélectionner cette option si une page personnalisée d'inscription et la premiére page sont utilisées. Cela vous
permet de concewoir votre propre point d'entrée pour les clients. Vous pouvez configurer la page personnalisée
comme suit :

1. Créer les deux pages en tant que pages HTML et les nommer | ogi n. ht i et i ndex. ht i,
respectivement.

2. Enregistrer les deux fichiers dans le dossier i ndex qui se trouve dans le dossier de données
d'application MobileTogether Server (voir table ci-dessous). Il vaut mieux enregistrer les fichiers
supplémentaires comme des fichiers diimage et des fichiers CSS dans un sous-dossier du dossier
i ndex (par exemple dans un dossier appelé st ati c, par ex.).
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Linux /var/ opt/ Al t ova/ Mobi | eToget her Server

Windows C: \ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

Vous trouverez ci-dessous les listes de code d'une page de login simple et d'un modéle de premiére
page (index). Ces listes sont trés basiques mais vous pouvez modifier le code comme wous le
souhaitez.

=l login.html

<! DOCTYPE ht ni >
<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store"/>
<title>Custom zed Login</title>
</ head>
<body>
<di v>
<h1>Si gn in</ hl>
<p>A bar e-basics custom page for client |ogins to MbileTogether Server
Modi fy this page as required, and use the Static sub-folder to save CSS
styl esheets, inmages, etc.</p>
<f orm net hod="post" action="/do_| ogi n" nane="1 ogi nf or ni >
<t abl e>
<l-- The user to login -->
<tr>
<td>
<l abel for="usernane">User nane: </ | abel >
</td>
<td>
<input type="text" nane="usernane" id="usernanme" size="30"/>
</td>
</tr>
<!-- The password of the user -->
<tr>
<td>
<l abel for="password">Password: </| abel >
</td>
<td>
<i nput type="password" nane="password" id="password" size="30"/>
</td>
</tr>
</t abl e>
<l-- The Active Directory domain details -->
<h2>Active Directory Login:</h2>
<t abl e>
<tr>
<td>
<l abel for="providernaneprefix">Donai n prefix:</|abel >
</td>
<td>
<input type="text" name="provi der naneprefix" id="providernaneprefix"
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<t d>
<l abel for="providernanesuffix">Domai n suffix:</|abel >
</td>
<t d>
<input type="text" name="provi dernanesuffix" id="providernanesuffix"

</td>
</tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" value="Sign in"/>
<l-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</fornp
</ di v>
</ body>
</htm >

=l index.html

<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
<title>Custom | ndex</title>
</ head>
<body>
<ing alt="Logo" src="/index/static/logo.png"></ing>
<hr/>
<p><a href="/do_| ogout " >Logout </ a></ p>
<h1>Mbbi | eToget her Custom Logi n</ h1>
<p><a href="/run?d=/public/About’'>Start the About app</a></p>
<p><a href="/run?d=/public/DateCal c' >Start the Date Cal cul ator app</a></p>
<p><a href="/run?d=/public/Wrl dPopul ation'>Start the Wrld Popul ati on
Statistics app</a></p>
</ body>
</htm >

Note : Sil'utilisateur est un utilisateur de domaine, les identifiants de connexion ressembleront a lI'exemple
suivant : domai nPr ef i x@onai nSuf fi x. Par exemple : Si l'utilisateur de domaine est

soneUser Name@onmedonai n. al t ova. com alors le préfixe de domaine sera someUser Nane, et le suffixe de
domaine sera @onedonai n. al t ova. com

Permettre un enregistrement MobileTogether par le biais de /mt-login
Cette option spécifie que le login s'effectuera par le biais de la page de login par défaut et la premiére page, et
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non par le biais des pages de login personnalisées et dindex. Cela vous permet de stocker les fichiers

I ogin. htm etindex. ht nl dans les emplacements désignés tout en utilisant les pages par défaut. Veuillez
noter que le navigateur du client ou les paramétres du navigateur peuvent nécessiter de vider le cache de
navigateur afin que ce paramétre puisse prendre effet.
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4.5 Utilisateurs et roles

Un compte utilisateur est défini par un nom de connexion et un mot de passe et contient un ensemble de droits
d'accés qui lui sont associés. Les utilisateurs accédent a MobileTogether Sener pour des taches
administratives ou en tant qu'utilisateur de client final.

Les droits d'accés sont déterminés par les privileges accordés a un utilisateur. Un utilisateur peut recewir des
privileges des maniéres suivantes : (i) privileges hérités des rbles dont l'utilisateur est membre, (i) privileges
attribués directement a l'utilisateur. Un réle est défini par un ensemble de privileges. Un role obtient des
privileges directement et/ou hérite les privileges d'un autre role dont il est membre. Les priviléges eux-mémes
constituent des droits d'accés aux diverses fonctions administratives et senices de MobileTogether Server.
Quelgques exemples de privileges sont : le droit de gérer des paramétres de serveur, de configurer le mot de
passe d'un utilisateur, d'exécuter des simulations sur le seneur.

L'utilisation des roles permet de définir les priviléges d'utilisateur de maniere hiérarchique. Par exemple, le réle
de Si npl eAdni n peut accorder le privilege Gérer les paramétres de serveur. Si AdvancedAdni n est un membre
de Si npl eAdni n, il hérite de la gestion des parameétres de serveur et pourrait obtenir en outre le privilege Gérer
les utilisateurs, les rbles et les priviléées. La chaine hiérarchique s'étendre encore. Pour obtenir une liste des

privileges, woir Privileges disponibles

~ A propos des utilisateurs

Un utilisateur est défini par une combinaison de nom et de mot de passe. Les utilisateurs peuvent
accéder a MobileTogether Server de deux manieres :

e Accés Web Ul : le Web Ul est l'interface administrative de MobileTogether Senver. La connexion
au Web Ul nécessite une combinaison de nom et mot de passe ; elle est donc effectuée avec un
utilisateur.

e Interface de service : l'interface de senice HTTP expose les senices MobileTogether Senr,
généralement vers I'appli MobileTogether Client sur un appareil mobile. Un utilisateur accéde a
l'interface de senice, en utilisant une combinaison de nom et mot de passe. Les senices
exposés concernent généralement l'accés aux solutions MobileTogether et a leurs données
correspondantes.

Deux utilisateurs spéciaux sont prédéfinis :

r oot root est l'utilisateur administrateur initial. Au départ, c'est l'utilisateur le plus puissant
qui détient tous les privileges et qui a la capacité d'ajouter d'autres utilisateurs et de
configurer des roles. Sa combinaison originale nom-mot de passe est : root-root .
Vous pouvez changer le mot de passe a tout moment.

anonynous anonynous est un compte pour les utilisateurs anonymes qui ont acces aux senices
exposés Ma linterface de senice HTTP. Il ne peut pas étre utilisé pour une connexion
dans le Web Ul et ne comporte pas de mot de passe initial.

¥ A propos des priviléges

Un privilége est une activité qu'un utilisateur est autorisé a effectuer. Il existe un nombre fixe de priviléges
MobileTogether Server et un utilisateur peut avoir zéro priviléges attribués parmi les privileges disponibles.
Néanmoins, il est recommandé d'attribuer des privileges via des roles (voir la section suivante), plutét que
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d'attribuer des privileges directement a l'utilisateur. L'attribution de privileges et de rbles a un utilisateur se
produit par un utilisateur a qui ce privilege a été attribué. Au début, c'est r oot qui dispose de ce privilége.

La capture d'écran ci-dessous montre tous les privileges disponibles.

Privileges

[“] Maintenir utilisateurs, roles et priviléges

[“] Définir propre mot de passe

[4] Contoumer la sécurité

[“] Permettre d'utiliser le mot de passe stocké sur le client (ne nécessite pas d'authentification au lancement de I'application)
[ Consulter journal non filtré

EApergu de cache d'affichage

[ Cansulter apergu des licences d'utilisateur

[ Lire utilisateurs et réles

[“] Gérer les paramétres de serveur

[ Tracer flux de travail :

(Active la connexion d'exécution du flux de travail détaillé d'enregistrement sous fichiers (y compris aux fichiers XML de travail) lorsque {'option "Enregistrement sous fichier” est activée)

[] Ecrire ressources globales

(Permet la lecture de statistiques de serveur)

[ Lire structures de base de données

[ Lire ressources globales

[] Ecrire ressources globales

[l cuvrir le flux de travail depuis le designer

[ Enregistrer le flux de travail depuis le designer

[ Exécuter simulation de serveur

L'onglet Utilisateurs et réles | Rapports | Rapport de priviléges@ fournit une liste de tous les privileges,

chaque privilege est recensé avec tous les utilisateurs/réles possédant ce privilege.

+ A propos des roles

Un réle définit un ensemble de privileges. Il peut étre attribué a un autre réle ou a un utilisateur. Les
privileges d'un réle deviennent automatiquement les privileges d'un autre rble ou de tout utilisateur a qui le
role est attribué. Un nombre quelconque de rbles peut étre attribué a un utilisateur. En conséquence, un
utilisateur aura tous les privileges définis dans les différents r6les attribués.

Les rbles suivants sont prédéfinis :

e aut henti cat ed est attribué automatiquement a chaque utilisateur sauf anonynous. Donc un
utilisateur avec un nom et mot de passe obtiendra le réle aut hent i cat ed.

e all est attribué automatiquement a tous les utilisateurs, y compris anonynous.

e workfl ow desi gner est attribué aux utilisateurs concevant des flux de travail dans
MobileTogether Designer. Ce rble permet a un utilisateur d'ouwir et d'enregistrer des flux de travail
et d'exécuter une simulation sur le seneur.

e workfl ow user est attribué aux utilisateurs exécutant le flux de travail sur un appareil mobile. Ce
role permet & l'utilisateur d'accéder a l'interface de senice sans awir besoin de se connecter au
seneur et de lancer la solution sur le client.

e adni n détient tous les privileges disponibles et s'adresse aux utilisateurs qui prennent le réle
d'administrateurs.

© 2019-2025 Altova GmbH Altova MobileTogether Server



52 Procédures de serveur Utilisateurs et roles

Altova MobileTogether Server © 2019-2025 Altova GmbH



Procédures de senveur Privileges disponibles 53

4.6 Privileges disponibles

Les priviléges constituent des droits d'acces aux diverses fonctions administratives et senices de
MobileTogether Senver. Lorsqu'un utilisateur se connecte a MobileTogether Server (soit via son Web Ul soit par
le biais de l'interface de senices), les droits d'acces de l'utilisateur sont déterminés par les privileges de
l'utilisateur. Les pri\n}f‘esqes sont attribués a l'utilisateur soit directement, soit via des réles, dans l'onglet
Utilisateurs et roles <.

Privileges

[ Maintenir utilisateurs, réles et privileges

[ Définir propre mot de passe

[ Contourner la sécurité

[] Permettre d'utiliser le mot de passe stocké sur le client (ne nécessite pas d'authentification au lancement de I'application)
| Consulter journal non filtré

I:‘Apergu de cache d'affichage

[“] Cansulter apergu des licences d'utilisateur

[ Lire utilisateurs et rdles

[] Gérer les paramétres de serveur

[ Tracer flux de travail :

(Active la connexion d'exécution du flux de travail détaillé d'enregistrement sous fichiers (y compris aux fichiers XML de travail) lorsque l'option "Enregistrerent sous fichier” est activée)

[] Ecrire ressources globales
(Permet la lecture de statistiques de serveur)

[“] Lire structures de base de dannées

[ Lire ressources globales

[ Ecrire ressources globales

[ Quvrir le flux de travail depuis le designer

| Enregistrer le flux de travail depuis le designer

[ Exécuter simulation de serveur

Les privileges disponibles sont décrits ci-dessous.

=l Gérer les utilisateurs, les rbles et les privileges

Tout utilisateur possédant ce privilege peut créer, supprimer et modifier les utilisateurs et les réles, leurs
attributions de privileges et les mots de passe. Il s'agit d'un privilege administratif qui doit uniquement étre
attribué aux administrateurs MobileTogether. Par défaut, seul l'utilisateur "root" posséde ce privilege.

= Définir votre propre mot de passe

Tout utilisateur possédant ce privilege peut modifier son propre mot de passe. Les utilisateurs ne
bénéficiant pas de ce privilege devront demander & un administrateur de MobileTogether de configurer leur
mot de passe. Par défaut, le r6le "authentifié”, et donc tout compte utilisateur sauf "anonymous", possede
ce privilége.

= lgnorer sécurité
Tout utilisateur possédant ce privilege peut modifier les permissions dans la hiérarchie du conteneur sans

la nécessité d"écrire" une permission de sécurité. Cela permet aux administrateurs de MobileTogether de
récupérer l'acces aux ressources rendues inaccessibles par accident. Il s'agit d'un privilege administratif
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qui doit uniquement étre attribué aux administrateurs MobileTogether. Par défaut, seul "root" posséde ce
privilege.

=I Permettre l'utilisation du mot de passe stocké sur le client

Permet a l'utilisateur d'utiliser le mot de passe stocké sur le client. L'utilisateur ne nécessite pas
d'authentification.

=I Afficher journal non filtré

Par défaut, les utilisateurs peuvent uniqguement wvoir les entrées de journal concernant les Configurations
auxquelles ils ont un acceés "lecture". En accordant ce privilege, un utilisateur peut lire toutes les entrées
de journal, y compris celles qui ne sont pas associées avec une configuration spécifique. Par défaut, seul
"root" possede ce privilege.

=l Afficher l'apercu cache
Permet a l'utilisateur de consulter l'apercu de cache sur le seneur.

= Afficher l'apercu des licences utilisateur
Permet a l'utilisateur de wir l'apercu des licences sur le seneur.

=I Lire utilisateurs et roles

Par défaut, les utilisateurs ne verront que leur propre compte utilisateur et les réles dont ils sont
membres. En accordant ce privilege, un utilisateur peut lire tous les utilisateurs et réles définis. Par
défaut, seul "root" posséde ce privilege.

=l Gérer les parameétres du serveur
Permet a l'utilisateur de modifier les parameétres de serveur.

=I Tracer flux de travail

Permet un journal détaillé de I'exécution du flux de travail si I'option "logging to file directory" est activée
dans le groupe Connexion de la boite de dialogue Parameétres.

=I Lire les statistigues

Les statistiques de serveur sont suivies dans une base de données interne, et peuvent étre lues en
ouwrant la solution st ati sti cs. nt d. Ce privilege permet a l'utilisateur de lire les statistiques du seneur.

Activer la fonction en sélectionnant un nombre de jour non-zéro pour définir la période pendant laquelle les

statistigues seront suivies @ voirla description des parameétres de Statistigues pour plus
d'informations.

=I Lire les structures de base de données

Permet a l'utilisateur possédant ce privilege de lire/écrire dans les bases de données sur le seneur.
(L'acces a I'écriture est implicite, si le serveur est accédé par le biais d'un port d'administrateur et que le
privilege Gérer les parameétres du serveur a été accordé). Si ce privilege n'a pas été accordé, le parametre
Connexions BD du cété serveur @ nest pas affiché.

= Lire les ressources globales
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Permet a l'utilisateur possédant ce privilege de lire l'alias/configuration de la ressource globale depuis le
sernveur.

=l Ecrire les ressources globales

Permet a l'utilisateur possédant ce privilege d'écrire/enregistrer I'alias/configuration de la ressource globale
sur le senveur.

=1 Ouvrir le flux de travail depuis le designer

Permet a l'utilisateur d'ouwrir un fichier de design MobileTogether déployé depuis le seneur. Les détails de
connexion de I'n6te sont fournis en choisissant l'option de menu Fichier | Ouwir depuis MobileTogether
Server.

=l Enreqistrer le flux de travail depuis le designer

Permet a l'utilisateur d'enregistrer/déployer un fichier de design MobileTogether sur le serveur. Les détails
de connexion de I'hdte sont fournis en choisissant l'option de menu Fichier | Déployer sur le serveur
MobileTogether.

-I Exécuter simulation de serveur

Permet a l'utilisateur possédant ce privilége d'exécuter une simulation depuis le navigateur (et de
prévisualiser le résultat). Veuillez noter que le bouton Retour du navigateur vous raméne a la wie du
conteneur.
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4.7 Configurer le pare-feu

Paramétres d'adresse IP de serveur et de pare-feu de réseau

Votre seneur peut présenter une adresse IP publique (accessible par Internet) et/ou une adresse privée
(accessible dans le cadre d'un réseau prive ; par exemple, par WiFi dans un réseau d'entreprise). Si un
client mobile essaye de se connecter via Internet en utilisant l'adresse IP privée du seneur, la connexion
ne fonctionnera pas. Cela est di au fait que l'adresse IP privée n'est pas connue sur Internet et ne peut
pas étre résolue. Si l'appareil d'un client utilise une adresse IP privée, I'appareil du client doit déja avoir
acces au réseau prive.

Suivez les instructions suivantes afin de libérer I'accés au seneur :

e Donner au sereur une adresse IP publique afin qu'il soit possible d'y accéder depuis Internet. Sur
l'appareil du client, utiliser cette adresse IP publique pour accéder au serveur.

e Siwus utilisez un pare-feu et installez MobileTogether Server sur un seneur avec une adresse IP
privée (dans le réseau prive), il faudra donc utiliser le pare-feu du réseau pour transmettre les
requétes envoyées a une combinaison d'adresses IP publique/port sur votre serveur
MobileTogether Server. Sur I'appareil client, utiliser I'adresse IP publique.

Vous dewvez également vous assurer que le pare-feu est configuré de maniére a permettre l'accés au port
depuis le seneur utilisé pour la communication MobileTogether Client. Les ports utilisés par
MobileTogether Server sont spécifiés dans la page des Paramétres du Web Ul de MobileTogether Server
(voir le manuel utilisateur MobileTogether Server). Sur I'appareil client, il s'agit du port qui doit étre spécifié
en tant que le port de serveur d'accés.

Astuce : Le port 80 est généralement ouvert par défaut dans la plupart des pare-feu. Ainsi, si vous
rencontrez des difficultés avec les parameétres de votre pare-feu et que le port 80 n'est pas encore lié a un
autre senice, wus pouvez spécifier le port 80 comme le port MobileTogether Server pour la communication
avec le client.
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4.8 Configurer les services

Un senice de serveur est un ensemble d'actions MobileTogether qui sont créées dans MobileTogether Designer
en tant que solution de senice et enregistrées en tant que fichier . nt d. Une solution de senvice est déployée
depuis MobileTogether Designer sur MobileTogether Server Advanced Edition. Les actions définies dans le
senice sont exécutées lorsqu'un ensemble spécifié de conditions (ou de déclencheurs) MobileTogether Server
est rempli. Cette section décrit comment définir ces déclencheurs. Vous pouvez créer plusieurs déclencheurs
pour un senvice et activer ou désactiver tout déclencheur défini.

Note : le fichier de solution (fichier . nt d) du senice doit étre créé dans <%MTD%. Voir la documentation <%
MTD%> pour plus de détails.

Accéder a une interface de configuration de service

Si un senice a été déployé (depuis MobileTogether Designer), il est listé dans l'onglet Flux de travail comme
c'est le cas pour toutes les autres solutions. Un senvice peut se distinguer des autres solutions par le bouton
Service config dans la colonne Exécuter dans navigateur (voir capture d'écran ci-dessous). Dans la capture
d'écran ci-dessous, un senice nommé MI'SLogs a été déployé \ers le conteneur / ser vi ces. Pour accéder a
I'interface de configuration du senice (ou aux parameétres), cliquer sur Service config.

AL LRI Utilisateurs et roles | Licences d'utilisateur
[mAL: ] [ services Type here to s=arch Search Recursive
Version de | Dernier déploiement Configuration Données Tests
|:| MNom % Description = de la Ressource Exécuter dans le navigateur

design le giobale persistantes | automatisés

[ f&] mTsLogs 41 2018-02-20 16:20:04 Default ~

Créer un conteneur Permission

L'interface de configuration du service (parametres)

L'interface de configuration (ou de paramétres) du senice vous permet de définir et de gérer les déclencheurs
qui exécutent le senvice (voir capture d'écran ci-dessous).

B/ © [ services MTSLogs

Parametres de service pour /public/MTSLogs

Déclencheurs

nouveau minuteur nouveau déclencheur Systéme fichier nouveau déclencheur HTTP

Enregistrer

Vous pouvez créer les types de déclencheurs suivants :
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e Déclencheurs horaires@, qui vous permettent de spécifier a quelle heure et a quelle fréquence, au
cours d'une période donnée, wus souhaitez exécuter le senvice.

e Déclencheurs de systéme fichier, qui vous permettent de déclencher un senice en Vérifiant les
modifications dans un fichier ou dans un répertoire se trouvant sur le seneur.

e Déclencheurs HTTP @, qui vous permettent de déclencher un senice en Vérifiant les modifications
apportées a une ressource dans un emplacement URI spécifié.

e Déclencheurs de requéte HTTP , qui vous permettent de démarrer un senice en envoyant une
requéte HTTP.

Pour ajouter un déclencheur, cliquer sur le bouton correspondant au type de déclencheur. Chaque type de
déclencheur est décrit plus en détail dans les sous-sections de cette section. Une fois qu'un déclencheur a été
créé, utiliser les boutons situés a droite du déclencheur pour exécuter une action sur celui-ci.

- Exécute le senice immédiatement. Activé apres que les paramétres ont été enregistrés. Non
disponible pour les déclencheurs filesystem : redondant, car toute modification fichier/dir
déclencherait le senvice.

Py Duplique le déclencheur.
& Supprime le déclencheur.
Ly Annule une action de suppression précédente.
Certains champs déclencheurs sont accompagnés des boutons i et T  Vous pouvez utiliser ces boutons

pour définir ou effacer la valeur du champ déclencheur. La valeur est considérée comme étant définie lorsqu’elle
est visible sur la page. Par exemple, dans la capture d'écran ci-dessous, la valeur de Répéter n’est pas définie,
tandis que la valeur de Démarrer est définie sur 2018- 01- 26, 00: 00: 00.

Declencheurs

Exécution guotidiennement “ | chague 1 jour(s)
Répéter +
Debut: | 2018-02-21 ~ @ 09:11:00 o

Enregistrer les paramétres du service
Aprés awoir configuré les déclencheurs du senvice, cliquer sur Enregistrer en bas de la page pour enregistrer
les paramétres.

4.8.1 Déclencheurs a minuteur

Un déclencheur a minuteur vous permet de définir a quel moment et a quelle fréquence vous souhaitez que le
senice soit exécuté dans le cadre d'une période précise. La capture d'écran ci-dessous (avec I'Ul ouverte dans
Firefox) illustre comment définir les paramétres d'un déclencheur a minuteur.
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Déclencheurs

Name: Nouveau déclencheur Minuteur
Type: Timer
Exécution les jours de la semaine ~ chaque 1 semaine(s)

Lun |Mar Mer Jeu Ven Sam Dim

Oan &4 M M M &M OO0

Jours de la semaine :

Répéter chaque 60 minutes ® toute la journée, cu Ode o 08:00:00
Début : B 2018-02-21 v @ 09:11:00 T
Expire : M 20180228 v @ 23:53:59 T
Fuseau horaire Eurcpe/Berlin A

activé

nouveau minuteur nouveau déclencheur Systéme fichier nouveau déclencheur HTTP

aml

=]

200000 |

Le déclencheur est défini avec l'aide des parametres suivants :

e Nom : Le nom du déclencheur est un string qui sert en tant que l'identifiant du déclencheur.
e Exécution : Définit si le déclencheur doit étre activeé une fois ou périodiquement tous les N jours.
e Répéter : Définit la fréquence du senice : toutes les x minutes dans le cadre de la période que vous

avez spécifiée.

e Début, Expire : Définit, respectivement, I'heure de début et de fin de la période pendant laquelle le

senice sera exécuté.

e Fuseau horaire : Spécifie le fuseau horaire des valeurs contenues dans les champs Début et Expire.
e Activé : Cette case a cocher vous permet d'activer/désactiver le déclencheur.

4.8.2

Déclencheurs de systeme de fichier

Un déclencheur de systéme de fichier vous permet de contrdler des modifications éventuelles dans un fichier
ou un répertoire comme par exemple, des fichiers ajoutés ou modifiés récemment (veuillez noter que les
fichiers supprimés ne peuvent pas étre suneillés). Vous pouvez configurer l'intervalle de sondage et vous
pouvez définir, en option, la date de début et d'expiration du déclencheur. Vous pouvez aussi utiliser des
caractéeres génériques pour filtrer des fichiers spécifiques du répertoire. La capture d'écran ci-dessous (avec I'Ul
ouverte dans Firefox) illustre comment définir les paramétres d'un déclencheur de systeme de fichier.
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Déclencheurs

NoUVEau minuteur nouveau déclencheur Systéme fichier

< intervalle de sondage: 60 secondes, Attendre 0 secondes.

MNom: Nouveau déclencheur Systéme fichier

Type: Systéme fichier

Veérifier Date modifiée ~  de fichier ou répertaire : CA\MTSData\Sales|
Début : +

Expire : +

Fuseau horaire : Europe/Berlin

[ active

nouveau déclencheur HTTP

=]

Le déclencheur est défini avec l'aide des paramétres suivants :

e Nom : Le nom du déclencheur est un string qui sert en tant que l'identifiant du déclencheur.

e Vérifier contenu : Calcule et stocke un code hash du ou des fichiers spécifiés dans le répertoire. Une
fois que lintervalle de sondage est passé, le code hash est recalculé et comparé aux valeurs
stockées. S'il y a une différence, le déclencheur est activé. (Veuillez noter que cela peut représenter
une charge considérable sur le seneur lorsqu'un répertoire est coché.) Le déclencheur est aussi active
si un nouveau fichier a été ajouté a un répertoire ou si une date a été modifiée.

e Vérifier la date modifiée : Contrdle le dernier horodateur modifié. S'il a changé, le déclencheur

s'activera.

e Intervalle de sondage : Spécifie la fréquence, en secondes, a laquelle le fichier ou le répertoire sera

sondé.

e Attendre N secondes : Définit le temps en secondes pendant lequel le seneur attendra avant de lancer

le prochain senice.

e Début, Expire (optional): Définit, respectivement, I'heure de début et de fin de la période pendant

laquelle le senice sera exécuté.

e Fuseau horaire : Spécifie le fuseau horaire des valeurs contenues dans les champs Début et Expire.
e Activé: Cette case a cocher wous permet d'activer/désactiver le déclencheur.

4.8.3 Déclencheurs HTTP

Un déclencheur HTTP wous permet de suneiller les modifications apportées a un URI en \Erifiant les
modifications des champs d'en-téte HTTP Last - Modi fi ed et Cont ent - MD5. Vous pouvez configurer l'intervalle
de sondage et, en option, définir la date de démarrage et d'expiration du déclencheur. La capture d'écran ci-
dessous (avec I'Ul ouverte dans Firefox) montre comment définir les paramétres d'un déclencheur HTTP.
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Déclencheurs

MNom: Mouveau déclencheur HTTP ]
Type: HTTP (]
Veérifier Modification du contenu  de I'URI : hitp://www.altova.com/ordersxm “ intervalle de sondage: 60 secondes, Attendre 0 secondes.
Début : +

Expire : +

Fuseau horaire : Europe/Berlin -

] active

nouveau minuteur nouveau déclencheur Systéme fichier nouveau déclencheur HTTP

Le déclencheur est défini a l'aide des paramétres suivants :

e Nom : le nom du déclencheur est un string qui sert d'identifiant au déclencheur.

e Vérifier contenu : \érifie I'en-téte HTTP facultatif Cont ent - MD5. C’est un « digest » 128-bit utilisé
comme \grification d'intégrité du message. Si I'en-téte a changé une fois que lintervalle de sondage est
passé, le déclencheur sera activé. Si I'en-téte n'est pas fourni par le serveur nommeé a I'emplacement
HTTP (URI), le contenu est récupéré et haché localement ; les hachages sont comparés lors des
sondages suivants.

e Vérifier date modifiée : Vérifie I'en-téte HTTP Last - Modi fi ed. Si I'en-téte manque, I'en-téte Cont ent -
MD5 est \érifié (voir ci-dessus).

e Intervalle de sondage : spécifie la fréquence en secondes, avec laquelle I'URI sera sondé.

e Attendre N secondes pour réeglement : définit le temps en secondes pendant lequel le serveur attendra
avant de commencer le prochain senice.

e Démarrer, expire (optionnel) : définit respectivement I'heure de début et I'heure de fin de la période
pendant laquelle le senice sera exécuté.

e Fuseau horaire : spécifie le fuseau horaire des valeurs dans les champs Début et Expire.

e Activé : cette case a cocher vous permet d'activer ou de désactiver le déclencheur.

4.8.4 HTTP Request Triggers

Un déclencheur de requéte HTTP démarre le senice lorsque MobileTogether Server recoit une requéte HTTP
pour le senice en cours de configuration. Voici un exemple d'une telle requéte :

https://<nt-server-hosting-the-sol ution>: <client-port>/runservi ce?d=<pat h-t o-

servi ce>&<par anil>=<val ue>
Exenpl e : https://|ocal host: 8083/ runservi ce?d=/ servi ces/ MySer vi ce& paddr ess=soneAddr ess

(Veuillez noter que I'URL peut contenir des parameétres. L'utilisation des URL et des paramétres avec ce
déclencheur est expliquée dans le manuel d'utilisateur de MobileTogether Designer.)

Vous pouvez définir une plage horaire pendant laquelle les requétes HTTP seront acceptées, et activer ou
désactiver le déclencheur.

La capture d'écran ci-dessous montre comment définir les paramétres d'un déclencheur HTTP.
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Mame: Mew HTTP Request Trigger

Type: Request i
Start: + ]
Expires: +

Time zone: Eurcpe/Berin

enabled

new Timer new Filesystem trigger new HTTP trigger new HTTP Request trigger

Le déclencheur est défini a l'aide des paramétres suivants :

e Nom : le nom du déclencheur est un string qui sert d'identifiant au déclencheur.

e Démarrer, expire (optionnel) : définit respectivement I'heure de début et I'heure de fin de la période
pendant laquelle le senice sera exécuté.

e Fuseau horaire : spécifie le fuseau horaire des valeurs dans les champs Début et Expire.

e Activé : cette case a cocher wous permet d'activer ou de désactiver le déclencheur.
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4.9 Statistiques d'utilisation de solution

Les statistiques de l'utilisation de solution peuvent étre consultées dans la solution St ati sti cs, qui est située
par défaut dans le conteneur / adni n. La solution St ati sti cs affiche une variété de statistiques concernant
des solutions individuelles pour une période sélectionnée par I'utilisateur. Une variété de filtres sont disponibles,
qui vous permettent de consulter les données d'utilisation en tant que le nombre d'utilisateurs, le type
d'appareils ou de SE, les pointes d'utilisation, etc.

La capture d'écran ci-dessous montre la page d'introduction de la solution St ati sti cs.

Back Intro Submit

MobileTogether Statistics

Welcome to the MobileTogether Statistics App. This app provides usage statistics and other data about the apps running on
your MobileTogether Server, making it easy to get an accurate view of the popularity of the actual usage of each app.

The app presents stats and charts on numbers of users, devices, app starts, server requests, and more, in a given time
frame. Granular filters allow you to view these stats per operating system, per app type, for a specific period of time, and
50 0n.

Uskip this intro in the future

Mext Pa

=]
m

Solution Statistiques : configuration

A partir de la version MobileTogether Server 4.0 et plus, la solution St at i sti cs est prédéployée avec
MobileTogether Senver, et se trouve dans le conteneur / adni n. La solution St ati sti cs est régulierement mise
a jour pour permettre un meilleur rapport. Afin de vous assurer d'utiliser les derniéres fonctions de la solution,
nous vous recommandons de mettre a jour la solution St ati sti cs.

Si votre version n'a pas prédéployé la solution St ati stics (parce qu'il s'agit d'une version plus ancienne que
4.0) ou si wus souhaitez vous mettre a jour a la derniére version de la solution, procéder comme suit :

1. Mettez a jour votre logiciel MobileTogether Server a la version derniére version, (actuellement %
MTVERSION%>).

2. Accédez a interface administrateur @ MobileTogether Senver dans un navigateur web en saisissant
cette URL : htt p:// <server | PAddr essO Nanme>: 8085/ .

3. Saisir vos information de login et rendez-wous a I'onglet Flux de travail @ .

4. Cliquer sur Créer un conteneur, saisir admi n en guise de nom de conteneur et cliquer sur
Enregistrer et ouvrir.

5. Dans MobileTogether Designer, ouwrir le fichier St ati sti cs. ntd. Ce fichier se trouve dans le dossier
Sol uti ons de wotre dossier AppData du MobileTogether Server (voir table ci-dessous).

6. Une fois que le fichier St ati sti cs. ntd a été ouvert dans MobileTogether Designer, il faut le déployer
dans le conteneur / adni n de MobileTogether Senver. Utiliser a cette fin la commande de menu de
MobileTogether Designer Fichier | Déployer vers MobileTogether Server.
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7. Dans linterface d'administrateur @ MobileTogether Server, allez sur I'onglet Paramétres @ et, dans le
wlet Statistigues de l'onglet Divers , définir Limite de statistiques en un entier positif pour activer le
suivi des données de statistiques.

8. Pour voir les statistiques de solution a partir de ce moment, lancer la solution St ati sti cs. Pour ce
faire, procéder comme suit : dans MobileTogether Sener, rendez-vous dans l'onglet Flux de travail,
ouvrez le conteneur / adm n et lancer la solution St ati sti cs. En alternative, vous pouvez saisir cette
URL: http:// <server| PAddr essO Narme>: 8085/ run?d=/ adm n/ Stati stics/ .

Note : Vous pouvez déployer la solution St ati sti cs a n'importe quel conteneur que wous souhaitez. Pour
exécuter la solution, modifier 'URL de la solution pour prendre en compte le conteneur correct.

Emplacement du dossier AppData de %MTS%> sur plusieurs systéme d'exploitation

Linux /var/opt/ Al t ova/ Mbbi | eToget her Ser ver

Windows C: \ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

Solution Statistiques : description
L'interface de solution St ati sti cs (capture d'écran ci-dessous) consiste en trois onglets :

e Users/Devices/Requests (Utilisateurs/Appareils/Requétes)
e Usage by time of day (Utilisation selon I'heure)
e OS/Manufacturer/Platform/Device kind (ES/Fabricant/plateforme/Type d'appareil)

Le nom de l'onglet actif est marqué en rouge (voir capture d'écran).

Back Statistics Refresh Submit

Users/Devices/Requests Usage by time of day 05/ Manufac turer/Platform/Device kind

Report: Request count »

Solution: | All solutions

Show all platforms together
® pay Oweek O month O Custom

175

150

125

100

75

50

25

12am 3am Gam Qam 12pm Ipm spm 9pm

[mi05 @ Android @ Web O Windows @ Windows Phone |
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Chaque onglet a deux ou trois filtres. Un des filtres dans chaque onglet est toujours le filtre Solution. Cela vous
permet de choisir une seule solution depuis toutes les solutions déployées sur le seneur ; en alternative, vous
pouvez sélectionner toutes les solutions. Les autres fichiers vous permettent de sélectionner les catégories de
statistiques a afficher. Vous pouvez aussi sélectionner un intervalle de temps pour lesquels les statistiques
sont aussi affichés.

Users/Devices/Requests
Affiche les statistiques pour les différentes plateformes séparément, chaque plateforme étant indiquée par une

couleur différente (wir capture d'écran ci-dessus). Si wous décochez Show all platforms together, vous pouvez
utiliser le filtre Platform pour choisir la plateforme que vous souhaitez afficher (i0OS, Android, Web, Windows et
Windows Phone). Avec le filtre Report, vous pouvez choisir parmi la liste ci-dessous :

Users: le nombre dutilisateurs.

Devices: le nombre d'appareils.

Request count: le nombre de requétes.

Request time total (sec): Temps total (en secondes) utilisé pour traiter des requétes.

Request time average (ms): Temps moyen (en millisecondes) pour traiter une seule requéte.

Request time maximum (ms): Temps de traitement (en millisecondes) de la requéte qui a pris le plus

de temps pour étre traité.

Solution starts: le nombre de démarrage de solution, sous-divisé par plateforme.

e Incoming traffic (MB): Trafic entrant total (en MO) depuis les clients MT ; niinclut pas le trafic HTTP
depuis d'autres senveurs vers le seneur MT.

e Outgoing traffic (MB): Trafic sortant total (en MO) vers les clients MT ; n'inclut pas le trafic HTTP

depuis le serveur MT vers les autres serveurs.

Files read: le nombre de fichiers lus sur le seneur.

Files read size (MB): Taille totale de tous les fichiers lus sur le serveur.

Files written: le nombre de fichiers écrits sur le seneur.

Files written size (MB): Taille totale de tous les fichiers écrits sur le serveur.

Database read/writes: le nombre de lectures/écritures de/vers les BD utilisées dans la solution ;

n'inclut pas de base de données interne MT.

HTTP requests: le nombre de requétes HTTP provenant du serveur MT vers d'autres seneurs.

e HTTP requests incoming traffic (MB): Trafic HTTP entrant (en MO) provenant d'autres seneur vers le
serveur MT ; ne comprend pas le trafic avec des clients MT.

e HTTP requests outgoing traffic (MB): Trafic HTTP sortant (en MB) provenant du serveur MT vers

d'autres seneurs ; ne comprend pas le trafic avec des clients MT.

Images: le nombre d'images chargées sur le seneur ; n'inclut pas de graphiques.

Charts: le nombre de graphiques créés sur le seneur.

Chart time total (sec): Temps total (en secondes) pour générer des graphiques sur le seneur.

Chart time average (ms): Temps moyen (en millisecondes) pour générer un seul graphique.

Chart time maximum (ms): Le temps le plus long (en millisecondes) nécessaire pour générer un seul

graphique.

Si wous choisissez Show all platforms together, alors toutes les plateformes (iOS, Android, Web, Windows et
Windows Phone) sont montrées ensemble dans un graphique, chaque plateforme étant représentée par une
couleur différente. Si Show all platforms together est désélectionné, le graphique de chaque plateforme peut
étre affiché séparément en sélectionnant la plateforme respective dans le filtrePlatform.

Usage by time of day
Montre lintensité d'utilisation de la solution sélectionnée sur une période de segments de 2 heures sur une

période de 24 heures pour chaque jour de la semaine précédente. Si vous décochez Show all platforms
together, vous pouvez utiliser le filtre Platform pour choisir la plateforme a afficher (iOS, Android, Web,
Windows et Windows Phone). Dans le filtre Report, vous pouvez sélectionner parmi des éléments suivants :
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Users: le nombre dutilisateurs.

Devices: le nombre d'appareils.

Request count: le nombre de requétes.

Request time total (sec): Temps total (en secondes) utilisé pour traiter des requétes.

Request time average (ms): Temps moyen (en millisecondes) pour traiter une seule requéte.
Request time maximum (ms): Temps de traitement (en millisecondes) de la requéte qui a pris le plus
de temps pour étre traité.

Solution starts: le nombre de démarrage de solution, sous-divisé par plateforme.

Incoming traffic (MB): Trafic entrant total (en MO) depuis les clients MT ; n'inclut pas le trafic HTTP
depuis d'autres senveurs vers le seneur MT.

Outgoing traffic (MB): Trafic sortant total (en MO) vers les clients MT ; niinclut pas le trafic HTTP
depuis le serveur MT vers les autres serveurs.

Files read: le nombre de fichiers lus sur le seneur.

Files read size (MB): Taille totale de tous les fichiers lus sur le serveur.

Files written: le nombre de fichiers écrits sur le seneur.

Files written size (MB): Taille totale de tous les fichiers écrits sur le serveur.

Database read/writes: le nombre de lectures/écritures de/vers les BD utilisées dans la solution ;
n'inclut pas de base de données interne MT.

HTTP requests: le nombre de requétes HTTP provenant du serveur MT vers d'autres seneurs.

HTTP requests incoming traffic (MB): Trafic HTTP entrant (en MO) provenant d'autres serveur vers le
serveur MT ; ne comprend pas le trafic avec des clients MT.

HTTP requests outgoing traffic (MB): Trafic HTTP sortant (en MB) provenant du serveur MT vers
d'autres seneurs ; ne comprend pas le trafic avec des clients MT.

Images: le nombre d'images chargées sur le seneur ; n'inclut pas de graphiques.

Charts: le nombre de graphiques créés sur le seneur.

Chart time total (sec): Temps total (en secondes) pour générer des graphiques sur le seneur.

Chart time average (ms): Temps moyen (en millisecondes) pour générer un seul graphique.

Chart time maximum (ms): Le temps le plus long (en millisecondes) nécessaire pour générer un seul
graphique.

OS/Manufacturer/Platform/Device kind

Pour chaque critére (SE, fabricant, plateforme et type d'appareil), montre I'utilisation de la solution sélectionnée
en termes de proportions de ces instances de critére. Par exemple, pour le critére de plateforme, chaque
plateforme est affichée en tant qu'une proportion de l'utilisation totale. Dans chaque cas, le graphique est un
camembert, et chaque instance du critére est affichée sous la forme d'une tranche de camembert. Dans le filtre
Report, vous pouvez choisir parmi les éléments suivants :

OS : Chaque SE est affiché dans une couleur différente.

Manufacturer : Chaque fabricant est affiché dans une couleur différente.
Platform : Chaque plateforme est affiché dans une couleur différente.
Device kind : Chaque type d'appareil est affiché dans une couleur différente.
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4.10 Information pour les clients

L'appli MobileTogether Client sur les appareils mobiles dewa étre connectée a MobileTogether Sener et les
informations de seneur suivantes seront requises par l'appli MobileTogether Client.

Adresse IP L'adresse IP de MobileTogether Server

Port Le port HTTP ou HTTPS qui est spécifié dans les configurations des Ports Mabile
Client

SSL Si la communication dewvrait étre chiffrée SSL ou non‘D

Nom Le nom de connexion de l'utilisateur. Cela déterminera les droits d'acces. Voir

d'utilisateur Utilisateurs et roles

Mot de passe |Le mot de passe du compte utilisateur

Note : Les données sont enregistrées sur le client Web qui est enregistré dans le stockage local (aussi appelé
stockage web) de wotre navigateur. Le stockage local HTML 5.0 est pris en charge dans les navigateurs
suivants :

IE 8.0+ |Firefox 3.5+ | Safari 4.0+ | Chrome 4.0+ | OQpera 10.5+ | i Phone 2.0+ Android 2.0+

Mise a jour des parametres de serveur sur les appareils clients

Pour qu'un appareil client puisse exécuter une solution, les parameétres d'accés au serveur doivent étre
configurés sur cet appareil. Si les paramétres du serveur changent, par exemple si MobileTogether Sener est
déplacé vers une autre machine qui a une adresse IP différente, alors les parametres de seneur sur les
appareils client doivent étre modifiés conformément. Dans MobileTogether Designer, vous pouvez utiliser la
fonction MobileTogether nt - ser ver - conf i g-url pour générer une URL qui contient les nouveaux parameétres
de senveur et qui pourrait ressembler a ceci : nobi | et oget her:// nt/change-setti ngs?settings=<j son
encoded settings>. Cette URL peut étre par le biais d'un lien d'e-mail aux utilisateurs client. En effleurant le
lien, les paramétres de serveur du client seront automatiquement mis a jour. Consultez le manuel d'utilisateur
MobileTogether Designer pour plus dinformations concernant la génération de cette URL.

© 2019-2025 Altova GmbH Altova MobileTogether Server


https://www.altova.com/manual/fr/mobiletogetherdesigner/10.1/
https://www.altova.com/manual/fr/mobiletogetherdesigner/10.1/

68 Procédures de senveur Comment sauvegarder et restaurer MobileTogether Server

4.11 Comment sauvegarder et restaurer MobileTogether
Server

Cette section décrit comment sauvegarder et restaurer MobileTogether Sener.

e Une sauvegarde de MobileTogether Server consiste a copier les fichiers de données d'application
essentiels sous un endroit sdr.

e Larestauration de MobileTogether Sener consiste a copier les fichiers sauvegardés a leur place dans
la nouwelle installation.

e Lamise a jour des connexions client sur le seneur.

Ces procédures sont décrites ci-dessous.

Sauvegarde de MobileTogether Server

Avant de commencer une sauvegarde, MobileTogether Server doit étre arrété. (Cela est nécessaire afin d'éviter
des inconsistances entre le statut BD des fichiers actifs et des fichiers de sauvegarde.) Les fichiers
MobileTogether Senver nécessitant une sauvegarde sont situés par défaut dans le dossier de données
d'application (voir ci-dessous). Le fichier de configuration . cf g peut étre modifié avec un éditeur de texte en
alternative a la modification des paramétres par le biais de la Web Administration Interface ™ ou de la
Command Line Interface.

L'emplacement du dossier de données d'application dépend du systéme d'exploitation et de la plate-forme.
L'emplacement par défaut est le suivant :

Linux /var/opt/ Al t ova/ Mobi | eToget her Server

Windows C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

La table suivante contient les fichiers et dossiers principaux dans le dossier de données d'application.

cache Répertoire par défaut pour les caches de solutions. Si un cache n'est pas
disponible, il sera recréé automatiqguement a I'exécution.

| ogs Répertoire par défaut pour les fichiers de journal qui sont créés lorsque
l'option Logging to file (connexion au fichier) est activée et pour les
journaux MobileTogether Server généraux.

Sol uti onFil es Répertoire par défaut pour les fichiers dimage ou XML référencés depuis
les solutions déployées.

cert.pem Fichier PEM avec un certificat nécessaire pour la communication
sécurisée (SSL).

key. pem Fichier PEM avec une clé privée pour la communication sécurisée (SSL).

nobi | et oget her . db Il s'agit du fichier de base de données principale (SQLite) qui stocke le

systeme d'objet MobileTogether Server, les données utilisateur, les
solutions déployées, les fichiers etc.
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nobi | et oget her | og. db Il s'agit du fichier de base de données (SQLite) qui stocke les journaux
MobileTogether Senver.

nobi | et oget herserver. cfg Stocke les parameétres de configuration globaux de MobileTogether
Senver (numéro de port, répertoire de solutions, etc.)

nobi | et oget her server. |icsid| Fichier contenant I''D du client LicenceServer & enregistreé.

nobi | et oget herserver. |icsvr | Contient l'adresse du LicenseServer et de basculement si l'un est spécifié.

Note: Avant l'installation de chaque nouwelle version de MobileTogether Sener, les fichiers et les dossiers

recensés ci-dessus sont, par défaut, copiés sous un dossier de sauvegarde situé dans un dossier de données
d'application (voir table ci-dessus). Le nom de chaque sauvegarde contient la date et I'heure de la sauvegarde.
Si vous souhaitez désactiver la sauvegarde automatique avant l'installation suivante, vous pouvez le faire dans

la section Mettre a jour les parameétres de l'onglet Divers .

Restauration de MobileTogether Server

Procéder comme suit pour restaurer une configuration précédente de MobileTogether Server depuis les fichiers
de sauvegarde (voir ci-dessus) :

1. Installer la méme version de MobileTogether Server que celle a partir de laquelle vous avez effectué
wvotre sauvegarde (voir ci-dess%

2. Arréter MobileTogether Server <,
3. Copier les fichiers sauvegardésé/oir ci-dessus) dans les dossiers corrects dans la nouvelle installation.

4. Lancer MobileTogether Server <,

La mise a jour des connexions client sur le serveur

Si vous avez déplacé MobileTogether Sernver sur une autre machine (avec de nouveaux parameétres, comme par
exemple une nouwelle adresse IP), vous dewez mettre a jour les paramétres de l'appareil client pour une
connexion a MobileTogether Sener. Voir les Informations pour les clients € pour plus de détails.
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4.12 Foire aux questions

* Notre serveur rassemble plusieurs flux de travail. Une nouvelle solution a été ajoutée qui utilise une
connexion ADO a une base de données IBM DB2. Nous avons remarqué que dés qu'un client tente
d'accéder a cette solution, MobileTogether Server se plante. La suppression du flux de travail ne parvient
pas a régler le probléme. Celui-ci ne disparait que si le serveur est redémarré. Mais il réapparait a chaque
fois qu'un client accede a cette solution. Connaissez-vous ce probléeme ?

Oui, il s'agit d'un probleme connu lié aux bases de données en question. Les flux de travail qui
contiennent des connexions ADO aux bases de données IBM DB2 ou Informix déclenchent ce crash
lorsque le flux de travail demande au senveur d'accéder a la base de données pour la premiére fois. La
raison pour laquelle le probléme persiste méme apres la suppression de la solution semble étre que
certaines des données de connexion sont sauvegardées dans la mémoire du serveur. Ces données de
connexion sont uniguement supprimées lors d'un redémarrage du seneur.
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5 Référence Web Ul

MobileTogether Senver dispose d'une Interface d'utilisateur Web (IU Web) qui vous permet de configurer
MobileTogether Server en toute simplicité. Il est possible d'ouwir I'lU Web dans n'importe quel navigateur

Internet sur tous les systémes d'exploitation pris en chargeo.

Accéder a I'lu Web de MobileTogether Server
Pour accéder a I'lU Web de MobileTogether Server, procéder comme suit :

* Sur Windows

Pour accéder a I'lU Web, cliquer sur I'icone du ServiceController dans la zone de notification (voir
capture d'écran ci-dessous), pointer sur Altova MobileTogether Server dans le menu qui s'ouvre et
choisir Configure depuis le sous-menu MobileTogether Server. Si MobileTogether Server ne fonctionne
pas encore, utiliser I'option Start Service pour lancer MobileTogether Server.

@ Altova FlowForce Server »
ﬁ Altova FlowFaorce Web »
Altova Licenseserver »
| H  Altova MobileTogether Server P|| Configure
@ Altova RaptorXML+XEBRL Server » A

Exit Altova ServiceContraller Stop service
Fun Altova ServiceController at startup

= Y2 ) 11:00 AM

Pour vous connecter, saisir le nom d'utilisateur et le mot de passe. Le nom d' utilisateur/not de

passe par défaut est r oot / r oot . Si Active Directory Login“= a été défini par le biais d'un ou de plusieurs

domaines, une zone de liste déroulante Connexion sera disponible dans laquelle vous pourrez : (i) choisir

parmi les domaines définis ou (ii) choisir de vous connecter directement (pas via un domaine).

Vous pouvez aussi saisir, dans un navigateur Web, I'URL suivante :
http://<server| PAddr essOr Nane>: 8085/ .

* Sur Linux

Pour accéder a I'lU Web, saisir son URL dans la barre d'adresse d'un navigateur et appuyer sur Entrée.
Par défaut, I'URL de la page de I'lU Web (pour un accés administratif) est :
http://<server| PAddr essO Name>: 8085/

Pour vous connecter, saisir le nom d'utilisateur et le mot de passe. Le nom d' utilisateur/not de

passe par défaut est r oot / r oot . Si Active Directory Login == a été défini par le biais d'un ou de plusieurs

domaines, une zone de liste déroulante Connexion sera disponible dans laquelle vous pourrez : (i) choisir

parmi les domaines définis ou (ii) choisir de vous connecter directement (pas via un domaine).
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Onglets IU Web

L'lU Web est l'interface d'administrateur de MobileTogether Sener. Les différentes fonctions administratives
sont disponibles dans les onglets de I'lU Web suivants :

o  Flux de travail ™ : une interface pour la gestion de la structure de conteneur du seneur et pour les
permissions du conteneur.

o Utilisateurs et roles ® - pour configurer les comptes et roles d'utilisateur, ainsi que les privileges
associés aux utilisateurs et aux roles. Les droits d'accés des utilisateurs sont définis dans cet onglet.

o Licences dutilisateur® : montre les appareils mobiles possédant actuellement une licence et les
détails de licence.

o Journal® : affiche les actions du seneur connecté en fonction des filtres sélectionnés.

o Cache® : cet onglet montre les détails des caches actuellement disponibles sur le seneur. Les
caches peuvent étre également activés/désactivés et supprimés.

e Sauvegarder et récupérer : fournit des (i) paramétres pour configurer les sauvegardes, et (i) la
possibilité de rétablir les données a partir des sauvegardes disponibles.

o Parameétres ® : cet onglet définit les paramétres MobileTogether Sener, comme les ports d'acces, les
paramétres de journal et les délais d'expiration des sessions du serveur.
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51 Flux de travail

L'onglet Flux de travail (capture d'écran ci-dessous montrant I'édition Advanced) propose une interface pour
gérer la structure du conteneur du dossier r oot de MobileTogether Senver et les droits d'acces (permissions)
pour chaque conteneur. Les conteneurs sont des dossiers qui contiennent des sous-conteneurs et/ou des
solutions (aussi appelés fichiers de design ou fichiers . nt d). Les fichiers MTD ne peuvent pas étre ajoutés a un
conteneur via le Web Ul du seneur, mais sont déployés sur le serveur depuis MobileTogether Designer. Lors du
déploiement, le chemin exact vers un conteneur doit étre spécifié ; cette opération est facilitée grace a la
capacité de rechercher, dans MobileTogether Designer le conteneur requis.

Saisir ici pour chercher Recherche Récursif

B/ e

Configuration

&0 Données | utomatisés
tangue | persistantes

Nom* Description Exécuter dans le navigateur

Ressource
globale

Version de Dernier Accédé
design | déploiementle | demiérement le

B contscts
S a0
public.

Permissions

Permissions

Créer un conteneur Permissions

e Au début, I'onglet Flux de travail affiche le conteneur r oot qui est indiqué par le caractére "/ " .

e Cliquer sur la touche Vers le bas située a c6té du nom du conteneur pour afficher les sous-conteneurs
de ce conteneur ; cliquer sur un sous-conteneur dans la liste qui s'affiche et cliquer sur ce sous-
conteneur.

e Pour wus rendre dans un conteneur, cliquez dessus.

e Lorsque wus wus déplacez dans les différents niveaux de la hiérarchie des conteneurs, vous verrez
apparaitre un chemin "breadcrumbs" (en "miettes de pain”). La fleche Vers le bas de chaque niveau
affiche les sous-conteneurs de ce conteneur. Vous pouvez ainsi naviguer trés aisément d'un conteneur
a un autre.

&/ © O public © ) contact

contact

[

Mom + Description

e Pour choisir un conteneur, cliquer sur la case a cocher du conteneur. Des sélections sont utilisées
pour renommer, déplacer et supprimer des conteneurs (voir Fonctions, ci-dessous).

* Fonctions

Les boutons de l'onglet présentent les fonctions suivantes :
Crée un conteneur dans le dossier actuel. Cliquer sur un conteneur pour l'ouvrir

Créer conteneur

Changer Activé quand un seul objet est sélectionné. Il ouwre le dialogue Changer objet, dans
lequel vous pouvez changer le nom de l'objet, assigner une icdne, et définir des
paramétres d'entrée (wir ci-dessous). Vous pouvez aussi ouwir ce dialogue en
cliquant sur licbne "gear" a droite du nom de la solution.

Déplacer Si de multiples objets sont sélectionnés, ouwre le dialogue Déplacer, dans lequel

wvous pouvez déplacer I'objet vers un autre conteneur. Si seul un objet est
sélectionné, wous pouvez en plus de le déplacer, également renommer l'objet.
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Créer lien Activé quand un seul objet est sélectionné. Il ouwre le dialogue Créer lien dans
lequel vous pouvez changer le nom de l'objet, attribuer une icone, définir des
paramétres d'entrée et créer un lien raccourci pour la solution dans différents
conteneurs (wirla description ci-dessous).

Supprimer Supprime le conteneur sélectionné ou fichier

Verrouiller sélection | Sélectionner une solution pour la verrouiller. Une solution verrouillée ne peut pas
étre écrasée par un nouveau déploiement. Si tenté, un message d'erreur est affiché
dans MobileTogether Designer

Déverrouiller Déverrouille une solution verrouillée

sélection

Permissions Définit quels utilisateurs/réles peuvent accéder aux conteneurs individuels et leur
niveau d'accés

Recherche Recherche le terme soumis. Vérifier Recursive pour rechercher dans les

(récursive) conteneurs descendants

Autres actions disponibles :
e Pour naviguer vers le haut dans la hiérarchie du conteneur, cliquer sur le dossier ancétre requis
dans le chemin dans la partie supérieure de l'onglet Flux de travail
e Pour naviguer vers le bas dans la hiérarchie du conteneur, cliquer sur un conteneur pour l'ouvrir
e Cliquer sur une URL d'un fichier de solution pour exécuter la solution

Parametres d'entrée

Vous pouvez spécifier les paramétres d'entrée sous la forme

"Keyl=Val uel; Key2=Val ue2; . .. ; KeyN=Val ueN'. Si une valeur a des espaces, utilisez les guillemets
autour de celle-ci. Ces valeurs de parameétre sont passées a la solution quand la solution est démarrée et
stockée dans la solution de la variable globale MT_I nput Par anet er s (pour information sur laquelle, voir
MobileTogether Designer user manual). Les parameétres d'entrée peuvent étre utilisés a l'intérieur de la
solution pour atteindre différents objectifs, si vous précisez le paramétre d'entrée " Depar t nent =Sal es",
alors il serait possible de filtrer votre base de données pour ne montrer que les enregistrements du
département nommé Sal es.

Vous pouvez spécifier les paramétres d'entrée d'une solution d'une des maniéres suivantes :

e Cliquer sur l'icdne de la roue située aprés le nom de la solution. Ceci ouwre le dialogue Changer
objet, dans lequel vous pouvez spécifier les paramétres d'entrée de la solution.

e Sélectionner une solution et cliquer sur Créer lien. Dans le dialogue Créer lien qui apparait,
saisissez les paramétres d'entrée de la solution (voir la description du dialogue ci-dessous).

Note : La variable globale MI_I nput Par anet er s d'une solution peut recewoir des paramétres d'entrée de
ce point d'entrée MobileTogether Server, mais également de points d'origine associés au design (voir
MobileTogether Designer user manual). Dans de tels cas, les paramétres d'entrée sont fusionnés. Si le
nom clé est le méme, alors la valeur définie pour des raccourcis dans MobileTogether Sener prime et sera
la valeur attribuée a la clef.
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Créer un lien

Vous pouvez créer un lien dans une solution et placer le lien dans un conteneur qui n'est pas le méme
que celui contenant la solution. Ceci permet a la solution d'étre accédée depuis différents conteneurs.
L'avantage est qu'en utilisant différents paramétres d'entrée pour chaque lien, la solution peut apparaitre
de différentes maniéres lorsqu'elle est ouverte via différents liens. Par exemple, vous pourrez créer un lien
dans un conteneur nommé Sales et lui donner un paramétre d'entrée " Depart ment =Sal es" . Dans la
solution, vous pouvez préciser que lorsque la solution est ouverte, elle sera filtrée sur la valeur du nom de
département dans son paramétre d'entrée. Donc, lorsque la solution est ouverte via le lien dans le
conteneur Sales, les enregistrements de la solution seront filtrés pour afficher, en raison de son paramétre
d'entrée, uniquement les enregistrements du département Sales. Vous pouvez créer d'autres liens dans
d'autres conteneurs (disons, pour Accounts ou Legal), et définir des parameétres d'entrée pour eux. Quand
la solution est ouverte via ces liens, les enregistrements affichés seraient ensuite filtrés pour le
département approprié. La solution ouverte dans de tels cas serait la solution d'origine. La fonction du lien
wvous permet de présenter et traiter la solution de différentes maniéres conformément aux parameétres
d'entrée correspondant au lien.
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Mom: Quickstarti
lcdne: 41 | Browse... | Mo file selected.

Description: & quick-start tutarial (part 1)

Faramétres: 'bepartment=53|es'

Conteneur: /fdocs/
/ |0 docs

Mom

Créer Lien Annuler

Alternativement au cas de I'exemple décrit ci-dessus, la disponibilité des paramétres permet d'autres
scénarios variés. Par exemple, un cas dutilisation puissant serait la possibilité d'utiliser une base de
données alternative a la solution.

Notez, toutefois, que dans tous ces cas, ce qui se passe lorsque la valeur du parametre est transmise a
la solution dépend entierement de la maniéere dont le paramétre est géré dans le design.

Note : si, une fois que le lien a été créé, wus supprimez un de ses parametres ou changez la valeur de
tout paramétre dans le dialogue ci-dessus, alors vous allez dewir supprimer également les données
persistantes de la solution afin que la modification du paramétre prenne effet. Vous pouvez supprimer les
données persistantes de la solution en cliquant sur le bouton Clear dans la colonne des données
persistanes de la solution (wir ci-dessous : l'affichage des contenus du conteneur).
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S'il est nécessaire de supprimer les données persistantes ou non dépend de ce qui a été défini
quand la valeur du paramétre est passée a la solution. Si la valeur du paramétre a une
conséquence stockée dans les données persistantes, alors wus allez éventuellement vouloir
supprimer les données persistantes ; autrement, ce n'est pas nécessaire. Notez également I'effet
inverse de supprimer les données persistantes, la solution n'aura pas accés aux données
persistantes. Elle tentera d'utiliser les données fournies via les parameétres et, si les données ne
remplacent pas les données persistantes, alors la solution pourrait démarrer avec des données
manquantes ou avec des données inappropriées.

¥ Le conteneur /public/

Cliguer le conteneur publ i ¢ pour ouwir le conteneur et afficher son contenu. publ i ¢ est un conteneur
prédéfini contenant des exemples de fichiers de design (solutions) fournis avec le programme. Cliquer sur
une URL de solution pour l'exécuter.

v | | - |

B/ e © public |©

30

30

32 20170303 163917

w | 'affichage des contenus d'un conteneur

Un conteneur contient des sous-conteneurs et/ou des solutions (aussi nommeées fichiers de design ou
fichiers . nt d). Les contenus de chaque conteneur sont affichés en tant que liste tabulaire. Les colonnes
de la table affichent les propriétés des solutions :

e Nom : nom du fichier de solutions tel qu'enregistré dans MobileTogether Designer.

e Appli, version d'Appli : les colonnes Appli et Ver appli apparaissent uniquement si au moins une
Appli d'AppStore (voir le manuel d'utilisateur MobileTogether Designer) a été déployée sur le
seneur. Elles affichent respectivement, le nom de I'Appli d'AppStore et sa version.

e Description : breve description de la solution qui peut étre saisi en cliqguant dans le champ.

e Version : version de MobileTogether Designer dans laquelle la solution a été créée.

e Dernier déploiement le : la date et I'heure du dernier déploiement de la solution.

e Dernier accés le : la date et I'neure du dernier accés de la solution.

e Configuration de la ressource globale : la ressource globale qui a été définie pour cette solution et
déployée sur le seneur. Si aucune ressource globale n'est spécifiée, Def aul t s'affichera.

e Langue : Si la solution est une solution de service, alors une touche avec des options
déroulante sera disponible pour sélectionner la langue de la solution. Les items de la liste
déroulante sont : Auto, plus les noms des langages définis dans la solution. Choisir la langue que
wous souhaitez utiliser. Si vous choisissez Auto, le Jangage de MobileTogether Sener & (le
langage du serveur) est utilisé en tant que le langage de la solution. Si la solution n'a pas été
localisée dans le langage du seneur, le langage par défaut de la solution est utilisé en tant que le
langage de la solution. Se le langage par défaut de la solution n'a pas regu explicitement un nom
dans le design, il sera représenté dans la liste déroulante en tant que Défaut.

e Données persistantes : un bouton Effacer apparait dans cette colonne si les données ont été
modifiées pendant I'exécution de la solution. Cliquer sur le bouton si vous souhaitez annuler les
modifications.

e Test automatisé : Un symbole de roue bleu indique qu'au moins une marche d'essai pour les
tests automatisés de cette solution est disponible, mais qu'aucune marche d'essai n'est active.
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Une roue rouge signifie qu'au moins une marche de test parmi les marches de test disponibles
est active. Pour activer la marche de test d'un design ou pour configurer comment la marche de
test est lue sur le client, cliquer sur l'icbne de roue de la solution (affichée dans la capture d'écran
ci-dessus). Cela affiche une page montrant les tests automatisés de cette solution (voir section
suivante ci-dessous). Cliquer sur le roue dans I'en-téte de la colonne filtre I'affichage pour afficher
uniguement que ces solutions dans le dossier actuel et le dossier descendant qui contient des
tests automatisés. Pour plus d'informations concernant le Test Automatisé, voir la documentation
MobileTogether Designer.

Exécuter dans le navigateur : 'URL du serveur ou le fichier de solution est déployé. Cliquer pour
exécuter la solution. Si la solution définit les senices de serveur, cliquer sur la touche
Service config dans cette colonne pour accéder a l'interface de configuration du senice ©D.

+* Test automatisé

Lorsque wous cliquez sur l'icdne de la roue dans la colonne Test automatisé d'une solution, une page de
configuration s'affiche qui montre le test automatisé de cette solution (capture d'écran ci-dessous).

] Mom

O o
O o
O o

[(my

Tests automatisés pour /public/CityTimesViaSOAP

tyTi
tyTi
ity Ti

tyTimesd1-Cities  simulating Google Nexus 7 2016-10-14 14:11:21 57.965 Original - 1 ] ] ] ] O
mesDi-Cities  simulating Google Nexus 7 2016-10-14 14:16:49 81.562 Original - [ [ O O O O
tyTimesD1-Cities  simulating Google Nexus7  2076-10-14 14:20:02 944,117 Original - O O O O

[+] ] public | © CityTimesViaSOAP

Faire
automatiqu:
Enregistrer | un cliché Infosets Styles
des Actions aprés clichés Cliché
chagque
étape

Modes
Client Réinit
SnapShot

Client Démarré & Durée (sec) [[] Activé Type Exécution

La page Tests automatisés montre toutes les marches de test qui ont été déployées pour la solution
sélectionnée. Vous pouvez configurer des marches de test individuelles pour la lecture sur les appareils
clients comme suit :

1.

N

Dans la colonne Activé, \erifiez les marches de test que vous souhaitez activer. Ces marches de
test seront donc lues sur le client lorsque I'utilisateur lance une solution. Si plusieurs marches de
test sont sélectionnées, toutes les marches de test sélectionnées seront lues lorsque le test est
démarré sur le client. Si une de ces marches de test a été activée, alors, sur la page Flux de
travail, la roue dans la colonne Tests automatisés du design sera affichée en rouge. Si wvous
souhaitez lire une marche de test sur le client Web, sur la page Flux de travail, cliquer sur licbne
Lecture dans la colonne Test automatisé.

Définir la vitesse de la marche de test dans la colonne Type exécution.

Définir les détails de log que wus souhaitez pendant la lecture. Pour ce faire, cochez les
colonnes que vous souhaitez. Voir la section Test automatisé dans la documentation
MobileTogether Designer pour plus d'informations concernant ces options.

4. Cliguer sur Enregistrer pour terminer.

Si wous souhaitez supprimer une marche de test, sélectionner sa case a cocher dans la colonne tout a
fait a gauche et cliquer sur Supprimer sélection en bas.
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Permissions

Dans la partie inférieure de la page Tests automatisés (capture d'écran ci-dessous), vous pouvez spécifier
. (i) les utilisateurs et les réles qui peuvent exécuter des tests automatisés pour la solution sélectionnée
(dans l'onglet Sécurité), et (ii) les appareils sur lesquels des marches de test peuvent étre effectués
(sélectionnés dans l'onglet Appareils).

Sécurité LTI ETETH

Attribuer Utilisateurs/Roles

Utilisateurs/Réles disponibles Utilisateurs/Réles peuvent exécuter des tests
[] Name = [] Name +

D & authenticated 8.’:. Tech

& workflow-designer Attribuer == O & an

D & workflow-user

O & anonymous << Supprimer

O & root

e Les utilisateurs et les rbles sont sélectionnés dans l'onglet Sécurité, les appareils sont
sélectionnés dans l'onglet Appareils (voir capture d'écran ci-dessus).

e Pour attribuer un utilisateur/rble ou un appareil dans la liste Autorisée, le choisir dans le wolet de
gauche et cliquer sur Attribuer (voir capture d'écran ci-dessus).

e Supprimer un utilisateur/rdle ou un appareil depuis la liste Autorisé en le sélectionnant et en
cliquant sur Supprimer.

e Vous pouvez attribuer ou supprimer plusieurs sélections a la fois.

e Siaucun appareil n'est attribué a la liste Autorisé, les marches de test pour cette solution
peuvent étre exécutées sur tous les appareils.

Note : Tous les tests automatisés qui ont été déployés avant une mise a jours de la version 4.1 (publiée
le 27 féwier 2018) ou plus tard, obtiendront une permission de sécurité pour tous les utilisateurs/réles ;
cela signifie que tous les utilisateurs/roles peuvent exécuter des tests automatisés. Il s'agit du méme
comportement que celui avant la mise a niveau. Pour les tests automatisés qui sont déployés aprés une
mise & niveau & la version 4.1, les permissions de sécurité sont définies pour aucun utilisateur/rble ; cela
signifie que tout utilisateur ou réle qui peut exécuter des tests automatisés doit étre spécifié
explicitement.

* Permissions

Les permissions sont des droits d'acces et elles peuvent étre définies individuellement pour chaque
conteneur. Les permissions déterminent quels utilisateur ou réles ont accés a ce conteneur et quel type
d'accés chaque utilisateur/role a (lecture, écriture, utilisation). Ces droits d'accés peuvent étre définis pour
le conteneur, ses flux de travail (ou solutions) et la sécurité lecture/écriture.
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Permissions pour / public / contacts

Mom d'utilisateur ou de rile < Permissions

& anonymous Conteneur: Lire, Ecrire Changer
Conteneur: Lire herité de EI

&, authenticated Flux de travail: Lire, Utiliser hérité de [5) / Changer
Sécurité Lire hérité de [ ¢
Conteneur: Lire, Ecrire hérité de

& root Flux de travail: Lire, Ecrire, Utiliser  hérité de [ / Changer
Sécurité: Lire, Ecrire herité de [b

Ajouter permissions

=l Reégles de I'héritage des permissions

e En ce qui concerne les conteneurs, les permissions sont héritées des conteneurs parents.

e En ce qui concerne les utilisateurs, les permissions sont héritées depuis tous les réles dont
l'utilisateur est un membre, et de toutes les permissions directement attribuées a Il'utilisateur.

e Les regles d'héritage pour les utilisateurs prévalent sur les regles d'hiérarchie de conteneur.

e Si une permission est redéfinie pour tout réle dont l'utilisateur est un membre, I'néritage de
I'hiérarchie de conteneur de cette permission particuliére sera outrepassée.

Les permissions sont \érifiées pour chaque interaction d'utilisateur. Un utilisateur peut uniqguement
accéder avec succes et/ou éditer lorsque toutes les permissions nécessaires sont accordées. Les
permissions sont définies pour les groupes suivants :

Conteneur
e Lire : l'utilisateur peut faire une liste des contenus et trouver un objet dans le conteneur.
e Lire-écrire : outre I'écriture, permet de lire, de créer de nouveaux objets (et de supprimer des
objets existants), selon les autres permissions pouvant s'appliquer.
Flux de travail
e Lire : l'utilisateur peut exécuter des solutions.
e Lire-écrire : l'utilisateur peut également écrire sur des données de solution. Pour modifier les
données de fichiers, I'accés écriture doit aussi étre accordé pour le conteneur.
Sécurité
e Lire : l'utilisateur peut lire la liste de permission de tout objet enfant du conteneur.

e Lire-écrire : l'utilisateur peut aussi changer la liste de permissions de tout objet enfant du
conteneur.

Altova MobileTogether Server © 2019-2025 Altova GmbH



Référence Web Ul Flux de travail 81

e Par défaut, un utilisateur peut lire uniquement les permissions qui lui sont attribuées ou un role
dont il est membre. Si le privilege Lire utilisateurs et Réles est accordé (voir Utilisateurs et
rc‘)les@), les utilisateurs peuvent lire toutes les entrées de permission.

=l Modifier les permissions d'un conteneur

1. Cliguer sur le bouton Permissions du conteneur. Cela vous emmeéne a la page Permissions du
conteneur (capture d'écran ci-dessous).

Permissions pour / public / contacts

Nom d utilisateur ou de réle = Permissions

& anonymous Conteneur: Lire, Ecrire Changer
Conteneur: Lire herité de

& authenticated Flux de travail: Lire, WKiliser herite de [E| Changer
Securite: Lire hérité de [ /
Conteneur: Lire, Ecrire hérité de [El

& root Flux de travail: Lire, Ecrire, Utiliser hérité de [El Changer
sécurité: Lire, Ecrire hérité de [ /

Ajouter permissions

2. Pour éditer les droits d'acces d'un utilisateur/rdle déja permis, cliquer sur son bouton Changer
(voir capture d'écran ci-dessus). Pour ajouter les permissions pour un nouvel utilisateur/role,
cliquer sur Ajouter permissions. Ces deux boutons ouwent le panneau Editer les permissions.

Editer les permissions

Rechercher:

Rechercher sous : | MobileTogether Server v
Nom = Description

& an MobileTogether Server CD"HQ“'%'DD“”D““
&R authenticated MobileTogether Server Conteneur:  Lire, Ecrire 2 Hérter

" Plein accés
& workflow-designer MabileTogether Server Flux de travail: Heériter 2

BB workflow-user MobileTogether Server Aucun accés

& anonymous MebileTogether Server

& root MobileTogether Server Sécurité: Hériter v

Enregistrer changements Ignorer les modifications

3. Dans le panneau Editer les permissions, choisir un utilisateur/rdle en cochant la case
correspondante. Si vous éditez des permissions existantes, les permissions seront héritées
depuis cet utilisateur/réle. Si vous ajoutez des permissions, cet utilisateur/rdle sera ajouté a la
liste des utilisateurs/rdles permis de ce conteneur. Dans la liste de choix Chercher, vous pouvez
sélectionner les utilisateurs ® et les rf)lﬁ@ qui ont été définis pour MobileTogether Sener ou
pour tous les domaines activés (en sélectionnant, respectivement, MobileTogether Server ou
Windows dans la liste de choix). Les utilisateurs et les roles d'un domaine sont définis par
l'administrateur du domaine. lls seront disponibles dans le panneau uniquement si les parameétres
de Connexion d'Active Directou ont été activés dans l'onglet Paramétres @
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4. Changer les permissions selon les besoins. L'option Hériter entraine I'héritage des permissions
pour le conteneur et le flux de travail du conteneur parent.
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52 Utilisateurs et roles

L'onglet Utilisateurs et rdles (capture d'écran ci-dessous montre I'édition Advanced) contient quatre sous-
onglets. Ceux-ci travaillent de concert pour permettre I'administration des comptes utilisateurs. Les comptes
utilisateurs peuvent étre établis et configurés pour les privileges. Des sommaires de comptes et des privileges
peuvent étre consultés dans le sous-onglet Rapports. Voir les sous-sections pour des descriptions détaillées.

Flux de travail EUNEETCTAG]  Licences d utilisateur | Se connecter | Cache | Sauvegarder et restaurer | Paramétres | Aide

Administration : Utilisateurs
UUSTSPRN Roles | Politiuedemotdepasse | Rapport | |

Utilisateurs

[ | Nom =
D E ANONYTRoUS
(] & root

Créer utilisateur Impuorter les utilisateurs de domaine

¥ A propos des utilisateurs

Un utilisateur est défini par une combinaison de nom et de mot de passe. Les utilisateurs peuvent
accéder a MobileTogether Server de deux maniéres :

e Accés Web Ul : le Web Ul est l'interface administrative de MobileTogether Server. La connexion
au Web Ul nécessite une combinaison de nom et mot de passe ; elle est donc effectuée avec un
utilisateur.

¢ Interface de service : l'interface de senice HTTP expose les senices MobileTogether Sener,
généralement vers I'appli MobileTogether Client sur un appareil mobile. Un utilisateur accéde a
l'interface de senice, en utilisant une combinaison de nom et mot de passe. Les senices
exposés concernent généralement l'accés aux solutions MobileTogether et a leurs données
correspondantes.

Deux utilisateurs spéciaux sont prédéfinis :

r oot root est l'utilisateur administrateur initial. Au départ, c'est l'utilisateur le plus puissant
qui détient tous les priviléges et qui a la capacité d'ajouter d'autres utilisateurs et de
configurer des réles. Sa combinaison originale nom-mot de passe est : root-root.
Vous pouvez changer le mot de passe a tout moment.

anonynous anonynous est un compte pour les utilisateurs anonymes qui ont acces aux senices
exposés Ma linterface de senice HTTP. Il ne peut pas étre utilisé pour une connexion
dans le Web Ul et ne comporte pas de mot de passe initial.

* A propos des privileges
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Un privilege est une activité qu'un utilisateur est autorisé a effectuer. Il existe un nombre fixe de privileges
MobileTogether Senver et un utilisateur peut avoir zéro privileges attribués parmi les privileges disponibles.
Néanmoins, il est recommandé d'attribuer des privileges via des réles (voir la section suivante), plutot que
d'attribuer des privileges directement a l'utilisateur. L'attribution de privileges et de rbles a un utilisateur se
produit par un utilisateur a qui ce privilege a été attribué. Au début, c'est r oot qui dispose de ce privilége.

La capture d'écran ci-dessous montre tous les privileges disponibles.

Privileges

[“] Maintenir utilisateurs, roles et priviléges

[“] Définir propre mot de passe

[4] Contoumer la sécurité

[“] Permettre d'utiliser le mot de passe stocké sur le client (ne nécessite pas d'authentification au lancement de I'application)
[ Consulter journal non filtré

EApergu de cache d'affichage

[ Cansulter apergu des licences d'utilisateur

[ Lire utilisateurs et réles

[“] Gérer les paramétres de serveur

[ Tracer flux de travail :

(Active la connexion d'exécution du flux de travail détaillé d'enregistrement sous fichiers (y compris aux fichiers XML de travail) lorsque {'option "Enregistrement sous fichier” est activée)

[] Ecrire ressources globales

(Permet la lecture de statistiques de serveur)

[ Lire structures de base de données

[ Lire ressources globales

[] Ecrire ressources globales

[l cuvrir le flux de travail depuis le designer

[ Enregistrer le flux de travail depuis le designer

[ Exécuter simulation de serveur

L'onglet Utilisateurs et réles | Rapports | Rapport de privilégeseB fournit une liste de tous les privileges,

chaque privilege est recensé avec tous les utilisateurs/réles possédant ce privilege.

+ A propos des roles

Un réle définit un ensemble de privileges. Il peut étre attribué a un autre réle ou a un utilisateur. Les
privileges d'un réle deviennent automatiquement les privileges d'un autre rble ou de tout utilisateur a qui le
role est attribué. Un nombre quelconque de rbles peut étre attribué a un utilisateur. En conséquence, un
utilisateur aura tous les privileges définis dans les différents r6les attribués.

Les rbles suivants sont prédéfinis :

e aut henti cat ed est attribué automatiquement a chaque utilisateur sauf anonynous. Donc un
utilisateur avec un nom et mot de passe obtiendra le réle aut hent i cat ed.

e all est attribué automatiquement a tous les utilisateurs, y compris anonynous.

e workfl ow desi gner est attribué aux utilisateurs concevant des flux de travail dans
MobileTogether Designer. Ce rble permet a un utilisateur d'ouwir et d'enregistrer des flux de travail
et d'exécuter une simulation sur le seneur.

e workfl ow user est attribué aux utilisateurs exécutant le flux de travail sur un appareil mobile. Ce
role permet & l'utilisateur d'accéder a l'interface de senice sans awir besoin de se connecter au
seneur et de lancer la solution sur le client.
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e adni n détient tous les priviléges disponibles et s'adresse aux utilisateurs qui prennent le role
d'administrateurs.

52.1 Utilisateurs

L'onglet Utilisateurs et Réles | Utilisateurs (capture d'écran ci-dessous) affiche tous les utilisateurs et vous
permet de créer de nouveaux utilisateurs, d'accéder aux propriétés d'un utilisateur (en cliqguant sur un nom
d'utilisateur), et de supprimer des utilisateurs.

Utilisateurs

Mom <
& TechWriter-01
& anonymous

& roct

Créer utilisateur Importer les utilisateurs de domaine

¥ A propos des utilisateurs

Un utilisateur est défini par une combinaison de nom et de mot de passe. Les utilisateurs peuvent
accéder a MobileTogether Server de deux maniéres :

e Accés Web Ul : le Web Ul est l'interface administrative de MobileTogether Server. La connexion
au Web Ul nécessite une combinaison de nom et mot de passe ; elle est donc effectuée avec un
utilisateur.

¢ Interface de service : l'interface de senice HTTP expose les senices MobileTogether Sener,
généralement vers I'appli MobileTogether Client sur un appareil mobile. Un utilisateur accéde a
l'interface de senice, en utilisant une combinaison de nom et mot de passe. Les senices
exposés concernent généralement l'accés aux solutions MobileTogether et a leurs données
correspondantes.

Deux utilisateurs spéciaux sont prédéfinis :

r oot root est l'utilisateur administrateur initial. Au départ, c'est l'utilisateur le plus puissant
qui détient tous les priviléges et qui a la capacité d'ajouter d'autres utilisateurs et de
configurer des réles. Sa combinaison originale nom-mot de passe est : root-root.
Vous pouvez changer le mot de passe a tout moment.

anonynous anonynous est un compte pour les utilisateurs anonymes qui ont acces aux senices
exposés Ma linterface de senice HTTP. Il ne peut pas étre utilisé pour une connexion
dans le Web Ul et ne comporte pas de mot de passe initial.
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+ A propos des privileges

Un privilége est une activité qu'un utilisateur est autorisé a effectuer. Il existe un nombre fixe de privileges
MobileTogether Senver et un utilisateur peut avoir zéro privileges attribués parmi les privileges disponibles.
Néanmoins, il est recommandé d'attribuer des privileges via des roles (voir la section suivante), plutét que
d'attribuer des privileges directement a l'utilisateur. L'attribution de privileges et de roles a un utilisateur se
produit par un utilisateur a qui ce privilege a été attribué. Au début, c'est r oot qui dispose de ce privilege.

La capture d'écran ci-dessous montre tous les privileges disponibles.

Privileges

[] Maintenir utilisateurs, réles et priviléges

[ Définir propre mot de passe

[ Contoumner la sécurité

[] Permettre d'utiliser le mot de passe stocké sur le client (ne nécessite pas d'authentification au lancement de I'application)
| Consulter journal non filtré

E‘Apergu de cache d'affichage

Consulter apergu des licences d'utilisateur

[ Lire utilisateurs et réles

[ Gérer les paramétres de serveur

[ Tracer flux de travail :

(Active la connexion d'exécution du flux de travail détaillé d'enregistrement sous fichiers (y compris aux fichiers XML de travail} lorsque U'option “Enregistrement sous fichier” est activée)

[ Ecrire ressources globales

(Permet la lecture de statistiques de serveur)

[ Lire structures de base de données

[ Lire ressources globales

[ Ecrire ressources globales

[ Quvrir le flux de travail depuis le designer

[ Enregistrer le flux de travail depuis le designer

[] Exécuter simulation de serveur

L'onglet Utilisateurs et réles | Rapports | Rapport de priviléges fournit une liste de tous les privileges,

chaque privilege est recensé avec tous les utilisateurs/rbles possédant ce privilege.

¥ A propos des roles

Un réle définit un ensemble de priviléges. Il peut étre attribué & un autre r6le ou & un utilisateur. Les
privileges d'un réle deviennent automatiquement les privileges d'un autre role ou de tout utilisateur & qui le
role est attribué. Un nombre quelconque de rdles peut étre attribué a un utilisateur. En conséquence, un
utilisateur aura tous les privileges définis dans les différents roles attribués.

Les roles suivants sont prédéfinis :

e authenti cat ed est attribué automatiquement a chaque utilisateur sauf anonynous. Donc un
utilisateur avec un nom et mot de passe obtiendra le réle aut hent i cat ed.

e all est attribué automatiqguement a tous les utilisateurs, y compris anonynous.

e workfl ow desi gner est attribué aux utilisateurs concevant des flux de travail dans
MobileTogether Designer. Ce rble permet a un utilisateur d'ouwir et d'enregistrer des flux de travail
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et d'exécuter une simulation sur le seneur.

e workfl ow user est attribué aux utilisateurs exécutant le flux de travail sur un appareil mobile. Ce
rble permet a l'utilisateur d'accéder a l'interface de senice sans awir besoin de se connecter au
seneur et de lancer la solution sur le client.

e adni n détient tous les priviléges disponibles et s'adresse aux utilisateurs qui prennent le role
d'administrateurs.

+ Créer un utilisateur

Un nouvel utilisateur peut étre créé par l'utilisateur r oot ou tout autre utilisateur détenant le privilege Gérer
les utilisateurs, les rbles et les privileges. Pour créer un nouvel utilisateur, procéder comme suit :

1. Dans l'onglet Utilisateurs et Réles | Utilisateurs, cliquer sur Créer utilisateur (voir capture
d'écran ci-dessous). La page Créer utilisateur s'affiche.

Utilisateurs

Mom =
& TechWriter-01
& anonymous

& roct

Créer utilisateur Importer les utilisateurs de domaine

N

Dans la page Créer utilisateur, saisir un nom d'utilisateur et un mot de passe.

3. Pour attribuer des privileges a I'utilisateur, vous pouvez soit sélectionner les privileges directement
(en cochant les cases), et/ou attribuer des rdles a l'utilisateur (voir section suivante). Un
utilisateur aura des privileges qui sont directement attribués, plus ceux qui ont été hérités de tous
les réles attribués. Nous recommandons d'utiliser des roles pour attribuer les privileges & un
utilisateur (voir section suivante).

Choisir une politique de mot de passe a partir des politiques que vous avez définies @,

5. Cliquer sur Enregistrer pour terminer. L'utilisateur apparait maintenant dans la liste des
utilisateurs (voir capture d'écran ci-dessus). Vous pouvez éditer les propriétés d'un utilisateur en
cliquant le nom de I'utilisateur dans la liste des utilisateurs.

>

* Importer un utilisateur de domaine

Si la_ connexion Active Directogz a été activée pour un domaine sans importer automatiqguement tous
les utilisateurs, vous pouvez importer les utilisateurs de domaine individuel d'un domaine activé. Cliquer
sur Importer les utilisateurs de domaine (voir capture d'écran ci-dessous). Dans le dialogue Importer
les utilisateurs de domaine qui s'ouwre, chercher l'utilisateur que vous souhaitez importer, sélectionner
l'utilisateur et cliquer sur Importer sélection.
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Utilisateurs

Mom =
& TechWriter-01
& zanonymous

& root

Créer utilisateur Importer les utilisateurs de domaine

Une fois l'utilisateur importé, vous pouvez attribuer des réles a l'utilisateur comme pour nimporte quel
autre utilisateur. Le nouvel utilisateur peut maintenant se connecter au MobileTogether Senver avec le nom
d'utilisateur et le mot de passe spécifique au domaine de l'utilisateur.

+ Attribuer des roles a un utilisateur

Les rdles peuvent étre attribués a un utilisateur sur la page de Propriétés de l'utilisateur. Pour accéder a la
page de Propriétés de l'utilisateur, cliquer sur le nom de Il'utilisateur dans l'onglet Utilisateurs et Roles |

Utilisateurs. En bas de la page Propriétés de I'utilisateur, vous trouverez le panneau Rdles attribués
(capture d'écran ci-dessous).

Roles attribués

Rales disponibles Rales attribués & 'utilisateur ‘TechWriter-01'

Nom %

Nom %
¥ | B workiiow-designer Attribuer == || B al
8.1. workflow-user 8.1. authenticated

== Supprimer

Tous les roles disponibles sont regroupés a gauche. Tous les réles attribués a l'utilisateur se trouvent a
droite. Sélectionner le réle disponible (dans la liste de gauche) que wus souhaitez attribuer et cliquer sur

Attribuer. Pour supprimer un rdle attribué, le sélectionner dans la liste de droite et cliquer sur
Supprimer.

Pour voir une liste de tous les

&riviléges d'un utilisateur, rendez-vous sur Utilisateurs et Réles | Rapports
J_Privilé es par l'utilisateur =¥,

w Supprimer un utilisateur

Un utilisateur peut étre supprimé par l'utilisateur r oot ou tout autre utilisateur qui détient le privilege Gérer
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les utilisateurs, les rbles et les privileges. Pour supprimer un utilisateur : dans l'onglet Utilisateurs et
Roles | Utilisateurs, sélectionner le/s utilisateur/s que vous souhaitez supprimer (voir capture d'écran ci-
dessous), cliquer sur Supprimer utilisateurs sélectionnés.

Utilisateurs

Mom =
#|| & TechWriter-01
& anonymous

& roct

Supprimer Utilisateurs sélectionnés

52.2 Réles

Un role définit un ensemble de privileges. Il peut étre attribué a un autre réle ou a un utilisateur. Les privileges
d'un réle deviennent automatiquement les privileges d'un autre r6le ou de tout utilisateur a qui le réle est
attribué. Un nombre quelconque de rbles peut étre attribué a un utilisateur. En conséquence, un utilisateur aura
tous les privileges définis dans les différents rbles attribués.

Les rbles suivants sont prédéfinis :

e aut henti cat ed est attribué automatiqguement a chaque utilisateur sauf anonynous. Donc un utilisateur
avec un nom et mot de passe obtiendra le role aut hent i cat ed.

e all est attribué automatiqguement a tous les utilisateurs, y compris anonynous.

e workfl ow desi gner est attribué aux utilisateurs concevant des flux de travail dans MobileTogether
Designer. Ce rble permet a un utilisateur d'ouwir et d'enregistrer des flux de travail et d'exécuter une
simulation sur le serveur.

e workfl ow user est attribué aux utilisateurs exécutant le flux de travail sur un appareil mobile. Ce role
permet a l'utilisateur d'accéder & l'interface de senice sans awoir besoin de se connecter au serveur et
de lancer la solution sur le client.

e adni n détient tous les privileges disponibles et s'adresse aux utilisateurs qui prennent le réle
d'administrateurs.
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Roles

Nom =

& -

& authenticated

& workfiow-c esigner

83. workflow-user

Créer rile Importer les Riles de domaine

L'onglet Utilisateurs et roles | Roles wous permet de créer de nouveaux réles, d'éditer les propriétés des roles et
d'attribuer des roles a des utilisateurs et/ou d'autres roles. Cliquer sur le nom d'un réle pour accéder a sa page
de Propriétés ou vous pourrez sélectionner/désélectionner des privileges et attribuer le r6le a un utilisateur

et/ou d'autres réles.

w Créer un role et définir ses privileges

L'utilisateur r oot ou tout autre utilisateur détenant le privilege Gérer les utilisateurs, les roles et les
privileges peut créer un nouveau role. Pour créer un nouveau réle, procéder comme suit :

1. Dans l'onglet Utilisateurs et roles | Réles, cliquer sur Créer rdle (voir capture d'écran ci-

dessous). La page Créer role s'affiche.

ROl
Mom *
& s
5‘}3. authenticated
&, workfiow-c ecigner
EB. workflow-user
Créer rale Importer les Roles de domaine

2. Dans la page Créer rdle page, dénommer le role.

3. Afin de définir des privileges pour le réle, sélectionner les privileges en cochant leurs cases.
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Priviléges

[ Maintenir utilisateurs, roles et privileges

[ Définir propre mot de passe

Contourner la sécurité

[ Permettre d'utiliser le mot de passe stocké sur le client (ne nécessite pas d'authentification au lancement de I'application)
“ Consulter journal non filtré

E‘Apergu de cache d'affichage

] Consulter apergu des licences d'utilisateur

Lire utilisateurs et réles

[ Gérer les paramétres de serveur

Tracer flux de travail :

(Active la connexion d'exécution du flux de travail détaillé d'enregistrement sous fichiers (y compris aux fichiers XML de travail} lorsque ['option “Enregistrement sous fichier” est activée)

[ Ecrire ressources globales

(Permet la lecture de statistiques de serveur}

[ Lire structures de base de données

[ Lire ressources globales

[+] Ecrire ressources globales

Cuvrir le flux de travail depuis le designer

=] Enregistrer le flux de travail depuis le designer

[ Exécuter simulation de serveur

4. Cliguer sur Enregistrer pour terminer.

Aprés awoir enregistré le rble, vous pouvez lui attribuer des membres dans le panneau Membres situé en
bas de la page (voir section suivante). Un membre peut étre un utilisateur ou un autre réle. Vous pouvez
ensuite éditer les propriétés d'un r6le en cliquant sur le nom du réle dans la liste des roles dans l'onglet

Utilisateurs et roles | Roles.

Pour consulter une liste de tous les &!viléges d'un réle, rendez-vous sur l'onglet Utilisateurs et roles |
Rapports | Privileges par l'utilisateur .

* Attribuer des membres (utilisateurs ou autres réles) a un role

Les rbles peuvent comporter des membres qui peuvent étre soit des utilisateurs soit d'autres roles. Les
membres héritent des privileges de son réle parent.

Pour attribuer un membre a un réle, rendez-vous au panneau Membres situé en bas de la page de
Propriété du réle (capture d'écran ci-dessous).
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Membres
Utilisateurs/Réles disponibles Membres du réle 'workflow-designer
Rechercher : D Homss
& Deploy
Rechercher sous: | MobileTogether Server M
1 Mom = Description
D & Tech MobileTogether Server
D & all MobileTogether Server
Attribe >
D 83. authenticated MobileTogether Server ribuer
D & waorkflow-user MobileTogether Server
<= Supprimer
& TechWriter-01 MobileTogether Server L
O & anonymous MaobileTagether Server
D & root MobileTogether Server

e Tous les utilisateurs/réles disponibles sont regroupés a gauche.

¢ Dans la liste de choix Chercher, vous pouvez sélectionner les utilisateurs © et les m@ qui
ont été définis pour MobileTogether Server ou pour tous les domaines activés (en sélectionnant,
respectivement, MobileTogether Server ou Directory Service dans la liste de choix). Les
utilisateurs et les r6les du domaine sont définis par 'administrateur du domaine. lls seront
disponibles dans le panneau uniqguement si le Active Directory Login a été activé dans l'onglet
Parametres @

e Vous pouvez chercher un utilisateur/rble en effectuant une recherche de texte dans le champ
Chercher sous.

e Tous les utilisateurs/rbles membres du r6le se trouvent a droite.

e Sélectionner l'utilisateur/réle (dans la liste de gauche) que vous souhaitez attribuer en tant que
membre et cliquer sur Attribuer.

e Pour supprimer un utilisateur/réle attribué, le sélectionner dans la liste de droite et cliquer sur
Supprimer. La capture d'écran ci-dessus, par exemple, montre le panneau Membres du rble
wor kf | ow desi gner . Il posséde un seul membre, le rble Depl oy., qui héritera de tous les
privileges du rble wor kf | ow desi gner .

La capture d'écran ci-dessus, par exemple, affiche le panneau Membres du r6le wor kf | ow desi gner. Il a
un seul membre, le rdle Depl oy. qui héritera de tous les privileges du role wor kf | ow desi gner .

Veuillez noter que vous pouvez donner a un utilisateur ou a un réle plusieurs ensembles de privileges. Si
un utilisateur/réle est ajouté en tant qu'un membre de plusieurs réles, il héritera des privileges de tous ses
rbles parents. Pour wir une liste de tous les privileges d'un utilisateur, rendez-vous sur l'onglet Utilisateurs

et réles | Réles | Rapports | Priviléges par I‘utilisateur@.

* |mporter un role de domaine

Si I'Active Directory Login a été activée pour un domaine, vous pouvez importer les réles individuels
d'un domaine activé. Cliquez sur Importer les réles de domaine (voir capture d'écran ci-dessous). Dans
le dialogue Importer les réles de domaine qui s'affiche, cherchez le réle que vous souhaitez importer,
sélectionnez-le et cliquer sur Importer sélection.
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RO
Mom =
& s
& authenticated
&, workiiow- designer
& warkflow-user
Créer role Importer les Roles de domaine

Une fois le réle importé, vous pouvez attribuer des priviléges au réle comme pour tout autre réle. Les
nouveaux privileges seront autorisés pour ces rbles spécifiques au domaine.

5.2.3 Politigue de mot de passe

Une politique de mot de passe définit la puissance des mots de passe appliquant cette politique. Vous pouvez
définir vos propres politiques de mots de passe et appliquer des politiques différentes aux utilisateurs différents.
L'onglet Utilisateurs et Réles | Politique de mot de passe (capture d'écran ci-dessous) affiche toutes les
politiques de mot de passe définies, wous permet de créer de nouwelles politiques, d'attribuer des politiques a
des utilisateurs et de supprimer des politiques.

Politique de mot de passe

Mom *

(:;‘H . R oL
Fouigue par jf_llulu'.

& MediumSecurity

Créer la politique

Note : Par défaut, la politique de mot de passe par défaut est attribuée a chaque nouwel utilisateur. Celle-ci
ne définit aucune contrainte et ne peut pas étre modifiée. Si vous souhaitez que les utilisateurs utilisent des
mots de passe plus puissants que ceux définis par la politique de défaut, il vous suffit de créer une politique
stricte et d'attribuer cette politique aux utilisateurs individuels.

w Créer une politique de mot de passe
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Une nouwelle politique de mot de passe peut étre créée par l'utilisateur r oot ou par tout autre utilisateur
détenant le privilege Gérer les utilisateurs, les roles et les priviléges. Pour créer une nouwelle politique de
mot de passe, procéder comme suit :

1. Dans l'onglet Utilisateurs et Réles | Politique de mot de passe, cliquer sur Créer la politique
(voir capture d'écran ci-dessous). La page Créer la politique de mot de passe s'affiche.

Politique de mot de passe

Mom
&= politique par defout

&= MediumSecurity

Créer la politique

N

Dans la page Créer la politique de mot de passe, nhommer la politique.

3. Afin de définir les contraintes du mot de passe, cliquer sur l'icbne plus située a cété de la
contrainte (Longueur totale ; Lettres ; Chiffres), et saisir une valeur pour la contrainte (voir capture
d'écran ci-dessous).

Politique de mot de passe MediumSecurity

Moem de politique : MediumSecunty

Politique de mot de passe

Longueur totale : doit contenir au mains ] caractéres | @

=[]

Lettres : doit contenir au moins 4 lettras

Mumérnos : +

Enregistrer

4. Cliquer sur Enregistrer pour terminer.

Une fois awoir enregistré la politique, vous pouvez y attribuer des utilisateurs dans le panneau Membres
situé en bas de la page (voir section suivante). Vous pouvez ensuite éditer les propriétés d'une politique
en cliquant sur son nom dans la liste des politiques dans l'onglet Utilisateurs et Réles | Politique.

* Attribuer des membres (utilisateurs) a une politique de mot de passe

Une politique de mot de passe peut s'appliquer a un utilisateur en ajoutant l'utilisateur en tant que membre
de la politique dans le panneau Membres situé en bas de la page Propriétés de la politique (voir capture
d'écran ci-dessous).
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Membres

Utilisateurs disponibles
Mom * Politique actuelle
Gl Defaut pour les nouveaux utilisateur, & Paliti

& root @ Politi

e par defaut

e par défaut

Membres de la politique "MediumSecurity’

Nom

¥ | & TechWriter-01
Attribuer ==

<< Supprimer

Tous les utilisateurs disponibles sont regroupés a gauche. Tous les utilisateurs membres de la politique
se trouvent a droite. Sélectionner l'utilisateur que wus souhaitez attribuer en tant que membre depuis la
liste de gauche et cliquer sur Attribuer. Pour supprimer un utilisateur attribué, le sélectionner dans la
liste de droite et cliquer sur Supprimer. La capture d'écran ci-dessus, par exemple, montre le panneau
Membres de la politigue Medi unBecurity. Il posséde un seul membre, l'utilisateur TechWi t er - 01.

5.24 Rapports

L'onglet Utilisateurs et Rdles | Rapports fournit des liens vers des rapports concernant les priviléges. Ces
rapports sont des sommaires utiles pour consulter quels utilisateurs/roles utilisent quels privileges.

* Rapport Privileges

Le rapport Privileges (capture d'écran ci-dessous) établit une liste de tous les privileges avec tous les

utilisateurs et roles utilisant ce privilege. L'héritage est également affiché.

Rapport des privileges
Privilége
Permettre d'utiliser le mot de passe stocke sur le client
Gérer les utilisateurs, les riles et les privileges
Gérer les paramétres du serveur

Quvrir le flux de travail depuis le designer

Ignorer sécurité

Lire les ressources globales

Principal

2> root

=

rog

=

rog

TechWriter-01

authenticated

Bl b bo

=

rog

B workflow-designer

& root

& TechWriter-01

&, authenticated

& root

&, workflow-designer

Accordé a et/ou hérité de Principals
accordé 3 & root
accordé 3 & root
accordé 3 & root

hérité de B wer
herite de & wor

accordé 3 & root

accordé 3 B workflow-designer

accordé 3 & root

hérité de & wor
hérité de && wor

accordé 3 & root

accordé 3 & workflow-designer

* Rapport Privileges-par-utilisateur
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Le rapport Privileges-par-utilisateur (capture d'écran ci-dessous) établit une liste de chaque utilisateur/réle

avec un sommaire de ses priviléges. L'héritage est également affiché.

Principal

8 TechWriter-01

8B authenticated

Rapport des privileges par utilisateur

Privilége

Ouvrir le flux de travail depuis le designer

Lire les ressources globales

Exécuter simulation de serveur

Enregistrer le flux de travail depuis le designer
Ecrire les ressources globales

Ouvrir le flux de travail depuis le designer

Lire les ressources globales

Exécuter simulation de serveur

Enregistrer le flux de travail depuis le designer

Ecrire les ressources globales

Accordé a etfou hérité de Principals

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

hérités de & workflow-designer

Altova MobileTogether Server
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53 Licences utilisateur

L'onglet Licences utilisateur (capture d'écran) affiche des informations de licence concernant les appareils
actuellement connectés a et sous licence de MobileTogether Senver et permet d'activer et de désactiver les
licences.

Licences d'utilisateur

Licences utilisées : 6 (de 8)

Mode de licence  Auto W/

ID +|Nom d utilisateur Machine Version Client Heure de requéte Activé | Heure d'activation

] root Apple iPhone [ iPhone OS 6.0 ) 15 2015-03-16 10:56:32

root Apple iPhone | iPhone 05 8.13 ) 15 2015-03-06 11:04:30

4 root LGE Mexus 5 { Android 5.01 ) 15

2 root Apple iPhone [ iPhone OS5 6.0 ) 14

1 |root [ Mozilla/5.0 (Windows NT 6.1; WOWe4) Ap ti 2015-02-27 1431:53
AP Chercher ¢ Page |1 surl I

e Une licence MobileTogether Sener permet la communication a tout moment d'un certain nombre
d'appareils avec MobileTogether Server. Ce nombre est indiqué dans le champ Licences utilisées. Par
exemple, dans la capture d'écran ci-dessus, le senveur dispose d'une licence pour communiquer avec 8
appareils. Cing appareils sont connectés et ils ont une licence (indiquée par le fait que leur case Active
sont cochées). Le champ Licences utilisées montre donc 5 de 8 licences utilisées.

e Lorsqu'un appareil client se connecte au seneur, il obtiendra une licence automatiquement si l'option
Mode de licence est configurée sur Aut o (voir capture d'écran ci-dessus). Si cette option est définie sur
Manuel , un appareil mobile nouvellement connecté s'affichera dans la liste des appareils connectés. |l
sera mis sous licence uniquement lorsqu'un administrateur cochera la case Activé de I'appareil et
cliquera sur Enregistrer.

e Une fois que la limite des licences utilisateur est atteinte, plus aucun appareil ne pourra étre mis sous
licence. Pour obtenir des licences pour des appareils supplémentaires, la licence d'un appareil avec
licence dewa étre 6tée en désactivant sa licence. Un administrateur pourra activer et désactiver les
licence d'appareil a tout moment de maniére a ce que des nouveaux appareils puissent étre mis sous
licence sans dépasser la limite de la licence utilisateur.

Champs User license
Ci-dessous, wous trouverez une description des champs de l'onglet Licence utilisateur.

e Mode licence : Aut o active automatiquement une licence pour un appareil nouvellement connecté, si
une licence est disponible. Manuel nécessite I'activation manuelle par I'administrateur d'une licence
pour un appareil, puis d'enregistrer le parameétre de I'activation pour que l'activation prenne effet.

e ID: le nombre interne attribué a I'appareil sous licence.

e Nom dutilisateur : le nom d'utilisateur avec lequel I'appareil client a effectué la connexion et s'est
enregistré. Le nom d'utilisateur détermine les privileges qui sont étendus a I'appareil client.

e |IP client : I'adresse IP de I'appareil client.

e Appareil : I'appareil mobile ou le navigateur qui a demandé la licence.
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e Version : la version de I'appli MobileTogether Client sur I'appareil client. Connaitre la version client peut
étre un élément précieux pour déboguer et réparer les erreurs pouvant se produire sur l'appareil client.
e Heures de requéte : I'heure a laquelle le client a demandé une licence.

e Activé : la case a cocher Active est utilisée pour activer/désactiver une licence. Cliquer sur
Enregistrer pour terminer les modifications.
e Heure d'activation : I'heure a laquelle une licence a été activée.

Chercher

Cliguer sur le bouton Chercher pour ouwir le dialogue de Recherche (capture d'écran ci-dessous) et chercher
avec une combinaison d'un ou de plusieurs champs de licence d'utilisateur.

ID ¥ | eéga v (4 -

D £ga ¥ | [Samsung E

MNom d'utilisateur

Machins Chercher O
Wersion A
Heure de la requéte

A Bty o

ACTvE

| Heure d'activation

e Laliste de choix Toutes/Au moins une spécifie si toutes les régles que vous définissez doivent étre
remplies ou une seule d'entre elles.

e L'icone Ajouter regle située a coté de la liste de choix Toutes/Au moins une ajoute une régle a la
définition de recherche.

e Chaque régle est constituée de trois parties : (i) un champ licence d'utilisateur, (ii) une définition de
relation et (jii) une valeur.

e Un valeur soumise doit correspondre exactement a une valeur située dans le champ correspondant

pour retourner une correspondance.

Une partie de valeur vide utilisera une chaine vide en tant que la valeur soumise de ce champ.

L'icbne Supprimer régle située a c6té de chaque régle supprime cette régle.

Cliqguer sur Chercher pour lancer la recherche.

Cliquer sur Réinitialiser pour afficher toutes les licences d'utilisateur.
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54 Journal

L'onglet Journal montre les actions consignées conformément aux filtres sélectionnés qui sont situés dans la
partie supérieure de l'onglet (voir capture d'écran ci-dessous). Si vous souhaitez voir toutes les actions
contenues (au lieu de ne voir que les avertissements et les erreurs), rendez-vous sur l'onglet Parameétres
Logging et assurez-wous que le détail de niveau du Journal est réglé sur | nf 0. Les colonnes du journal
concernant chaque action de design montrent les éléments suivants : le nom de l'utilisateur, I'Appareil client
(identifié par une ID, les détails associés pouvant étre consultés dans l'onglet Licences utilisateurs), le numéro
de version de l'appli MobileTogether Client sur I'appareil, la version de MobileTogether Designer avec laquelle le
design a été créée et la séwérité du message (Info, Avertissement, Erreur).

Affichage journal ®
Afficher les demiers 7 jours e
Sévérité minimum :
®! Afficher depuis @ 2015-09-14  ~ vers Info v Afficher
@ | 2015-09-21 ~
A2 Chercher Page |1 SUrS m> w1 |25 W Enregistrements 1 - 25 sur 10%
Date & Utilisate Machin« Design Sévérité Message

2015-09-21 10:16: root i /public/CityTimesViaSOAP (3] Changer les permissions du conteneur ‘/public/contacts’ pour I'utilisateur ‘anonymous’.
9-21 0%:50: root r /public/CityTimesViaSOAP [i] Créer conteneur '/public/new’.
i /public/CityTimesViaSOAP [i] Créer conteneur '/public/contacts’,
& /public/CityTimesViaSOAP 1 ] icence changee depuis le LicenseServer.
7 /public/CityTimesViaSOAP ; Initiation de I'arrét G_‘.I serveur. Le serveur sera arrété a I'expiration de la derniére session mais pas plus

u bout de 2

2015-09-21 0%:36: system i JSpublic/CityTimesViaSOAP

-]

u esse ["127.0.0.1°
Initiation de I'arrét du serveur. Le serveur sera armété 4 |'expiration de la derniére session mais pas plus
u bout de 24 heures,

e de charger la licence depuis le LicenseServer (["127.0.0.17])

T b lie (i Tirm ol fia COVAD T n'w svait anmine licenre dicnnnible me e e oo it

2015-03-21 08:28: system I /publigCityTimesViaSOAP iy

L'affichage peut étre filtré avec :

e Date : des périodes ou des dates spécifiques peuvent étre définies.

e  Sévérité minimum : erreur est la séwérité la plus élevée (seules les erreurs sont affichées) ;
Avertissement est le niveau suivant (les erreurs et les avertissements sont affichés) ; Info est la
séwérité la plus basse et affiche les erreurs, les avertissements et les infos.

e Criteres de recherche : cliquez sur le bouton Chercher en haut ou en bas a gauche de la table du
journal pour ouwir le dialogue Chercher (décrit ci-dessous). Pour supprimer le filtre défini par le critére
de recherche, cliquer sur licéne Recharger le tableau située a c6té du bouton Chercher.

Les journaux peuvent étre supprimés en cliquant sur le bouton Supprimer tout situé en bas de l'onglet ou en
définissant une plage horaire et en cliquant Supprimer.

Chercher des messages journaux

Pour accéder au dialogue Chercher (capture d'écran ci-dessous), cliquez sur le bouton Chercher situé en haut
ou en bas a gauche de la table Journal (voir capture d'écran ci-dessus).
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x
tous Y| +
Date T | egs ¥ | |2014-06-10 -
Utilisateur ¥ || éga ¥ | [system -
+ Réinitialiser Chercher O
r

Pour chaque régle de recherche, sélectionnez un champ (par exemple Date ou Utilisateur), un opérateur
(comme contient ou égale) et la valeur a chercher. Ajoutez une nouwelle régle de recherche en cliquant sur le
bouton Ajouter régle. Supprimez une régle de recherche en cliquant sur son bouton Supprimer régle. Le
sélecteur al | situé en haut spécifie que la condition de recherche est uniquement remplie si toutes les régles
de recherche sont remplies individuellement. Le sélecteur any spécifie que la condition de recherche est
remplie si une des régles de recherche est remplie. Cliquer sur Trouver pour lancer la recherche. Cliquer sur
Réinitialiser pour supprimer le filtre de recherche.

Copier des messages journaux pour rechercher les erreurs dans le design

Si le journal du serveur affiche une erreur, vous pouvez passez au-dessus du message d'erreur afin de vous
faire afficher un bouton Copier qui vous permet de copier le message d'erreur dans le presse-papiers. Puis,
quand wous ouwrez le design de la solution dans MobileTogether Designer, vous pouvez coller le message
d'erreur dans le Volet des messages. Le message journal du seneur que vous avez copié dans le presse-
papiers sera collé et contiendra des liens qui vous dirigeront vers la source du message dans le design.
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55 Cache

Un cache est un fichier de données généré depuis une source de page d'un design (généralement un fichier
XML ou une base de données) a un moment donné. Un cache est défini dans MobileTogether Designer et
enregistré depuis cet endroit sous MobileTogether Sener. Les données se trouvant dans le cache proviennent
de la source de page. La fréquence et les heures des mises a jour du cache sont définies dans les propriétés
du cache,

L'onglet Cache affiche des informations concernant les caches actuellement disponibles sur le seneur, il vous
permet de modifier les propriétés des caches individuels et d'activer/désactiver les caches et de supprimer les
caches.

Note : La création initiale d'un cache est effectuée dans MobileTogether Designer ; il ne peut pas étre créé
dans MobileTogether Sener. Voir la documentation MobileTogether Designer pour plus dinformations
concernant la création de caches.

Note : Les paramétres de serveur&gur les caches (répertoire de cache, limite de log, etc) sont disponibles

dans l'onglet Parameétres | Cache

Détails affichés et actions disponibles

Les caches actuellement disponibles sur le senveur sont listés par leur nom et une information concernant le
cache (voir capture d'écran ci-dessous). Vous pouvez agrandir/réduire une liste de caches. Une fois agrandie,
les sources de page auxquelles un cache est connecté sont listées. (Veuillez noter qu'un cache peut étre
connecté a plusieurs sources de page si sa structure de données est compatible avec celle d'autres sources
de page).

Apercu du cache

- Entrées de| Mise & jour la | Taille totale du
cache max plus longue cache

b NEW_CACHE 10 0 sec 0 KB > Config.
- | @ NEW_CACHE2 1 0 sec 0 KB > Config.

Derniére heure de
mise a jour

Nom Activé Remplir

Connexion Entrées de cache Taille du cache

ion="1.0" ing="utf-8'7
K °<?xmlvars|m1 1.0" encoding="utf-8"7>

<connection vendor="microsoftaccess” databaseMajorVersion="4" contextType="ado" connection="Data Source=5:\Documentation\Pu i DI Z IR S

Supprimer Sélectionnés

e Nom : les noms sont attribués au moment de la définition d'un cache dans MobileTogether Designer et
ne peut pas étre modifié dans MobileTogether Sener.

e Entrées de cache max. : si le cache contient des données provenant d'une source de page de BD qui
est filtrée a l'aide de paramétres de requéte, plusieurs entrées pour le cache pourront étre enregistrées
simultanément, jusqu'au nombre maximum spécifié ici. Le nombre affiché ici spécifie combien
d'entrées de cache seront stockées avant que la premiére entrée de cache soit purgée et que la
derniére entrée de cache soit ajoutée. Ce n'est que pour ce type de source de page que la valeur
maximum est supérieure a un. Ce nombre peut étre édité dans I'écran qui apparait lorsque vous
cliquez sur la touche Config du cache (voir capture d'écran ci-dessous).

e Mise ajour la plus longue : chaque cache peut étre mis a jour plusieurs fois. Cette colonne affiche le
temps nécessaire pour la mise a jour la plus longue.

e Taille totale du cache : la taille de cache (pour toutes les entrées de cache) allouées au cache sur le
disque dur (ou sur tout autre médium). La taille du cache est automatiquement allouée.

e Activé : montre si le cache est actuellement actif ou pas.
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Actions disponibles
Les actions suivantes peuvent étre effectuées :

e Activate/deactivate a cache: Cocher/décocher la case dans la colonne Activé pour activer/désactiver,
respectivement. Lorsqu'un cache est désactivé, ses propriétés de métadonnées existent encore sur le
sernveur mais le cache est vidé et n'est pas disponible. Cliquer sur Enregistrer pour confirmer les
parameétres.

e Delete one or more caches: Choisir les caches que vous souhaitez pour supprimer et cliquer sur
Supprimer sélection. Si le cache a été défini pour étre mis a jour réguliéerement, un nouveau cache
sera généré lors de la prochaine mise a jour.

¢ Modify maximum cache entries: Cliquer sur Config et modifier le nombre qui apparait a I'écran, puis
cliquer sur Enregistrer. Veuillez noter que cette option est uniquement disponible pour les sources de
page qui ont été filtrées en utilisant des paramétres de requéte.

¢ Modify cache update frequency and update times: Cliquer sur Config et modifier la fréquence de mise
a jour, puis cliquer sur Enregistrer.

e Consulter les journaux des entrées de cache : Augmenter une entrée de cache pour consulter son
journal.

e Fill a cache: Cliquer sur la touche Go dans la colonne Fill d'un cache pour remplir le cache
manuellement.
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5.6 Sauvegarder et recupérer

L'onglet Sauvegarder et récupérer comporte deux sous-onglets, Sauvegarder et Récupérer, qui fournissent
des parameétres et des commandes wus permettant de sauvegarder et de récupérer les fichiers MobileTogether
Sener suivants : (i) le fichier de base de données du seneur (toujours sauvegardé), (ii) le fichier de configuration
du seneur, (iii) les fichiers de solution, (iv) la base de données des statistiques, et (V) la base de données du
journal de seneur. Vous pouvez définir des déclencheurs horaires pour les sauvegardes réguliéres et vous
pouvez sauvegarder immédiatement. Chaque sauvegarde est enregistrées dans un dossier séparé, qui est
nommeé par la date et I'heure de la sauvegarde.

Vous pouvez récupérer tout ou partie des fichiers sauvegardés a partir de n'importe quelle sauvegarde (dossier)
a tout moment.

Paramétres de sauvegarde

L'onglet Sauvegarde (capture d'écran ci-dessous) propose des parameétres et des commandes pour configurer
et exécuter des sauvegardes. Aprés awir configuré les parameétres, cliquer sur Enregistrer avant d'effectuer
une sauvegarde.

Sauvegarder et restaurer

Parameétres de sauvegarde

Répertoire: CAMTSBackup Sauvegarder maintenant
Spécifier le répertoire du caté serveur ou les fichiers de sauvegarde seront placés,

Décompte des sauvegardes: 2

Spécifier le nombre maximum de sauvegardes que vous souhaitez conserver, "0 signifie illimité

Sauvegarder base de données principale
Ficher de configuration Sauvegarde de serveur
Sauvegarder fichier de solution
[_] Base de données des statistiques de sauvegarde

Base de données journal de sauvegarde

Déclencheurs Demnier cache 2018-09-25 16:30:00
Déclencheur supprimé -

nouveau Minuteur

Enregistrer

Les paramétres de sauvegarde suivants peuvent étre configurés :

e Le dossier sur le seneur qui contient les fichiers sauvegardés. (Pour Linux, vous pouvez, par exemple,
définir / var / opt / Al t ova/ Mobi | eToget her Ser ver / MI'SBackup ou / t np/ MI'SBackup.

e Le nombre de sauvegardes a consener. Une fois ce nombre atteint, la sauvegarde la plus ancienne
sera supprimée. Afin de garder un nhombre indéfini de sauvegardes, sélectionner 0. De méme, \érifier
les tailles des dossiers de sauvegarde afin d'aider a déterminer un nombre optimal de sauvegardes a
consener.
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e Le fichier de base de données du serveur (nobi | et oget her . db) est toujours sauvegardé. Pour
sauvegarder des fichiers supplémentaires, érifier leur type. Dans la capture d'écran ci-dessus, par
exemple, le fichier de configuration du seneur est également sauvegardé. Veuillez noter que lorsque
wvous récupérez une sauvegarde, tous les fichiers contenus dans cette sauvegarde seront restaurés.

e Vous pouvez définir un déclencheur Minuteur pour une ou plusieurs sauvegardes. Pour ce faire, cliquer
sur Nouveau minuteur et définir la durée de votre ou s sauvegardes. Vous pouvez temporairement
désactiver un déclencheur et créer plusieurs déclencheurs.

e Apres awir configuré une sauvegarde, cliquer sur Enregistrer pour enregistrer les parameétres.

e Pour sauvegarder immédiatement avec les paramétres enregistrés actuellement, cliquer sur
Sauvegarder maintenant.

Récupérer
L'onglet Récupérer (capture d'écran ci-dessous) affiche les sauvegardes actuellement enregistrées. Pour
chaque sauvegarde, les fichiers qui ont été sauvegardés sont affichés avec une coche (voir capture d'écran ci-

dessous).

— e

Récupérer

. Base de Journal de la Statistiques -
Fichier de config. 9 Fichiers de
données base de Base de

de sarvelr solution

Sauvegarde
principale données données

2018-09.25 16:30:00 Restaurer

2018-09-24 16:30:00 Restaurer

Pour récupérer une sauvegarde particuliére, cliquer sur le bouton Récupérer de cette sauvegarde. Un dialogue
apparait dans lequel vous pouvez sélectionner les fichiers que wus souhaitez restaurer. Cliquer sur Récupérer
dans ce dialogue pour récupérer les fichiers sélectionnés. Les autres fichiers présents sur le serveur ne seront

pas affectés.
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57 Parameétres

Parametres

L'onglet Parameétres wous permet de configurer plusieurs fonctions de MobileTogether Sener. Les paramétres
sont répartis en une série d'onglets ; I'onglet Cache qui contient les parameétres de cache est affiché dans la
capture d'écran ci-dessous. Si vous souhaitez modifier un parametre, rendez-vous sur cet onglet et modifiez le
paramétres selon wvos besoins. Cliquer sur Enregistrer en bas de I'onglet pour que le paramétre modifié prenne
effet.

Parametres generaux
Rézcn | Comerion | LDAP | uthentfication | JWI | Goche | Soures | Divers [EPPESwT

LicenseServer:

VIEPDEVD2 viealtova.com y:|

+" Le serveur est enregistré avec LicenseServer et la licence est acquise.

Chaque onglet et leurs paramétres sont décrits dans les sous-sections de cette section :

o Réseau®™ : paramétres pour les ports de client mobile, les ports administrateurs et les certificats, les
certificats SSL
Connexion® : Paramétres de connexion

. LDAP@ : Parameétres pour la connexion Directory senice

o Authentification® : Paramétres pour activer l'authentification des utilisateurs provenant d'un autre
MobileTogether Senver ; permet a l'utilisateur d'é\iter de se connecter une deuxiéme fois a
MobileTogether Server

. M . Parameétres d'authentification JSON Web Token (JWT)

o Cache®™ : paramétres de cache

o Divers® : paramétres pour les statistiques de senveur, les simulations de seneur, I'exécution du flux
de travail sur seneur, les délais d'attente de session, les sauvegardes pour mise a niveau et I'envoi d'e-
mails,

o Sources® Emplacement de dossier de données du cbté serveur, et la gestion de connexions de
base de données du cbté seneur

o LicenseSener® - Enregistrement et mise sous licence avec Altova LicenseServer

Parameétres Config Fichier® : Dautres parameétres qui peuvent étre édités dans le fichier de

configuration MobileTogether Server .
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57.1 Réseau

L'onglet Réseau wvous permet de configurer des parameétres de réseau qui définissent la maniére dont le serveur
peut étre accédé (i) par le biais des appareils clients, et (ii) par le biais des administrateurs. L'acceés client
permet aux appareils de se connecter au serveur et d'utiliser des solutions qui ont été déployées vers le
seneur, tandis que l'accés par le biais de lI'administrateur permet de configurer et de gérer le seneur. Si vous
modifiez des parameétres, cliquer sur Enregistrer en bas de 'onglet pour que le paramétre modifié prenne effet.

* Ports Mobile client

Les ports que les appareils mobiles utiliseront pour se connecter au seneur. Le port HTTP est le port non
sécurisé ; HTTPS est le port sécurisé. Pour utiliser HTTPS, vous devez configurer le chiffrage SSL%¥. VVous
pouvez spécifier si le serveur doit utiliser une adresse IP spécifique, ou toutes les interfaces et adresses
IP. Si une seule adresse IP doit étre utilisée, weuillez la saisir dans le champ du second bouton radio. Si
wous utilisez un seneur double-pile exécutant les deux IPv4 et IPV6, utilisez un double deux-points : :
comme adresse de liaison ; ceci permet les deux protocoles sur toutes les interfaces réseau. Uniquement
des ports avec des numéros de 1 a 65535 peuvent étre utilisés.

Ports Mobile client :

Sélectionner les ports non-sdrs (HTTP) et sdrs (HTTPS) que les clients Mobiles utiliseront.
Ces ports ne peuvent pas étre utilisés & des fins administratives !
[] Activer adresse de liaisan HTTP
® | Toutes les interfaces (01 ~ O Port: 8082
[] Activer adresse de liaison HTTPS

[~] S'inscrire automatiquement en tant qu'anonyme

[] Utiliser une page d'inscription et d'index

S'enregistrer automatiquement en tant gu'anonyme
Si sélectionné, les clients seront enregistrés automatiquement en tant qu‘anonxma@. La page

d'enregistrement est sautée et la premiére page du senveur est affichée directement. La premiére page est
soit la page standard qui affiche le dossier racine soit une page personnalisée que vous avez définie (voir
le point suivant). Si cette option n'est pas sélectionnée, le client devra s'inscrire avec les identifiants
appropriés par le biais de la page de%;in par défaut. Si un enregistrement anonyme a été sélectionné,
n'‘oubliez pas de définir les privileges pertinents pour anonxnre@.

Utiliser I'enregistrement personnalisé et les pages d'index
Sélectionner cette option si une page personnalisée dinscription et la premiére page sont utilisées. Cela

wvous permet de concewoir wotre propre point d'entrée pour les clients. Vous pouvez configurer la page
personnalisée comme suit :
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1. Créer les deux pages en tant que pages HTML et les nommer | ogi n. ht i et i ndex. ht i,
respectivement.

2. Enregistrer les deux fichiers dans le dossier i ndex qui se trouve dans le dossier de données
d'application MobileTogether Server (voir table ci-dessous). Il vaut mieux enregistrer les fichiers
supplémentaires comme des fichiers dimage et des fichiers CSS dans un sous-dossier du
dossier i ndex (par exemple dans un dossier appelé st ati c, par ex.).

Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver

Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

Vous trouverez ci-dessous les listes de code d'une page de login simple et dun modéle de

premiére page (index). Ces listes sont trés basiques mais wus pouvez modifier le code comme
wvous le souhaitez.

= login.html
<! DOCTYPE ht ni >
<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store"/>
<title>Custom zed Login</title>
</ head>
<body>
<di v>
<h1>Si gn i n</ hl>
<p>A bar e-basi cs custom page for client |ogins to MbileTogether Server
Modi fy this page as required, and use the Static sub-folder to save CSS
styl esheets, images, etc.</p>
<f orm net hod="post" action="/do_| ogi n" nane="1 ogi nf or ni' >
<t abl e>
<l-- The user to login -->
<tr>
<t d>
<l abel for="usernanme">User nane: </ | abel >
</td>
<t d>
<i nput type="text" nane="username" id="usernane" size="30"/>
</td>
</tr>
<!-- The password of the user -->
<tr>
<t d>
<l abel for="password">Password: </ | abel >
</td>
<t d>
<i nput type="password" nane="password" id="password" size="30"/>
</td>
</tr>
</t abl e>
<l-- The Active Directory domain details -->
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<h2>Active Directory Login: </ h2>
<t abl e>
<tr>
<td>
<l abel for="providernaneprefix">Domain prefix:</|abel >
</td>
<td>
<input type="text" nane="provi der naneprefi x"
i d="provi der narepr efi x" val ue=""/>
</td>
</[tr>
<tr>
<td>
<l abel for="providernanmesuffix">Domai n suffix:</|abel >
</td>
<td>
<input type="text" nanme="provi der nanesuffi x"
i d="provi der narmesuf fi x" val ue=""/>
</td>
</[tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" value="Sign in"/>
<l-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</forne
</ div>
</ body>
</htm >

-l index.html

<ht i >
<head>
<meta http-equi v="Cache-Control" content="no-store" />
<title>Custom I ndex</title>
</ head>
<body>
<inmg alt="Logo" src="/index/static/logo.png"></inmg>
<hr/>
<p><a href="/do_| ogout " >Logout </ a></ p>
<h1>Mbbi | eToget her Cust om Logi n</ h1>
<p><a href="/run?d=/public/About' >Start the About app</a></p>
<p><a href="/run?d=/public/DateCal c' >Start the Date Cal cul ator app</a></p>
<p><a href="/run?d=/public/Wrl dPopul ation'>Start the Wrld Popul ati on
Statistics app</a></p>
</ body>
</htm >
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Note : Si l'utilisateur est un utilisateur de domaine, les identifiants de connexion ressembleront a
I'exemple suivant : domai nPr ef i x@lonai nSuf fi x. Par exemple : Si l'utilisateur de domaine est

someUser Nane@onmedonai n. al t ova. com alors le préfixe de domaine sera soneUser Nane, et le suffixe de
domaine sera @onmedomnai n. al t ova. com

Permettre un enregistrement MobileTogether par le biais de /mt-login
Cette option spécifie que le login s'effectuera par le biais de la page de login par défaut et la premiére

page, et non par le biais des pages de login personnalisées et d'index. Cela vous permet de stocker les
fichiers | ogi n. ht nl et i ndex. ht ni dans les emplacements désignés tout en utilisant les pages par
défaut. Veuillez noter que le navigateur du client ou les parameétres du navigateur peuvent nécessiter de
vider le cache de navigateur afin que ce paramétre puisse prendre effet.

* Ports administrateur

Les ports administrateur fournissent un accés pour :

e La connexion au Web Ul du serveur et I'exécution de fonctions administratives comme la
configuration des Utilisateurs et rbles @,

e Le déploiement des designs MobileTogether (en tant que solutions MobileTogether) sur le serveur.
MobileTogether Designer a une configuration qui spécifie I'adresse et le port de MobileTogether
Sener sur lequel les designs doivent étre déployés.

Ports administrateur :

Sélectionner les ports non-sirs (HTTP) et sdrs (HTTPS) a utiliser par I'administrateur,
Ces ports peuvent étre utilisés pour la configuration de serveur, I'utilisateur, le réle, 'administration de licence
utilisateur, le déploiement de flux de travail et la simulation de flux de travail,

Activer adresse de liaison HTTP

i . Port
(® Toutes les interfaces (0.0.0.0 W . o a0
Activer adresse de liaison HTTPS
i . Port
(® Toutes les interfaces (0.0.0.0 W o 2086

Mom d'héte:

Spécifiez un nom d'héte lorsque vous avez 'intention d'ouvrir la page d'administration de la part de Altova
ServiceController, Cela permet d'éviter les avertissements de navigateur concernant une non conformité du
certificat avec I'URL.

Le port HTTP est le port non sécurisé ; HTTPS est le port sécurisé. Pour utiliser HTTPS, wus devez
configurer le chiffrage ssL® . sivous configurez le port HTTPS et que wous souhaitez éviter les
avertissements de navigateur lorsqu'un certificat SSL ne correspond pas a une URL, veuillez spécifier le
nom d'héte de l'ordinateur sur lequel la page de configuration MobileTogether Server sera ouverte.
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Vous pouvez spécifier si le senveur doit utiliser une adresse IP spécifique, ou toutes les interfaces et
adresses IP. Si une seule adresse IP doit étre utilisée, veuillez la saisir dans le champ du second bouton
radio. Si vous utilisez un seneur double-pile exécutant les deux IPv4 et IPV6, utilisez un double deux-
points : : comme adresse de liaison ; ceci permet les deux protocoles sur toutes les interfaces réseau.
Uniguement des ports avec des numéros de 1 a 65535 peuvent étre utilisés.

+ Certificats SSL

Spécifie le certificat de clé privée et le certificat de clé publique a utiliser pour une communication SSL.
Cliquer sur Choisir un fichier et sélectionner les fichiers contenant les certificats (Clé privée pour clé
privée, et Certificat pour la clé publique). Voir Configurer le chiffrage ss L@ pour plus dinformations.

Certificats SSL :

Choisir la clé privée et le certificat nécessaires pour la communication sdre (35L).
Une clé privée et un certificat valides doivent étre fournis afin de pouveir utiliser des ports sdrs (HTTPS).
La cléfle certificat privé doit &tre dans un format PEM.

Clé privée:
I Browse...
Certificat :
I Browse...
Vous pouvez utiliser un service Let's Encrypt tiers pour obtenir automatiguement le certificat gratuit

nécessaire pour la communication sdre (35L),
Pour pouveir utiliser le service Let's Encrypt, wvous devez utiliser le pert http a 80.

Pour utiliser les certificats gratuits du senice Let's Encrypt, les exigences suivantes doivent étre
respectées :

e MobileTogether Sener doit étre \visible de I'extérieur sur le port 80. Cela est di au fait que Let's Encrypt
enverra une requéte a votre domaine pour pouwoir valider votre identité.

e Utiliser un nom de domaine valide comme al t ova. com pour l'enregistrement. Les adresses IP ne sont
pas autorisées.

¢ Votre héte de domaine doit prendre en charge les enregistrements Certification Authority Authorization
(CAA).

Une fois awvoir réglé le port du client HTTP sur 80, la touche Let's Encrypt Certificates (voir capture
d'écran ci-dessus) sera activée. Cliquer pour ouwir le dialogue Let's Encrypt Certificates (voir capture
d'écran ci-dessous), dans lequel vous pouvez saisir les détails pour obtenir un certificat Let's Encrypt.
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Veuillez noter que Let's Encrypt est un service gratuit tiers. Vous pouvez acquérir un maximum de 5 certificats par
semaine. Les certificats Let's Encrypt sont valides pour une période de 90 jours uniquement et peuvent étre
renouvelés automatiquement tous les deux mois. Pour définir plus de limites, veuillez consulter Let's Encrypt Rate

Limits

Domaine :
(Mom de domaine entiérement qualifié comme |'adresse IP mobiletogether.com. IP
n'est pas autorisé.)

Pays :
(Code national & deux lettres, par ex. : US, DE, FR, ES, JP, etc)

Etat :

Ville :

Organisation :
Unité organisationnelle :
E-mail :

[] Renouveler automatiquement le certificat sous

En activant le renouvellement automatique, le certificat sera rencuvelé tous les 2 mois.
Veuillez noter que cela redémarrera le serveur au moment spécifié.

[ J'ai lu et compris les termes du service Let's Encrypt.

oK Annuler

Dans le dialogue, saisir les détails requis et cocher l'instruction Agreement of Terms. Les certificats Let's
Encrypt sont valides pour une période de 90 jours, c'est pourquoi MobileTogether Sener offre I'option de
renouveler automatiquement le certificat tous les deux mois (a la date a laquelle vous avez acquis le
certificat). Cocher cette option si vous souhaitez en profiter. Etant donné que le serveur ne sera pas
disponible pendant les quelques secondes durant lesquelles un renouvellement du certificat est mis en
place, wous pouvez aussi choisir le temps de renouvellement dans la date de renouvellement. Une fois
awoir terminé le dialogue, cliquer sur OK.
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Cliguer sur Save en bas de I'onglet Réseau pour que les paramétres soient enregistrés et puissent
prendre effet.

57.2 Journalisation

L'onglet Journalisation propose des parameétres pour les fonctions de journalisation deMobileTogether Sener.
Si wous modifiez I'un des parameétres, n'oubliez pas de cliquer sur Enregistrer en bas de I'onglet pour que le
paramétre modifié prenne effet.

Journalisation

Les journaux contiennent les rapports de l'activité du flux de travail. lls sont affichés dans I'onglet Journal © du
Web Ul. Les paramétres dans le panneau de journalisation définissent les parametres d'enregistrement.

Connexion

Détail de niveau de connexion :
Erreur o

Sélectionnez les détails de journal gue vous souhaiter utiliser pendant "exécution d'un flux de travail, Les
Journaux sont stockés par défaut dans la base de données et sont accessibles via la page Log.

Limite de journal : 7 Jjour(s)

Limite de journal de mémuoire : 1024 (h L]
La guantité maximum de logging de mémoire gue le mécanisme peut utilizer avant d'écrire des messages
dans |z base de données du journal, La quantité minimum de mémuoire est de 236 MO,

[ se connecter au fichier

Permetire I'exécution du flux de travail sur les fichiers pour les utilisateurs bénéficiant du privilége Trocer flux
de travail,

Fichier de journal contiennent des infarmations d'exécution de flux de travall, ¥ compris le travail avac des
XL

Awvertissement :

Lorsgue |a connexion aw fichier est activee, le standard Log n'est pas €crit.

Lorsgue |a connexion aw fichier est activée, la performance de serveur chutera considérablement.

e Détail de niveau d'enregistrement : le détail peut varier de : (i) I'enregistrement d'erreurs seules, (ii) en
passant par les erreurs et avertissements d'enregistrement et (iii) (le niveau le plus détaillé) les erreurs,
avertissements et informations d'enregistrement.

e Limite de journal : spécifie la durée de conservation des journaux.

e Limite de mémoire de journal : I'écriture de message sur le journal de la BD a une priorité plus basse
que l'exécution de flux de travail. Par conséquence, les message ne sont pas écrits directement sur le
journal de la BD, mais sont consengs en mémoire jusqu'a ce gu'une interruption dans I'exécution du
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flux de travail libére un délai de processeur pour écrire des messages sur le journal de la BD. Si,
néanmoins, (i) il n'y a pas de temps pour écrire des messages sur le journal de la BD, et (ii) que la
guantité de mémaoire utilisée pour I'enregistrement atteint la limite de mémoire du journal, tous les
messages de journal dans la mémoire seront rejetés. Un message de journal unique remplacera les
messages rejetés ; il indique que la mémoire du journal a été vidée. L'option de Limite de la mémoire
de journal vous permet de créer plus d'espace de mémoire (en spécifiant quand rejeter des messages
provenant de la mémoire) afin de décharger le seneur. Sinon, la combinaison du traitement de la
charge de traitement et de la charge de mémoire pourrait terminer le processus de MobileTogether
Server. Les facteurs qui influent sur votre sélection de la valeur de limite seront : (i) la quantité de
mémoire sur la machine, et (ii) le détail de niveau d'enregistrement. La valeur de Limite de mémoire de
journal la plus basse que wus étes autorisé a saisir est 256 M.

e Fichiers de journaux : Les utilisateurs qui ont obtenu les priviléges Tracer flux de travail peuvent
disposer de journaux enregistrés dans un fichier si I'option Connexion au fichier a été choisie. Le
répertoire ou les journaux sont enregistrés est spécifié dans l'option Connexion au fichier.

Syslog

Syslog est un protocole standard utilisé pour transférer un journal de systéme ou des messages d'évenement
vers un seneur spécifique, appelé un serveur syslog. Les déweloppeurs utilisent souvent un seneur syslog pour
réunir des journaux depuis plusieurs appareils dans un emplacement central pour les analyser. Syslog est le
mécanisme de journalisation par défaut dans Linux. Sur Windows, il faudra installer un seneur syslog. (Noter
que Windows Event Log ne peut pas étre utilisé a cette fin).

Le wolet de paramétres Syslog (capture d'écran ci-dessous) wous permet de définir les paramétres pour le
serveur Syslog.

Syslog

Enable

Enable log messages forwarding to Syslog server,
Host:

00.1.205.14

Port:
314

4k

Protocal;

B5D Syslog Protocol via UDP (RFC31684 message format) w
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e Les paramétres Héte et Port sont ceux du seneur Syslog. Voir aussi Notes ci-dessous.

e Protocole : Vous pouvez choisir parmi les protocoles suivants : BSD (UDP ou TCP) ou IETF (TCP ou
TLS/SSL). Le protocole BSD fournit la communication non bloquante UDP (ce qui, néanmoins, n'est
pas une propriété de communication exigée parce que MobileTogether Sener n'utilise pas de blocage).
Le protocole syslog IETF est recommandé parce gu'il enwie plus diinformations et prend en charge
une communication sécurisée. Vous trouverez des informations supplémentaires (concernant
l'utilisateur, la solution et la version de client) dans le seneur syslog via macros:
${. SDATA. net a. user}, ${. SDATA. net a. sessi on}, et ${. SDATA. net a. ver si on}.

Notes
Linux est généralement fourni avec r sysl og pré-installé. Noter, néanmoins que sysl| og- ng est une option plus
puissante. Les ports par défaut sont (s'ils ne sont pas configurés autrement) :

e BSD: 514 (for UDP and TCP)

e |ETF: 601 via TCP

e |ETF: 6514 via TLS

Il existe quelques paramétres de serveur syslog supplémentaires qui peuvent étre effectués via le fichier
config. Ces parametres sont recensés dans les Paramétres de fichier de conﬁguration.

5.7.3 LDAP

Si l'option Connexion au service Directory est activée, les utilisateurs peuvent se connecter au sernveur avec
leurs noms d'utilisateur et mot de passe spécifiques au domaine (voir capture d'écran ci-dessous). Une fois
awir activé la Connexion au Directory Senice, vous pouvez choisir si vous souhaitez utiliser Active Directory
Login our Lightweight Directory Access Protocol (LDAP) pour vous connecter par le biais des senices
directory. La connexion Active Directory est utilisée par Microsoft Active Directory. L'option LDAP peut étre
utilisée avec tout autre fournisseur de senvice de directory qui prend en charge LDAP.

Saisir le nom ou l'adresse IP de I'héte (qui est le MobileTogether Server d'héte de I'appareil), et le nom de
l'utilisateur et le mot de passe. Les noms d'utilisateur doivent se trouver sous la forme d'un User-Principal-
Name (UPN) ou d'un Distinguished Name (DN). Les UPNs ne fonctionnent que pour I'Active Directory. En ce
qui concerne les autres serveurs LDAP, wous devez utiliser un Distinguished Name.

Cliquer sur Enregistrer en bas du wlet des Paramétres pour que les nouveaux parameétres prennent effet.

Note : Siwus saisissez quatre fois de suite un mot de passe erroné, I'Active Directory Login wous bloquera.
Si cela se produit, contactez votre département IT pour débloquer votre compte.
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Connexion au service Directory

Activer

Activer connexion au directory service,

) Active Cirectory
® Lightweight Directory Access Protocol (LDAF)

Hate :
Ltilisateur :

Mot de passe: TIIIL

Modifier

(] Permettre & un utilisateur de domaine existant de se connecter

Si décoché, utiliser la touche “Importer utilisateurs de domaine® sur la page "Licence d'utilisateur” pour
permettre aux utilisateurs de domaine spécifigue de se connecter.

Mote : méme si un utilisateur de domaine quelcongue peut se connecter, vous pouvez utiliser des
permissions de flux de travail pour contrdler I'accés a des flux de travail spécifiques.

Domaine de login par défaut: selutions.mt.altova.com b

Choisir un domaine gui sera le premier dans la liste des noms de domaine utilisés pour se connecter au
SEMVeur.

(] Définir par défaut
Force les fournisseurs de login d'Active Directory de se trouver au début de |a liste des fournisseurs.

Parameétres L DAP
Cliguer sur Modifier pour configurer et éditer vos paramétres LDAP.

e Saisir le nom ou l'adresse IP de I'héte (qui est I'appareil accueillant MobileTogether Server), et le nom

d'utilisateur et le mot de passe.

e Les noms d'utilisateur doivent apparaitre sous la forme d'un Nom d'utilisateur principal : "User-Principal-

Name" (UPN) ou d'un nom absolu : "Distinguished Name" (DN). Les UPN fonctionnent uniqguement
pour I'Active Directory. En ce qui concerne les autres LDAP, wus dewez utiliser un Distinguished
Name.

Si vous souhaitez utiliser une connexion sécurisée vers le serveur LDAP (si le serveur LDAP le prend
en charge), choisir la case a cocher SSL. Pour plus dinformations concernant I'utilisation des
certificats, voir Configurer chiffrage ssL®D et paramétres de réseau®. (Note : Sur Windows, les
erreurs sont rapportées dans Windows Event Viewer | Windows Logs | System, ou Source =
Schannel.)

Si wous saisissez quatre fois le mauvais mot de passe, l'inscription a I'Active Directory wus bloquera.

Si cela se produit, contactez wotre département IT pour débloquer votre compte.
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Parameétres de connexion au Directory service
Si Permettre aux utilisateurs de domaine existants de se connecter a été coché, tous les utilisateurs de

domaine existants peuvent se connecter. Si ce n'est pas le cas, vous pouvez spécifier quels utilisateurs de
domaine peuvent se connecter en utilisant la fonction Importer les Utilisateurs de domaine . Ensuite, rendez-
wous dans l'onglet Utilisateurs et réles | Utilisateurs pour importer des utilisateurs spécifiques en tant
gu'utilisateurs MobileTogether Server. Un utilisateur de domaine autorisé peut ensuite se voir attribuer des roles

ou des privileges de la maniére habituelle ®. Une fois gue ces parameétres ont été effectués, les utilisateurs
autorisés peuvent utiliser leur information spécifique au domaine ou se connecter a MobileTogether Senr.

e Permettre aux utilisateurs de domaine existants de se connecter: Tous les utilisateurs dans le
domaine peuvent se connecter a MobileTogether Server. Si cette option n'est pas cochée, les
utilisateurs de domaine dewont étre importés individuellement en tant qu'utilisateurs MobileTogether
Server. Cette importation est effectuée par le biais de la touche Importer les utilisateurs de
domaine dans l'onglet Utilisateurs €.

e Domaine de login par défaut : A partir des domaines disponibles, choisir le domaine qui se trouvera en
téte de liste. Ce domaine sera le domaine par défaut.

e Définir par défaut : Si cette option a été configurée, les prestataires de Directory Senice Login sont
listés en téte de la liste déroulante des domaines.

Cliguer sur Enregistrer en bas du wlet Paramétres pour que les nouveaux réglages prennent effet.

574 Authentification

Les paramétres d'authentification permettent & un utilisateur qui vient d'une solution et va sur un autre
MobileTogether Senver et qui a été authentifié sur ce serveur (le seneur d'authentification) de démarrer une
solution sur ce MobileTogether Senver (le seneur de solution) sans dewir se connecter sur un deuxiéme
MobileTogether Sener. Il existe deux parameétres sur cette page : (i) Les propriétés du serveur d'authentification
; (ii) les propriétés du serveur de solution simulé.

Propriétés du serveur d'authentification

Si vous wulez autoriser I'acheminement de l'authentification de maniére sécurisée d'un MobileTogether Sener
au seneur actuel, sélectionnez Activer, et saisissez les propriétés du senveur d'authentification. Il s'agit du
seneur duquel la solution d'appel accédera le senveur actuel.

MobileTogether Authentication Server:

Permettre a un autre MobileTogether Server d'effectuer I'authentification d'utilisateur des solutions web.,

Activer

Activer authentification JWT pour le port des clients mobiles,
Hdte d authentification : 127.0.0.10
Authentification Port Client Mobile : 443

Public = AltovahMTSGroup

Les propriétés du serveur d'authentification :
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e Hote d'authentification : Il s'agit de I'adresse IP de l'appareil hébergeant le MobileTogether Serner dans
lequel l'authentification a été effectuée.

e Port d'authentification Mobile Client : Il s'agit du port a travers lequel les appareils clients se
connectent au senveur. Veuillez noter que : (i) les deux serveurs doivent utiliser un Chiffrage ss L@
(connexions HTTPS), et que (ii) les deux solutions (la solution appelante et la solution appelée) doivent
8tre exécutées pour des utilisateurs anonymes. Voir aussi Paramétres de réseau=,

e Public : il s'agit du string qui définit le public des solutions pour lesquelles I'authentification est
autorisée. Il doit étre le méme que le string du public qui est spécifié dans l'action de I'exécution de la
solution de la solution appelante. En assurant que les strings du public correspondent, vous préparez
le senveur actuel a recewvoir la solution appelante telle gu'authentifiée.

Parametres du test d'authentification

Les paramétres du test d'authentification vous permettent de définir les propriétés du seneur a distance que
Vvous souhaitez tester pour une communication authentifiée avec votre seneur actuel. Le seneur actuel joue le
role du serveur d'authentification, et la communication entre le serveur et le seneur a distance simule la
communication authentifiée. Une fois que wous avez saisi les propriétés du serveur a distance, cliquez sur Test
(capture d'écran ci-dessous). Pendant la communication, des messages journal des deux serveurs seront
affichés dans le wlet messages en dessous du bouton Test (voir la capture d'écran). Vous pouvez désormais
les analyser pour déboguer la communication ou les probléemes d'authentification.
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Test d'authentification :

Simuler le lancement de la solution authentifiee sur I'hdte a distance en utilisant ce serveur en tant qu'hote
d'authentification.

Héte de solution ; mySolutionServer

Solution Mobile Client Port; 443

Solution Public : AltovaMTSGroup
Test

J Lancer le test d'authentification pour mySolutionServer

J Lancement de I'échange de jeton d'authentification:
url=https://mySolutionServer/run?d=/authtest
données={"auth"; "test"}
public=AltovaMTSGroup

J Créer le jeton d'authentification pour le public=AltovaMTSGroup solution=/authtest
donnees={"auth": "test"}

J Charger une clé privée pour la création de jeton depuis

¥ La création du jeton d'authentification pour le public=AltovaMTSGroup
solution=/authtest données={"auth": "test"} a échoué:
FileMotFoundError(2, ‘Mo such file or directory”)

X Test d'authentification pour mySolutionServer a terminé avec des erreurs
UnboundLocalError(“local variable token’ referenced before assignment”)

Les propriétés du serveur de solution a distance :

e Hote de la solution : il s'agit du nom d'hdte de I'appareil a distance hébergeant la solution
MobileTogether Sener et avec laquelle la communication authentifiée doit étre testée.

e Port client mobile d'authentification : il s'agit du port a travers lequel les appareils clients se
connectent au serveur a distance.

e Audience : il s'agit du string qui définit le public des solutions pour lesquelles l'authentification est
autorisée.
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5.7.5 JWT

Le paramétre Authentification JWT (voir capture d'écran ci-dessous) permet a JSON Web Token (JWT)
l'authentification de solutions de pages web intégrées. Si une solution est intégrée dans une page web et que
l'authentification est activée sur le seneur, la solution sera chargée dans la page web intégrée sans que
I'utilisateur ait & s'inscrire dans MobileTogether Sener. Pour plus d'informations, voir la description des

solutions de page web intégrée dans la documentation MobileTogether Designer

Authentification JWT :

Configurer les paramétres d'authentification JWT pour les solutions intégrées iframe.

[] Activer
Activer authentification J'WT pour le port des clients mobiles.

Secret! | e VO PRENY s 3CraUsnmF 6RyEVTCFnT

Public: www.altova.com

Enregistrer

Une fois awoir activé les authentifications JWT, wous dewez définir deux paramétres :

e Secret : si wus awvez utilisé une clé symétrique (secret partagé) pour créer le IWT, saisissez le secret
partagé ici. Si vous awez utilisé un chiffrage asymétrique (chiffrage de clé public—privé), alors saisissez
la clé publique ici. Avec cette information, le serveur pourra \€rifier le JWT envoyé avec la premiére

requéte GET provenant de la solution intégrée.
e Audience : Saisir le méme string que celui que wous avez saisi pour la revendication Audience lors de

la création de JWT (voir la documentation MobileTogether Designer pour plus dinformations).

Si wous modifiez des paramétres, cliquer sur Enregistrer en bas de l'onglet pour que le paramétre modifié
prenne effet.
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57.6 Cache

Les Parametres de cache spécifient : (i) le répertoire ou les fichiers de cache sont enregistrés, (ii) la
temporisation pour chaque opération de cache, et (iii) la durée en jours pendant lesquels les éléments de
journal sont affichés. Voir l'onglet Cache @ pour plus dinformations..

Paramétres de cache :

Répertoire cache :
CAProgramData\Altova\MobileTogetherServer\cachel,
Spécifier le répertoire du cété serveur ol les fichiers cachés seront placés.

Délai d'attente de I'opération de cache : 0 sec(s)
Délai d'attente (en secondes) pour chague opération de mise sous cache. "0 signifie infini.

Limite de journal de cache: 7 Jour(s)

Si wous modifiez des paramétres, cliquer sur Enregistrer en bas de l'onglet pour que le paramétre modifié
prenne effet.

57.7 Sources

L'onglet Sources wus permet de (i) spécifier le dossier dans lequel les fichiers de données des solutions sont
stockés, et de (ii) définir et gérer un fichier de serveur qui contient des informations de connexion pour les
bases de données. Si vous modifiez des paramétres, cliquer sur Enregistrer en bas de l'onglet pour que le
paramétre modifié prenne effet.

* Répertoire de travail de la solution du c6té seneur
Lorsque des solutions sont exécutées sur le seneur, ce parameétre spécifie les éléments suivants :

e L'URI de base de tous les chemins relatifs dans le design. Dans un design, les chemins de tous
les fichiers qui ne sont pas déployés sur le serveur seront résolus par rapport au répertoire
spécifié dans ce paramétre. Par exemple, si un fichier dans le design est adressé avec un
chemin relatif de Mr'Shat a\ Test . xni , alors, si le chemin n'est pas déployé, il doit étre situé
sous : <Wor ki ng- Di rect ory- Set ti ng- Of - Ser ver >MI'SDat a\ Test . xni . (Si le fichier est déployé
sur le senveur, le design utilise des mécanismes internes pour accéder aux fichiers.)

e Sidans le design, I'emplacement du fichier est indiqué par un chemin absolu, celui-ci doit pointer
vers un emplacement situé dans un répertoire qui est un sous-répertoire du Répertoire de travail
spécifié dans ce paramétre. Par exemple, si le fichier est adressé avec le chemin absolu : C
\ MTSDat a\ Test . xni , alors le fichier ne sera accessible que si le Répertoire de travail est C:\ ou
C. \ MrSDat a.
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Répertoire de travail de la solution du c6té serveur :

Répertoire :

CA

Spécifier le répertoire du cdté serveur ol les fichiers de selution peuvent &tre enregistrés. |l est egalement
utilisé en tant que base pour réscudre les chemins relatifs de la solution.

Le paramétre du Répertoire de travail, en effet, restreint tout accés lecture/écriture aux fichiers locaux
pendant I'exécution des solutions. Seuls les fichiers situés dans le Répertoire de travail ou dans I'un de
ses sous-répertoires sont accessibles par MobileTogether Senver pour I'exécution des solutions.

* Connexions de base de données co6té seneur

Ce paramétre (capture d'écran ci-dessous) vous permet d'enregistrer des connexions de base de données
(BD) dans un fichier XML de connexions de BD sur le serveur. Les connexions BD du c6té seneur
peuvent ensuite étre établies et utilisées par I'action Lire structure BD d'une solution pour lire les données
dans une BD (voir le manuel d'utilisation MobileTogether Designer pour plus de détails sur la maniére de
définir cette action).

Note : ce paramétre s'affiche uniquement si les privileges suivants ont été activés : Lire les structures de
base de données ® et Gérer les parametres de serveur®.

Note : cette fonction (connexions BD du c6té seneur) est spécifique a Windows et n'est donc pas
disponible sur un MobileTogether Sener basé sur Linux.

Connexions a la base de données cdte serveur

Définir les connexions d la base de données cité serveur

Lance un outil pour définir les connexions de base de données du cété serveur.

Pour créer une nouwvelle connexion BD du cété serveur ou pour gérer des connexions existantes, cliquer
sur Définir connexions BD du c6té serveur (voir capture d'écran ci-dessus). Dans le dialogue qui
apparait, choisir Altova Définir les connexions BD cété serveur, et cliquer sur Ouvrir lien. Si wous étes
invité a fournir vos identifiants pour accéder au senveur, les saisir et cliquer sur OK. Le dialogue Définir les
connexions BD c6té serveur apparait (capture d'écran ci-dessous).
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+ ¥ Changer serveur

EMIyCars

Charger du serveur
Enreg. sur serveur
Tester une connexion

Tester connexions

0K

Pour créer une connexion BD du c6té serveur, procéder comme suit :

1. Cliguer sur le bouton Ajouter BD dans la barre d'outils en haut a gauche (voir capture d'écran ci-
dessus).

2. Dans I'Assistant de connexion BD qui apparait, ajouter une nouvelle connexion de BD en suivant
les étapes de l'assistant.

3. Une fois que la connexion BD a été créée, elle apparait dans le dialogue. Vous pouvez modifier le
nom si wous le souhaitez en double-cliquant dessus et en I'éditant. La capture d'écran ci-dessus
montre qu'une connexion nommée conpanySal es a été créée.

4. Cliquer sur Enregistrer sur le serveur (voir capture d'écran ci-dessus) pour enregistrer la
connexion sur le seneur. La connexion sera ajoutée a un fichier XML (situé sur le serveur) dans
lequel toutes les connexions de BD définies sont stockées.

Les actions supplémentaires suivantes peuvent étre effectuées depuis le dialogue Définir connexions de
base de données du coté seneur :

e Supprimer une connexion en la sélectionnant dans le dialogue et en cliquant sur le bouton
Supprimer situé dans la barre d'outils en haut a gauche. Cliquer sur Enregistrer sur le serveur
pour enregistrer la modification du fichier des connexions BD.

e Cliquer sur Charger depuis serveur pour charger les connexions qui sont actuellement
stockées dans le fichier de connexions BD dans le dialogue.

e Tester une connexion BD en la sélectionnant et en cliquant sur Tester Connexion. Le succes
ou l'échec du test est rapporté dans une fenétre de message.

e Cliquer sur Tester toutes les connexions pour tester toutes les connexions se trouvant
actuellement dans la fenétre. Une fenétre de message affiche une liste de toutes les connexions
avec le résultat de test de chacune.
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57.8 Divers

L'onglet Divers propose des parametres pour une grande variété de fonctions de sernveur. Si vous modifiez un
des paramétres affichés dans cet onglet, cliquez sur Enregistrer en bas de l'onglet pour que le paramétre
modifié prenne effet.

* Statistiques

Les statistiques liées a l'utilisation du serveur sont stockées dans une base de données MobileTogether
interne. Vous pouvez consulter ces statistiques en ouvrant le fichier St ati sti cs. nt d, qui est situé pour
les nouwvelles installations MobileTogether Senver (version 4.0 et plus) dans le conteneur publ i c/ admi n.
Les paramétres Limites de statistiques (capture d'écran ci-dessous) wous permettent de spécifier la
période de temps pour laquelle les statistiques sont conservées. Le paramétre par défaut est 0, ce qui
signifie que les statistiques ne sont pas suivies.

Statistiques

Délai de conservation (en jours) des statistiqgues. Pour désactiver la collecte de statistigues spécifier 0.

Limite des statistiques : 60 Jour(s)

[ Mesurer les statistiques de tiring (cela fera légérement chuter les performances du serveur).

Veuillez noter les points suivants :

e Le conteneur publ i ¢/ adm n est créé automatiqguement uniqguement pour de nouvelles
installations de MobileTogether Sener. Si vous mettez a jour votre version de MobileTogether
Sener, vous dewrez déployer explicitement le flux de travail St ati sti cs. ntd sur le serveur. Vous
pouvez le déployer dans tous les conteneurs que vous souhaitez, mais nous vous recommandons
de créer un conteneur publ i ¢/ admi n, et de I'y déployer.

e Siwous souhaitez déployer explicitement le design St ati sti cs. nt d, celui-ci est disponible dans
le dossier Sol uti onFi | es du dossier AppData de votre installation MobileTogether Designer (voir
table ci-dessus).

e Lorsque wous exécutez la solution, elle lira les données provenant de la base de données des
statistigues MobileTogether Sener interne et elle wous offrira une interface dans laquelle vous
pourrez filtrer et sélectionner des options afin de consulter des graphiques des statistiques dans
la base de données.

e La solution montre quatre catégories principales de données : (i) le nombre d'utilisateurs qui sont
connectés au seneur ; (ii) le nombre d'appareils différents qui sont connectés au serveur ; (iii) le
nombre de requétes envoyées au seneur ; (iv) le nombre de lancements de solutions effectués
sur le serveur (chaque solution peut étre lancée plusieurs fois, et chaque démarrage compte en
tant que démarrage indépendant). Un filtre supplémentaire est également possible (par exemple,
pour des solutions ou des appareils spécifiques). Veuillez noter que seule I'exécution de solution
est suivie ; les requétes d'administration ne sont pas suivies.

e Pour qu'un utilisateur puisse lire les statistiques, le privilege Lire les statistigues doit étre
coché pour cet utilisateur.
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Emplacement du dossier AppData MobileTogether Server sur les différents systémes d'exécution
Linux /var/ opt/ Al t ova/ Mobi | eToget her Server
Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

Pour plus dinformations détaillées concernant la mise en place et I'utilisation de la solution St ati sti cs,
woir Statistiques d'utilisation de la solution®

* Simulation du flux de travail sur serveur

L'activation de la case a cocher permet de réaliser des simulations de flux de travail sur le serveur pour les
utilisateurs détenant le privilege Exécuter la simulation de serveur.

Simulation du flux de travail sur le serveur :

Activer simulation du flux de travail sur le serveur pour les utilisateurs bénéficiant du privilége Exécuter
simulation de serveur.

[] Simulation sur serveur

* Exécution du flux de travail

Activer la case a cocher de I'exécution du flux de travail depuis les navigateurs web permet que des
solutions (flux de travail) sont exécutées depuis les navigateurs web. Si cette option est sélectionnée,
alors la prochaine option, Afficher des solutions web dans une grille, est activée. Sélectionner la
deuxiéme option n'affiche que des solutions disponibles au client de I'utilisateur final. Les solutions seront
affichées dans une grille plate—pas dans des dossiers—et seront triées par ordre alphabétique par le nom
de la solution. Notez &e les clients admin ne verront pas le mode grille des solutions disponibles, mais
verront le mode table "= (qui permet aux taches d'admin d'étre accédées).

Exécution du flux de travail :

Activer exécution du flux de travail depuis les navigateurs web,

Exécution du flux de travail depuis les navigateurs web

Afficher des selutions web dans une grille (sur port client)

* Sessions

Définit la période de temporisation pour les clients web. (D'autres clients (non web) tentent de reprendre la
session automatiqguement.) Aprés la temporisation, une nouvelle connexion doit étre exécutée. Cette
temporisation s'applique a l'accés de l'administrateur et a I'accés de l'utilisateur final.
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Sessions :

Le délai d'attente d'expiration (en minutes) pour l2s données de session stockées.

Délai d'attente de la session: 15 min(s)

 Parameétres de mise a niveau

Ce parameétre (capture d'écran ci-dessous) concerne une procédure reliée aux mises a jour de votre
MobileTogether Server depuis une version vers une version plus élevée. Par défaut, un dossier de
sauvegarde contenant tous les fichiers de serveur et les dossiers importants est crééEg lorsqu'une
nouwelle version de MobileTogether Sener est installée. Lorsque wus désinstallez une installation
MobileTogether Senver existante, ces fichiers et dossiers MobileTogether Server sont toujours maintenus
dans le systéme. Par conséquent, lorsqu'un nouveau pack MobileTogether Sener est installé, ces
données sont copiées dans un dossier de sauvegarde qui est créé dans le dossier d'application

MobileTogether Server@.

Mettre a niveau les paramétres :

[] Désactiver sa uvegarde
Désactive la sauvegarde automatique des paramétres et des données de serveur 3 chague mise 3 niveau de

SEMVEUN.

Ces parameétres vous permettent de désactiver la sauvegarde automatique pour la mise a niveau suivante.
Vous pouvez toujours créer un dossier de sauvegarde manuellement a tout moment. Voir la section

Comment sauvegarder et restaurer MobileTogether server® pour plus dinformations sur la marche a

suiwre.

* Parametres d'e-mail
Ces parameétres permettent a I'utilisateur final d'envoyer des e-mails par le biais du serveur. Généralement,
la solution présentera un événement qui déclenche une action Enwoyer un e-mail définie pour envoyer l'e-
mail depuis le serveur. Pour que le serveur puisse ce faire, il doit pouvoir accéder au serveur SMTP du
fournisseur de senices e-mail (généralement wvotre ISP). Les parametres pour le sernveur SMTP sont saisis
dans ce panneau (capture d'écran ci-dessous).
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Paramétres d'e-mail:

Configurer des paramétres pour l'envei d'e-mail du c&té serveur.

Héte SMTP: smitp.gmail.com

Port SMTE: 587

Utilizer SSL: ]

Mom d'utilisateur: altovauser

Mot de passe: sassssenee =

= Envoyer un e-mail test

e Hobte SMTP et port SMTP : il s'agit du nom d'héte SMTP et du port SMTP du seneur SMTP de
votre ISP. Ces détails wous seront fournis par wotre ISP.

e Utiliser SSL : Spécifie si SSL est utilisé ou pas.

e Nom dutilisateur et mot de passe : le nom dutilisateur et le mot de passe d'un compte e-mail qui
est enregistré avec le fournisseur du senice d'e-mail.

579 LicenseServer

MobileTogether Senver doit étre enregistré auprés d'un Altova LicenseServer sur votre réseau. Les parameétres
LicenseSener spécifient la machine LicenseSener a laquelle se connecter et vous permet d'inscrire
MobileTogether Senver avec LicenseSener. Voir la section Configurer MobileTogether Senver pour plus
dinformations concernant I'obtention de la licence. Si vous modifiez des paramétres, cliquer sur Enregistrer
(en bas de I'onglet) pour que le paramétre modifié puisse prendre effet.

LicenseServer:
localhost | 0 y

Acquérir Licence

A

Le serveur est enregistré avec LicenseServer mais la licence n'a pas été acquise.

e Pour chercher des LicenseSeners sur wotre réseau, cliquer sur le bouton Chercher. Les
LicenseSeners détectés sont regroupés dans la liste déroulante de la liste de choix. A partir de cette
liste, choisir le LicenseSener auquel vous souhaitez vous connecter.
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e Pour saisir une adresse de seneur, cliquer sur le bouton Saisir adresse manuellement et saisir
l'adresse du serveur.

Une fois que le LicenseServer a été trouvé, Enregistrement avec LicenseServer est activé. Cliquer sur le
bouton pour enregistrer MobileTogether Server auprés de LicenseServer. Cliquer sur Acquérir la licence pour
wvous rendre sur le LicenseSener et attribuer une licence a MobileTogether Server.

5.7.10  Parameétre Fichier Config

Certains paramétres ne peuvent pas étre définis dans la WebUI (voir sections précédentes), généralement
parce qu'il s'agit de parametres qui ne doivent pas étre modifiés ou bien doivent uniqguement étre modifiés si
vous en comprenez les conséquences. Ces paramétres sont stockés dans un fichier de configuration nommé
nobi | et oget her server. cf g, qui se trouve par défaut dans le dossier de données d'application (voir ci-
dessous). Vous pouvez éditer le fichier de configuration . cf g dans un éditeur de texte. Cette section contient
des informations concernant des paramétres importants que vous pouvez ajouter/éditer sans probléme.

L'emplacement du dossier de données d'application dépend du systéme d'exploitation et de la plate-forme,
et, par défaut, comme suit.

Linux /var/opt/ Al tova/ Mobi | eToget her Server

Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

Variables de serveur

Vous pouvez définir des variables de seneur dans le fichier de configuration et les valeurs de ces variables de
seneur peuvent étre appelées dans le design par le biais de la fonction d'extension XPath nt - ser ver -

vari abl es d'Altova. Lors de I'exécution, la variable de serveur pourrait étre utilisée pour obtenir une valeur cété
seneur, telle le nom du seneur. Les actions dans la solution peuvent étre congues sur la base de la valeur
retournée par la variable du serveur. Par exemple, un ensemble différent d'actions peut étre configuré dépendant
si le seneur est un senveur test ou un serveur live - sans dewoir créer deux solutions séparées pour les deux
seneurs.

[ Server Vari abl es]
Ser ver Nanme=Test
My/Var i abl e=8087

Transfert de données et listening

Ces parametres se trouvent dans les sections Listen, ListenSSL, ListenAdmin, et ListenAdminSSL du fichier
de configuration (voir la liste ci-dessous).

Timeout du serveur

Le timeout par défaut du seneur est de 10 secondes. Si ceci est trop bas, wus pouvez utiliser le paramétre

ti meout pour définir un timeout plus élevé en secondes. Si le paramétre ti meout manque ou est de < 1, alors
le timeout par défaut de 10 secondes est utilisé.

Limite de taille des fichiers de données transmis au serveur
Le senveur est configuré pour accepter des fichiers dont la taille peut aller jusqu'a 100 MO. Les fichiers plus
importants sont rejetés. Si des fichiers plus wolumineux que 100 MO sont attendus, vous pouvez augmenter la
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limite de la taille en spécifiant le paramétre max_r equest _body_si ze dans les sections Listen et ListenSSL du
fichier de configuration. Dans l'extrait ci-dessous, la taille du fichier a été augmentée de maniére a ce que le
seneur puisse accepter des fichiers allant jusqu'a une taille de 200 MO. Veuillez noter que la valeur par défaut
de max_r equest _body_si ze est de 104857600 (100 MO) - méme si le paramétre n'est pas recensé dans le
fichier de configuration.

[ Li sten]

host=0.0.0.0

port =8087

active=1

ssl =0

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

[ Li stenSSL]

host=0.0.0.0

port =8084

active=1

ssl =1

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

Paramétres de la Stratégie de sécurité de contenu (CSP)

Puisque MobileTogether Sener retourne un en-téte HTTP de la Stratégie de sécurité de contenu (CSP) a
chaque fois qu'il recoit une requéte HTTP, la CSP est activé pour MobileTogether Server. Les navigateurs qui ne
prennent pas en charge la CSP fonctionneront tout de méme avec MobileTogether Seneer. Ils ignoreront I'en-
téte CSP et recoureront par défaut a la stratégie de la méme origine standard pour le contenu web. Vous
pouvez personnaliser les en-téte HTTP CSP que MobileTogether Server enwoie en utilisant les paramétres ci-
dessous, qui se trouvent dans les sections Web et SSL.

Par défaut, les ressources (telles que les images, audios, ou vidéos) ne peuvent étre chargées que depuis le
méme emplacement que celui duquel la page web est senie (dans notre cas, depuis MobileTogether Server).
Normalement, vous ne devez pas modifier ce parametre par défaut. Toutefois, il peut y awoir des exceptions
guand le contenu est hébergé dans un domaine différent (comme, par exemple, quand une solution
MobileTogether est incorporée dans un IFrame). Dans de telles situations, vous pouvez personnaliser les
directives CSP recensées ci-dessous.

Pour plus dinformation sur la CSP, woir https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP et
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy

[ Veb]

defaul t_src = 'sel f'. Il s'agit d'une directive de secours pour d'autres directives de récupération CSP ci-
dessous.

frame_src = 'self' (directive de récupération CSP.) Cette valeur de la directive définit également la valeur
du champ d'en-téte X-Frame-Options (voir la note ci-dessous).

i mage_src = 'sel f' data: <URL> (directive de récupération CSP.)

medi a_src = 'sel f' data: <URL> (directive de récupération CSP.)
obj ect_src = 'none' (directive de récupération CSP.)
script_src = 'self' 'unsafe-inline 'unsafe-eval' (directive de récupération CSP ;' sel f' est par

défaut quand aucune valeur n'est spécifiée.)
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style_src = 'self' 'unsafe-inline 'unsafe-eval' (directive de récupération CSP ;' sel f' est par
défaut quand aucune valeur n'est spécifiée.)

nosni ff = 0 or 1. Voir la note sur X-Content-Type-Options ci-dessous.

referrer_policy = strict-origin-when-cross-origin. Il s'agit de la valeur par défaut. Voir la note sur
Referrer Policy ci-dessous.

Veuillez noter les points suivants :

e Siune directive de récupération est omise, alors la directive par défaut def aul t _src est utilisée en
gue secours.

e Siwus wulez spécifier gu'une directive de récupération a plus qu'une valeur, saisissez les valeurs en
tant que liste séparée par un espace. La liste ci-dessus contient des exemples de valeurs séparées
par un espace.

e L'en-téte X- Frane- Opt i ons peut protéger les \visiteurs d'attaques clickjacking. Une valeur DENY indique
au navigateur que votre site n'est éventuellement pas tramé, tandis qu'une valeur de SAMEORI G N vous
permet de tramer votre propre site. La valeur est automatiquement sélectionnée depuis la valeur du
paramétre frane_src. Siframe_src est défini en tant que ' sel f' ou' deny', alors X- Frame- Opti ons
est automatiquement défini : respectively, to SAMEORI G N or DENY. Si f r ane_sr c est défini pour un
URI, toutefois, alors X- Frane- Opt i ons n'est pas défini.

e L'en-téte X- Cont ent - Type- Opt i ons prévient le navigateur d'activer la détection mime du type de
contenu du document, forcant ainsi le navigateur d'utiliser le type MIME déclaré du document. Cet en-
téte ne peut prendre gu'une valeur, a sawoir nosni f f . Dans les paramétres de configuration, le
paramétre nosni f f peut prendre une valeur de 1 (la valeur par défaut qui active la valeur) et 0 (qui fait
gue I'en-téte n'est pas enwoyé).

e Politiqgue de point d'accés : quand un utilisateur clique sur un lien d'une page web, le site de
destination regoit une information en ce qui concerne la page d'origine. Cette information est obtenue
par l'en-téte de point d'acces qui est stocké dans la requéte a la page de destination. La quantité de
l'information qui est stockée dans I'en-téte de point d'acces est contrblée par I'en-téte Ref errer -

Pol i cy. Ref errer-Pol i cy est défini automatiquement en tant que stri ct - ori gi n- when- cr oss-
ori gi n. Vous pouvez configurer cet en-téte & d'autres valeurs si wous le souhaitez.

Parameétre de I'en-téte Strict Transport Security
Si cet en-téte HTTP est renvoyé dans la réponse, il dit au navigateur de se rappeler du serveur et tente de se

connecter automatiquement avec HTTPS la prochaine fois. Pour plus dinformation, voir
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security.

[ SSL]
strict = 0 ou 1 ou n'est pas défini

Définir la valeur correctement :

e 0 : l'en-téte est enwyé avec max- age=0
e 1 : I'en-téte est enwoyé avec max- age=31536000 (qui correspond a 365 jours)
e Siaucune valeur n'est définie, alors I'en-téte n'est pas enwoyé dans la réponse

Ajouter ou remplacer les en-tétes de réponse HTTP(S)

Vous pouvez ajouter des en-téte aux réponses HTTP ou HTTPS ou modifier les en-tétes existants d'une
réponse. A cette fin, définissez une section HTTP ou HTTPS dans le fichier de configuration et ajoutez les
nouveaux en-tétes souhaités (voir les listes ci-dessous). Puisque les paramétres dans ces sections sont
traités apres le traitement d'autres en-tétes, tout en-téte déja existant sera modifié par les paramétres dans

© 2019-2025 Altova GmbH Altova MobileTogether Server


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy#directives
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security

130 Référence Web Ul Parameétres

ces sections. Dans chaque section ci-dessous, le premier paramétre est un nouveau parametre, tandis que le
deuxiéme parameétre remplace un en-téte qui a déja été défini.

[ HTTPHeader ]
nmy- new htt p- header = some-val ue
Referrer-Policy = origin

[ HTTPSHeader ]
ny- new htt ps- header = sone-val ue
Referrer-Policy = origin

Paramétres de serveur Syslog

Ces parametres sont disponibles dans le groupe de paramétres [ Log] et définissent le serveur syslog.
Certains de ces paramétres peuvent étre spécifiés via la page Parameétres de la Web u®. Néanmoins, les

autres peuvent uniqguement étre spécifiés dans le fichier config comme ci-dessous.

[ Log]

syslog enabled = 0 ou 1

sysl og_protocol = BSD UDP ou BSD TCP ou | ETF_TCP ou | ETF_TLS

sysl og_host = <IP address>

syslog_port = <usually 514 or 601 or 6514>

sysl og_key = <key for TLS communi cati on>

syslog_cert = <cert for TLS comuni cati on>

sysl og_ca = ce paramétre n'est pas disponible dans I'lU. Il s'agit du Root CA, qui est généralement déja
installé sur un PC. Si vous n'étes pas en mesure de linstaller, veuillez le spécifier avec ce parametre.

sysl og_ti meout = ce paramétre n'est pas disponible dans I'lU. Le défaut est de 5 secondes. Veuillez noter
que, si la valeur de ce paramétre est trop élevée, et que le serveur Syslog n'est pas disponible, I'écriture du
journal dans la base de données du journal de MobileTogether Server pourrait étre compromise.
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6 Ligne de commande MobileTogether Server

Emplacement du programme exécutable

Ci-dessous, wus trouverez les emplacements par défaut du programme exécutable MobileTogether Server que
wvous pouvez appeler pour exécuter les commandes décrites dans cette section :

Linux /opt/ Al t ova/ Mobi | eToget her Ser ver/ bi n/ mobi | et oget her server
Windows <Pr ogr anFi | esFol der >\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Ser ver. exe
Utilisation

La syntaxe de ligne de commande est :
nmobi | et oget herserver --h | --help | --version | <command> [options] [argunents]

e --hel p (short form - - h) affiche le texte d'aide d'une commande donnée. Si aucune commande n'est
nommeée, alors toutes les commandes du programme d'exécution sont recensées, chacune avec une
bréve description de la commande.

e --version affiche le numéro de version de MobileTogether Sener.

e <command> est la commande a exécuter. Les commandes sont décrites dans les sous-sections de
cette section (voir liste ci-dessous).

e [options] sont les options d'une commande ; ils sont listés et décrits avec leurs commandes
respectives.

e [argunents] sont les arguments d'une commande ; ils sont listés et décrits avec leurs commandes
respectives.

¥ (Casing and slashes on the command line

Mobi | eToget her Ser ver on Windows
nobi | et oget her ser ver on Windows and Linux

* Note that lowercase (nobi | et oget her ser ver) works on both Windows and Linux, while upper-lower
(Mobi | eToget her Ser ver ) works only on Windows.
* Use forward slashes on Linux, backslashes on Windows.

Commandes CLI

Les commandes disponibles sont recensées ci-dessous et sont décrites en détail dans les sous-sections de
cette section :

addtorole ® - ajoute un principal a un réle MobileTogether Server.

applicationid : retourne I'ID d'application.

assignlicense : télécharge une licence vers le LicenseSener et I'attribue & MobileTogether Server.
createcontainer® : crée un nouveau conteneur dans la racine ou dans un conteneur existant.
createrole : crée un nouveau rbéle MobileTogether Sener.

createuser @ : crée un nouvel utilisateur MobileTogether Sener.

debug@ : lance MobileTogether Sener pour le débogage.

deploy : déploie un package MobileTogether (fichier.mtp) sur <%MTS%>.
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expor‘[resourcestrings . exporte tous les strings de ressource d’application vers un fichier XML.
help . affiche des informations sur la commande soumise dans I'argument (ou sur toutes les
commandes si aucun argument n’est soumis).

install @ : installe MobileTogether Server en tant que senvice.

licenseserver @ : enregistre MobileTogether Server avec un LicenseServer sur le réseau local.
packagecreationtime . affiche la date et I'neure UTC auxquelles le package MobileTogether spécifié
(fichier . nt p) a été créé.

resetpassword : réinitialise le mot de passe de l'interface administrateur de MobileTogether Sener.
setdeflang : définit la langue par défaut de MobileTogether Server.

start == : lance MobileTogether Server en tant que senvce.

uninstall ™ : désinstalle MobileTogether Server en tant que senvice.

upgradedb : met & jour la base de données interne de MobileTogether Senver vers celle de la
nouwelle version de MobileTogether Sener et insére les valeurs par défaut correctes.

veriulicense . vérifie si I'application MobileTogether Sener actuelle dispose d'une licence et,
éwventuellement, si elle est activée avec la clé de licence fournie.

version®@ : affiche le numéro de la version de MobileTogether Senver.
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6.1 addtorole

Syntaxe et description
La commande addt or ol e ajoute le principal soumis (utilisateur ou role) au réle spécifié. Voir la rubrique
Roles @ pour consulter la relation d'un principal par rapport a un role.

nobi | et oget her server addtorol e [options] Role Principal

e L'argument Rol e est nécessaire et spécifie le nom du r6le MobileTogether Sener auquel le principal

soumis sera ajouté.

e L'argument Princi pal est nécessaire et soumet le nom du principal qui doit étre ajouté au role
spécifié.

e Utiliser I'option - - h, --hel p pour afficher des informations concernant la commande.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur

Windows.
* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemple
Exemple de la commande addtorol e :

nobi | et oget herserver addtorol e Legal Tech-01
e La commande ajoute le principal nommé Tech- 01 au réle nommé Legal .

Options
Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.
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6.2 applicationid

Syntaxe et description
La commande appl i cati oni d affiche I'ID de I'application MobileTogether.

nobi | et oget her server applicationid [options]

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemple
Exemple de la commande appl i cationid :

nmobi | et oget her server applicationid
e Retourne l'id de I'application.

Options
Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.
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6.3 assignlicense

Syntaxe et description

La commande assi gnl i cense télécharge un fichier de licence vers Altova LicenseSener avec lequel
MobileTogether Senver est enregistré (voir la commande | i censeser ver), et attribue la licence a
MobileTogether Senver. Elle prend le chemin d'un fichier de licence en tant que son argument. La commande
wous permet aussi de tester la validité d'une licence.

nobi | et oget her server assignlicense [options] FlILE

e L'argument FI LE prend le chemin du fichier de licence.
e L'option - -test-only charge le fichier de licence sur LicenseSener et valide la licence, mais n‘attribue
pas la licence a MobileTogether Senver.

Pour plus de détails concernant la licence, wir la documentation LicenseSenrver

(https://www.altova.com/manual/fr/licenseserver/3.17/).

w Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur

Windows.
* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées vers l'arriére

sur Windows.

* Barre oblique inversée et des espaces sur des systéemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre obligue inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caracteéres, utiliser une barre obligue inversée précédente comme ceci : \
\". Pour résumer : Si wous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\ My Directory\\".

Exemples
Des exemples de la commande assi gnl i cense :

nmobi | et oget her server assignlicense C\Ilicensepool\nylicensekey. altova_licenses
nmobi | et oget her server assignlicense --test-only=true C
\'li censepool \ nyl i censekey. al tova_| i censes

e La premiére commande ci-dessus charge la licence spécifiée sur LicenseServer et l'attribue a
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MobileTogether Server.
e Latroisieme commande charge la licence spécifiée sur LicenseSenver et la valide, sans l'attribuer a

MobileTogether Server.

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opti on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher

des informations a propos de la commande.

¥ test-only [t]

--t, --test-only = true|fal se
Les valeurs sont true| f al se. Sitrue, alors le fichier de licence est chargé sur LicenseServer et validé,

mais pas attribué.
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6.4 createcontainer

Syntaxe et description
La commande cr eat econt ai ner crée un conteneur a I'emplacement nommé dans l'argument Pat h.

nobi | et oget her server createcontainer [options] Path

e L'argument Pat h est le chemin vers le conteneur qui doit étre créé, en commencgant par le conteneur
root. Par exemple : / publ i ¢/ cont act s/ per sonal . Noter que tous les conteneurs ancétres doivent
exister. Par exemple : pour pouwoir créér le conteneur per sonal indiqué dans le chemin précédent, le

conteneur / publ i ¢/ cont act s/ doit exister.
e Utiliser lI'option --h, --hel p pour afficher des informations concernant la commande.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mbbi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemple
Exemple de la commande cr eat econt ai ner :

nobi | et oget her server createcontai ner /public/contacts/personal
e La commande ajoute le conteneur per sonal en tant qu'un enfant du conteneur / publ i ¢/ cont act s.

Options

Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.
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6.5 createrole

Syntaxe et description

La commande cr eat er ol e crée un role € MobileTogether Server et attribue a ce role les privileges spécifiés
avec l'argument Pri vi | eges.

nobi | et oget herserver createrole [options] Role [Privileges]

e L'argument Rol e est le nom du role MobileTogether Senver a créer.
e L'argument Pri vi | eges est une liste séparée par virgule des privileges a accorder au role.
e Utiliser l'option --h, --hel p pour afficher des informations concernant la commande.

« Liste des privileges

Saisir les privileges que vous souhaitez attribuer aux r6le. Pour consulter une description de ces privileges,
voir la rubrique Réles %,

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere
sur Windows.

Exemple
Exemple de la commande createrol e :
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nmobi | et oget her server createrol e M/NewRol e nai nt ai n- users, set - own- passwor d, overri de-
security

e La commande ajoute un nouveau role nommé MyNewRol e, qui détient les priviléges nai nt ai n- user s,
set - own- passwor d, overri de-security.

Options
Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.

© 2019-2025 Altova GmbH Altova MobileTogether Server



140 Ligne de commande MobileTogether Senver createuser

6.6 createuser

Syntaxe et description

La commande cr eat euser crée un utilisateur © MobileTogether Sener et attribue a cet utilisateur un mot de
passe initial et des privileges.

nmobi | et oget her server createuser [options] User Password [Privil eges]

e L'argument User est le nom de l'utilisateur MobileTogether Server a créer.

e L'argument Passwor d définit le mot de passe initial de cet utilisateur. Cet argument est obligatoire.

e L'argument Pri vi | eges est optionnel. Il s'agit d'une liste séparée par des virgules des privileges
accordés a l'utilisateur.

e Utiliser I'option - - h, --hel p pour afficher des informations concernant la commande.

« Liste des privileges

Saisir les privileges que vous souhaitez attribuer aux r6le. Pour consulter une description de ces privileges,
voir la rubrique Réles %<,

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere
sur Windows.
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Exemple
Exemple de la commande cr eat euser :

mobi | et oget her server createuser NewUser NewUser Pwd

nmobi | et oget her server createuser NewlUser NewUser Pwd mai nt ai n-users, set - own-

password, overri de-security

mobi | et oget her server createuser --change_password_on_next | ogi n=true NewUser NewUser Pwd
nmobi | et oget her server createuser --passwordpolicy=PolicyName NewUser NewUser Pwd

e La premiére commande crée un nouvel utilisateur avec un mot de passe initial ; aucun privilege n'est

attribué.
e Laseconde commande crée un nouvel utilisateur avec un mot de passe initial, et attribue trois

privileges a cet utilisateur.

e Latroisitme commande crée un nouvel utilisateur avec un mot de passe initial. Le mot de passe initial
doit étre modifié lorsque I'utilisateur se connecte.

e La quatriéme commande crée un nouvel utilisateur avec un mot de passe initial. La politique de mot de
passem a utiliser pour le mot de passe de cet utilisateur est spécifié.

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opt i on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option --h, --hel p pour afficher
des informations a propos de la commande.

* changer de mot de passe ala prochaine connexion

- -change_password_on_next _l ogin = true|fal se
Cette option détermine si l'utilisateur doit modifier son mot de passe a la connexion suivante. Le défaut,
c'est a dire, si l'option n'est pas spécifiée, est f al se.

* politique de mot de passe

--passwordpolicy = Policy
Définit la politique de mot de passe qui doit étre suivie pour le mot de passe de cet utilisateur. Pour plus
dinformations concernant la création de politiques de mots de passe, wir la rubrique Politigues de mot de

passe@.
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6.7 debug

Syntaxe et description
La commande debug lance MobileTogether Server pour le débogage, pas en tant que senice. Pour arréter
MobileTogether Senver dans ce mode, appuyer sur Ctrl+C.

nobi | et oget her server debug [options]

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ M/ directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre oblique inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caracteéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\ My Directory\\".

Exemple
Exemple de la commande de debug :

nmobi | et oget her server debug

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opt i on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.
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6.8 deploy

Syntaxe et description

La commands depl oy déploie un package MobileTogether (file . nt p) sur MobileTogether Sener. Lorsqu'un
package MobileTogether est créé dans MobileTogether Designer, le chemin de déploiement peut étre spécifié
dans le package, mais il n'est pas nécessaire de le faire. Les arguments de la commande deploy prennent ce
facteur en compte.

nobi | et oget her server depl oy [options] Package [Path] [ Force]

e Package spécifie le chemin vers le package MobileTogether que wus souhaitez déployer.

e Pat h (optionnel) spécifie I'emplacement sur le seneur dans lequel wus souhaitez déployer le package.
Si cet argument est spécifié et que le package contient déja un chemin de déploiement, le chemin
fourni dans la ligne de commande sera utilisé. Si cet argument n'est pas fourni et que le package ne
contient pas de chemin de déploiement, une message d'erreur sera affiché.

e Siun package ayant le méme nom existe déja a I'emplacement du déploiement et vous wvoulez
I'écraser, utilisez l'option f or ce (voir ci-dessous). Si wous n'utilisez pas f or ce dans cette situation, une
erreur sera affichée indiquant qu'un package existe déja a I'emplacement du déploiement spécifié.

e Vous pouvez spécifier les parametres d'entrée qui seront utilisés dans les actions de I'événement
OnSer ver Depl oy du projet (voir la documentation MobileTogether Designer).

Note : le serveur doit étre stoppé avant de pouvoir exécuter cette commande.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriére

sur Windows.

» Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractéere
de barre oblique inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caracteres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\My Directory\\".

Exemple
Exemples de la commande depl oy :
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mobi | et oget her server depl oy "C: \tenp\Parcel Delivery. ntp"

nmobi | et oget her server deploy --force "C \tenp\Parcel Delivery. ntp"

nmobi | et oget her server depl oy "C \tenp\Parcel Delivery.mp" "/public/Parcel Delivery"

nmobi | et oget her server deploy --force "C \tenp\Parcel Delivery. ntp"

"/ public/ Parcel Del i very"

nmobi | et oget herserver deploy --force --force_solutionfile=datalib\cust-NY.sqglite --
force_solutionfile=datalib\cust-MA sqglite "C \tenp\Parcel Delivery. ntp"

nmobi | et oget herserver depl oy --force --input_paranet ers="P1=5089; M/P2='space separ at ed
wor ds'; SoneP3=Joi nedWrds" "C:\tenp\Parcel Delivery.ntp"

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opt i on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.

w datadir

--datadi r = Pat hToDat abaseDi rectory
Spécifie le chemin du répertoire de la base de données.

+ force

--force

Si cette option est spécifiée, alors le package MobileTogether qui est déployé (par la commande depl oy)
écrasera tout package du méme nom qui se trouve a I'emplacement spécifié par le chemin de déploiement
utilisé par la commande depl oy. Le chemin de déploiement est pris soit du package ou est spécifié dans
I'argument Pat h (voir ci-dessus). Si wus n'utilisez pas f or ce dans cette situation, une erreur apparaitra,
indiquant qu'un package existe déja a I'emplacement du déploiement spécifié.

w force_solutionfile

--force_solutionfile = Pat hToSSSFi | e

Spécifie un fichier de solution c6té sereur déja déployé que wous souhaitez écraser. Le Pat hToSSSFi | e
est le chemin vers le fichier de solution c6té serveur sur le serveur et il est relatif par rapport au répertoire
de travail de la solution coté serveur®. Pour écraser les fichiers de solution multiple, spécifiez cette
option autant de fois que requis (woir I'exemple ci-dessus). Si un fichier de solution existant n'est pas
spécifié utilisant cette option, alors il n'est pas écrasé.

Il est supposé que les fichiers de solution c6té serveur sont disponibles dans le package. Si un fichier de
solution existe dans le package, mais n'est pas présent sur le seneur, alors il est écrit sur le seneur.

* input_parameters
--input_parameters = Parameters
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Définit les paramétres d'actions qui sont exécutés pour I'événement OnSer ver Depl oy. La liste entiere de
paramétres doit étre mise entre guillemets. Les valeurs de paramétre doivent étre mises entre guillemets
simples.

Par exemple : --i nput _par anet er s="P1=5089; P2=' space separated words'; P3=Joi nedWr ds"

Voir également les exemples ci-dessus.
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6.9 exportresourcestrings

Syntaxe et description

La commande expor t r esour cest ri ngs sort un fichier XML contenant les strings de ressource de I'application
MobileTogether Sener dans la langue spécifiée. Les langues d’exportation disponibles sont allemand (de),
anglais (en), espagnol (es), francais (f r) et japonais (j a).

nobi | et oget her server exportresourcestrings [options] LanguageCode XM.QutputFile

e L’argument LanguageCode donne la langue des strings de ressource dans le fichier XML de sortie ; il
s'agit de la langue d’exportation export language. Les langues d’exportation autorisées (avec leurs
codes de langue respectifs entre parenthéses) sont : allemand (de), anglais (en), espagnol (es),
francais (f r) et japonais (j a).

e L’argument XM_.Qut put Fi | e spécifie le chemin et le nom du fichier XML de sortie .

Pour créer des localisations, veuillez noter les points suivants.
* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur

Windows.
* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées vers l'arriére

sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre obligue inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caractéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\My Directory\\".

Exemples
Exemples de la commande exportresour cestrings :

nobi | et oget her server exportresourcestrings de c:\Strings.xm

e La commande ci-dessus crée un fichier appelé Stri ngs. xm sous c:\ qui contient les strings de
ressource de MobileTogether Sener en allemand.
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Créer des versions localisées de MobileTogether Server

Vous pouvez créer une version localisée de MobileTogether Server pour toute langue de wvotre choix. Cing
versions localisées (allemand, anglais, espagnol, frangais et japonais) sont déja disponibles sous le dossier C:
\ Program Fi | es (x86)\ Al t ova\ Mobi | eToget her Server\ bi n , et n'ont donc pas besoin d’'étre créées.

Créer une version localisée comme suit :

1. Générer un fichier XML contenant des strings de ressource en utilisant la commande
exportresour cestrings (voir la syntaxe de commande ci-dessus). Les strings de ressource dans ce
fichier XML seront ceux d’'une des cing langues prises en charge : allemand (de), anglais (en),
espagnol (es), francais (f r) ou japonais (j a), conformément a I'argument LanguageCode utilisé avec la
commande.

2. Traduire les strings de ressource a partir de I'une des cing langues prises en charge dans la langue
cible. Les strings de ressource sont les contenus des éléments <st ri ng> dans le fichier XML. Ne pas
traduire les variables dans les accolades comme {opti on} ou {product}.

3. Contactez Altova Support pour générer un fichier DLL MobileTogether Sener localisé & partir de votre
fichier XML traduit.

4. Aprés awir recu wotre fichier DLL localisé de Altova Support, enregistrez le fichier DLL sous le dossier
C:\Program Fil es (x86)\ Al tova\ Mbil eToget her Server\ bi n . Votre fichier DLL aura un nom de
la forme Mobi | eToget her Server 2025_1 c. dl | . La partie _I ¢ du nom contient le code de langue. Par
exemple, dans Mobi | eToget her Ser ver 2025_de. dl |, la partie de est le code de langue pour
I'allemand (Deutsch).

5. Exécutez la commande set def | ang pour définir votre fichier DLL localisé DLL en tant qu’application
MobileTogether Server & utiliser. Pour I'argument de la commande set def | ang, utilisez le code de
langue qui fait partie du nom DLL.

Note : Altova MobileTogether Sener est liwré avec une prise en charge pour les cing langues : allemand,
anglais, espagnol, francais et japonais. Donc wous ne devez pas créer de version localisée pour ces langues.
Pour définir une de ces langues en tant que langue par défaut, utilisez la commande MobileTogether Serverde
set def | ang.

© 2019-2025 Altova GmbH Altova MobileTogether Server


http://www.altova.com/support
http://www.altova.com/support

148 Ligne de commande MobileTogether Senver grant

6.10 grant

Syntaxe et description

La commande gr ant définit quelles permissions un principal (utilisateur ou réle) détient pour un conteneur
spécifique. Le sernveur doit étre stoppé avant que cette commande soit exécutée.

nobi | et oget herserver grant [options] Principal Path Container Wrkflow Security

e Tous les cing arguments sont obligatoires.

e Principal spécifie l'utilisateur ou le réle pour lequel les permissions sont attribuées. Le principal doit
déja étre défini sur le seneur.

e Pat h spécifie le chemin vers le conteneur pour lequel les permissions sont attribuées. Le chemin vers
le conteneur doit étre un chemin absolu commengant a la racine du répertoire.

e Cont ai ner spécifie le niveau de permission du conteneur (read-wite | read | i nherit | none).

e \Workfl owspécifie le niveau de permission du flux de travail (read-wite-use | read-use | inherit
| none).

e Security spécifie le niveau d'acces que le principal détient par rapport aux paramétres de sécurité du
conteneur (read-wite | read | inherit | none).

Note : Pour la description des valeurs des permissions, wir Elux de travail Permissions .

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere
sur Windows.

w Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"M File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractere
de barre oblique inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caracteres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\My Directory\\".

Exemple
Exemples de la commande gr ant :

nmobi | et oget herserver grant tech-01 /public/contact read-wite read-wite-use read-wite
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nmobi | et oget herserver grant tech-02 /public/contact inherit inherit inherit
nmobi | et oget herserver grant tech-03 /public/contact read read-use none

Options
Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.
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6.11 help

Syntaxe et description

La commande hel p prend un seul argument (Cormand), qui est le nhom de la commande pour laquelle l'aide est
requise. Elle affiche la syntaxe de la commande, ses options, et d'autres informations pertinentes. Si
l'argument Cormand n'est pas spécifié, toutes les commandes du programme d'exécution sont recensés,
chacun présentant une bréve description de texte.

nobi | et oget her server hel p Command

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes

(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemple
Exemple de la commande hel p pour afficher des informations concernant la commande | i censer ver :

nmobi | et oget herserver hel p |icenseserver
L'option --help
L'information Help a propos d'une commande est également disponible en utilisant I'option - - hel p avec la
commande pour laquelle l'information d'aide est nécessaire. Les deux commandes ci-dessous produisent les
mémes résultats :

mobi | et oget herserver |icenseserver --help
La commande ci-dessus utilise l'option - - hel p de la commande | i censer ver.

nobi | et oget herserver hel p |icenseserver

La commande hel p prend | i censeser ver en tant que son argument.

Les deux commandes affichent des informations d'aide concernant la commande | i censeser ver.
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6.12 install

Syntaxe et description
La commande i nst al | installe MobileTogether Server en tant que senice sur la machine de serveur.

nmobi | et oget herserver install [options]

e Veuillez noter qu'une installation de MobileTogether Sener en tant que senice ne permet pas de lancer
automatiquement le senice. Pour le lancer, utiliser la commande start .

e Pour désinstaller MobileTogether Server en tant que senice, utiliser la commande uni nst al | .
e Utiliser l'option - - h, --hel p pour afficher les informations concernant la commande

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes

(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriére
sur Windows.

Exemple
Exemple de la commande i nstal | :

nmobi | et oget herserver install

© 2019-2025 Altova GmbH Altova MobileTogether Server



152 Ligne de commande MobileTogether Senver licenseserver

6.13 licenseserver

Syntaxe et description

La commande | i censeser ver enregistre MobileTogether Senver avec Altova LicenseSenver spécifié par
I'argument Ser ver - Or - | P- Addr ess. Pour pouwoir exécuter la commande | i censeser ver correctement, les
deux senveurs (MobileTogether Server et LicenseSenver) doivent étre connectés sur le réseau et le
LicenseSener doit fonctionner. Vous devez posséder des privileges d'administrateur pour pouvoir enregistrer
MobileTogether Server auprés du LicenseSenver.

nobi | et oget herserver |icenseserver [options] Server-Or-IP-Address

e L'argument Server - O - | P- Addr ess prend le nom ou l'adresse IP de l'appareil de LicenseServer.

Une fois que MobileTogether Sener a été enregistré avec succes aupres de LicenseSener, vous recewez un
message. Le message affichera aussi 'URL du LicenseServer. Vous pouvez maintenant vous rendre sur
LicenseSenver pour attribuer une licence a MobileTogether Server. Pour plus de détails concernant la licence,

woir la documentation LicenseSenver (https://www.altova.com/manual/fr/licensesener/3.17/).

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées ers l'arriére
sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre oblique inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si wous souhaitez
échapper cette séquence des caractéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\My Directory\\".

Exemples
Exemples de la commande | i censeser ver :

nobi | et oget herserver |icenseserver DOC. altova.com
nobi | et oget herserver |icenseserver | ocal host
nmobi | et oget herserver |icenseserver 127.0.0.1
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Les commandes ci-dessus spécifient, respectivement, la machine nommeée DOC. al t ova. com et la machine de
l'utilisateur (I ocal host et 127. 0. 0. 1) qui fait marcher Altova LicenseServer. Dans tous les cas, la commande
enregistre MobileTogether Server avec le LicenseSener sur la machine spécifiée. La derniére commande
appelle le programme d'exécution de serveur pour exécuter la commande.

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opti on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.

¥ json [j]
--j, --json = true|false
Les valeurs sont true| f al se. Sitrue, imprime le résultat de la tentative d'enregistrement en tant qu'objet
JSON parsable par machine.
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6.14 packagecreationtime

Syntaxe et description
La commande packagecr eati onti ne affiche la date et I'heure UTC auxquelles le package MobileTogether
spécifié (fichier . nt p) a été créé.

nobi | et oget her server packagecreati onti me Package

e L'argument Package est obligatoire et indique le chemin d'acces et le nom du package MobileTogether
(fichier . nt p) pour lequel la date et I'neure de création sont requises.

e Le chemin d'acceés au fichier peut étre absolu ou relatif. Si relatif, le chemin est relatif au répertoire
actuel (a partir duquel la commande est exécutée). Voir les exemples ci-dessous.

e Utiliser I'option --h, --hel p pour afficher les informations concernant la commande.

* Casing and slashes on the command line

Mobi | eToget her Ser ver on Windows
nobi | et oget her ser ver on Windows and Linux

* Note that lowercase (nobi | et oget her ser ver ) works on both Windows and Linux, while upper-lower
(Mobi | eToget her Ser ver ) works only on Windows.
* Use forward slashes on Linux, backslashes on Windows.

¥ Backslashes, spaces, and special characters on Windows systems

On Windows systems: When spaces or special characters occur in strings (for example in file or folder
names, or company, person or product names), use quotes: for example, "My Fi |l e". Note, however, that
a backslash followed by a double-quotation mark (for example, "C:\ My di rect or y\ ") might not be read
correctly. This is because the backslash character is also used to indicate the start of an escape
sequence, and the escape sequence \ " stands for the double-quotation mark character. If you want to
escape this sequence of characters, use a preceding backslash, like this: \\". To summarize: If you
need to write a file path that contains spaces or an end backslash, write it like this: "C:\ My Direct ory\
X

Exemples
Exemples de commande packagecreationtine :

nobi | et oget her server packagecreati onti ne MyPackage. ntp

nobi | et oget her server packagecreati onti me C \ Test\ M/Package. ntp

nobi | et oget her server packagecreati ontime /public/M/Package. ntp

C.\ Program Fi | es\ Al t ova\ Mbhi | eToget her Ser ver\ bi n\ Mobi | eToger her Ser ver
packagecreationtine C\Test\MPackage. ntp

Options
Use the --h, --hel p option to display information about the command.
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6.15 resetpassword

Syntaxe et description

La commande gener at e (forme abrégée gen) réinitialise le mot de passe de I'utilisateur r oot a la valeur par
défaut (r oot ), et accorde a l'utilisateur root tous les privileges. Linstance en cours de MobileTogether Server
doit étre stoppée avant d'effectuer cette opération.

nobi | et oget her server resetpassword [options]

w Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur
Windows.

* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées vers l'arriére
sur Windows.

* Barre oblique inversée et des espaces sur des systéemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre obligue inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caracteéres, utiliser une barre obligue inversée précédente comme ceci : \
\". Pour résumer : Si wous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\ My Directory\\".

Example
Exemples de la commande r eset password :

nmobi | et oget her server resetpassword --datadir=C
\ Progr anDat a\ Al t ova\ Mbbi | eToget her Ser ver\ nobi | et oget her . db

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opt i on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.
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* datadir

--datadi r = Pat hToDat abaseDi rectory
Spécifie le chemin du répertoire de la base de données.

Utiliser I'option - - h, - - hel p pour afficher des informations a propos de la commande.
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6.16 setdeflang

Syntaxe et description

La commande set def | ang (la forme abrégée est sdl ) définit la langue par défaut de MobileTogether Senver.
Les langues disponibles sont anglais (en), allemand (de), espagnol (es), francais (f r) et japonais (j a). La
commande prend un argument LanguageCode obligatoire.

nobi | et oget her server setdefl ang [options] LanguageCode

e L'argument LanguageCode est requis et définit la langue par défaut de MobileTogether Sener. Les

valeurs respectives a utiliser sont : en, de, es, fr, j a.
e Utiliser I'option - - h, --hel p pour afficher les informations concernant la commande.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemples
Exemples de la commande setdefl ang (sdl ) :

nmobi | et oget herserver sdl de
nobi | et oget herserver setdeflang es

e La premiere commande définit le langage par défaut de MobileTogether Sener en allemand.
e La seconde commande définit le langage par défaut de MobileTogether Server en espagnol.

Options

Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.
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6.17 setpassword

Syntaxe et description
La commande set passwor d défini ou réinitialise le mot de passe d'un utilisateur. Le seneur doit étre stoppé
avant que cette commande soit exécutée.

nmobi | et oget her server setpassword [options] User Password

e Les deux arguments sont obligatoires.
e User spécifie l'utilisateur pour lequel le mot de passe est attribué. L'utilisateur doit déja étre défini sur

le serveur.
e Password spécifie le nouveau mot de passe a attribuer a l'utilisateur nommé dans I'argument

précédent.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriére

sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre obligue inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caractéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\ My Directory\\".

Exemple
Exemples de la commande set password :

nmobi | et oget her server set password "tech-01" nmyNewPassword
nmobi | et oget herserver set password techOl nmyNewPasswor d

Options
Utiliser I'option - - h, - - hel p pour afficher des informations a propos de la commande.

+ datadir
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--datadi r = Pat hToDat abaseDi rectory
Spécifie le chemin du répertoire de la base de données.
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6.18 setsmtp

Syntaxe et description

La commande set snt p vous permet de configurer les parametres du seneur d'e-mail. Les a%ments de la

commande sont équivalents aux valeurs définies dans l'onglet Divers de la page Parameétres =<, Le sernveur doit
étre arrété avant d'exécuter cette commande.

nobi | et oget herserver setsntp [options] --host=StringVal ue --port=StringVal ue --
ssl =true| fal se

e Les arguments --host, --port et --ssl sont obligatoires.

e host et port spécifient le nom d'hote SMTP et le port SMTP de wotre Serveur SMTP d'ISP. Ces détails
wous sont fournis par votre ISP.

e ssl| spécifie si SSL est utilisé ou pas.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur
Windows.

* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées ers l'arriére

sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre oblique inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si wous souhaitez
échapper cette séquence des caractéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci : "C:\My Directory\\".

Exemple
Exemples de la commande set sntp :

nobi | et oget herserver setsntp --host=nySMIPServer --port=25 --ssl=fal se
nobi | et oget her server setsntp --host=nySMIPServer --port=25 --ssl=fal se --user=AtovaMr
- - passwor d=MyPasswor d

Options
Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
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un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opti on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.

* change_password_on_next_login

- -change_password_on_next _|ogin = true|fal se
Cette option détermine si l'utilisateur doit changer son mot de passe a la prochaine connexion. Le défaut -
c'est-a-dire si l'option n'est pas spécifiée - est f al se.

+ datadir

--datadir = PathToDat abaseDi rectory
Spécif
Spécifie le chemin du répertoire de la base de données.

* password

--password = StringVal ue
Définit le mot de passe pour accéder a ce compte e-mail de l'utilisateur.

* passwordpolicy

--passwordpolicy = Policy
Définit la politique de mot de passe qui doit étre suivie pour ce mot de passe utilisateur. Pour plus
d'information sur la création de politiques de mot de passe, woir la rubrique Politiques de mot de passe@.

w user

--user = StringVal ue
Spécifie le nom utilisateur d'un compte e-mail qui est enregistré avec le fournisseur de senice de l'e-mail.
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6.19 start

Syntaxe et description
La commande st art lance MobileTogether Sener en tant que senice sur la machine de serveur.

nobi | et oget herserver start [options]

e Si MobileTogether Sener n'est pas installé en tant que senice, l'installer tout d'abord avec la
commande i nst al | (avant de le démarrer).

e Pour désinstaller MobileTogether Server en tant que senice, utiliser la commande uni nst al | .

e Utiliser I'option - - h, --hel p pour afficher les informations concernant la commande.

* Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veulillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniqguement sur
Windows.

* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriére
sur Windows.

* Barre oblique inversée et des espaces sur des systemes Windows

Dans les systemes Windows : lorsque des espaces se produisent (par exemple, dans les noms de fichier
ou de dossier, ou les noms d'entreprise, de personne ou de produit), utiliser des guillemets : par exemple,
"My File". Veuillez noter, néanmoins qu'une barre oblique inversée suivie par un double guillemet (par
exemple, "C:\ My directory\") peut ne pas étre lue correctement. Cela est di au fait que le caractére
de barre obligue inversée est également utilisé pour indiquer le début d'une séquence d'échappement, et
la séquence d'échappement \ " représente le caractére de marque de double guillemet. Si vous souhaitez
échapper cette séquence des caractéres, utiliser une barre oblique inversée précédente comme ceci : \
\". Pour résumer : Si vous souhaitez écrire un chemin de fichier qui contient des espaces et des barre
oblique inversée de fin, I'écrire comme ceci: "C:\ My Directory\\".

Exemple
Exemple de la commande start :

nobi | et oget her server start
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6.20 uninstall

Syntaxe et description
La commande uni nst al | désinstalle MobileTogether Sener en tant que senice sur la machine de seneur.

nobi | et oget herserver uninstall [options]

Pour réinstaller MobileTogether Server en tant que senice, utiliser la commande i nstal | .

w Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (mobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver) fonctionne uniguement sur
Windows.

* Utiliser des barres obliques basculée vers I'avant sur Linux, des barres obliques basculées vers l'arriére
sur Windows.

Exemple
Exemple de la commande uni nstal | :

nmobi | et oget her server uninstall
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6.21 upgradedb

Syntaxe et description

La commande upgr adedb met a jour la structure de la base de données interne MobileTogether Sener a la
nouwelle version de MobileTogether Sener et insére les valeurs par défaut correctes. Cela est nécessaire si la
structure de la BD change d'une version de MobileTogether Server a une autre. La structure BD doit étre mise a
jour pour que la nouwelle version puisse fonctionner avec les données existantes.

Si une erreur apparait lors de la mise a niveau, celle-ci est interrompue et restaurée.

L'option - - nosanpl es wous permet dinstaller une nouwelle base de données pour qu'elle ne contienne aucune
solution exemple d'Altova. Ceci est utile si vous wulez installer un MobileTogether Server net qui ne
contiendrait que les solutions que wous voulez déployer ici.

nobi | et oget her server upgradedb [options]

¥ (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Example
Exemple de la commande upgr adedb :

nobi | et oget her server upgradedb

Options
Utiliser l'option - - h, --hel p pour afficher des informations a propos de la commande.

+ datadir

--datadi r = Pat hToDat abaseDi rectory
Spécifie le chemin du répertoire de la base de données.

¥ nosamples

- -nosanpl es
Si spécifié, une nouvelle base de données est créée qui ne contient aucune solution exemple d'Altova (qui
serait déployée dans une installation standard ou si la commande upgr adedb est utilisée sans cette

option).
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6.22 verifylicense

Syntaxe et description
La commande veri fyl i cense contrdle si le produit actuel est mis sous licence. De plus, I'option --1i cense-
key vous permet de \érifier si une clé de licence spécifique est assignée au produit.

nobi | et oget herserver verifylicense [options]

e Pour contréler si une licence spécifique est attribuée a MobileTogether Server, fournir la clé de licence
en tant que la valeur de l'option - - | i cense- key.

Pour plus de détails concernant la licence, voir la documentation LicenseServer

(https://www.altova.com/manual/fr/licenseserver/3.17/).

¥ (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemples
Exemple de la commande veri fylicense :

nmobi | et oget her server verifylicenseserver
nmobi | et oget herserver verifylicenseserver --1icense-key=ABCD123- ABCD123- ABCD123- ABCD123-

ABCD123- ABCD123

e La premiére commande contrdle si MobileTogether Server est mis sous licence.
e La seconde commande contrble si MobileTogether Server est mis sous licence avec la clé de licence

spécifiée avec l'option - - 1 i cense- key.

Options

Les options sont recensées dans la forme abrégée (si disponible) et dans la forme longue. Vous pouvez utiliser
un ou deux tirets pour les formes abrégées et longues. Une option peut ou ne peut pas prendre une valeur. Si
elle prend une valeur, elle est écrite comme ceci : - - opt i on=val ue. Des valeurs peuvent étre spécifiées sans
guillemets sauf dans deux cas : (i) si le string valeur contient des espace, ou (ii) s'il est explicitement indiqué
dans la description que des guillemets sont exigés. Si une option prend une valeur booléenne et qu'aucune
valeur n'est spécifiée, alors la valeur par défaut de I'option est TRUE. Utiliser l'option - - h, --hel p pour afficher
des informations a propos de la commande.

¥ license-key [I]
--1, --license-key = Val ue
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Contréle si MobileTogether Server est mis sous licence avec la clé de licence spécifiée en tant que la
valeur de cette option.
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6.23 version

Syntaxe et description
La commande ver si on affiche le numéro de version de MobileTogether Server.

nobi | et oget her server version

w (Casse et barres obliques sur la ligne de commande

Mobi | eToget her Ser ver sur Windows
nmobi | et oget her server sur Windows et Linux

* Veuillez noter que la casse minuscule (nobi | et oget her ser ver ) fonctionne sur toutes les plate-formes
(Windows et Linux), alors que la casse majuscule (Mobi | eToget her Ser ver ) fonctionne uniquement sur

Windows.
* Utiliser des barres obliques basculée vers l'avant sur Linux, des barres obliques basculées vers l'arriere

sur Windows.

Exemple
Exemple de la commande ver si on :

nobi | et oget her server version
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Actions de serveur,

journa de, 99
Active Directory, 114
Adresse de serveur, 105
Adresse du serveur, 105, 106
Adresse serveur, 106
Altova LicenseServer,

commencer, 37

enregstrement, 105

paramétres de connexion, 105
Altova ServiceController, 21
Apercu MobileTogether Server, 9
Arrét du serveur non licencié, 38

Attribuer une licence a MobileTogether Server sur
Linux, 30

Attribuer une licence a MobileTogether Server sur
Windows, 23

Authentification utilisateur, 116

C

Caches,
créer, 101
paramétres de, 101
Certificats SSL, 105, 106
Chiffrage, 40
ChiffrageSSL, 40
Clients mobiles,
information pour les, 67
Command line instructions,
gant, 148
setpassword, 158
setsmtp, 160
Configuration,
sur Linux, 26
sur Windows, 14
Configuration de MobileTogether Server, 13
Configuration de service, 20
Connexion Active directory, 105

Connexion utilisateur,
et mots de passe spécifiques au domaine, 105
importer les domaines utilisateur pour, 105

Connexions ala base de données du cbté serveur, 120

Connexions de base de données sur Linux, 31
Connexions réseau, 20

D

Déclencheurs pour les services de serveur,
déclencheur horaire, 57
Gestion de, 57
paraméres de déclencheur aminuteur, 58
Parameétres du déclencheur derequéte HT TP, 61
Paramétres du déclencheur HTTP, 60
Déclencheurs pour services de serveur,
paramétres de déclencheur de sy stéme defichier, 59
Délais d'expiration de session de serveur, 105
Démarrer LicenseServer sur Linux, 29
Démarrer LicenseServer sur Windows, 21
Démarrer MobileTogether Server sur Linux, 29
Démarrer MobileTogether Server sur Windows, 21
Désinstallation, 14
Désinstaller, 14
Directory Service login, 114

E

Enregistrer MobileTogether Server avec LicenseServer

sur Linux, 29

=

Fichiers de données vers serveur,
configurer les limites detaillede, 127
Fchiers de serveur,
gestion de, 73
structure de, 73
Hux de travail, 73
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Gérer la licence de MobileTogether Server, 13

Inscrire MobileTogether Server avec LicenseServer sur
Windows, 23

installation de LicenseServer sur Linux, 28
Installation de MobileTogether Server, 13
Installation sur Linux, 26
Installation sur Windows, 14
Installer LicenseServer sur Windows, 19
Installer sur Windows Server Core, 15

propriétés de service, 18

propriétés du serveur web, 17

propriétés du serveur web S, 17
instructions de ligne de commande,

addtorole, 133

applicationid, 134

assignlicense, 135

crestecontainer, 137

cregterole, 138

cresteuser, 140

packagecrestiontime, 154

verfiylicense, 166
Instructions de ligne de commande (CLI), 131

J

Journal des actions de serveur, 99
JWT authentification, 119

L

Licence pour MobileTogether Server,
attribuer aLinux, 30
Attribuer aWindows, 23

Licences utilisateur,
gestion de, 97

LicenseServer,
enregstrement, 105
paramétres de connexion, 105
Voir AltovaLicenseServer, 37
Limites de taille des fichiers de données, 127
Limites de taille du fichier, 127
Linux,
instalation sur, 26
Liste des utilisateurs client, 97

M

Migrer MobileTogether Server vers un nouvel appareil,
35

Mise a niveau de MobileTogether Server sur Windows,
34

Mobile ports clients, 106
MobileTogether Server, 6
Arré& automatique des serveurs non licenciés, 38
commencer, 38
migrer vers un nouvel gppareil, 35
utiliser, 11
Mots de passe,
activer les domaines pour, 105

N

Navigateurs,

activer I'exécution de solutions pour, 105
Navigateurs web,

activer I'exécution de solutions pour, 105

P

Parametre exécution du flux de travail, 123
Parametre simulation Workflow, 123
Parameétres, 105, 126

Authentification, 116

Cache, 120

Divers, 123

Journdisation, 112

JWT authentification, 119

LDAP, 114
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Parameétres, 105, 126
limite detaille pour les fichiers volumineux, 127
Serveur Syslog, 112
Parameétres LicenseServer,
LicenseServer, 126
Parameétres authentification, 116
Parameétres d’environnement sur Linux, 31
Paramétres de cache, 105, 120
Parameétres de déclencheur a minuteur, 58
Parameétres de déclencheur de systéme de fichier, 59
Parameétres de journal, 105
Parametres de journalisation, 112
Parametres de serveur Syslog, 127
Parametres de simulation, 105
Paramétres d'héte, 105
Parametres du déclencheur de requéte HTTP, 61
Parameétres du déclencheur HTTP, 60
Parameétres E-mail, 123
Paramétres hote, 106
Parameétres LDAP, 114
Parameétres Mise a niveau, 123
Parametres Sessions timeout, 123
Parametres Statistiques, 123
Permissions, 73
Politique de mots de passe,
attribuer des membres & 93
créer, 93
Ports,
administrateurs de serveur, http et https, 106
pour clients mobiles, http et https, 106
pour les administrateurs de serveur, http et https, 105
pour les clients mobiles, http et https, 105
Ports administrateur, 45, 105, 106
Ports administrateur serveur, 106
Ports client, 105
Ports client mobile, 105
Ports Clients, 106
Ports d'administrateur de serveur, 105
Ports HTTP et HTTPS,
pour administrateurs de serveur, 106
pour clients mobiles, 106
pour les administrateurs de serveur, 105
pour les clients mobiles, 105
Ports Mobile client, 45
Privileges, 50
liste descriptive de, 53

R

Rapports,
de priviléges, 95
de privileges par utilisateur, 95
Réglages,
Sources, 120
Répertoire de solutions sur le serveur, 105
Répertoire de travail, 105, 120

Répertoire de travail de la solution du c6té serveur, 105,
120

Restaurer MobileTogether Server, 68
Réles, 50

attribuer des membres & 89

créer, 89

définir des priviléges pour, 89

S

Sauvegarder MobileTogether Server, 68
Services,
Apercu de configuration, 57
déclencheur de systémedefichier pour, 59
déclencheur aminuteur pour, 58
Déclencheur derequéte HT TP pour, 61
Déclencheur HTTP pour, 60
Gestion de déclencheur, 57

Statistiques,

dutilisation de solution, 63

Statistiques de serveur, 63

U

Utilisateurs, 50
atribuer desréles 3, 85
création de nouveaux, 85
ofrer, 85
supprimer, 85
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