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6 Le damos la bienvenida a MobileTogether Sener®

1 Le damos la bienvenida a MobileTogether Server®

MobileTogether Server sirnve soluciones de MobileTogether a dispositivos méviles cliente. Funciona en
equipos MS Windows y Linux.

e Las soluciones de MobileTogether se crean en la aplicacion de disefio MabileTogether Designer y
desde esta aplicaciéon se implementan en MobileTogether Senver.

e La aplicacion MobileTogether Client que esta instalada en los dispositivos cliente accede a las
soluciones de MobileTogether que estan implementadas en el senidor MobileTogether Sener.

MobileTogether Senver ofrece una sencilla interfaz web donde podra gestionar los procesos del senidor y

consultar registros. Este manual del usuario explica como se configura MobileTogether Server y como se
gestionan sus procesos.

@\ MoblleTogether

SERVER

Version actual; 10.1
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Le damos la bienvenida a MobileTogether Server® 7

Esta documentacion
La presente documentacion se divide en varias secciones:

Introduccic’me

Instalacion y configuracion de MobileTogether Server
Procedimientos del senidor

Referencia de la interfaz web
Uso de la linea de comandos

Véase también: Videos de demostracion® sobre MobileTogether Senr.

Version mas reciente de la documentacion

Puede consultar la version mas reciente de este manual en el sitio web de Altova. La documentacion en linea
se actualiza constantemente y podria contener actualizaciones que no se incluyen en la ayuda que viene con
el software. Para ver qué versién es la mas reciente, consulte la fecha de dltima actualizacion que aparece al
final de la primera pagina de la ayuda (mas abajo).

Ultima actualizacion: 13 mayo 2025

Sitio web de Altova: ¢ Desarrollo de aplicaciones, Soluciones para empresas, Desarrollo de aplicaciones
para empresas, RMAD, desarollo de aplicaciones con poco cddigo

© 2019-2025 Altova GmbH Altova MobileTogether Server
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8 Introduccién

2 Introduccién

A modo de introduccién puede consultar estos dos apartados:

Informacién general sobre MobiIeTogethero: aqui describimos el sistema MobileTogether y el papel
que desempefia MobileTogether Sener dentro del mismo.

Funcionamiento de MobileTogether Server . aqui se encuentran instrucciones generales para
configurar MobileTogether Server y utilizarlo con aplicaciones de MobileTogether Client.

Altova MobileTogether Server © 2019-2025 Altova GmbH



Introduccién Informacion general sobre MobileTogether 9

2.1 Informacion general sobre MobileTogether

El sistema MobileTogether esta compuesto por varios médulos:

e MobileTogether Designer: en este programa de disefio se crean las soluciones de MobileTogether.
Desde aqui se implementan en el senidor MobileTogether Sener (consulte el Manual del usuario de
MobileTogether Designer).

e MobileTogether Server: este software senidor sine las soluciones de MobileTogether a las
aplicaciones MobileTogether Client que estan instaladas en los dispositivos méviles (consulte la
secci6n Procedimientos del servidor € para obtener mas informacion sobre las tareas de
administracion del senidor).

e Aplicacion MobileTogether Client (para dispositivos maviles): esta aplicaciéon movil se conecta a un
senidor MobileTogether Sener y accede a las soluciones de MobileTogether que estén implementadas

en el mismo (consulte el Manual del usuario de la aplicacién MobileTogether Client).

'8 I
MobhileTogether
r
Implementacion del Server
archivo MTD y los
archivos de datos Windows
(opcional) Linux
.
»
en Mobile Together Server
@ Creacion del archivo
Mobile Together Design (MTD)
en MobileTogether Designer
MobileTogether Dispositivo cliente
Server Instalacion de la
— Aplicacion cliente aphc.élcron cliente
Windows @ accade al archivo MTD MobileTogether
Linux = = en el servidor &5 i0s
2 i Android
@ Archive MTD y datos en Windows Mobile
ef oliente. Entrada de Windows
datos del usuario en el
™
servidor y archivos de HTML
datos
. J

Requisitos del sistema

* MobileTogether Designer

Windows Windows 10, Windows 11

Windows Server Windows Server 2016 o superior

© 2019-2025 Altova GmbH Altova MobileTogether Server
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* MobileTogether Senver

Windows Windows 10, Windows 11

Windows Server Windows Server 2016 o superior

Linux Red Hat Enterprise Linux 7 o superior
CentOS 7, CentOS Stream 8

Debian 10 o superior

Ubuntu 20.04, 22.04, 24.04
AlmaLinux 9.0

Rocky Linux 9.0

* MobileTogether Client

i0S 9 y superior para dispositivos méviles Apple

Android 5.0 y superior para dispositivos méviles Android

Windows RT, Metro Windows 10; Windows RT para equipos Yy tabletas tactiles de Windows

HTML Navegadores HTML para los demas dispositivos moviles

Altova MobileTogether Server © 2019-2025 Altova GmbH



Introduccién Funcionamiento de MobileTogether Server 11

2.2 Funcionamiento de MobileTogether Server

Para configurar MobileTogether Server para usarlo con clientes MobileTogether:

e Instalar y configurar MobileTogether Server

e Implementar soluciones de MobileTogether desde MobileTogether Designer en MobileTogether Sener

e Configurar las aplicaciones MobileTogether Client (en dispositivos maviles) para acceder a soluciones
implementadas en MobileTogether Server

Los pasos concretos son:

1. Instalar MobileTogether Server

MobileTogether Server funciona en sistemas Windows y Linux. Antes de instalar una version nueva
de MobileTogether Server, debera desinstalar la version previa. Consulte Instalacion en Windows e
Instalacion en Linux.

2. Asignar licencias a MobileTogether Server

Para asignar licencias a MobileTogether Server, primero debe conectarse a un senidor
LicenseSenver ubicado en su red. Inicie MobileTogether Server, registre MobileTogether Server con
LicenseSenver y asigne una licencia a MobileTogether Server desde LicenseSenver. Consulte Asignar
licencias en Windows y Asignar licencias en Linux.

3. Configurar cifrado SSL

Si quiere cifrar la comunicacion entre el senidor y los clientes puede configurar el cifrado SSL para
MobileTogether Server (consulte Configurar el cifrado SSL@). Ademas, debera configurar las
aplicaciones MobileTogether Client para que se puedan comunicar por SSL. Consulte el manual del

usuario de la aplicacién MobileTogether Client .

4. Definir la configuracion basica

Defina opciones de configuracion basica como los puertos del administrador y de los clientes @ y
otras opciones de comunicacion y seguridad@.

5. Configurar cuentas de usuario

A MobileTogether Server siempre se accede con una cuenta de usuario®. Existen dos tipos de
acceso:

e Acceso como administrador: El acceso como administrador se realiza a través de la interfaz
de usuario web y se utiliza para llevar a cabo tareas administrativas. Las acciones
administrativas incluyen la definicion de la configuraciéon de comunicacion, la configuracion
de seguridad y la gestion de las cuentas de usuario.

e Acceso como usuario final: El acceso como usuario final se realiza a través de un
dispositivo moévil y se utiliza para descargar soluciones MobileTogether al cliente.

© 2019-2025 Altova GmbH Altova MobileTogether Server
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Dependiendo de la cuenta de usuario utilizada, el usuario final podra acceder a unas
soluciones u otras.

6. Implementar soluciones de MobileTogether en MobileTogether Server

Las soluciones de MobileTogether se implementan desde la aplicacién MobileTogether Designer.
Consulte el manual del usuario de MobileTogether Designer .

7. Configurar las aplicaciones MobileTogether Client para acceder a MobileTogether Server

Debe configurar las aplicaciones MobileTogether Client del dispositivo mévil para conectarse a
MobileTogether Sener. La informacién de MobileTogether Server que se necesita para configurar las
aplicaciones MobileTogether Client puede consultarse en la seccioén Informacién para clientes @

Véase también el manual del usuario de la aplicacion MobileTogether Client.

Direccion IP del servidor y configuracion de red del servidor de seguridad

Su senvidor puede tener una direccion IP pablica (a la que se puede acceder por Internet) y privada (a la
gue se puede acceder desde una red privada, como la red inalambrica de la red de su empresa). Si un
cliente movil intenta conectarse por Internet usando la direccion IP privada del senvidor, la conexién no
funcionara. Esto se debe a que la direccion IP privada no se conoce en Internet y no se puede resolver. Si
utiliza una direccion IP privada, el dispositivo cliente deberia tener acceso a la red privada.

Para asegurarse de que el acceso al senidor sea posible, tiene dos opciones:

e Asignar al senidor una direccion IP publica para que se pueda acceder a él por Internet. El
dispositivo cliente debe utilizar esta direccién IP publica para acceder al senidor.

e Si utiliza un senidor de seguridad e instala MobileTogether Sener en un senidor con una
direccion IP privada (dentro de la red privada), utilice el senidor de seguridad de la red para
reenviar las solicitudes a una combinacién de puerto y direccién IP puablica del senidor
MobileTogether Senver. El dispositivo cliente debe utilizar la direccion IP publica.

También deberia asegurarse de configurar el senidor de seguridad para permitir acceso al puerto de
senidor utilizado para la comunicacion con MobileTogether Client. Los puertos que utiliza MobileTogether
Sener se especifican en la pagina Configuracion de la interfaz web de MobileTogether Sener. En el
dispositivo cliente este es el puerto que se debe usar como puerto de senidor para el acceso.

Consejo: En la mayoria de los senidores de seguridad el puerto 80 esta abierto por defecto. Por tanto, si
tiene problemas para configurar el senidor de seguridad y el puerto 80 no esta conectado a ningin otro
dispositivo, puede utilizarlo como puerto de MobileTogether Sener para comunicarse con los clientes.

Altova MobileTogether Server © 2019-2025 Altova GmbH
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3 Instalacion y asignacion de licencias

En esta seccion, describimos el proceso de instalacion y de asignacion de licencias, entre otros
procedimientos de configuracion. El contenido se divide en varias secciones:

e Instalacién y configuracion en Windows
e Instalacién y configuracion en Linux
e Actualizar MobileTogether Server

e Migrar MobileTogether Sener a un equipo nuevo

© 2019-2025 Altova GmbH Altova MobileTogether Server



14 Instalacion y asignacion de licencias Instalacion y configuracion en Windows

3.1 Instalacion y configuracion en Windows

Esta seccion explica cémo instalar MobileTogether Senver y asignarle licencias en sistemas Windows. La
instalacion comprende los siguientes pasos:

Instalar MobileTogether Sener®

Instalar LicenseServer

Iniciar LicenseSener y MaobileTogether Sener®

Reqistrar MobileTogether Sener con LicenseServer &

Asignar una licencia a MobileTogether Server

No es necesario que estos pasos de instalacion y configuracion se produzcan exactamente en el mismo orden
en el que se enumeran. Sin embargo, es necesario hacer la instalacion antes de empezar. Y es necesario

registrar MobileTogether Sener con LicenseSener antes de poder asignar una licencia a MobileTogether Server
desde LicenseServer.

SHESNSEN .

Requisitos del sistema (Windows)
Tenga en cuenta estos requisitos del sistema:

e Windows 10, Windows 11
e Windows Server 2016 o superior

Requisitos previos
Tenga en cuenta los siguientes requisitos previos:

e Lainstalacién debe realizarse como usuario con privilegios de administrador.

e A partir de la version 2021, la version de 32 bits de MobileTogether Server no se puede instalar sobre
una versién de 64 bits o viceversa. Debe (i) eliminar la versién anterior antes de instalar la nueva o (ii)
actualizar la version a una mas reciente de la misma versién de bits que la que ya tenia instalada.

31.1 Instalacion en Windows

Instalar MobileTogether Server

Para instalar MobileTogether Senver, descargue el paquete de instalaciéon del Centro de descargas de Altova

(https://www.altova.com/es/download.html), ejecutelo y siga las instrucciones que aparecen en pantalla. Puede
seleccionar el idioma de instalacion en la parte inferior izquierda del asistente para la instalacion. Tenga en
cuenta que el idioma que elija en la instalacién también sera el idioma predeterminado de MobileTogether
Server. Puede cambiar el idioma més tarde desde la linea de comandos.

Tras la instalacion, encontrara el ejecutable de MobileTogether Server en esta carpeta:
<Car pet aAr chi vosPr ogr ama>\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Ser ver. exe

Desinstalar MobileTogether Server
Para desinstalar MobileTogether Server, siga estos pasos:

Altova MobileTogether Server © 2019-2025 Altova GmbH
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Haga clic con el botén derecho en el botén de Inicio de Windows y seleccione Opciones.

Abra el Panel de control (empiece a escribir "Panel de control” y haga clic en la entrada sugerida).
En Programas, haga clic en Desinstalar un programa.

En el Panel de control, seleccione MobileTogether Server y haga clic en Desinstalar.

NS

Licencia de evaluacion

Durante el proceso de instalacién, podra solicitar una licencia de evaluacién para MobileTogether Server que
dura 30 dias. Una vez enviada la solicitud, recibira una licencia de evaluacion en la direccion de correo
electrénico que indic6 al registrarse.

3.1.2 Instalacion en Windows Server Core

Windows Server Core es una instalacion minima de Windows que no usa todas las caracteristicas de la IGU.
Para instalar MobileTogether Sener en un equipo Windows Server Core:

1. Descargue el programa de instalacién de MobileTogether Server desde el Centro de descargas de
Altova. Este archivo se llama Mobi | eToget her Server _10. 1. exe. Asegurese de que escoge el
ejecutable que coincide con la plataforma de su senidor (32 bits o0 64 bits).

2. En un equipo Windows estandar (no en el equipo con Windows Sener Core), ejecute el comando

Mobi | eToget her Server _10. 1. exe / u. Esto descomprime el archivo . nsi en la misma carpeta que el

ejecutable del programa de instalacion.

Copie el archivo . nsi sin descomprimir en el equipo en el que esta Windows Sener Core.

4, Si esta actualizando una version anterior de MobileTogether Server, cierre MobileTogether Sernver antes
de seguir el paso siguiente.

5. Use el archivo . nsi para la instalacion: ejecute el comando nsi exec /i
Mobi | eToget her Ser ver . nsi . Este comando inicia la instalacion en Windows Server Core.

w

Nota: al actualizar con una version principal, puede conservar su configuracion de MobileTogether Server
usando las propiedades que explicamos en los apartados de esta seccion: (i) Propiedades del senidor wep &
, (ii) Propiedades del senicio SSL® vy (jii) Propiedades del senicio®.

Importante: jconserve el archivo MSI!
No lo olvide:

e Consene el archivo . nsi descomprimido en un lugar seguro. Lo necesitara mas tarde para
desinstalar, reparar o modificar su instalacion.

e Siquiere cambiar el nombre del archivo MSI, debe hacerlo antes de instalar MobileTogether Server.

e El nombre del archivo MSI se almacena en el registro, que es donde puede actualizar el nombre si
este ha cambiado.

Registrar MobileTogether Server con LicenseServer.

Si instala MobileTogether Server por primera vez o si esta actualizando el programa con la version principal,
necesita registrar MobileTogether Server con un Altova LicenseSener de su red. Si esta instalando una

© 2019-2025 Altova GmbH Altova MobileTogether Server



16 Instalacion y asignacion de licencias Instalacion y configuracion en Windows

actualizacion menor de MobileTogether Senver, el programa de instalacion reconocera que ya registré
MobileTogether Senver con LicenseSener con anterioridad, por lo que no sera necesario wlwer a registrarlo. Sin
embargo, si quiere cambiar el LicenseSenver que usa MobileTogether Server en algiin momento, debe registrar
MobileTogether Server con el nuewo License Sener.

Para registrar MobileTogether Server con un Altova LicenseServer después de la instalacion, ejecute el

comando de instalacion con la propiedad REG STER W TH- LI CENSE_SERVER, como se ve a continuacion, e

indique el nombre o la direccion del LicenseSener correspondiente como valor de la propiedad, por ejemplo:
nsi exec /i Mobil eToget her Server. nsi REA STER W TH_LI CENSE_SERVER="| ocal host "

Para registrar MobileTogether Server con un Altova LicenseSenver después de instalarlo ejecute este comando:
nsi exec /r Mobil eToget her Server. nsi REA STER W TH_LI CENSE_SERVER="<M/LS- | PAddr ess>"

Comandos Utiles
A continuacion encontrara varios comandos que pueden serle Utiles en el contexto de la instalacion.

Para probar el valor de retorno de la instalacién puede que quiera ejecutar un script parecido al que mostramos
a continuacion. El codigo de retorno estara en la variable de entorno %err or | evel % . El codigo de retorno 0
indica que la operacion se ha realizado correctamente.

start /wait nsiexec /i Mobil eToget herServer.nsi /q

echo %rrorlevel %

Si prefiere hacer una instalacién silenciosa con un codigo de retorno y un registro del proceso de instalacién
use este comando:
start /wait nsiexec /i MobileToget herServer.nsi /q /L*v! <pathTolnstall LogFil e>

Para modificar la instalacién, ejecute:
nmsi exec / m Mobi | eToget her Server . nsi

Para reparar la instalacién, ejecute:
nmsi exec /r Mobil eToget her Server . nsi

Para desinstalar MobileTogether Server:
nmsi exec /x Mobil eToget her Server . nsi

Para una desinstalacion silenciosa de MobileTogether Sener y obtener un registro detallado del resultado en
un archivo de registro:
start /wait nsiexec /x MbileTogetherServer.nsi /q /L*v! <pathToUninstall LogFile>

Para instalar MobileTogether Sener en otro idioma (los idiomas disponibles y sus cddigos son: aleman=de;

espafiol=es; francés=fr):
nsi exec /i Mobil eToget her Server. nmsi | NSTALLER LANGUAGE=<| anguageCode>

Nota: en Windows Server Core no estan disponibles los graficos deMobileTogether Sener.
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3.1.2.1 Propiedades del servidor web

Puede configurar el senidor web de MobileTogether Sener usando las propiedades que aparecen a
continuacion. Para configurar una propiedad ejecute el comando de instalacion y anexe la configuracion de la
propiedad:

nsi exec /i Mobil eToget her Server. nsi MISAdm n_WebServer Host=127.0.0.1

Lista de propiedades

Interfaz administrativa de MobileTogether Server
Propiedades de la interfaz administrativa de MobileTogether Senr:

MISAdm n_WebSer ver _Host =<di recci 6n | P4>
Use 127. 0. 0. 1 si quiere acceder al senidor web solamente desde este equipo. Use 0. 0. 0. 0 para hacer
que el senidor web sea accesible de forma global.

MISAdm n_WeébSer ver _Port =<nunero de puert o>
Indica el puerto que se usa para acceder al senidor web.

MI'SAdm n_WebSer ver Enabl ed=<0 o 1>
Seleccione 1 para habilitar las escuchas en el puerto configurado actualmente. Seleccione 0 para
deshabilitar las escuchas en este puerto.

Interfaz del cliente de MobileTogether Server
Propiedades de la interfaz administrativa del senidor web de MobileTogether Senser:

MISd i ent _WebServer Host =<di recci 6n | P4>
Use 127. 0. 0. 1 si quiere acceder al senidor web solamente desde este equipo. Use 0. 0. 0. 0 para hacer
gue el senidor web sea accesible de forma global.

MISA i ent _WebSer ver _Port=<nunero de puert o>
Indica el puerto que se usa para acceder al senidor web.

MISd i ent _WebSer ver _Enabl ed=<0 o 1>
Seleccione 1 para habilitar las escuchas en el puerto configurado actualmente. Seleccione 0 para
deshabilitar las escuchas en este puerto.

3.1.2.2 Propiedades del servidor web SSL

Puede configurar el senidor SSL web de MobileTogether Server usando las propiedades que aparecen a
continuacion. Para configurar una propiedad ejecute el comando de instalacién y anexe la configuracion de la
propiedad:

nsi exec /i Mobil eToget her Server. nsi MISAdm n_SSLWebSer ver _Host =127.0.0. 1
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Lista de propiedades

Interfaz administrativa de MobileTogether Server
Para configurar el senidor web SSL de la interfaz administrativa de MobileTogether Serner, use estas

propiedades:

MI'SAdm n_SSLWebSer ver _Host =<I P4 Addr ess>
Use 127. 0. 0. 1 si quiere acceder al senidor web SSL solamente desde este equipo. Use 0. 0. 0. 0 para
hacer que el senvidor web SSL sea accesible de forma global.

MISAdm n_SSLWebSer ver _Port =<nunero de puert o>
Indica el puerto que se usa para acceder al senidor web SSL.

MI'SAdm n_SSLWebSer ver _Enabl ed=<0 o 1>
Seleccione 1 para habilitar las escuchas en el puerto configurado actualmente. Seleccione 0 para
deshabilitar las escuchas en este puerto.

Interfaz administrativa del cliente de MobileTogether Server
Para configurar el senidor web SSL de la interfaz del cliente de MobileTogether Senver, use estas

propiedades:ar

MISA i ent _SSLWebSer ver _Host =<I P4 Addr ess>
Use 127. 0. 0. 1 si quiere acceder al senidor web SSL solamente desde este equipo. Use 0. 0. 0. 0 para
hacer que el senidor web SSL sea accesible de forma global.

MISA i ent _SSLWebSer ver _Port =<nuner o de puert o>
Indica el puerto que se usa para acceder al senidor web SSL.

MISA i ent _SSLWebSer ver _Enabl ed=<0 o 1>
Seleccione 1 para permitir las escuchas en el puerto configurado actualmente. Seleccione 0 para
deshabilitar las escuchas en este puerto.

Certificados SSL de MobileTogether Server
Estas son las propiedades que debe usar para indicar un certificado SSL para el senidor web SSL de

MobileTogether.

MI'S_SSLWebServer _Certificate=<ruta-al -archivo-de-certificado>
Ruta completa de acceso a un certificado SSL entre comillas dobles.

MI'S_SSLWebSer ver _Pri vat eKey=<r ut a- al - ar chi vo- de- cl ave- pri vada>
Ruta completa de acceso a un archivo de clave privada entre comillas.

3.1.2.3 Propiedades del servicio

Puede configurar el senicio de MobileTogether Sener usando las propiedades que puede ver a continuacion.
Para configurar una propiedad, ejecute el comando de instalaciéon y anexe la configuracion de la propiedad:
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nmsi exec /i Mobil eToget her Server. msi MI'S_Servi ce_Di spl ayName=Mbbi | eToget her Ser ver

Lista de propiedades
Para configurar los senicios de MobileTogether Senver, use estas propiedades:

MI'S_Servi ce_Di spl ayName=<Servi ce D spl ay Nane>
El nombre que aparece para ese senicio. Debe indicar este nombre entre comillas dobles.

MI'S_Servi ce_Start Type=<Startup Type>
Indica cémo se inicia el senicio al inicializar el sistema. Los valores pueden ser: auto | aut o-del ayed |
demand | di sabl ed.

MI'S_Servi ce_User nane=<nonbr eUsuari o>
Indica el usuario que se conecta al senicio. Use uno de estos: Local System | NT
Aut hori ty\ Local Service | NT Authority\NetworkService | <cual quier usuario con
der echos>.

MTI'S_Ser vi ce_Passwor d=<cont r asefia>
La contrasefia del usuario inicial del senicio en texto simple. (Consejo: use la interfaz del usuario del
programa de instalacion para evitar introducir contrasefias en texto simple.) No necesita indicar
ninguna contrasefia si el nombre de usuario es uno de estos: Local System | NT
Aut hori ty\ Local Service | NT Authority\NetworkService.

3.1.3 Instalar LicenseServer en Windows

Para poder utilizar MobileTogether Server, debe asignarle una licencia con un Altova LicenseSener de su red.
Al instalar MobileTogether Server en sistemas Windows, puede instalar LicenseSenver junto con
MobileTogether Sener. Si ya hay un LicenseServer instalado en su red, no necesita instalar uno nuewo, a no
ser que necesite actualizar la version de LicenseSener. (Verver el punto siguiente, Versiones de
LicenseServer.)

Durante el proceso de instalacién de MobileTogether Server, active o desactive la opcién para instalar
LicenseSener segun corresponda.

Tenga en cuenta que:

e Sino hainstalado Altova LicenseServer todavia, no cambie las opciones de configuracion
predeterminadas. El asistente instalara la version mas reciente en el equipo donde se esté ejecutando.

e Sino hainstalado Altova LicenseSenver todavia y quiere instalarlo en otro equipo y usarlo desde alli,
desactive la casilla Instalar Altova LicenseServer en este equipo y elija el boton de opcion Registrar
maés tarde. En este caso, tendra que instalar LicenseSenver por separado en el otro equipo y registrar
MobileTogether Server después con el LicenseServer de ese equipo.

e Siyatiene LicenseServer instalado en su equipo, pero se trata de una version anterior a la que
instalara el asistente para la instalacion, no cambie las opciones de configuracion predeterminadas
(para actualizar con una version mas reciente). En este caso, el asistente de instalacion actualizara la
version de su LicenseSener automaticamente. La informacion del registro y de la licencia se traspasa
a la version mas reciente de LicenseSenver.

e SiLicenseSener ya esta instalado en el equipo o en la red y se trata de la misma version que la
indicada por el asistente para la instalacion, entonces siga estos pasos:
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o0 Desactive la casilla Instalar Altova LicenseServer en este equipo.

0 En Registrar este producto con elija el LicenseServer con el que quiere registrar MobileTogether
Server. También puede optar por la opcién Registrar mas tarde. Siempre puede elegir la opcion
Registrar mas tarde si no quiere asociar el producto con LicenseServer y continuar con la
instalacion de MobileTogether Server.

Para obtener mas informacién, consulte los temas que explican co6mo registrar y asignar licencias ® a
MobileTogether Server con Altova LicenseSenver. También encontrard informacion més detallada en la
documentacion de LicenseSener.

Versiones de LicenseServer

3.1.4

Los productos senidor de Altova deben tener una licencia (i) con la versién de LicenseServer
correspondiente a la versién de MobileTogether Sernver instalada o (ii) con una version posterior de
LicenseSener.

La version de LicenseSenver correspondiente a la version actual de MobileTogether Server es 3.17.
En Windows, puede instalar esta version de LicenseSener junto con MobileTogether Server o puede
instalar LicenseSener por separado. En Linux, tiene que instalar LicenseServer por separado.
Antes de instalar una version nueva de LicenseSeneer, es necesario desinstalar versiones anteriores.
Cuando se desinstala LicenseSener, todos los datos de registro y asignacion de licencias
almacenados en la version antigua de LicenseSener se guardan en una base de datos en el equipo
senidor. Estos datos se importan de forma automatica a la siguiente version que se instale en el
equipo.

Las versiones de LicenseServer son compatibles con versiones antiguas. Mas concretamente,
funcionan con versiones méas antiguas de MobileTogether Sener.

La Ultima version de LicenseSenver esta disponible en el sitio web de Altova. Esta version funcionara
con cualquier version actual o anterior de MobileTogether Sener.

El nimero de version de LicenseSener siempre aparece al final de la pagina de configuracion de

LicenseSener.

Configuracion dered y de servicios (Windows)

Durante la instalacion de MobileTogether Sener, puede configurar las opciones para acceder a MobileTogether
Sener a través de la red y para ejecutar MobileTogether Server como senicio de Windows. También puede
configurar las opciones de la interfaz de administrador y de cliente por separado si selecciona las pestafas
que les corresponden.

Unencrypted Connection to Web Server Change...
port number: 4646

SSL Encrypted Connection to Web Server Change...
dizabled
Service configuration Change...

Start type: Automatic, Logon account: Local System

Altova MobileTogether Server
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A continuacion, puede ver las opciones disponibles. Deje las opciones predeterminadas si le convienen o si no
esta seguro de cémo cambiarlas. Si quiere cambiar una opcién, seleccione su botén Cambiar (imagen
anterior).

e El puerto que se debe usar para la comunicacion sin cifrar con MobileTogether Sener.

e Si se permiten conexiones seguras (con cifrado SSL) a MobileTogether Server. Si es que si, en qué
puerto. Por defecto, las conexiones seguras estan deshabilitadas. Para mas informacion, consulte el
apartado que explica como configurar el cifrado ss L@

e Opciones de configuracion del senicio de Windows. Esto incluye:

o El modo en que MobileTogether Sener debe iniciarse como senicio de Windows: automatico, bajo
peticién, automatico (inicio retrasado) o deshabilitado.

0 Qué cuenta de usuario debe usar MobileTogether Server para el senicio de Windows: Sistema local,
Servicio local, Servicio de red u Otro usuario. Si selecciona Otro usuario podra definir el nombre y la
contrasefia de este usuario (mas o menos como en la consola de administracién de senicios
Windows). Tenga en cuenta que el usuario seleccionado debe tener derecho de lectura/escritura en
C:\ ProgranDat a\ Al t ova. De lo contrario, la instalacién o inicio podria fallar.

Puede aparecer las opciones de configuracion después de la instalacion. Para cambiar la configuracion de
senicio de Windows, abra la consola administrativa de senicios Windows (para ello teclee Servi ces. nsc en la
ventana de la linea de comandos) y efectle ahi los cambios.

3.1.5 Iniciar LicenseServer, MobileTogether Server (Windows)

Tanto Altova LicenseSener (LicenseServer para abreviar) como MobileTogether Server se inician con Altova
SeniceController.

Altova ServiceController

Altova SeniceController (en adelante ServiceController) es una practica aplicacion que sirve para iniciar,
detener y configurar los senvicios de Altova en sistemas Windows.

SeniceController se instala con Altova LicenseServer y con los productos senidor de Altova que se instalan

como sernvicios (DiffDog Server, FlowForce Server, Mobile Together Senver y RaptorXML(+XBRL) Server). Una
vez iniciado, podra acceder a SeniceController desde la bandeja del sistema (imagen siguiente).

e ]

Si quiere que SeniceController se inicie automaticamente nada mas iniciar sesion en el sistema, haga clic en
el icono de ServiceController de la bandeja del sistema para abrir el men( de opciones de
ServiceController (imagen siguiente) y active la opcion Run Altova ServiceController at Startup (Ejecutar
Altova ServiceController al inicio), que de todas maneras es la opcién predeterminada. Para cerrar
SeniceController haga clic en el icono de ServiceController de la bandeja del sistemay en el menu haga clic
en la opcion Exit Altova ServiceController (Salir de Altova ServiceController).
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Altova DiffDog Server 2019 L4

¥ Altova FlowForce 2019 L4

Wk Altova FlowForce Web 2019 L4
Start service ||ﬁ Altova Licenseserver 2.8 L
Stop service @ Altova MobileTogether Server k

@ Altova RaptorXML+XEBRL Server 2019 L4

Exit Altova ServiceCaontroller
Run Altova ServiceController at startup

Iniciar LicenseServer

Para iniciar LicenseServer haga clic en el icono de ServiceController en la bandeja del sistema, pase el
puntero del ratén por encima de Altova LicenseServer en el menud que aparece (imagen siguiente) y
seleccione Iniciar servicio en el submenu de LicenseSenser. Si LicenseServer ya esta en ejecucion, la opcion
Start Service se deshabilita. También puede detener el senicio con SeniceController.

ﬂ Altova FlowForce Server »
ﬂ Altova FlowForce Web »
| Altova Licenseserver P| | Configure
- Altova MobileTogether Server L4
o - Start service
ﬁ Altova RaptorXML+XEBRL Server » .
y Stop service
Exit Altova ServiceController
Run Altova ServiceController at startup

EN T () 11:00 AM

P
l

Iniciar MobileTogether Server

Para iniciar MobileTogether Server, haga clic en el icono de ServiceController en la bandeja del sistema,
pase el puntero del ratdn por encima de Altova MobileTogether Server en el menl que aparece (imagen
siguiente) y seleccione Iniciar servicio en el submenu de MobileTogether Sener. Si MobileTogether Server ya
esta en ejecucion, la opcion Iniciar servicio se deshabilita. También puede detener el senicio con
SenviceController.
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ﬁ Altova FlowForce Server »
ﬂ Altova FlowForce Web k
Altova LicenseServer »
| Altova MobileTogether Server P| | Configure
@ Altova RaptorXML+XERL Server » Siart sEmice
Exit Altova ServiceController Stop service

Run Altova ServiceController at startup

EN & 'iJ;| i) 11:00 AM E

3.1.6 Registrar MobileTogether Server (Windows)

Para poder asignar una licencia a MobileTogether Server con Altova LicenseSenver, debe registrar primero la
aplicacion con LicenseSener. Para registrar MobileTogether Server desde la linea de comandos, use el
comando | i censeser ver e introduzca la direccion del equipo en el que esta instalado Licensesenver (ver mas
abajo).

Mobi | eToget her Server |icenseserver [opciones] Servidor-ODireccién-1P

Por ejemplo, si el nombre del senidor donde esté instalado LicenseSener es | ocal host, entonces debe usar
este comando:

Mobi | eToget her Server |icenseserver | ocal host

También puede registrar MobileTogether Server desde |la pestafia Configuracién de la interfaz web de
MobileTogether sener® . En resumen: (i) Inicie MobileTogether Server con SeniceController (véase punto
anterior), (ii) introduzca su contrasefia para acceder a la pagina de configuracion, (iii) seleccione el nombre o la
direccién del LicenseSener y haga clic en Registrar con LicenseServer.

Tras registrar su producto correctamente, vaya a la pestafia Client Management de la pagina de configuracién
de LicenseSenver y asigne una licencia a MobileTogether Server.

Para mas informacion sobre cémo registrar los productos de Altova con LicenseServer, consulte el manual del
usuario de LicenseServer.

3.1.7 Asignar unalicencia (Windows)

Una vez haya registrado MobileTogether Server correctamente, la aplicacion aparecera en la pestafa Client
Management de la pagina de configuracion de LicenseSenver. Ahora puede asignar una licencia a
MobileTogether Sener.

La asignacion de licencias a productos senidor de Altova depende de cuantos nucleos fisicos (en
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contraposicién a nucleos légicos) tiene el procesador del equipo donde se ejecuta el producto senidor de
Altova. Por ejemplo, un procesador dual tiene dos nucleos, un procesador quad tiene cuatro nucleos, un
procesador hexa-core tiene seis nlcleos, y asi sucesivamente. El nimero de nlcleos de la licencia asignada a
un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho equipo senidor, ya sea un
senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar una licencia para
ocho nlcleos. También puede combinar varias licencias para alcanzar el nimero de nlcleos necesario. Es

decir, puede usar dos licencias para cuatro nlcleos para un senidor octa-core en lugar de una licencia para
ocho nlcleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nulcleos, pero tiene un bajo volumen de procesamiento, también
puede crear un equipo \irtual que tenga adjudicados menos ndcleos y comprar una licencia para ese menor
namero de ndcleos. No obstante, dicha implementacion seria menos rapida que si utilizaran todos los nucleos
disponibles en el senidor.

Nota: Cada licencia de los productos senidor de Altova se puede usar de forma simultanea en un equipo
como maximo (en el equipo donde esta instalado el producto senidor de Altova), incluso si la
capacidad de la licencia no esta agotada. Por ejemplo, si utiliza una licencia para 10 nlcleos para un
equipo cliente que tiene 6 ndcleos, los 4 nlcleos restantes de la licencia no se pueden usar
simultdneamente en otro equipo cliente.

Licencias de MobileTogether Server
Debido a sus funciones de senicios, MobileTogether Server Advanced Edition solo puede ejecutarse en

equipos con dos 0 mas nucleos.

Las licencias de MobileTogether Server funciona en base al nimero de ntcleos CPU que tenga el equipo
donde se ejecuta MobileTogether Sener. Las licencias basadas en el nimero de nlcleos permiten conectar un
namero ilimitado de dispositivos al senidor. Sin embargo, si marca la casilla Limit to single thread execution,
entonces solo se podra conectar a MobileTogether Server un maximo de un dispositivo. Esto puede ser Util en
tareas de evaluacion y de pruebas a pequefa escala. No obstante, si estando marcada esta casilla, se
conecta otro dispositivo a MobileTogether Sener, este otro dispositivo se hara con la licencia. El primer
dispositivo ya no se podra conectar y recibird un mensaje de error a tal efecto.

Ejecucion por subprocesos simples
Si su producto de Altova admite la ejecucion por subprocesos simples vera que hay disponible la opcién

correspondiente. En estos casos, si en el repertorio de licencias hay una licencia de producto senidor de
Altova para un solo n(cleo, puede asignarsela a un equipo que tenga varios nicleos. En este caso, el equipo
ejecutara el producto en un solo nlcleo. El procesamiento sera légicamente mas lento porque solo se usa un
ndcleo. Es decir, el producto se ejecutara en modo de subprocesamiento simple.

Para asignar una licencia de un solo nlcleo a un equipo con varios ndcleos basta con marcar en LicenseServer
la casilla Limit to single thread execution del producto.

Estimacién del niumero de ndcleos

Existen varios factores externos que suelen influir en los wlimenes y tiempos de procesamiento que su
senidor puede manejar (por ejemplo, el hardware, la carga actual de la CPU, la memoria asignada a otras
aplicaciones que se estén ejecutando en el senidor). Para poder conseguir un calculo lo mas exacto posible,
recomendamos que primero ejecute las herramientas en su entorno para exponerlas a los factores y datos
reales concretos de su negocio.

Puede usar esta informacion para estimar cuantos ndcleos necesita: laestamos suministrando la aplicacién de
Altova MyCollections para plataformas Android, iOS y Windows mediante una instalacion de MobileTogether
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Server que se ejecuta en un equipo de 4 nlcleos. En el momento de escribir esta documentacién (marzo de
2019), la aplicacion Altova MyCollections se ha descargado para mas de 50.000 dispositivos cliente Android
segun las estadisticas de Google Play (i0S y Windows no han publicado esta informacién en sus respectivas
tiendas). considera estas estadisticas y evalGia el volumen operativo de la aplicacién MyCollections obtendra
una estimacioén de los nucleos de procesamiento necesarios en relacién con la operatividad de MobileTogether
Sener.
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3.2 Instalacion y configuracion en Linux

Esta seccion explica cémo instalar MobileTogether Server y asignarle licencias en sistemas Linux (Debian,
Ubuntu, CentOS, RedHat). La instalacion comprende los siguientes pasos:

Instalar MobileTogether Servera
Instalar LicenseServer
Iniciar LicenseServer

Reqistrar MobileTogether Sener con LicenseServer
Asignar una licencia a MobileTogether Server

No es necesario que estos pasos de instalacion y configuracion se produzcan exactamente en el mismo orden
en el que se enumeran. Sin embargo, es necesario hacer la instalacion antes de empezar. Y es necesario
registrar MobileTogether Sener con LicenseSener antes de poder asignar una licencia a MobileTogether Server
desde LicenseServer.

SHESNSEN .

Requisitos del sistema (Linux)

e Red Hat Enterprise Linux 7 o superior
e CentOS 7, CentOS Stream 8

e Debian 10 o superior

e Ubuntu 20.04, 22.04, 24.04

e AlmaLinux 9.0

e Rocky Linux 9.0

Requisitos
e Puede instalarlo como usuario raiz 0 como usuario con privilegios sudo.

e Debe desinstalar la versién anterior de MobileTogether Sener antes de instalar una nueva.

e siquiere usar la funcion de graficos de Altova, entonces debe haber al menos una fuente instalada en
su sistema para que los graficos se muestren correctamente. Para ver una lista de las fuentes
instaladas use, por ejemplo, el comando fc-1i st de la biblioteca Fontconfig.

e Estas son las fuentes necesarias como requisito para instalar y ejecutar la aplicacion. Si los paquetes
que aparecen en esta tabla no estan en su equipo Linux, ejecute el comando yum(o apt - get Si
procede) para instalarlos.

CentOS, RedHat Debian Ubuntu
krb5-libs libgssapi-krb5-2 libgssapi-krb5-2
3.2.1 Instalacidn en Linux

MobileTogether Server se puede instalar en sistemas Linux. Puede instalarlo como usuario r ai z 0 como
usuario con privilegios sudo.

Altova MobileTogether Server © 2019-2025 Altova GmbH


https://www.freedesktop.org/wiki/Software/fontconfig/

Instalacion y asignacion de licencias Instalacion y configuracion en Linux 27

Desinstalar MobileTogether Server

Tiene que desinstalar cualquier version anterior de MobileTogether Sener que tenga instalada antes de poder
instalar la version nueva de la aplicacion.

Para comprobar qué productos senidor de Altova estan ya instalados:

[ Debi an, Uountu]: dpkg --list | grep Altova
[Cent OS, RedHat]: rpm-qa | grep server

Para desinstalar una version anterior de MobileTogether Server:

[ Debi an, Uountu]: sudo dpkg --renove nobil et oget her server
[Cent OS, RedHat]: sudo rpm -e nobi | et oget her server

En sistemas Debian y Ubuntu, puede ocurrir que MobileTogether Server siga apareciendo en la lista de
productos instalados incluso después de haberlo desinstalado. En este caso, puede ejecutar el comando
pur ge para eliminar MobileTogether Sener de la lista. También puede usar el comando pur ge en lugar del
comando instead que mencionamos mas arriba.

[ Debi an, Uountu]: sudo dpkg --purge nobil et oget herserver

Descargar el paquete de instalacion de MobileTogether Server para Linux

Puede descargar los paquetes de instalacion de MobileTogether Server para los sistemas Linux siguientes del
sitio web de Altova.

Distribucién Extensién del paquete
Debian . deb
Ubuntu . deb
CentOS .rpm
RedHat .rpm

Tras descargar el paquete de instalacion para Linux, copielo en cualquier directorio del sistema Linux. Como
necesitara un Altova LicenseSenver para ejecutar MobileTogether Sener, puede que quiera descargar
LicenseSenver del sitio web de Altova al mismo tiempo que MobileTogether Server en lugar de descargarlo mas
tarde.

Instalar MobileTogether Server

En una ventana de la terminal cambie al directorio donde copi6 el paquete Linux. Por ejemplo, si lo copi6 en un
directorio del usuario llamado M Al t ova ubicado en / hone/ User, cambie a ese directorio con:

cd /home/ User/ M Al tova
Instale MobileTogether Server con el comando correspondiente:

[ Debi an] : sudo dpkg --install nobil etogetherserver-10. 1-debi an. deb
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[ Ubunt u] : sudo dpkg --install nobil etogetherserver-10. 1- ubunt u. deb
[Cent OS] : sudo rpm -ivh nobil et oget herserver-10. 1- 1. x86_64. r pm
[ RedHat ] : sudo rpm -ivh nobil et oget herserver-10. 1- 1. x86_64. r pm

Quizéas sea necesario ajustar el nombre del paquete anterior para que tenga el nimero de version o de senice
pack actual.

El paquete de MobileTogether Sener se instalara en esta carpeta:

[ opt/ Al t ova/ Mobi | eToget her Ser ver

3.2.2 Instalar LicenseServer en Linux

Para poder utilizar MobileTogether Server, debe asignarle una licencia con un Altova LicenseSener de su red.
Descargue el instalador de LicenseSener del sitio web de Altova y copie eléaquete en cualquier directorio.
Instalelo tal y como instalé MobileTogether Sener (ver el apartado anterior <),

[ Debi an] : sudo dpkg --install |icenseserver-3.17-debian. deb
[ Ubunt u] : sudo dpkg --install |icenseserver-3.17-ubuntu. deb
[Cent OS] : sudo rpm-ivh licenseserver-3.17-1. x86_64.rpm
[ RedHat ] : sudo rpm-ivh licenseserver-3.17-1. x86_64.rpm

El paqguete de LicenseServer se instalara en la siguiente ruta de acceso:
[ opt/ Al tova/ Li censeSer ver

Para obtener mas informacion, consulte los temas que explican cémo registrar y asignar licencias € a
MobileTogether Server con Altova LicenseSener. También encontrara informacién mas detallada en la
documentacion de LicenseSeneer.

Versiones de LicenseServer

e Los productos senidor de Altova deben tener una licencia (i) con la versién de LicenseServer
correspondiente a la version de MobileTogether Sener instalada o (ii) con una version posterior de
LicenseSenwer.

e Laversion de LicenseSener correspondiente a la version actual de MobileTogether Server es 3.17.

e En Windows, puede instalar esta version de LicenseServer junto con MobileTogether Server o puede
instalar LicenseSener por separado. En Linux, tiene que instalar LicenseServer por separado.

e Antes de instalar una version nueva de LicenseServer, es necesario desinstalar versiones anteriores.

e Cuando se desinstala LicenseSeneer, todos los datos de registro y asignacion de licencias
almacenados en la versién antigua de LicenseSener se guardan en una base de datos en el equipo
senidor. Estos datos se importan de forma automatica a la siguiente version que se instale en el
equipo.

e Las \ersiones de LicenseSener son compatibles con versiones antiguas. Mas concretamente,
funcionan con versiones mas antiguas de MobileTogether Server.

e La dltima version de LicenseSener esta disponible en el sitio web de Altova. Esta version funcionara
con cualquier versién actual o anterior de MobileTogether Server.

e El nimero de version de LicenseServer siempre aparece al final de la pagina de configuracién de
LicenseSener.
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3.2.3 Iniciar LicenseServer, MobileTogether Server (Linux)

Inicie Altova LicenseServer y MobileTogether Server o como usuario r oot 0 como usuario normal con
privilegios sudo.

Iniciar LicenseServer

Para registrar y asignar una licencia correctamente a <%APPNAME%> con LicenseSener, LicenseServer
debe estar ejecutdndose como demonio en la red. Inicie LicenseServer como demonio con el siguiente
comando:

sudo systencttl start |icenseserver

Si necesita detener LicenseSener en algin momento, reemplace st art con st op en el comando anterior. Por
ejemplo:

sudo systenctl stop |icenseserver
Iniciar MobileTogether Server
Inicie MobileTogether Sener como demonio con el siguiente comando:

sudo systenctt!| start nobil et oget herserver

Si en algin momento necesita detener MobileTogether Sener, reemplace start con st op en el comando
anterior. Por ejemplo:

sudo systenctt| stop nobil et oget herserver

Comprobar el estado de los demonios

Para comprobar si un demonio esta en ejecucion, use este comando pero reemplace <Nonbr eSer vi ci 0> con
el nombre del demonio que quiere comprobar:

sudo servi ce <NonbreServici o> status

3.24 Registrar MobileTogether Server (Linux)

Para poder asignar una licencia a MobileTogether Server con Altova LicenseServer debe registrar primero la
aplicacion con LicenseSenwer.

Para registrar MobileTogether Server desde la linea de comandos, use el comando | i censeser ver :

sudo /opt/ Al toval/ Mbi | eToget her Ser ver/ bi n/ nobi | et oget her server |icenseserver
[ opci ones] Servidor-O Direccion-1P

Por ejemplo, si el nombre del senidor donde esté instalado LicenseSener es | ocal host, entonces debe usar
este comando:
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sudo /opt/ A tova/ Mbi | eToget her Server/ bi n/ nobi | et oget herserver |icenseserver | ocal host

En el comando anterior, | ocal host es el nombre del senidor en el que esta instalado LicenseSener. Obsene
que el ejecutable de MobileTogether Sener se encuentra en:

/opt/ Al t ova/ Mobi | eToget her Server/ bi n/

También puede registrar MobileTogether Server desde la pestafia Configuracion de la interfaz web de
MobileTogether sener® . En resumen: (I) Inicie MobileTogether Server, (ii) introduzca su contrasefia para
acceder a la pagina de configuracion, (iii) seleccione el nombre o la direccion del LicenseSener y haga clic en
Registrar con LicenseServer.

Tras registrar su producto correctamente, vaya a |a pestafia Client Management de la pagina de configuracion
de LicenseSernver y asigne una licencia a MobileTogether Senser.

Para mas informacion sobre como registrar los productos de Altova con LicenseSener, consulte el manual del
usuario de LicenseServer.

3.25 Asignar unalicencia (Linux)

Una vez haya registrado MobileTogether Sener correctamente, la aplicacién aparecera en la pestafia Client
Management de la pagina de configuracién de LicenseServer. Ahora puede asignar una licencia a
MobileTogether Sener.

La asignacién de licencias a productos senidor de Altova depende de cuantos nucleos fisicos (en
contraposicion a nucleos l6gicos) tiene el procesador del equipo donde se ejecuta el producto senidor de
Altova. Por ejemplo, un procesador dual tiene dos nucleos, un procesador quad tiene cuatro nicleos, un
procesador hexa-core tiene seis nlcleos, y asi sucesivamente. El nUmero de nlcleos de la licencia asignada a
un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho equipo senidor, ya sea un
senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar una licencia para
ocho nlcleos. También puede combinar varias licencias para alcanzar el nUmero de nicleos necesario. Es

decir, puede usar dos licencias para cuatro nlicleos para un senidor octa-core en lugar de una licencia para
ocho nucleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nucleos, pero tiene un bajo volumen de procesamiento, también
puede crear un equipo virtual que tenga adjudicados menos ndcleos y comprar una licencia para ese menor
namero de ndcleos. No obstante, dicha implementacion seria menos rapida que si utilizaran todos los nucleos
disponibles en el senidor.

Nota: Cada licencia de los productos senidor de Altova se puede usar de forma simultdnea en un equipo
como méaximo (en el equipo donde esta instalado el producto senidor de Altova), incluso si la
capacidad de la licencia no esta agotada. Por ejemplo, si utiliza una licencia para 10 nlcleos para un
equipo cliente que tiene 6 ndcleos, los 4 nlcleos restantes de la licencia no se pueden usar
simultdneamente en otro equipo cliente.
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Licencias de MobileTogether Server
Debido a sus funciones de senicios, MobileTogether Server Advanced Edition solo puede ejecutarse en

equipos con dos 0 mas nucleos.

Las licencias de MobileTogether Server funciona en base al nimero de nicleos CPU que tenga el equipo
donde se ejecuta MobileTogether Sener. Las licencias basadas en el nimero de nlcleos permiten conectar un
namero ilimitado de dispositivos al senidor. Sin embargo, si marca la casilla Limit to single thread execution,
entonces solo se podra conectar a MobileTogether Server un maximo de un dispositivo. Esto puede ser Util en
tareas de evaluacion y de pruebas a pequefa escala. No obstante, si estando marcada esta casilla, se
conecta otro dispositivo a MobileTogether Sener, este otro dispositivo se hara con la licencia. El primer
dispositivo ya no se podra conectar y recibird un mensaje de error a tal efecto.

Ejecucion por subprocesos simples
Si su producto de Altova admite la ejecucion por subprocesos simples vera que hay disponible la opcién

correspondiente. En estos casos, si en el repertorio de licencias hay una licencia de producto senidor de
Altova para un solo n(lcleo, puede asignarsela a un equipo que tenga varios nicleos. En este caso, el equipo
ejecutara el producto en un solo nlcleo. El procesamiento sera légicamente mas lento porque solo se usa un
ndcleo. Es decir, el producto se ejecutara en modo de subprocesamiento simple.

Para asignar una licencia de un solo nlcleo a un equipo con varios ndcleos basta con marcar en LicenseServer
la casilla Limit to single thread execution del producto.

Estimacién del niumero de ndcleos

Existen varios factores externos que suelen influir en los wlimenes y tiempos de procesamiento que su
senidor puede manejar (por ejemplo, el hardware, la carga actual de la CPU, la memoria asignada a otras
aplicaciones que se estén ejecutando en el senidor). Para poder conseguir un calculo lo mas exacto posible,
recomendamos que primero ejecute las herramientas en su entorno para exponerlas a los factores y datos
reales concretos de su negocio.

Puede usar esta informacion para estimar cuantos ndcleos necesita: laestamos suministrando la aplicacién de
Altova MyCollections para plataformas Android, iOS y Windows mediante una instalacion de MobileTogether
Server que se ejecuta en un equipo de 4 nlcleos. En el momento de escribir esta documentacién (marzo de
2019), la aplicacion Altova MyCollections se ha descargado para mas de 50.000 dispositivos cliente Android
segun las estadisticas de Google Play (i0S y Windows no han publicado esta informacién en sus respectivas
tiendas). considera estas estadisticas y evalGia el volumen operativo de la aplicacién MyCollections obtendra
una estimacioén de los nucleos de procesamiento necesarios en relacién con la operatividad de MobileTogether
Sener.
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3.3 Actualizar MobileTogether Server

La forma mas facil de transferir una licencia de una version anterior de MobileTogether Sener a la version mas
reciente es seguir los pasos del proceso de instalacion. Estos son los pasos principales que debe llevar a
cabo durante la instalacion:

1. Registre la version nueva de MobileTogether Server con el LicenseServer en el que esté la licencia que
usaba la versién anterior de MobileTogether Server.

2. Acepte el acuerdo de licencia de MobileTogether Server. (Si no lo hace no se instalara la versién mas
reciente.)

Nota: Si no registra MobileTogether Server con LicenseServer durante el proceso de instalacién, podra hacerlo
mas adelante y después asignarle una licencia.
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3.4 Migrar MobileTogether Server a un equipo nuevo

Si quiere migrar MobileTogether Server de un equipo a otro (también entre plataformas compatibles) siga las
instrucciones que aparecen mas abajo.

Utilice las funciones de copia de seguridad y restauracion de datos descritas en la documentacion de
MobileTogether Sener.
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3.5 Consideraciones sobre seguridad

XSLT, XPath, XQuery son lenguajes de programacion funcionales "Turing completos"” con acceso local y
remoto a archivos, asi como posibilidad de ejecucion dindmica. Por tanto, se recomienda Unicamente permitir
el acceso a ellos para transformaciones y/o el procesamiento de archivos en un entorno seguro y regulado,
donde se tenga control sobre los archivos de entrada y pueda garantizarse que solo se ejecutan scripts
previamente auditados. Si fuera necesario acceder desde una red externa/publica (o una subred no segura), se
recomienda limitar el acceso con un proxy inverso que implemente la autenticacion y autorizacion de usuarios.
Ademas, se recomienda ejecutar el proceso con una cuenta de usuario independiente con control de acceso
configurado a nivel del sistema operativo. De este modo, se puede restringir el acceso a las partes autorizadas
del sistema de archivos.
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4

Procedimientos del servidor

Esta seccion se ocupa de procedimientos clave del senidor, dando por hecho que MobileTogether Sener ya
tenga asociada una licencia. Sin embargo, recuerde que para poder acceder a MobileTogether Sener, es
necesario iniciar y ejecutar LicenseSener y MobileTogether Server como senicios.

Iniciar Altova LicenseServerE

Iniciar MobileTogether Server

Configurar el cifrado SSL

Configurar puertos del administrador y de clientes maoviles
Usuarios y roles

Privilegios disponibles

Configurar el senidor de seguridad

Estadisticas de uso de soluciones

Informacién para clientes

Copias de seguridad y restaurar datos de MobileTogether Server

Videos de demostracion

Los siguientes enlaces llevan a los videos y las entradas de blog del sitio web de Altova, en los que
mostramos como configurar MobileTogether Sener.

Instalar y configurar MobileTogether Server: muestra cémo instalar MobileTogether Server y Altova
LicenseSener, ademas de como configurar MobileTogether Server tras un cortafuegos corporativo
Configurar MobileTogether Server en una red: explica como configurar puertos a los que
MobileTogether Senver se pueda conectar tanto desde dentro como desde fuera de la red

Entrada del blog de Altova sobre cdmo configurar MobileTogether Sener en una red
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4.1 Iniciar Altova LicenseServer

Para ejecutar una instalacion de un producto senidor de Altova (i) FlowForce Sener; (i) RaptorXML(+XBRL)
Sener; (iii) MobileTogether Sener; (iv) MapForce Server; (V) StyleVision Server, la instalacion debe tener
asignada una licencia con un senidor Altova LicenseServer de su red. Para que puedan funcionar todas las
instalaciones de MobileTogether Server conectadas, LicenseSener debe estar ejecutandose continuamente
como senvicio. Si se detiene LicenseSenver, también se detendran todas las instalaciones de MobileTogether
Sener conectadas. Si esto ocurre, tendra que reiniciar LicenseSenver y, luego, reiniciar la instalacion de
MobileTogether Senver que habia detenido con la que desea trabajar.

En Windows

Inicie LicenseServer a través del controlador de senicios Altova SeniceController, que esta disponible en la
bandeja del sistema.

Primero, haga clic en Inicio | Todos los programas | Altova LicenseServer | Altova ServiceController
para iniciar Altova SeniceController y que su icono aparezca en la bandeja del sistema (imagen siguiente). Si
selecciona el comando de menu Ejecutar Altova ServiceController al inicio, Altova SeniceController se iniciara
cada vez que se inicie sesién en el sistema y su icono aparecera en la bandeja del sistema.

ﬁ Altova DiffDog Server 2019 r
I} Attova FlowForce 2019 C
ﬂ Altova FlowForce Web 2019 L
Start service ||ﬁ Altova Licenseserver 2.8 L4
Stop service E Altova MobileTogether Server 3
=M Altova Raptor¥ML=XEBRL Server 2019 r
Exit Altova ServiceController
) Run Altova ServiceController at startup

Para iniciar LicenseSenver, haga clic en el icono de SeniceController en la bandeja del sistema, pase el
puntero del ratén por encima de Altova LicenseServer en el menl que aparece (imagen siguiente) y
seleccione Iniciar servicio en el submenu de LicenseSenver. Si LicenseSener ya esta en ejecucion, la opcién
Start Service se deshabilita.

Para detener LicenseSernver, seleccione Detener servicio en el submenu LicenseServer (imagen anterior).

En Linux

Para iniciar LicenseServer como senicio en sistemas Linux, ejecute este comando en una ventana de la
Terminal.
sudo systenttl start |icenseserver

Para detener LicenseServer, reemplace st art por st op en el comando anterior.
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4.2 Iniciar MobileTogether Server

Para poder ejecutar MobileTogether Server, MobileTogether Server debe iniciarse como senicio. Ademas, si
desea usar su interfaz web, también debe iniciar MobileTogether Server como senicio. A continuacion
explicamos co6mo se hace esto.

En Windows

MobileTogether Senver se puede iniciar desde el controlador de senicios Altova SeniceController, que esta
disponible en la bandeja del sistema.

Primero, haga clic en Inicio | Todos los programas | Altova LicenseServer | Altova ServiceController
para iniciar Altova SeniceController y que su icono aparezca en la bandeja del sistema (imagen siguiente). Si
selecciona el comando de menu Ejecutar Altova ServiceController al inicio, Altova SeniceController se iniciara
cada vez que se inicie sesién en el sistema y su icono aparecera en la bandeja del sistema.

ﬁ Altova DiffDog Server 2019 r
I} Attova FlowForce 2019 C
ﬂ Altova FlowForce Web 2019 L
Start service ||ﬁ Altova Licenseserver 2.8 L4
Stop service E Altova MobileTogether Server 3
=M Altova Raptor¥ML=XEBRL Server 2019 r
Exit Altova ServiceController
) Run Altova ServiceController at startup

Para iniciar MobileTogether Server, haga clic en el icono de Altova SeniceController en la bandeja del sistema,
pase el puntero del ratdn por encima de MobileTogether Server en el mend que aparece (imagen anterior) y,
luego, seleccione Iniciar servicio en el submenud MobileTogether Sener. Si MobileTogether Server ya esta
en ejecucion, la opcidn Iniciar servicio estara deshabilitada.

Para detener MobileTogether Sener, seleccione el comando Detener senicio del submenud MobileTogether

Sener (imagen anterior).

En Linux

Ejecute este comando en una ventana de terminal para iniciar MobileTogether Server como senicio en
sistemas Linux:

sudo systentt| start nobil et oget herserver

Para detener MobileTogether Sener, reemplace st art por st op en el comando anterior.

Nota sobre el cierre

si no se asigna ninguna licencia a MobileTogether Sener, MobileTogether Sener se cerrara automéaticamente
24 horas después de haberse iniciado. Después de este cierre, debera reiniciar MobileTogether Server como
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se describe mas arriba. Una vez que MobileTogether Sener tenga asignada una licencia, ya no se cerrara
automaticamente pasadas 24 horas.
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4.3 Configurar el cifrado SSL

Si desea cifrar la comunicacién entre MobileTogether Server y las aplicaciones MobileTogether Client con el
protocolo SSL, sera necesario:

e Generar una clave privada SSL y crear un archivo de certificado de clave publica SSL.
e Configurar MobileTogether Server para la comunicacién con cifrado SSL.

A continuacién encontrara instrucciones para hacerlo.

MobileTogether utiliza el kit de herramientas OpenSSL de cddigo abierto para gestionar el cifrado SSL. Por
tanto, los pasos que se describen en las instrucciones s6lo funcionaran en equipos con OpenSSL. Por lo
general, OpenSSL viene preinstalado en la mayoria de las versiones de Linux. También puede instalar
OpenSSL en equipos de Windows. En |a wiki de OpenSSL encontrard enlaces para descargar los binarios de
instalacion.

1. Generar una clave privada

SSL requiere tener instalada una clave privada en MobileTogether Sener. Esta clave privada se
utilizara para cifrar todos los datos que se envien a las aplicaciones MobileTogether Client. Para
crear la clave privada utilice este comando de OpenSSL:

openssl genrsa -out private. key 2048

Esto crea un archivo llamado pri vat e. key, que contiene la clave privada. Es importante recordar
donde guarda ese archivo. Recuerde dénde guarda el archivo porque lo necesitara para: (i) generar la
solicitud de firma de certificado (CSR) (ver el paso n°2 mas abajo) y (i) instalarlo en MobileTogether
Senver (ver el paso n°8 mas abajo).

2. Solicitudes de firma de certificado (CSR)

La Peticién de firma de Certificado (CSR) se envia a una autoridad de certificacion (CA), como
DigiCert o Thawte, para solicitar un certificado de clave publica. La CSR se basa en su clave privada
(obtenida en el paso n°1 mas arriba) y contiene informacion sobre su organizacién. Cree una CSR
con este comando de OpenSSL (que suministra como uno de sus parametros el archivo de clave
privada, pri vat e. key, que se cred en el primer paso):

openssl req -new -nodes -key private. key -out ny.csr

Durante la generacion de la CSR debera indicar datos sobre su compafiia. Esta informacién la usara
la autoridad de certificacion para confirmar la identidad de su empresa.

e Pais

e Localidad (ciudad donde esta situada su empresa)

e Organizacion (el nombre de su empresa) No utilice caracteres especiales porque el
certificado no sera valido.

o Nombre comun (el nombre DNS de su senidor) Debe ser idéntico al hombre oficial de su
senidor (es decir, debe ser el nombre DNS gue utilizarén las aplicaciones cliente para
conectarse al senidor.

e Una contrasefia de comprobacion. Deje este campo vacio.
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3. Comprar un certificado SSL

Compre un certificado SSL de una autoridad de certificacion (CA) reconocida, como son DigiCert o
Thawte. Para el resto del procedimiento, siga los pasos que le indique DigiCert. El proceso con
otras CA es parecido.

e Vaya al sitio web de DigiCert.

e Comprar un certificado SSL Existen distintos tipos de certificados SSL que puede comprar.
Para MobileTogether Server es suficiente un certificado Basic SSL o Secure Site SSL.
Como no existe una barra de direccion verde en MobileTogether Senver, no sera necesaria
una comprobacion extendida (EV).

Siga el procedimiento de registro y rellene la informacion necesaria para la compra.
Cuando se le pida la CSR (creada en el paso n°2), copie y pegue el contenido del archivo
ny. csr en el formulario del pedido.

o Efectlie el pago con una tarjeta de crédito valida.

Calcule el tiempo que lleva obtener un certificado

Obtener un certificado de clave publica de una autoridad de certificacion SSL suele tardar entre
dosy tres dias laborables. Tenga esto en cuenta a la hora de configurar MobileTogether
Sener.

4. Recibir la clave plblica de la entidad de certificacion

La autoridad de certificacion completara el proceso de inscripcién en uno a tres dias laborables.
Durante este tiempo puede que reciba algin correo electrénico o alguna llamada para comprobar
gue esta autorizado para solicitar un certificado SSL para su dominio DNS. Colabore con la
autoridad para completar el proceso.

Una vez completado el proceso de registro y autorizacion, recibird un correo electrénico con la

clave publica de su certificado SSL. La clave pulblica estara en texto simple o adjunta como
archivo . pemo . cer.

5. Guardar la clave publica en un archivo

Para poder usarla con MobileTogether Senver la clave publica debe estar guardada en un archivo
. pem Si la clave publica se suministré6 como texto, copie y pegue todas las lineas entre estas dos:

--BEA N CERTI FI CATE- -
-- END CERTI FI CATE- -

en un archivo de texto al que llamaremos nycertifi cate. pem

6. Guardar certificado(s) intermedio(s) de la autoridad de certificacién en un archivo

Para completar el certificado SSL necesitara otros dos certificados: el certificado intermedio
principal y el certificado intermedio secundario. En el sitio web de su autoridad de certificacion
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encontrara o el contenido de los certificados intermedios o la posibilidad de descargarlos. En
algunos casos puede que haya so6lo un certificado intermedio. En caso de que tenga la oportunidad
de elegir el formato del archivo, es preferible elegir el formato . pem que es un formato con
codificacion Base64.

Copie y peque los dos certificados intermedios (primario y secundario) en dos archivos de texto
distintos y guardelos en su equipo. Sin embargo, si sélo tiene un certificado intermedio, guardelo en
un Unico archivo.

7. Combinar los certificados en un solo archivo de certificado de clave publica
Ahora cuenta con tres archivos de certificado:

e Laclave piblica (nycertifi cate. penj, creada en el paso n°5.
o El certificado intermedio secundario, obtenido en el paso n°6.
e El certificado intermedio principal, obtenido en el paso n°6.

Nota: También es posible que sélo tenga un archivo de certificados intermedios.

Todos los archivos contienen bloques de texto entre lineas similares a estas:
-- BEA@ N CERTI FI CATE- -

- - END CERTI FI CATE- -

Ahora copie y pegue los tres (o dos) certificados en un solo archivo, uno detras del otro. El orden de
aparicién es importante: (i) primero la clave pablica, (ii) después el certificado intermedio secundario
y (iii) por ultimo el certificado intermedio principal. Compruebe que no hay lineas vacias entre un
certificado y el siguiente.
--BEG N CERTI FI CATE- -
clave publica de nycerti fi cat e. pem(paso n°5)
-- END CERTI FI CATE- -
--BEG N CERTI FI CATE- -
certificado intermedio secundario (paso n°6)
-- END CERTI FI CATE- -
--BEG N CERTI FI CATE- -
certificado intermedio principal (paso n°6)
-- END CERTI FI CATE- -

Guarde el texto resultante en un archivo llamado publ i ckey. pem Este ya es el certificado de clave
publica de su certificado SSL. Incluye el certificado de clave publica y la cadena de confianza (es
decir, los certificados intermedios utilizados por la entidad de certificacion para firmar el certificado).
El archivo de certificado de clave publica se instalara en el senidor MobileTogether Server junto con
la clave privada (ver paso n°8).

8. Instalar el certificado SSL en MobileTogether Server

El certificado SSL es un conjunto de certificados compuesto por estos archivos:

e private. key: contiene el certificado de clave privada
e publickey. pem contiene el certificado de clave pulblica y los certificados intermedios de la
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entidad de certificacion (ver paso n°7)

Siga estas instrucciones para instalar estos certificados SSL en MobileTogether Senver:

¢ Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del senvidor).
e Abra la pestafia Opciones.
e Enlaseccion Certificados SSL (imagen siguiente), cargue los dos archivos de certificados.

Certificados SSL:

Seleccione la clave privada y el certificade necesarios para una comunicacién (551) segura,
Para usar puertos seguros (HTTPS) es necesario indicar una clave privada.
La clave privada y el certificado deben estar en formato PEM.

Clave privada:

Examinar... | No se ha seleccionado ningin archivo.
Certificado:
Examinar... | No se ha seleccionado ningin archivo.

Puede usar un servicio de terceros Let's Encrypt para obtener automaticamente el certificado gratuito
necesaric para una comunicacién (55L) segura.
Para poder usar Let's Encrypt debe usar el puerto http 80.

o Para la clave privada, seleccione pri vat e. key (creada en el paso n°1)
o Para el certificado, seleccione publ i ckey. pem(creado en el paso n°7)

e Haga clic en el boton Guardar situado al final de la seccién Configuracion general.

9. Configurar el puerto HTTPS del senidor

Tras instalar el certificado SSL podra especificar un puerto del senidor para la comunicacién SSL
con los clientes. Para ello siga estos pasos:

Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del servidor).
Abra la pestaria Opciones.

e Enla seccion Puertos de clientes moviles (imagen siguiente) habilite e indique cual es el
puerto HTTPS.
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Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTP) y sequros (HTTPS) que usaran los clientes maviles.
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccidn de enlace HTTP

@ Todas las interfaces W) Puerto: 8083
[[] Habilitar direccion de enlace HTTPS

Iniciar sesion automaticamente comao ananimao

|_| Usar pagina de acceso y pagina indice personalizadas

Asegurese de que el senidor de seguridad, si se utiliza, esté configurado para permitir el acceso a
MobileTogether Server por el puerto HTTPS.

10. Probar la comunicacién SSL

Ahora puede utilizar cualquier herramienta de prueba SSL para comprobar si la comunicacién segura
con su senvidor a través de HTTPS funciona correctamente. Esta herramienta comprueba y confirma
si: (i) el certificado de calve publica se construyé correctamente con la cadena de confianza y si (ii)
se puede establecer la conexién con el senidor a través del senidor de seguridad.

11. Habilitar las aplicaciones MobileTogether Client para usar SSL

En las aplicaciones MobileTogether Client que se comuniquen con senidores MobileTogether Sernver
gue tengan habilitado el cifrado SSL, debe marcar la casilla Cifrado SSL. Para mas informacién
sobre cémo encontrar esta casilla, consulte la documentacion de MobileTogether Client.
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4.4 Configurar puertos del administrador y de clientes
moviles

Los puertos del administrador se usan para conectarse a la interfaz web de MobileTogether Server, mientras
gue los puertos del cliente mévil son los que utiliza el dispositivo cliente mévil para conectarse a los senicios
de MobileTogether Server.

Configurar puertos de administrador
Los puertos de administrador permiten acceder al senidor para:

e Conectarse a la interfaz web del servidor y llevar a cabo tareas administrativas, como configurar
w, por ejemplo.

e Implementar en el senidor disefios de MobileTogether (como soluciones de MobileTogether).
MobileTogether Designer tiene una opcién de configuracion para especificar la direccion y el puerto del
senidor MobileTogether Sener donde se deben implementar los disefios.

Puertos de administracion:

Seleccione los puertes no seguros (HTTP) y seguros (HTTPS) que debe usar el administrador.
Estos puertos se pueden usar para configurar el servidor, administrar usuarios, roles y licencias de usuario,
implementar flujos de trabajos y simular flujos de trabajo.

Habilitar direccion de enlace HTTP

@ Todas las interfaces v i) Pucrto: | 8085
Habilitar direccion de enlace HTTPS
@ Todas las interfaces v () _—

MNombre de host:
Indique un nombre de host si quiere abrir la pagina administrativa de Altova ServiceController. Esto evita
advertencias del explorader si €l certificado no coincide con la URL

El puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para usar HTTPS
debera configurar antes el cifrado ssL® s configura el puerto HTTPS y desea evitar advertencias del
explorador web sobre conflictos entre el certificado SSL y la URL, entonces especifique el nombre de host del
equipo donde se abrira la pagina de configuracion de MobileTogether Sener.

Puede especificar si el senidor usara una direccién IP concreta o todas las interfaces y direcciones IP. Si se
debe usar una sola direccion IP, introdizcala en el campo del segundo botén de opcidén. Si esta usando un
senidor dual que se ejecuta tanto en IPv4 como en IPV6, use dos veces dos puntos :: como direccién de
enlace; esto permite que se usen los dos protocolos en todas las interfaces de la red. Solo es posible usar
puertos que tengan un nimero entre 1 y 65535.
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Configurar puertos del cliente movil

Estos son los puertos que utilizaran los dispositivos méviles para conectarse al senidor. El puerto HTTP es el
puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para usar HTTPS debera configurar antes
el cifrado SSL"¥, Puede especificar si el senidor usara una direccion IP concreta o todas las interfaces y
direcciones IP. Si se debe usar una sola direccién IP, introdlzcala en el campo del segundo boton de opcion.
Si esta usando un senidor dual que se ejecuta tanto en IPv4 como en IP\6, use dos veces dos puntos : :
como direccién de enlace; esto permite que se usen los dos protocolos en todas las interfaces de la red. Solo
es posible usar puertos que tengan un nimero entre 1 y 65535.

Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTE) y seguros (HTTPS) que usaréan los clientes méviles.
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccién de enlace HTTP
® Todas las interfaces W) Puerto: 8083

(] Habilitar direccién de enlace HTTPS

Iniciar sesidon automaticamente como andnimao

|| Usar padgina de acceso y pagina indice personalizadas

Iniciar sesi6n automéaticamente como anénimo

Si marca esta opcion, los clientes iniciaran sesion automaticamente con la cuenta anonynous @ 2 pagina
de acceso se omite y aparece directamente la primera pagina del senidor. La primera pagina es la pagina
estandar donde se puede er la carpeta raiz o una pagina personalizada y definida previamente (ver siguiente
punto). Si no marca esta opcion, el cliente debera iniciar sesién utilizando las credenciales adecuadas desde
la pagina de acceso predeterminada. Si marca esta opcion, recuerde que debe asignar los privilegios
correspondientes para anonynous @

Usar pagina de acceso y pégina indice personalizadas
Marque esta opcion si desea utilizar una pagina de acceso y una pagina indice personalizadas. Es decir, con

esta opcién puede disefiar un punto de entrada particular para los clientes. Estos son los pasos que debe
seguir para conseguirlo:

1. Cree las dos paginas como paginas HTML y llamelas | ogi n. ht i y i ndex. ht m respectivamente.

2. Guarde estos dos archivos en la carpeta i ndex situada en la carpeta de datos de la aplicacion
MobileTogether Senver (ver tabla mas abajo). Si tiene otros archivos, como archivos de imagenes y
archivos CSS, guardelos en una subcarpeta de la carpeta i ndex (por ejemplo, en una carpeta llamada
static).

Linux /var/opt/ Al tova/ Mobi | eToget her Server 2025
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Windows C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

A continuacion puede ver fragmentos de codigo de una pagina de acceso y de una péagina de indice. Son
paginas muy basicas pero si lo desea puede modificar el cédigo a su gusto.

= login.html
<! DCCTYPE ht nl >
<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store"/>
<title>Acceso personalizado</title>
</ head>
<body>
<di v>
<h1>l nici ar sesi 6n</hl>
<p>Pagi na basica y personalizada para acceso de clientes a Mbil eToget her
Server. Mdifique esta pagina a su gusto y utilice la subcarpeta Static para
guardar hojas de estilos CSS, inmagenes, etc.</p>
<f orm net hod="post" acti on="/do_| ogi n" nane="| ogi nf or ni' >
<t abl e>
<!-- The user to login -->
<tr>
<t d>
<l abel for="usernane">Usuari o: </ | abel >
</td>
<t d>
<input type="text" name="username" id="usernane" size="30"/>
</td>
</tr>
<l-- The password of the user -->
<tr>
<td>
<l abel for="password">Contrasefa: </| abel >
</td>
<td>
<i nput type="password" nanme="password" id="password" size="30"/>
</td>
</[tr>
</t abl e>
<l-- The Active Directory domain details -->
<h2>Inicio de sesi6n de Active Directory: </ h2>
<t abl e>
<tr>
<td>
<l abel for="providernameprefix">Prefijo del doninio:</|abel >
</td>
<td>
<input type="text" name="providernaneprefix" id="providernameprefix"
val ue=""/>
</td>
</[tr>

Altova MobileTogether Server © 2019-2025 Altova GmbH



Procedimientos del senidor Configurar puertos del administrador y de clientes méviles 47

<tr>
<t d>
<l abel for="providernanesuffix">Sufijo del dom nio:</I abel >
</td>
<t d>
<input type="text" nanme="provi dernanesuffix" id="providernanesuffix"
val ue=""/>
</td>
</tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" value="Iniciar sesioén"/>
<l-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</ forne
</ di v>
</ body>
</htm >

=l index.html

<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
<title>Pagi na indice personalizada</title>
</ head>
<body>
<ing alt="Logo" src="/index/static/logo.png"></ing>
<hr/>
<p><a href="/do_l ogout">Cerrar sesion</a></p>
<h1>Mbbi | eToget her: Acceso personal i zado</ hl>
<p><a href="/run?d=/public/About' >l niciar |a aplicaci 6n About </ a></p>
<p><a href="/run?d=/public/DateCal c' >Iniciar |la aplicacio6n Date
Cal cul at or </ a></ p>
<p><a href="/run?d=/public/Wrl dPopul ation'>Iniciar |la aplicacién Wrld
Popul ation Statics</a></p>
</ body>
</htm >

Nota: Si el usuario es un usuario del dominio, sus credenciales seran parecidos a esto:

domai nPr ef i x@omai nSuf fi x. Por ejemplo: Si el usuario del dominio es

sonmeUser Nane@onedonai n. al t ova. com el prefijo del dominio es soneUser Nane y el sufijo del dominio es
@onedonai n. al t ova. com

Permitir acceso a MobileTogether a través de /mt-login
Marque esta opcién si quiere que el inicio de sesion se lleve a cabo por la pagina de acceso y la pagina indice

predeterminadas y no por las paginas personalizadas. Esta opcion permite almacenar los archivos | ogi n. ht ni
y i ndex. ht ni en la ubicacion designada pero utilizar las paginas predeterminadas. Puede que el explorador
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del cliente necesite que se vacie el caché del explorador o de lo contrario esta opcién no surtira efecto.
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4.5 Usuarios y roles

Una cuenta de usuario viene definida por un nombre y una contrasefia de inicio de sesién y tiene asociado un
conjunto de derechos de acceso. Los usuarios de MobileTogether Serer acceden al senidor para realizar
tareas administrativas 0 como usuarios finales desde dispositivos cliente.

Los derechos de acceso del usuario vienen dados por los privilegios que este tiene concedidos. Los usuarios
reciben privilegios de dos maneras: (i) heredandolos de roles de los que el usuario es miembro o (ii)
directamente mediante asignaciones directas.

Un rol viene definido por un conjunto de privilegios. Los roles reciben privilegios mediante asignaciones directas
0 heredandolos de otro rol del cual es miembro. Los privilegios no son mas que derechos de acceso a las
diferentes funciones administrativas y a los senicios de MobileTogether Sener (p.gj. el derecho a gestionar las
opciones de configuracion del senidor, a establecer la contrasefa propia o a ejecutar simulaciones en el
senvidor).

Mediante el uso de roles podemos definir privilegios de forma jerarquica para los usuarios. Por ejemplo, el rol
Adni nSi npl e puede permitir el privilegio Gestionar opciones de configuracion del servidor. Si Adni nSi npl e es
miembro de Adni nAvanzado, heredara el privilegio de gestionar las opciones de configuracion del senidor y
podra tener ademas el privilegio Mantenimiento de usuarios, roles y privilegios. Para ver una lista de privilegios

consulte este apartado.

¢ Qué es un usuario?

Un usuario se define por medio de una combinacion de nombre de usuario y contrasefia. Los usuarios
pueden acceder a MobileTogether Server de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracion de MobileTogether Senr.
Para acceder a ella es necesario indicar un nombre de usuario y una contrasefia. Es decir, se
accede al senidor como usuario.

e por la interfaz del servicio: la interfaz del senicio HTTP expone los senicios de MobileTogether
Senver a la aplicacion MobileTogether Client en un dispositivo mévil. El usuario accede a la
interfaz del senicio indicando un nombre de usuario y una contrasefia. Los senicios expuestos
suelen estar relacionados con el acceso a soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:

r oot root es el usuario administrador inicial. Se trata del usuario con mas poder en un
principio, ya que dispone de todos los privilegios y tiene capacidad para agregar
otros usuarios y configurar roles. Su combinacion inicial de nombre de usuario y
contrasefia es: r oot - r oot . La contrasefia puede cambiarse en todo momento.

anonynous anonynous €S una cuenta para usuarios anénimos que accedan a senicios
expuestos a través de la interfaz del senicio HTTP. No se puede utilizar para
acceder a la interfaz web y no dispone de contrasefia inicial.

* ¢Qué es un privilegio?

Un privilegio es una actividad para cuya realizacion se dio permiso a un usuario. En MobileTogether
Server hay un namero fijo de privilegios y un usuario puede no tener asignado ningun privilegio o tener
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asignados todos los privilegios disponibles. Sin embargo, se recomienda asignar los privilegios a través
de los roles y no asignar privilegios a los usuarios directamente. El usuario que asigne privilegios y roles
a otros usuarios debe tener este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Sener.

Privilegios

Mantenar usuarias, rales y privilegios

Reemplazar configuracian de seguridad

Permitir usar contrasefia almacenada en el cliente (no es necesario autenticarse al iniciar la aplicacidn)
8 ver registro sin filtrar

3 Ver resumen de |3 memoria caché

B3 Ver resumen de licencias de usuario

Leer usuarios y roles

Gestionar configuracion del servidor

O Seguimiento de flujos de trabajo

Al activar la opcidn "Registrar en archivos® se guardan en archivos (incluidos los archivos XML de trabajo) registros detallados sobre la gjecucicn de flujos de trabajo.

[_J Leer estadisticas

Habilita la lectura de estadisticas del servidor

[J Leer estructura de BD

Leer recursos globales

Escribir recursos globales

B Abrir flujo de trabajo desde aplicacion de disefio
Guardar flujo de trabajo desde aplicacidn de disefic

Ejecutar simulacidn en el servidor

La pestafia Usuarios y roles | Informes | Informes de privile ios © ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedié cada privilegio de la lista.

* ;Qué es unrol?

Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un usuario. Los
privilegios de un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol. Un
usuario puede tener tantos roles como se necesiten. Es decir, un usuario tendra todos los privilegios que
se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario anonynous.

e aut henti cat ed se asigna automaticamente a todos los usuarios, excepto al usuario
anonynous. Es decir, a los usuarios con nombre y contrasefa se les asigna el rol
aut hent i cat ed.

e wor kfl ow desi gner se asigna a los usuarios que disefan flujos de trabajo en MobileTogether
Designer. Este rol permite al usuario abrir y guardar flujos de trabajo y a ejecutar simulaciones en
el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un dispositivo méwil.
Este rol permite al usuario acceder a la interfaz del senvcio e iniciar la solucion en el cliente sin
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necesidad de iniciar sesion en el senidor.
e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de administrador.
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4.6 Privilegios disponibles

Los privilegios son derechos de acceso a las diferentes funciones administrativas y a los senicios de
MobileTogether Server. Cuando un usuario inicia sesion en MobileTogether Sener (a través de la interfaz web o
de la interfaz del senicio), sus derechos de acceso vienen dados por sus privilegios. Los privilegios se asignan
a los usuarios de forma directa o a través de roles (en la pestafia Usuarios y roles® de la interfaz web).

Privilegios

Mantener usuarios, roles y privilegios

Reemplazar configuracion de seguridad

Permitir usar contrasefia almacenada en el cliente (no es necesario autenticarse al iniciar la aplicacian)
B ver registro sin filtrar

3 er resumen de la memoria caché

B3 ver resumen de licencias de usuario

Leer usuarios y roles

Gestionar configuracion del servidor

(] Seguimiento de flujos de trabajo

Al activar la opcién “Registrar en archivos” se quardan en archivos (incluides los archives XML de trabajo) registros detallados sobre la gjecuridn de flujos de trabajo.

[l Leer estadisticas

Habilita la lectura de estadisticas del servidor,

[ Leer estructura de BD

Leer recursos globales

Escribir recursos globales

B Abrir flujo de trabajo desde aplicacian de disefio
Guardar flujo de trabajo desde aplicacidn de disefio

Ejecutar simulacidn en el servidor

A continuacion describimos los privilegios disponibles en MobileTogether Seneer.

=l Mantenimiento de usuarios, roles y privilegios

El usuario que tenga este privilegio puede crear, eliminar y editar usuarios y roles, sus asignaciones de
privilegios y sus contrasefias. Se trata de un privilegio administrativo y solamente se deberia asignar a los
administradores de MobileTogether. En la configuracién predeterminada el Unico usuario que tiene este
privilegio es el usuario r oot .

=| Establecer contrasefia propia
El usuario que tenga este privilegio puede cambiar su propia contrasefia. Los que no tengan este privilegio

deberan solicitar al administrador que establezca sus contrasefias. En la configuracion predeterminada el
rol aut hent i cat ed (y, por tanto, todos los usuarios excepto anonynous) poseen este privilegio.

=I Reemplazar configuracion de seguridad
El usuario que tenga este privilegio puede cambiar los permisos en toda la jerarquia del contenedor sin
necesidad de tener el permiso de seguridad "escritura”. Esto permite a los administradores de
MobileTogether recuperar el acceso a los recursos que dejaran de estar disponible por error. Se trata de
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un privilegio administrativo y solamente se deberia asignar a los administradores de MobileTogether. En la
configuracion predeterminada el Unico usuario que tiene este privilegio es el usuario r oot .

=l Permitir usar contrasefia almacenada en cliente

El usuario que tenga este privilegio puede usar la contrasefia almacenada en el cliente y no necesitara
autenticarse.

=l Ver reqgistro sin filtrar

En la configuracion predeterminada los usuarios solamente pueden ver entradas del registro relacionadas
con configuraciones para las que tengan permiso de "lectura”. El usuario que tenga este privilegio puede
leer todas las entradas del registro, incluso las que no estén asociadas a la configuracion. En la
configuracion predeterminada el Unico usuario que tiene este privilegio es el usuario r oot .

=I Ver resumen de caché

El usuario que tenga este privilegio puede ver el resumen de caché en el senidor.

= Ver resumen de licencias de usuario

El usuario que tenga este privilegio puede ver el resumen de licencias en el senidor.

=l Lectura de usuarios y roles

En la configuracion predeterminada los usuarios solamente pueden ver su propia cuenta de usuario y los
roles de los que son miembro. El usuario que tenga este privilegio puede leer todos los usuarios y roles
definidos. En la configuracion predeterminada el Unico usuario que tiene este privilegio es el usuario r oot .

=I Gestionar opciones de configuracién del servidor
El usuario que tenga este privilegio puede editar las opciones de configuracion del senidor®.

=l Seguimientos de flujos de trabajo

El usuario que tenga este privilegio puede consultar un registro detallado de la ejecucion del flujo de
trabajo si esta marcada la casilla Registro en archivos de la seccién Registro de la pestafia Opciones.

-I Lectura de estadisticas

Las estadisticas del senidor se registran en una base de datos interna y se pueden leer con la solucién
statistics. ntd. Este privilegio permite al usuario leer las estadisticas del senidor. Primero debe activar

la caracteristica definiendo un valor distinto a cero para el numero de dias durante el que se deben

registrar estadisticas . Consulte la descripcion de la opcion de configuracion Estadisticas € para
obtener més informacién.

=I Lectura de estructuras de BD

El usuario que tenga este privilegio tiene acceso de lectura/escritura a bases de datos del senidor. (el
acceso de escritura esta implicito, siempre que se haya accedido al senidor con un puerto de
administrador y que se haya otorgado el privilegio Gestionar opciones de configuracion del servidor al
usuario). Si el usuario no tiene este privilegio no se muestra la opcién Conexiones DB del lado senidor.

=l Lectura de recursos globales
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El usuario que tenga este privilegio puede leer la configuracion/el alias de recursos globales desde el
senidor.

Escritura de recursos globales

El usuario que tenga este privilegio puede escribir/guardar la configuracion/el alias de recursos globales
en el senvidor.

Abrir flujo de trabajo desde MobileTogether Designer

El usuario que tenga este privilegio puede abrir un archivo de disefio de MobileTogether desde el senidor.
Los datos de inicio de sesion de host se introducen en MobileTogether Designer con el comando Archivo
| Abrir desde MobileTogether Server.

Guardar flujo de trabajo desde MobileTogether Designer

El usuario que tenga este privilegio puede guardar/implementar archivos de disefio de MobileTogether en
el senidor. Los datos de inicio de sesion de host se introducen en MobileTogether Designer con el
comando Archivo | Implementar en MobileTogether Server.

Ejecucién de simulaciones en el servidor

El usuario que tenga este privilegio puede ejecutar simulaciones desde el explorador (y consultar una
vista previa del resultado). Recuerde que el botdn Atras del explorador conduce a la vista del contenedor.
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4.7 Configurar el servidor de seguridad

Direccion IP del servidor y configuraciéon de red del servidor de seguridad

Su senidor puede tener una direccion IP puablica (a la que se puede acceder por Internet) y privada (a la
gue se puede acceder desde una red privada, como la red inaldmbrica de la red de su empresa). Si un
cliente maévil intenta conectarse por Internet usando la direccion IP privada del senvidor, la conexién no
funcionara. Esto se debe a que la direccién IP privada no se conoce en Internet y no se puede resolver. Si
utiliza una direccién IP privada, el dispositivo cliente deberia tener acceso a la red privada.

Para asegurarse de que el acceso al senidor sea posible, tiene dos opciones:

e Asignar al senidor una direccion IP publica para que se pueda acceder a él por Internet. El
dispositivo cliente debe utilizar esta direccion IP publica para acceder al senidor.

e Si utiliza un senidor de seguridad e instala MobileTogether Server en un senidor con una
direccién IP privada (dentro de la red privada), utilice el senidor de seguridad de la red para
reenviar las solicitudes a una combinacién de puerto y direccion IP publica del servidor
MobileTogether Server. El dispositivo cliente debe utilizar la direccion IP pablica.

También deberia asegurarse de configurar el senidor de seguridad para permitir acceso al puerto de
senidor utilizado para la comunicacién con MobileTogether Client. Los puertos gque utiliza MobileTogether
Senver se especifican en la pagina Configuracién de la interfaz web de MobileTogether Server. En el
dispositivo cliente este es el puerto que se debe usar como puerto de senidor para el acceso.

Consejo: En la mayoria de los senidores de seguridad el puerto 80 esta abierto por defecto. Por tanto, si
tiene problemas para configurar el senidor de seguridad y el puerto 80 no esta conectado a ningin otro
dispositivo, puede utilizarlo como puerto de MobileTogether Server para comunicarse con los clientes.
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4.8 Estadisticas de uso de soluciones

Las estadisticas de uso de las soluciones se pueden ver en la solucién St ati sti cs, situada por defecto en el
contenedor / admi n. La solucion St ati sti cs muestra gran variedad de estadisticas sobre las distintas
soluciones durante el periodo de tiempo que seleccione el usuario. Ademas cuenta con varios filtros que le
permitiran consultar datos de uso como el nimero de usuarios, el tipo de dispositivo 0 sistema operativo,
periodos de maximo uso, etc.

En la imagen siguiente puede ver la pagina de introduccién de la solucién St ati sti cs.

Atras Introduccion Enviar

MobileTogether Statistics

Bienvenidos a la aplicacion MobileTogether Statistics. Esta aplicacion
ofrece estadisticas de uso y otros datos sobre las aplicaciones que se
ejecutan en MobileTogether Server para que conozca la popularidad de
cada aplicacion.

La aplicacion presenta estadisticas y graficos con el nimero de
usuarios, dispositives, inicios de aplicacion, solicitudes de servidor, etc.
en determinados periodos de tiempo. Ademas incluye opciones para
filtrar las estadisticas segun el sistema operativo, el tipo de aplicacion
y las fechas de uso.

En adelante saltarse introduccion

Pagina siguiente

Configurar la solucién Statistics

A partir de la version 4.0 de MobileTogether Sener la solucién St ati sti cs viene implementada en
MobileTogether Senver por defecto y se encuentra en el contenedor / admi n. La solucion St ati stics se
actualiza regularmente para ofrecer informes mejorados. Recomendamos que actualice su solucion
Statistics asu Ultima version para poder disponer de todas sus funciones.

Si su versién no viene con la solucion St ati sti cs preimplementada (porque tiene una version anterior a la 4.0)
0 si quiere actualizar su solucién a la dltima version, debera seguir estas instrucciones :

1. Pésese ala dltima version de MobileTogether Sener (que actualmente es 10.1).

2. Inicie sesién en la interfaz de administracion® de MobileTogether Server desde un explorador web
(introduciendo la URL ht t p: // <di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/ .

3. Introduzca sus datos de inicio de sesién y abra la pestafia Flujos de trabajo @@
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4. Haga clic en el botén Crear contenedor, introduzca el nombre de contenedor adni n y haga clic en
Guardar y abrir.

5. En MobileTogether Designer abra el archivo St ati sti cs. nt d (situado en la carpeta Sol uti ons de la
carpeta de datos de MobileTogether Sener (ver tabla méas abajo).

6. Tras abrir el archivo Stati stics. ntd en MobileTogether Designer, impleméntelo en el
contenedor / adnmi n de MobileTogether Sener (esto se hace con el comando de menu Archivo |
Implementar en MobileTogether Server de MobileTogether Designer).

7. En la interfaz de administracion® de MobileTogether Server abra la pestafia Opciones@ y, en el
panel Estadisticas de la pestafia Otras, defina un entero positivo como valor de la opcion Limite de
las estadisticas (esto activara el seguimiento de datos estadisticos).

8. Para poder consultar estadisticas de soluciones a partir de este momento concreto inicie la solucién
St atistics (en MobileTogether Server abra la pestafia Elujos de trabaio y después el
contenedor / adnmi n. Desde este contenedor puede iniciar la solucién St ati sti cs. Otra opcion es
introducir la URL ht t p: // <di r ecci énl PoNorbr eDel Ser vi dor >: 8085/ r un?d=/ admi n/ St ati stics/ .

Nota: La solucién St ati sti cs se puede implementar en cualquier contenedor. Para ejecutar la solucion basta
con modificar la URL de la solucién para que apunte al contenedor correcto.

Ubicacién de la carpeta de datos de la aplicacién MobileTogether Server dependiendo del sistema operativo

Linux /var/opt/ Al toval Mobi | eToget her Ser ver 2025

Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

Descripcidn de la solucién Statistics

La interfaz de la solucién St ati sti cs (imagen siguiente) esta compuesta por tres pestafias:
e Usuarios/Dispositivos/Solicitudes
e Datos de uso (por hora del dia)
¢ SO/Fabricante/Plataforma/Dispositivo

El nombre de la pestafia activa aparece en rojo (imagen siguiente).
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Atras Estadisticas Actualizar Enviar
Usuarios/Dispositivos/Solicitudes Datos de uso (por hora del dia) 50/Fabricante/Plataforma/Dispositivo
Informe: | Recuento de solicitudes »
Solucion:  Todas las soluciones v
[¥] Mostrar todas las plataformas juntas
@ Dia © Semana © Mes © Personalizar
10
8 |
6
4 |
2
0
12am 3am 6am 9am 12pm 3pm 6pm Spm
W iOS @ Android B Web O Windows B Windows Phone

Cada pestafa cuenta con un filtro llamado Solucién y con uno o dos filtros mas. El filtro Solucién permite
seleccionar una sola solucién de las que estan implementadas en el senidor. También puede seleccionar
todas las soluciones. Los otros filtros sirven para seleccionar la categoria de estadisticas que se desea
consultar. Y también puede seleccionar un periodo de tiempo concreto.

Usuarios/Dispositivos/Solicitudes

Muestra estadisticas para las distintas plataformas y marca cada una de ellas con un color diferente
(imagenes anteriores). Si desmarca la casilla Mostrar todas las plataformas juntas puede usar el filtro
Plataforma para seleccionar una plataforma (iOS, Android, Web, Windows y Windows Phone). En el filtro
Informe puede seleccionar estas opciones:

e Usuarios: el nUmero de usuarios.
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Dispositivos: el nimero de dispositivos.

Recuento de solicitudes: el nimero de solicitudes.

Duracion total de la solicitud (seg.): tiempo total (en segundos) empleado en procesar solicitudes.
Duracion media de una solicitud (ms.): tiempo medio (en milisegundos) empleado en procesar una
sola solicitud.

Duracion maxima de una solicitud (ms.): duracién del procesamiento (en milisegundos) de la solicitud
gue maés tardo en procesarse.

Inicio de la solucién: nimero de veces que se inicio la solucién en cada plataforma.

Trafico entrante (MB): trafico entrante total (en MB) de clientes de MT; no incluye el trafico HTTP de
otro senidor al senidor MT.

Trafico saliente (MB): trafico saliente total (en MB) a clientes de MT; no incluye el trafico HTTP del
senidor MT a otros.

Lectura de archivos: nimero de lecturas de archivos en el senidor.

Tamafio de la lectura de archivos (MB): tamafio total de todos los archivos leidos en el senidor.
Escritura de archivos: numero de archivos escritos en el senidor.

Tamafio de la escritura de archivos (MB): tamario total de todos los archivos escritos en el senidor.
Lecturas/escrituras en BD: nimero de lecturas/escrituras en las BDs usadas en la solucién; no
incluye la base de datos interna de MT.

Solicitudes HTTP: nimero de solicitudes HTTP del senidor MT a otros senvidores.

Trafico entrante de solicitudes HTTP (MB): trafico HTTP entrante (en MB) de otros senidores al
senidor MT; no incluye el trafico con clientes MT.

Trafico saliente de solicitudes HTTP (MB): trafico HTTP saliente (en MB) del senvidor MT a otros
senidores; no incluye el trafico con clientes MT.

Imagenes: nimero de imagenes cargadas en el senidor; no incluye graficos.

Gréficos: nimero de graficos creados en el senidor.

Tiempo total en graficos (seg.): tiempo total (en segundos) empleado en generar graficos en el
senidor.

Tiempo total en graficos (ms.): tiempo medio (en milisegundos) empleado en generar un solo grafico.
Tiempo maximo en graficos (ms.): tiempo maximo (en milisegundos) empleado en generar un solo
grafico.

Si selecciona la opcion Mostrar todas las plataformas juntas, apareceran todas las plataformas en un solo
grafico (i0OS, Android, Web, Windows y Windows Phone) y cada una aparece en un color diferente. Si no
selecciona la opcion Mostrar todas las plataformas juntas, podra ver un grafico para cada plataforma
seleccionando la opcidn correspondiente en el filtro Plataforma.

Datos de uso (por hora del dia)

Muestra la intensidad de uso de la solucion seleccionada en segmentos temporales de dos horas a lo largo de
un periodo de 24 horas por cada dia de la semana anterior. Si desmarcd la casilla Mostrar toda las plataformas
juntas puede usar el filtro Plataforma sirne para seleccionar la plataforma que desea consultar (iOS, Android,
Web, Windows y Windows Phone). En el filtro Informe puede seleccionar estas opciones:

Usuarios: el nimero de usuarios.

Dispositivos: el nimero de dispositivos.

Recuento de solicitudes: el nimero de solicitudes.

Duracion total de la solicitud (seg.): tiempo total (en segundos) empleado en procesar solicitudes.
Duracion media de una solicitud (ms.): tiempo medio (en milisegundos) empleado en procesar una
sola solicitud.

Duracion maxima de una solicitud (ms.): duracién del procesamiento (en milisegundos) de la solicitud
gue maés tardo en procesarse.

Inicio de la solucién: nimero de veces que se inicio la solucién en cada plataforma.

Trafico entrante (MB): trafico entrante total (en MB) de clientes de MT; no incluye el trafico HTTP de
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otro senidor al senidor MT.

e Trafico saliente (MB): trafico saliente total (en MB) a clientes de MT; no incluye el trafico HTTP del

senidor MT a otros.

Lectura de archivos: nimero de lecturas de archivos en el senidor.

Tamafio de la lectura de archivos (MB): tamafio total de todos los archivos leidos en el senidor.

Escritura de archivos: numero de archivos escritos en el senidor.

Tamafio de la escritura de archivos (MB): tamario total de todos los archivos escritos en el senidor.

Lecturas/escrituras en BD: nimero de lecturas/escrituras en las BDs usadas en la solucién; no

incluye la base de datos interna de MT.

Solicitudes HTTP: nimero de solicitudes HTTP del senidor MT a otros senvidores.

e Trafico entrante de solicitudes HTTP (MB): trafico HTTP entrante (en MB) de otros senidores al
senidor MT; no incluye el trafico con clientes MT.

e Trafico saliente de solicitudes HTTP (MB): trafico HTTP saliente (en MB) del senidor MT a otros
senidores; no incluye el trafico con clientes MT.

¢ Imagenes: nimero de imagenes cargadas en el senidor; no incluye graficos.

e Graficos: numero de graficos creados en el senidor.

e Tiempo total en graficos (seg.): tiempo total (en segundos) empleado en generar graficos en el
senidor.

e Tiempo total en graficos (ms.): tiempo medio (en milisegundos) empleado en generar un solo grafico.

e Tiempo maximo en graficos (ms.): tiempo maximo (en milisegundos) empleado en generar un solo
grafico.

SO/Fabricante/Plataforma/Dispositivo

Muestra el porcentaje de uso de la solucidn seleccionada en el SO, el fabricante y el tipo de dispositivo
seleccionados. Por ejemplo, si consulta las estadisticas de las diferentes plataformas, se representa el
porcentaje que representa cada plataforma en el uso total de la solucién. En todos los casos se usan graficos
circulares y cada instancia del criterio seleccionado es una porcion del grafico circular. En el filtro Informe
puede seleccionar estas opciones:

SO: cada sistema operativo aparece con un color diferente.
Fabricante: cada fabricante aparece con un color diferente.
Plataforma: cada plataforma aparece con un color diferente.
Tipo de dispositivo: cada tipo de dispositivo aparece con un color diferente.

Altova MobileTogether Server © 2019-2025 Altova GmbH



Procedimientos del senidor Informacion para clientes 61

4.9 Informacidén para clientes

La aplicacion MobileTogether Client del dispositivo mévil debera conectarse a MobileTogether Sener y
necesitara conocer esta informacion sobre el senidor:

Direccion IP direccién IP de MobileTogether Server

Puerto puerto HTTP o HTTPS especificado en la opcién de configuracion Puertos de clientes
moviles

SSL indica si la comunicacién tiene cifrado SSL 0 no €

Nombre de usuario | cuenta de usuario que se utiliza para acceder al senidor. Esto determinara los
derechos de acceso. Consulte Usuarios y roles @ para obtener mas informacion

Contrasefia contrasefia de la cuenta de usuario

Nota: Los datos que se guarden en el cliente web se guardan en el almacenamiento local (es decir,
almacenamiento web) del explorador. Estos exploradores son compatibles con almacenamiento local HTML
5.0::

IE 8.0+ | Firefox 3.5+ | Safari 4.0+ | Chrome 4.0+ | Opera 10.5+ |iPhone 2.0+ |Android 2.0+

Actualizar configuracién del servidor en dispositivos cliente

Para poder ejecutar una solucion, el dispositivo cliente debe tener configuradas las opciones de acceso del
senidor. Si cambiara la configuracién del senvidor (por ejemplo, imagine que el senidor MobileTogether Server
se muewe a otro equipo con otra direccion IP), también sera necesario cambiar la configuracion del senidor en
el dispositivo cliente. En MobileTogether Designer puede usar la funcién nt - ser ver - confi g-url de
MobileTogether para generar una URL que contenta la nueva configuracion del senidor (por ejemplo

mobi | et oget her: // nt / change- set ti ngs?setti ngs=<j son encoded settings>). Después puede envar un
correo a los usuarios finales con la nueva URL. Cuando el usuario final pulse el enlace, se actualizara
automaticamente la configuracion del servidor en el cliente. Consulte el Manual del usuario de MobileTogether
Designer para obtener mas informacion.

Ejecutar varios flujos de trabajo en clientes web

Un cliente web puede ejecutar varios flujos de trabajo (soluciones) en paralelo, cada uno en una pestafia
distinta. Ademas, mientras la sesion esté activa cada una de esas pestafias conserva en la memoria el flujo de
trabajo anterior, que se puede wlver a cargar pulsando F5. Sin embargo, debe tener en cuenta que (i) ejecutar
varios flujos de trabajo al mismo tiempo consume la memoria del senidor y (ii) mientras se esta ejecutando
una solucion en la pestafia activa se puede agotar el limite de tiempo de las sesiones de otras soluciones que
se estén ejecutando en segundo plano.
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4.10 Copias de seguridad y restaurar datos

En este apartado explicamos cémo crear copias de seguridad y restaurar datos en MobileTogether Senver.

e Las copias de seguridad consisten en copiar archivos de datos de la aplicacién que son esenciales en
una ubicacion segura.

e Larestauracion de datos consiste en copiar los archivos de la copia de seguridad en la nueva
instalacion de MobileTogether Sener.

e Actualizar las conexiones de los clientes con el senidor.

Estas funciones se describen a continuacion.

Copias de seguridad de MobileTogether Server

Antes de empezar a crear la copia de seguridad es necesario detener el senicio MobileTogether Sener. Esto
es necesario para evitar conflictos entre el estado de la BD de los archivos activos y de los archivos de la copia
de seguridad. Los archivos de MobileTogether Server que deben guardarse en la copia de seguridad estan
situados por defecto en la carpeta de datos de la aplicacion (ver mas abajo). Si lo prefiere, puede editar el
archivo de conﬁ&;racién . ¢f g con un editor de texto en gar de cambiar las opciones de configuracion desde
la interfaz web o la interfaz de la linea de comandos <=

La ubicacion de la carpeta de datos de la aplicacion depende del sistema operativo y de la plataforma. A
continuacioén puede er la ubicacion predeterminada de esta carpeta en cada sistema.

Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver 2025

Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

En la siguiente tabla puede ver los archivos y carpetas principales de la carpeta de datos de la aplicacion.

cache Directorio predeterminado para las memorias caché de las soluciones. Si
no hay una memoria caché disponible, se recreard automaticamente en
tiempo de ejecucion.

| ogs Directorio predeterminado para los archivos de registro gue se crean
cuando esta habilitada la opcién Registro en archivos ¥ y para los
registros generales de MobileTogether Senver.

Sol utionFil es Directorio predeterminado para los archivos XML o de imagen a los que se
hace referencia en las soluciones implementadas.

cert.pem Archivo PEM con el certificado necesario para la comunicacion segura por
SSL.

key. pem Archivo PEM con la clave privada necesaria para la comunicacion segura
por SSL.

nobi | et oget her . db Archivo de base de datos principal (SQLite) donde se almacena el

sistema de objetos de MobileTogether Senver, los datos de los usuarios,
las soluciones implementadas, archivos, etc.

nobi | et oget her | og. db Archivo de base de datos (SQLite) donde se almacenan los registros de
MobileTogether Server.
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nobi | et oget her server. cfg Archivo de configuracion donde se almacenan las opciones de
configuracién globales@ de MobileTogether Server (nimero de puerto,
directorio de soluciones, etc.)

nobi | et oget herserver.licsid | Archivo con el id. del cliente LicenseServer registrado.

nobi | et oget herserver. licsvr | Archivo con la direccion del senidor LicenseSener y del senidor de
conmutacion por error por si éste fallara.

Nota: Antes de instalar cada version nueva de MobileTogether Senver, los archivos y carpetas de la tabla
anterior se copian por defecto en una carpeta de copia de seguridad ubicada en la carpeta de datos de la
aplicacion (ver mas arriba). EI nombre de cada carpeta de copia seguridad incluye la fecha y la hora de la
copia de seguridad. Si prefiere deshabilitar la creacion automatica de copias de seguridad antes de la proxima
instalacion, modifique la opcidn correspondiente en la pestafia Opciones™¥,

Restaurar datos en MobileTogether Server

Siga estas instrucciones para restaurar una configuracion previa de MobileTogether Server a partir de los
archivos de la copia de seguridad:

Instale la misma versién de MobileTogether Server que la versidn donde cred la copia de seguridad.

Detenga el senicio MobileTogether Sener®.
Copie los archivos de la copia de seguridad en las carpetas correspondientes de la nueva instalacion.

Inicie el senicio MobileTogether Server.

AP E

Actualizar conexiones de los clientes con el servidor

Si movié MobileTogether Sener a otro equipo (con otra configuracién, como la direccion IP, por ejemplo), sera
necesario actualizar la configuracion de los dispositivos cliente para que se puedan conectar a MobileTogether
Server. Consulte el apartado Informacién para clientes @ para obtener mas informacion.
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4.11 Preguntas frecuentes

* En nuestro servidor tenemos varios flujos de trabajo y ahora hay una solucién nueva que utiliza una
conexién ADO con una base de datos IBM DB2. El problema es que cuando un cliente intenta acceder a
esta solucién, MobileTogether Server se bloguea. Eliminar el flujo de trabajo no soluciona el problema. Lo
Unico que funciona es reiniciar el servidor. Pero cada vez que un cliente accede a esta solucién tenemos el
mismo problema. ¢ Qué ocurre?

Se trata de un problema conocido y esta relacionado con las bases de datos en cuestion. Los flujos de
trabajo que contienen conexiones ADO a bases de datos IBM DB2 o Informix hacen que el senidor se
bloquee cuando el flujo de trabajo solicita al senidor acceder a la base de datos por primera vez. El
problema persiste incluso después de eliminar la solucién porque, al parecer, algunos datos de conexién
se guardan en la memoria del senidor. Estos datos de conexion no se eliminan hasta que el senidor se
reinicia.
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5 Referencia de la interfaz web

MobileTogether Senver dispone de una interfaz web donde se pueden configurar todas las opciones del senidor.
Esta interfaz web se puede abrir en cualquier explorador web y funciona con todos los sistemas operativos

compatibleso.

Acceso a la interfaz web de MobileTogether Server

A continuacion puede ver coémo se accede a la interfaz web de MobileTogether Server en cada sistema
compatible.

* Windows

Haga clic en el icono ServiceController de la bandeja del sistema (imagen siguiente) y después en
Altova MobileTogether Server. Esto abre un menu contextual donde debe elegir el comando
Configure. Si todavia no se esta ejecutando MobileTogether Sener, elija la opcion Start Service para
iniciar MobileTogether Server.

@ Altova FlowForce Server »
ﬁ Altova FlowFaorce Web »
Altova Licenseserver »
| Altova MobileTogether Server P|| Configure
@ Altova RaptorXML+XEBRL Server » A

Exit Altova ServiceContraller Stop service
Fun Altova ServiceController at startup

o ST ) 11:00 AM

Introduzca su nombre de usuario y contrasefia para iniciar sesion. La combinacion de usuario é
contrasefia predeterminada es r oot / r oot . Si se defini6 el inicio de sesién de Active Directory a través
de algun dominio, la pagina de acceso incluira un cuadro combinado llamado Acceso: donde podré (i)
seleccionar uno de los dominios definidos o (i) iniciar sesion directamente (y no a través del dominio).

También puede introducir esta URL en un explorador web:
htt p: //<di recci énl PoNonbr eDel Ser vi dor >: 8085/ .

* Linux

Introduzca la URL de la interfaz web en la barra de direccion del explorador y pulse Entrar. Esta es la
URL predeterminada de la pagina de la interfaz web:
ht t p: // <di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/

Introduzca su nombre de usuario y contrasefia para iniciar sesion. La combinacién de usuario 6
contrasefia predeterminada es r oot / r oot . Si se defini6 el inicio de sesién de Active Directory a través
de algun dominio, la pagina de acceso incluira un cuadro combinado llamado Acceso: donde podré (i)
seleccionar uno de los dominios definidos o (i) iniciar sesion directamente (y no a través del dominio).
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Pestanas de la interfaz web

La interfaz web constituye una interfaz de administracién de MobileTogether Server y las funciones
administrativas disponibles se agrupan en las diferentes pestafias de la interfaz:

e Flujos de trabaio: en esta pagina podra gestionar la estructura de contenedores del senidor y los
permisos de cada contenedor.

e Usuarios y roles: €@ aqui podra configurar cuentas de usuario y roles y los privilegios que tengan
asociados. En esta pagina se definen los derechos de acceso de cada usuario.

e Licencias de usuario: lista de dispositivos mdviles que tienen asignadas licencias e informacion
sobre las licencias.

. Registro:@ muestra las acciones del senidor registradas y ofrece filtros para navegar por la lista.

e Memoria caché: informacion detallada sobre las memorias caché disponibles en el senidor. Aqui
puede activar, desactivar y eliminar memorias caché.

e Opciones ©. opciones de configuracion de MobileTogether Sener, como puertos de acceso,
configuracion del registro, tiempos de espera de la sesion.
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5.1 Flujos de trabajo

La pestafia Flujos de trabajo (ver imagen siguiente, que muestra la edicion Advanced) sirve como interfaz
para gestionar la estructura de contenedores de la carpeta r ai z de MobileTogether Senver y definir los
derechos de acceso (permisos) para cada contenedor. Los contenedores y carpetas pueden incluir
contenedores subordinados y soluciones (también llamados archivos de disefio o archivos . nt d). Los archivos
de MTD no se afiaden a los contenedores de MobileTogether Server desde la interfaz web del senidor, sino
gque se implementan en el senidor desde MobileTogether Designer. Durante la implementacion es necesario
especificar la ruta de acceso exacta del contenedor. En MobileTogether Designer puede examinar el sistema
hasta encontrar el contenedor pertinente.

Flujos de trabajo TR e e T e Memoria caché | Copia de sequridad y restaurar | Opciones | Ayuda

Buscar Bisqueda recursiva

(=W

Pruebas

. Configuracién
= - . Versin del Uttima Datos ,
] Nombre. Descripcién sion B . de recursos Idioma automatizadas Ejecutar en explorador
= disefio | implementacion: persistentes
globales *

O £ admin Permisos

O B3 public Permisos

Crear contenedor Permisos

e La pestafia Flujos de trabajo contiene por defecto el contenedor r ai z. Los contenedores se indican
con el caracter "/ ".

e Al hacer clic en flecha Abajo junto al nombre de un contenedor se muestran los contenedores
subordinados. Haga clic en un contenedor subordinado de la lista desplegable para acceder a él.

e Para acceder a un contenedor, haga clic en él.

e En la parte superior de la ventana se muestra el recorrido como "migas de pan" conforme va
descendiendo por la jerarquia de los contenedores. La flecha Abajo de cada nivel muestra los
contenedores subordinados de ese contenedor, lo que facilita la navegacion entre contenedores.

=/ O ) public © ) contact

contact

] Mombre = Descripcion

e Para seleccionar un contenedor, haga clic en la casilla de verificacién de dicho contenedor. Una vez
seleccionado un contenedor, se puede renombrar, mover o eliminar (ver el siguiente apartado
Funciones).

* Funciones
Los botones de la pestafia ofrecen estas funciones:

Crear contenedor Crea un contenedor en la carpeta actual. Haga clic en un contenedor para abrirlo

Guardar Guarda los cambios realizados (p. €j. cambios en la descripcion de un
contenedor)

Modificar Se habilita cuando se selecciona un solo objeto. Abre el cuadro de didlogo

Modificar objeto, que permite cambiar el nombre del objeto, asignarle un icono y
configurar pardmetros de entrada (ver a continuacion). También puede abrir este
cuadro de didlogo haciendo clic en el icono de rueda dentada junto al nombre de
la solucidn.
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Mover Si se seleccionan varios objetos, se abre el cuadro de dialogo Mower, que
permite trasladar esos objetos a otro contenedor. Si se selecciona un solo
objeto, ademas de mowerlo también puede cambiar su nombre.

Crear enlace Se habilita cuando se selecciona un solo objeto. Abre el cuadro de dialogo Crear
enlace, que permite cambiar el nombre del objeto, asignarle un icono, configurar
parametros de entrada y crear un enlace para la solucion en otro contenedor
(imagen siguiente).

Eliminar Elimina el contenedor o archivo seleccionado

Bloquear Selecciona una solucién para bloquearla. Las soluciones que estan bloqueadas
no se pueden sobrescribir con una nueva implementacion. Si se intenta
sobrescribir una solucién blogueada, MobileTogether Designer emite un error.

Desbloquear Desbloquea una solucién blogueada.
Permisos Determina qué usuarios/roles tienen acceso a cada contenedor y el nivel de
acceso

Busqueda (recursiva) |Busca el término de blsqueda indicado. Marque la casilla Busqueda recursiva
para buscar en los contenedores descendientes

Otras acciones disponibles:
e Para wlver al principio de la jerarquia de contenedores, haga clic en la carpeta primaria

correspondiente en la ruta de acceso que aparece en la parte superior de la pestafa Flujos de
trabajo

e Haga clic en un contenedor para ver sus descendientes

e Para ejecutar una solucién haga clic en su URL

Parametros de entrada

Puede especificar los parametros de entrada en el formulario

" Keyl=Val uel; Key2=Val ue2; . .. ; KeyN=Val ueN'. Si un valor contiene espacios, debe ponerlo entre
comillas. Estos valores de parametro pasan a la solucién cuando ésta se inicia y se almacenan en la
variable global MT_I nput Par anet er s de la solucién (para obtener informacién al respecto, consulte el
manual del usuario de MobileTogether Designer). Los parametros de entrada pueden utilizarse dentro de
la solucidn para alcanzar distintos objetivos. Por ejemplo, si especifica el parametro de entrada

" Depar t nent =Sal es", seria posible filtrar la base de datos para que sélo muestre los registros del
departamento denominado Sal es (Vent as) .

Puede especificar los parametros de entrada de una solucién de una de estas maneras:

e Haga clic en el icono de la rueda situado tras el nombre de la solucion. Se abre el cuadro de
dialogo Cambiar objeto, en el que puede especificar los parametros de entrada de la solucién.

e Seleccione una solucién y haga clic en Crear enlace. En el cuadro de dialogo Crear enlace que
aparece, introduzca los parametros de entrada de la solucién (ver descripcién del cuadro de
didlogo més abajo).

Nota: La variable global MI_I nput Par arret er s de una solucion puede recibir parametros de entrada no
so6lo de este punto de entrada MobileTogether Senver, sino también de puntos de origen relacionados con
el disefio (consulte el manual del usuario de MobileTogether Designer). En estos casos, los parametros
de entrada se fusionan. Si el nombre de la tecla es el mismo, el valor definido para los accesos directos
en MobileTogether Senver prevalece y sera el valor que se asigne a la tecla.
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Crear enlace

Puede crear un enlace a una solucion y colocar el enlace en un contenedor que no sea el mismo que
contiene la solucién. Esto permite acceder a una solucion desde distintos contenedores. La ventaja de
esto es que al utilizar diferentes parametros de entrada para cada enlace, puede hacer que la solucion
aparezca de diferentes maneras cuando se abra a través de diferentes enlaces. Por ejemplo, puede crear
un enlace en un contenedor llamado Sales y darle un parametro de entrada " Depar t nent =Sal es". En la
solucion, puede especificar que al abrirla se filtre en base al valor del nombre del departamento que ha
indicado en su parametro de entrada. Asi, cuando la solucién se abra a través del enlace del contenedor
Sales, los registros de la solucién se filtraran para mostrar, debido a su parametro de entrada, solo los
registros del departamento de ventas (Sales). Podria crear otros enlaces en otros contenedores (por
ejemplo, para Accounts o Legal) y establecer los pardmetros de entrada correspondientes para ellos.
Cuando se abre la solucién a través de estos enlaces, los registros que se muestran se filtraran para el
departamento correspondiente. La solucion que se abre en todos estos casos seria la solucién original.
La funcién de enlace permite presentar y procesar la solucién de distintas formas, en funcién de los
parametros de entrada correspondientes al enlace.
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Mambr QuickStartdi
cono: i+ Seleccione un icono...
DR e &
Farametros: Department=>5ales
Contenedo public
/O public

Mombre

s
Crear enlace Cancelar

Ademas del ejemplo descrito anteriormente, los parametros disponibles también permiten otros
escenarios. Por ejemplo, un caso de uso potente seria la posibilidad de utilizar otra base de datos para la

solucioén.

Pero tenga en cuenta que, en todos estos casos, lo que ocurre al pasar el valor del parametro a la

solucion depende totalmente de como se maneja el parametro en el disefio.

Nota: si, después de crear un enlace de acceso directo, elimina uno de sus parametros o cambia el valor
de cualquier parametro en el cuadro de dialogo anterior, es posible que también tenga que eliminar los
datos persistentes de la solucién para que la modificacion del parametro se aplique. Puede eliminar los
datos persistentes de una solucién haciendo clic en el boton Borrar de la columna Datos persistentes de
la solucion (véase mas abajo: Presentacion del contenido de un contenedor).

Altova MobileTogether Server
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Si es necesario 0 no eliminar los datos persistentes depende de las acciones que se hayan
definido para cuando el valor del parametro se pase a la solucion. Si el valor del parametro tiene
una consecuencia que se almacena como datos persistentes, entonces es posible que desee
borrar estos. De lo contrario, no es necesario. Tenga en cuenta también el efecto contrario de
borrar los datos persistentes. En este caso, la solucién no tendra acceso a los datos
persistentes. La solucion intentard utilizar los datos obtenidos mediante parametros vy, si estos
datos no reemplazan bien a los datos persistentes eliminados, la solucién podria iniciarse con
algunos datos ausentes o inadecuados.

* Contenedor /public/

Haga clic en el contenedor publ i ¢ para ver su contenido. Este contenedor publ i ¢ esta predefinido en el
sistema y contiene todos los archivos de disefio de muestra (soluciones) que vienen con el programa.
Para ejecutar una solucién haga clic en su URL.

Memoria caché

Licencias de usuario Copia de seguridad y restaurar

Flujos de trabajo [RIETET R =Y

(=N ] & public © Escriba el término de busqueda Buscar Bisqueda recursiva

< o Configuracién
R 3 Version del Ultima 9 Datos Pruebas
D Nombre Descripddn . . de recursos Idioma Ejecutar en explorador
disefio implementacidn globales persistentes | automatizadas

| E contact Permisos

D About Your introduction to Altova MobileTogether 41 2018-01-18 13:26:45 Default ~ 27.0.0.1:8085/run?d=/public/]

a Allows users to visualize their monthly business
[ f&] sizBudget v 41 2018-01-18 13:26:45 Default ~ #

budget.
O ChartsDemo Demo of available chart types 41 2018-01-18 13:26:45 Default ~

* Presentacion del contenido de un contenedor

Los contenedores tienen contenedores subordinados y soluciones (es decir, archivos de disefio o . nt d).
El contenido de cada contenedor se muestra en forma de lista tabular. Las columnas de la tabla
muestran las propiedades de las soluciones:

e Nombre: nombre del archivo de la solucién tal y como se guard6 en MobileTogether Designer.

e Aplicacion, Versién de la aplicacion: Las columnas App y App Ver solo aparecen si se ha
implementado en el senidor al menos una aplicacion para las tiendas de aplicaciones (consulte
el manual del usuario de MobileTogether Designer). Estas columnas incluyen el nombre de la
aplicacion para la AppStore y su nimero de version.

e Descripcién: breve descripcién de la solucion que se puede editar con solo hacer clic en este

campo.

Version del disefio: nimero de versién de MobileTogether Designer en la que se creé la solucion.

Ultima implementacion: fecha y hora de la Gltima implementacién de la solucion.

Ultimo acceso en: La fecha y hora en que se accedié por Ultima vez a la solucion.

Configuracion de recursos globales: recurso global definido para la solucion e implementado en el

senidor. Si no se especificd ningln recurso global, esta columna muestra el valor Def aul t

(configuracion predeterminada).

e Datos persistentes: Si durante la ejecucion de la solucién se realizaron cambios en los datos,
esta columna tendra el botdén Borrar que persistira en la solucion. Haga clic en este bot6n para
deshacer los cambios realizados. Véase también la nota Crear enlace de acceso rapido en la
seccion Funciones mas arriba.

e Prueba automatizada: Una rueda azul indica que hay disponible al menos una ejecucion de
prueba para las pruebas automatizadas de esa solucion, pero que no hay ninguna ejecucion de
prueba activa. Un icono en forma de rueda rojo indica que al menos una de las ejecuciones de
prueba disponibles esta activa. Para activar una ejecucion de prueba de un disefio o configurar
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como se debe reproducir la ejecucion de prueba en el cliente, haga clic en el icono en forma de
rueda de la solucion (ver imagen anterior). Al hacer clic en el icono en forma de rueda aparece
una pagina donde se enumeran todas las pruebas automatizadas de la solucién (consulte el
apartado siguiente). Al hacer clic en el icono en forma de rueda del encabezado de la columna se
activa un filtro que muestra solamente las soluciones de la carpeta actual y sus descendientes
gue contienen pruebas automatizadas. Para mas informacién sobre pruebas automatizadas
consulte la documentacién de MobileTogether Designer.

Ejecutar en explorador: URL del senidor donde esta implementado el archivo de la solucién. Haga
clic en esta URL para ejecutar la solucion. (Las aplicaciones de la tienda de aplicaciones no se
pueden abrir en un navegador web, por lo que en su caso no aparece ninguna URL.)

* Pruebas automatizadas

Al hacer clic en el icono de la columna Prueba automatizada de una solucion, aparece una pagina de
configuracion con todas las pruebas automatizadas de la solucion (imagen siguiente).

V| Nombre +

Guardar

Pruebas automatizadas para /public/CityTimesViaSOAP

V| o CityTimes01-Cities
V| o CityTimes02-UTC
V| o CityTimes03-Refresh

Eliminar seleccién

Tomar
instantanea Instantanea:
después de cada  conjuntos de
paso datos
automaticamente

Instantinea:
vistas cliente

Instantinea:
estilos

Registrar
acciones

Cliente Tnicio Duracién (seg) Activa Tipo de ejecucién

simulating Samsung Galaxy 53 = 2016-10-14 14:11:21 57.965 Original

simulating Samsung Galaxy 53 2016-10-14 14:16:49 81.562 Original

simulating Samsung Galaxy 53~ 2016-10-14 14:20:02 944117 Original

La pagina Pruebas automatizadas enumera todas las ejecuciones de prueba que se implementaron en el

senidor

para la solucién seleccionada. Puede configurar las ejecuciones de prueba por separado para que

se reproduzcan en los dispositivos cliente:

1.

4,

En la columna Activa marque las ejecuciones de prueba que desea activar. Estas ejecuciones de
prueba se reproduciran en el cliente cuando el usuario inicie una solucién. Si se seleccionan
varias ejecuciones de prueba, entonces se reproduciran todas cuando se inicien las pruebas
automatizadas en el cliente. Si se desactiva alguna de las ejecuciones de prueba de una
solucién, entonces en la pagina Flujos de trabajo el icono en forma de rueda de la columna
Prueba automatizada del disefio aparecera en color rojo. Si quiere reproducir una ejecucion de
prueba en el cliente web vaya a la pagina Flujos de trabajo, haga clic en el icono Reproducir de
la columna Prueba automatizada.

Establezca la velocidad de la ejecucion de prueba en la columna Tipo de ejecucion. Puede definir
la velocidad de todas las ejecuciones de prueba al mismo tiempo seleccionando la velocidad en
la lista desplegable del encabezado de la columna.

Configure las opciones de registro que desea usar durante la reproduccion. Para ello basta con
marcar las casillas de las columnas pertinentes. Para mas informacion sobre estas opciones
consulte la seccién Pruebas automatizadas de la documentacién de MobileTogether Designer.
Para terminar, haga clic en Guardar.

Si desea eliminar una ejecucion de prueba, marque su casilla en la primera columna y haga clic en
Eliminar seleccion.

Permisos
En la parte inferior de la pagina Pruebas automatizadas (ver imagen siguiente) puede especificar: (i) qué
usuarios y roles pueden realizar pruebas automatizadas para la solucion seleccionada (en la pestafia

Altova MobileTogether Server
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Seguridad) y (ii) en qué dispositivos se pueden realizar pruebas automatizadas (en la pestafia
Dispositivos).

Seguridad [ELELIIGTS

Asignar usuarios/roles

Usuarios/roles disponibles Usuarios/roles pueden ejecutar pruebas
[ Mame = ] Name +
[0 & admin & anonymous
L] & an _
& authenticated Asignar ==
D & woarkflow-designer
== Quitar

|:| & workflow-user
O & root

e Los usuarios y roles se seleccionan en la pestafia Seguridad, los dispositivos en la pestafia
Dispositivos (ver imagen anterior).

e Para asignar un usuario/rol o un dispositivo, seleccionelos en el panel izquierdo y haga clic en
Asignar (ver imagen anterior).

e Elimine un usuario/rol o dispositivo de la lista Autorizados seleccionandolo y haciendo clic en
Quitar.

e Puede asignar o quitar varios objetos seleccionados al mismo tiempo.

e Sino hay ningun dispositivo asignado en la lista Autorizados, las pruebas automatizadas para
esa solucion pueden realizarse en todos los dispositivos.

Nota: Todas las pruebas automatizadas que se hayan implementado en una version del senidor previa
a la version 4.1 (publicada el 27de febrero de 2018) o superior reciben permisos de seguridad para todos
los usuarios/roles; es decir, todos los usuarios/roles pueden ejecutar pruebas automatizadas, igual que
antes de la actualizacion. Para las pruebas automatizadas que se implementen después de haber
actualizado el senidor a la version 4.1 no hay permisos asignados a ningln usuario/rol, por lo que es
necesario especificar explicitamente qué usuarios/roles pueden ejecutar pruebas automatizadas.

* Permisos

Los permisos son derechos de acceso que se pueden definir para cada contenedor del sistema. Estos
permisos determinan qué usuarios y roles tienen acceso al contenedor y qué tipo de acceso tienen
(lectura, escritura o uso). Puede definir estos derechos de acceso para el contenedor y para sus flujos de
trabajo (o soluciones).
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Flujos de trabajo

Mombre de usuario o rol %

83. authenticated

& root

Agregar permisos

Permisos para / contactos

Contenedor:

Seguridad:

Contenedor:

Flujo de trabajo:

Seguridad:

Permisos

Lectura se hereda de [El
Modificar

Lectura se hereda de [ /

se hereda de [a !

Lectura, Escritura, Uso se hereda de [E| ! Maodificar
se hereda de f

Lectura, Escritura

Lectura, Escritura

=l Reglas para heredar permisos

¢ Los contenedores heredan permisos de su contenedor primario.
e Los usuarios heredan los permisos que se le asignaran directamente y los permisos de todos los

roles a los que pertenece el usuario.

e Las reglas de herencia de los usuarios tienen prioridad sobre las reglas de herencia del

contenedor.

¢ Si se welve a definir un permiso de un rol al que pertenece un usuario, se reemplazara la herencia

del contenedor para dicho permiso.

El sistema comprueba los permisos del usuario cada vez que éste interactlia. Por tanto, el usuario no

podra acceder o editar contenidos si no tiene los permisos necesarios. Puede definir permisos para estos

componentes:

Contenedor

e Lectura: el usuario puede \er los contenidos del contenedor y buscar objetos en el contenedor.

e Lecturay escritura: ademas de leer objetos, el usuario puede crear objetos nuevos y eliminar
objetos actuales, dependiendo de otros permisos posibles.

e Heredar: el usuario hereda los permisos del contenedor de nivel superior.

e Sin acceso: no se concede acceso al contenedor.

Flujo de trabajo

e Lectura: el usuario puede ejecutar soluciones.
e Lecturay escritura: ademas de ejecutar soluciones, el usuario también puede implementar

soluciones.

e Heredar: el usuario hereda los permisos del contenedor de nivel superior.
e Sin acceso: no se concede acceso a los flujos de trabajo.

Segquridad

e Lectura: el usuario puede leer la lista de permisos de cualquier objeto secundario del contenedor.

e Lecturay escritura: ademas de leer la lista de permisos, el usuario puede cambiar la lista de
permisos de cualquier objeto secundario del contenedor.

e Los usuarios pueden leer por defecto los permisos que tiene asignados y los del rol al que
pertenece solamente. Sin embargo, si se concede el privilegio Lectura de usuarios y roles
(consultar el apartado Usuarios y roles), el usuario podra leer todos los permisos.
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e Heredar: el usuario hereda los permisos del contenedor de nivel superior.
¢ Sin acceso: no se concede acceso a la lista de permisos.

= Editar los permisos de un contenedor

1. Haga clic en el boton Permisos del contenedor. Se abrir4 la pagina de permisos del contenedor
seleccionado (ver imagen siguiente).

Permisos para / contactos

Nombre de usuario o rol Permisos
Contenedor Lectura se hereda de El

& authenticated Modificar
Seguridad: Lectura se hereda de [EI
Contenedor Lectura, Escritura se hereda de [0 /

£ root Flujo de trabajo: Lectura, Escritura, Uso se hereda de [E| ! Modificar
Seguridad: Lectura, Escritura se hereda de !

Agregar permisos

2. Para editar los derechos de acceso de un usuario/rol haga clic en su boton Modificar (ver
imagen anterior). Para agregar permisos para un usuario/rol nuevo, haga clic en Agregar
permisos. Estos dos botones abren el panel Editar permisos.

Editar permisos

Buscar:

Buscar en: | MobileTogether Server A

Mombre * Descripcion

. q Establecer para todos:

& admin MobileTogether Server

& all MaobileTogether Server Contenedor: Se hereda v Se hereda

. Acceso total

&R authenticated MobileTagether Server Flujo de trabajo:  Se hereda =

& workflow-designer MobileTogether Server §in acceso

B workflow-user MabileTogether Server

£ anonymous MaobileTagether Server Seguridad: Se hereda w

& root MobileTogether Server

Guardar cambios Descartar cambios

3. En el panel Editar permisos, marque la casilla del usuario/rol que desea seleccionar en la tabla
de la izquierda. Si esté editando los permisos actuales, se heredaran los permisos de este
usuario/rol. En cambio, si esta afadiendo permisos nuews, este usuario/rol se afiadira a la lista
de usuarios/roles permitidos de este contenedor. En el cuadro combinado Buscar en, puede
seleccionar usuarios “ y m que se definieron para MobileTogether Server o para todos los
dominios habilitados (seleccione MobileTogether Server o Servicio de directorio respectivamente
en el cuadro combinado). Los usuarios y roles de un dominio los define el administrador del
dominio. Solamente estaran disponibles en este panel si se habilité la opcion Inicio de sesién de
Active Directou en la pestafia Configuracién generaI@.

4. Realice y guarde los cambios necesarios. Recuerde gque si selecciona la opcion Heredar, el
contenedor y el flujo de trabajo heredan los permisos del contenedor primario.
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5.2 Usuarios y roles

La pestafia Usuarios y roles (imagen siguiente, que muestra la edicion Advanced Edition) esta dividida a su
vez en cuatro pestafias. En ellas podra habilitar las cuentas de usuario que se deben administrar, configurar
sus privilegios y consultar un resumen de las cuentas y los privilegios que tienen. Para méas informacion
consulte los apartados de esta seccion.

Flujos de trabajo RISTEGCERG =M Licencias de usuario Memoria caché | Copia de seguridad y restaurar

Administracion: usuarios

Usuarios

[] Mombre
L] & Techwriter-01
[l & anonymous
O & root

Crear usuario Importar usuarios del dominio

¥ ;Qué es un usuario?

Un usuario se define por medio de una combinacion de nhombre de usuario y contrasefia. Los usuarios
pueden acceder a MobileTogether Serner de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracion de MobileTogether Server.
Para acceder a ella es necesario indicar un nombre de usuario y una contrasefia. Es decir, se
accede al senidor como usuario.

e por la interfaz del servicio: la interfaz del senicio HTTP expone los senicios de MobileTogether
Sener a la aplicacion MobileTogether Client en un dispositivo mévil. El usuario accede a la
interfaz del senicio indicando un nombre de usuario y una contrasefia. Los senicios expuestos
suelen estar relacionados con el acceso a soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:

r oot root es el usuario administrador inicial. Se trata del usuario con més poder en un
principio, ya que dispone de todos los privilegios y tiene capacidad para agregar
otros usuarios y configurar roles. Su combinacion inicial de nombre de usuario y
contrasefia es: r oot - r oot . La contrasefia puede cambiarse en todo momento.

anonynmous anonynous €s una cuenta para usuarios anénimos que accedan a senicios
expuestos a través de la interfaz del senicio HTTP. No se puede utilizar para
acceder a la interfaz web y no dispone de contrasefia inicial.
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* ;Qué es un privilegio?

Un privilegio es una actividad para cuya realizacion se dio permiso a un usuario. En MobileTogether
Server hay un namero fijo de privilegios y un usuario puede no tener asignado ningin privilegio o tener
asignados todos los privilegios disponibles. Sin embargo, se recomienda asignar los privilegios a través
de los roles y no asignar privilegios a los usuarios directamente. El usuario que asigne privilegios y roles
a otros usuarios debe tener este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Sener.

Privilegios

Mantener usuarios, roles y privilegios

Reemplazar configuracién de seguridad

Permitir usar contrasefia almacenada en el cliente (ne es necesario autenticarse al iniciar la aplicacion)
B ver registro sin filtrar

B8 Ver resumen de la memoria caché

B3 Ver resumen de licencias de usuario

Leer usuarios y roles

Gestionar configuracion del servidor

O Seguimiento de flujos de trabajo

Al activar la opcidn "Registrar en archivos® se guardan en archivos (incluides los archivos XML de trabajo) registros detallados sobre la gjecucidn de flujos de trabajo.

|| Leer estadisticas

Habilita la lectura de estadisticas del servidon

[J Leer estructura de BD

Leer recursos globales

Escribir recursos globales

B Abrir flujo de trabajo desde aplicacion de disefio
Guardar flujo de trabajo desde aplicacion de disefio

Ejecutar simulacian en el servidor

La pestafia Usuarios y roles | Informes | Informes de privile ios  ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedio cada privilegio de la lista.

* (¢ Qué es un rol?
Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un usuario. Los
privilegios de un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol. Un

usuario puede tener tantos roles como se necesiten. Es decir, un usuario tendra todos los privilegios que
se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario anonynous.
e authenticat ed se asigna automaticamente a todos los usuarios, excepto al usuario
anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna el rol

aut hent i cat ed.
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e workfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en MobileTogether
Designer. Este rol permite al usuario abrir y guardar flujos de trabajo y a ejecutar simulaciones en
el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un dispositivo méwil.
Este rol permite al usuario acceder a la interfaz del senicio e iniciar la solucion en el cliente sin
necesidad de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de administrador.

52.1 Usuarios

La pestafia Usuarios y roles | Usuarios enumera todos los usuarios definidos en el sistema. Aqui podra crear
usuarios nuevos, acceder a sus propiedades y eliminar usuarios.

Usuarios

Mombre <

& anonymous

& root

Crear usuario Importar usuarios del dominio

* ¢ Qué es un usuario?

Un usuario se define por medio de una combinacion de nhombre de usuario y contrasefa. Los usuarios
pueden acceder a MobileTogether Serer de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracién de MobileTogether Server.
Para acceder a ella es necesario indicar un nombre de usuario y una contrasefia. Es decir, se
accede al senidor como usuario.

e por lainterfaz del servicio: la interfaz del senicio HTTP expone los senicios de MobileTogether
Server a la aplicacion MobileTogether Client en un dispositivo movil. El usuario accede a la
interfaz del senicio indicando un nombre de usuario y una contrasefia. Los senicios expuestos
suelen estar relacionados con el acceso a soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:

r oot root es el usuario administrador inicial. Se trata del usuario con mas poder en un
principio, ya que dispone de todos los privilegios y tiene capacidad para agregar
otros usuarios y configurar roles. Su combinacion inicial de nombre de usuario y
contrasefia es: r oot - r oot . La contrasefia puede cambiarse en todo momento.

anonynmous anonynous €S una cuenta para usuarios anénimos que accedan a senicios
expuestos a través de la interfaz del senicio HTTP. No se puede utilizar para
acceder a la interfaz web y no dispone de contrasefia inicial.
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* ;Qué es un privilegio?

Un privilegio es una actividad para cuya realizacion se dio permiso a un usuario. En MobileTogether
Server hay un namero fijo de privilegios y un usuario puede no tener asignado ningin privilegio o tener
asignados todos los privilegios disponibles. Sin embargo, se recomienda asignar los privilegios a través
de los roles y no asignar privilegios a los usuarios directamente. El usuario que asigne privilegios y roles
a otros usuarios debe tener este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Sener.

Privilegios

Mantener usuarios, roles y privilegios

Reemplazar configuracién de seguridad

Permitir usar contrasefia almacenada en el cliente (ne es necesario autenticarse al iniciar la aplicacion)
B ver registro sin filtrar

B8 Ver resumen de la memoria caché

B3 Ver resumen de licencias de usuario

Leer usuarios y roles

Gestionar configuracion del servidor

O Seguimiento de flujos de trabajo

Al activar la opcidn "Registrar en archivos® se guardan en archivos (incluides los archivos XML de trabajo) registros detallados sobre la gjecucidn de flujos de trabajo.

|| Leer estadisticas

Habilita la lectura de estadisticas del servidon

[J Leer estructura de BD

Leer recursos globales

Escribir recursos globales

B Abrir flujo de trabajo desde aplicacion de disefio
Guardar flujo de trabajo desde aplicacion de disefio

Ejecutar simulacian en el servidor

La pestafia Usuarios y roles | Informes | Informes de privile ios  ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedio cada privilegio de la lista.

* (¢ Qué es un rol?
Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un usuario. Los
privilegios de un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol. Un

usuario puede tener tantos roles como se necesiten. Es decir, un usuario tendra todos los privilegios que
se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario anonynous.
e authenticat ed se asigna automaticamente a todos los usuarios, excepto al usuario
anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna el rol

aut hent i cat ed.
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Usuarios y roles

e workfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en MobileTogether
Designer. Este rol permite al usuario abrir y guardar flujos de trabajo y a ejecutar simulaciones en

el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un dispositivo méwil.
Este rol permite al usuario acceder a la interfaz del senicio e iniciar la solucion en el cliente sin
necesidad de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de administrador.

* Crear usuarios nuevos

Los usuarios que pueden crear usuarios nuevos son el usuario r oot y los usuarios que tengan el privilegio
Mantenimiento de usuarios, roles y privilegios. Estas son las instrucciones para crear usuarios nuevos:

1. Enla pestafia Usuariosy roles | Usuarios haga clic en el boton Crear usuario (imagen
siguiente). Esto abre la pantalla Crear usuario.

Usuarios

Mombre =

& anonymous

& root

Crear usuario

Importar usuarios del dominio

N

En la pantalla Crear usuario escriba el nombre de usuario y la contrasefia.

3. Para asignar privilegios al usuario puede seleccionar los privilegios directamente (marcando sus
casillas) o asignar roles al usuario (ver apartado siguiente). El usuario tendra los privilegios que
se le asignen directamente més los que herede de todos los roles que tenga asignados.
Recomendamos usar roles para asignar privilegios a los usuarios (ver apartado siguiente).

>

Seleccione una de las directivas de contrasefas definidas@.

5. Para terminar haga clic en Guardar y el usuario aparecera en la lista de usuarios. En adelante

podra editar sus propiedades con solo hacer clic en su nombre.

* |mportar usuarios del dominio

Si se habilité la opcién de inicio de sesion con Active Directou@ para un dominio concreto pero no se
importaron los usuarios automaticamente, podra importar los usuarios del dominio uno a uno desde esta
pestafia. Esto se hace con el botén Importar usuarios del dominio (imagen siguiente). Este bot6n abre
el cuadro de didlogo "Importar usuarios del dominio", donde puede buscar los usuarios que desea

importar.
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Usuarios

Mombre =

& anonymous

& root

Crear usuario Importar usuarios del dominio

Una vez importado el usuario, podra asignarle roles siguiendo el método estandar. El usuario nuevo podra
iniciar sesién en MobileTogether Server con el nombre de usuario y la contrasefia de su dominio.

* Asignar roles a un usuario
Los roles se asignan a los usuarios desde su pagina de propiedades. Para abrir esta pagina haga clic en
el nombre del usuario en la pestafia Usuarios y roles | Usuarios. Al final de la pagina de propiedades
encontrara el panel Roles asignados (imagen siguiente).

Roles asignados

Roles disponibles Roles asignados al usuario ‘anonymous’
Nombre + Nombre *
83 authenticated Asignar == 7 & all

v 83 workflow-designer

& workflow-user == Quitar

En la tabla de la izquierda aparecen todos los roles disponibles. En la tabla de la derecha aparecen todos
los roles asignados al usuario seleccionado. Seleccione un rol (en la tabla de la izquierda) y haga clic en
Asignar. Para quitar un rol asignado, selecciénelo en la tabla de la derecha y haga clic en Quitar.

Si desea ver una lista devilegios del usuario haga clic en Usuarios y roles | Informes | Informe de
privilegios por usuario &9

* Eliminar usuarios
Los usuarios que pueden eliminar usuarios son el usuario r oot y los usuarios que tengan el privilegio

Mantenimiento de usuarios, roles y privilegios. Para eliminar un usuario, seleccionelo en la pestafia
Usuarios y roles | Usuarios y haga clic en el boton Eliminar usuarios seleccionados.
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Usuarios

[]|Nombre +
M| & Techwriter-01

(] & zronymous
L] & root

Eliminar usuarios seleccionados

52.2 Roles

Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un usuario. Los privilegios de
un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol. Un usuario puede tener
tantos roles como se necesiten. Es decir, un usuario tendra todos los privilegios que se definieran en los roles
que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario anonynous.

e aut henti cat ed se asigna automaticamente a todos los usuarios, excepto al usuario anonynous. Es
decir, a los usuarios con nombre y contrasefia se les asigna el rol aut henti cat ed.

e wor kfl ow desi gner se asigna a los usuarios que disefan flujos de trabajo en MobileTogether
Designer. Este rol permite al usuario abrir y guardar flujos de trabajo y a ejecutar simulaciones en el
senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un dispositivo mévil. Este
rol permite al usuario acceder a la interfaz del senicio e iniciar la solucion en el cliente sin necesidad
de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de administrador.
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Roles

[[] | Mombre *

[ & an

[ &R authenticated

D & workflow-designer
[ & workflow-user

Crear rol Importar roles del dominio

En la pestafia Usuarios y roles | Roles puede crear roles nuewvos, editar sus propiedades y asignar roles a
usuarios e incluso a otros roles. Haga clic en el nombre del rol para editar sus propiedades, seleccionar sus
privilegios y asignar el rol a un usuario y a otros roles.

* Crear roles y definir sus privilegios

Los usuarios que pueden crear roles nuevos son el usuario r oot y todos los usuarios que tengan el
privilegio Mantenimiento de usuarios, roles y privilegios. Siga estas instrucciones para crear un rol nuevo:

1. Enla pestafia Usuariosy roles | Roles haga clic en Crear rol (imagen siguiente).

Roles

[[] |Nombre +

O & an

[ & authenticated

[ & workflow-designer
[ &8, workflow-user

Crear rol Importar roles del dominio

2. Ahora se abre la pagina Crear rol. El primer paso es escribir el nombre del rol.
3. Después debe definir sus privilegios marcando las casillas correspondientes.
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Privilegios

Mantener usuarios, roles y privilegios

Reemplazar configuracian de seguridad

Permitir usar contrasefia almacenada en el cliente (no es necesario autenticarse al iniciar la aplicacion)
B ver registro sin filtrar

B4 Ver resumen de la memoria caché

B4 Ver resumen de licencias de usuario

Leer usuarios y roles

Gestionar configuracian del servidor

) Seguimients de flujos de trabajo
Al activar la opcidn "Registrar en archivos” se guardan en archivos (incluides los archivos XML de trabajo) registros detallados sobre la gjecucion de flujos de trabgjo.

|_J Leer estadisticas

Habilita la lectura de estadisticas del servidon

[ Leer estructura de BD

Leer recursos globales

Escribir recursos globales

3 Abrir flujo de trabajo desde aplicacion de disefio
Guardar flujo de trabajo desde aplicacién de disefio

Ejecutar simulacién en el servidor

4. Para terminar haga clic en Guardar.

Después de guardar el rol podra asignarle miembros en el panel Miembros situado al final de la pagina
(ver mas abajo). Los miembros de un rol pueden ser usuarios o roles. En adelante podra editar las
propiedades del rol con solo hacer clic en su nhombre en la pestafia Usuarios y roles | Roles.

Si desea ver una lista devilegios del rol haga clic en Usuarios y roles | Informes | Informe de
privilegios por usuario ©9.

* Asignar miembros (usuarios o roles) a un rol

Los roles pueden tener miembros, que a su vez pueden ser otros roles o usuarios. Los miembros del rol
heredan sus privilegios del rol al que pertenecen.

Para asignar un miembro a un rol, utilice los controles del panel Miembros situado al final de la pagina de
propiedades del rol (imagen siguiente).
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Miembros
Usuarios/roles disponibles Miembros del rol 'workflow-designer’
Buscar: Nombre +
V] | & peplo
Buscar en: MobileTogether Server v -
Mombre Descripcion
3.’_». all MobileTogethar Server
& authenticated MobileTogether Server
& workflow-user MobileTogether Server Asignar > >
| B Techwriter01 MobileTogether Server
£ anonymous MobileTogether Server =R
& root MobileTogether Server

e Enlatabla de la izquierda aparecen todos los usuarios y roles disponibles.

e En el cuadro combinado Buscar en puede seleccionar usuarios y m gue se definieron
para MobileTogether Server o para todos los dominios habilitados (seleccione MobileTogether
Server o Servicio de directorio respectivamente). Los usuarios y roles de un dominio los define el
administrador del dominio y solamente estaran disponibles si se habilitd la opcion Inicio de
sesion de Active Directory ¥ en la pestafia Opciones@.

e En el campo Buscar: puede escribir el nombre del usuario o rol que desea buscar

e En latabla de la derecha aparecen todos los usuarios y roles que son miembros del rol
seleccionado.

e Seleccione el usuario/rol en la tabla de la izquierda y asigneselo al rol haciendo clic en el botén
Asignar.

e Para quitar un usuario/rol asignado al rol, seleccionelo en la tabla de la derecha y haga clic en el
botén Quitar.

En la imagen anterior, por ejemplo, puede ver el panel Miembros del rol wor kf | ow desi gner . Este rol
solamente tiene un miembro: el rol Depl oy, que heredaré todos los privilegios del rol wor kf | ow desi gner .

Recuerde que un usuario o rol puede tener asignados varios conjuntos de privilegios. Si aflade un usuario
o rol como miembro de varios roles diferentes, heredara los privilegios de todos los roles a los que
pertenezca.

Si desea ver una lista de privilegios de un usuario o rol haga clic en Usuarios y roles | Informes
Informe de privilegios por usuario ®.

* |mportar roles del dominio

Si se habilité la opcién Inicio de sesién de Active Directou@ en la pestafa Opciones@ podra importar
los roles del dominio habilitado. Haga clic en el botén Importar roles del dominio (imagen siguiente)
para abrir el cuadro de didlogo "Importar roles del dominio". Busque el rol que desea importar,
selecciénelo y haga clic en Importar seleccién.
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Roles

[] |Nombre +

[ & an

[ &R authenticated

[ E’B workflow-designer
[ &8, workflow-user

Crear rol Importar roles del dominio

Después de importar el rol podra asignarle privilegios igual que con cualquier otro rol del sistema.

5.2.3 Directivas de contrasefas

Una directiva de contrasefas define lo seguras que son las contrasefias que utilizan dicha directiva. Puede
definir directivas de contrasefias propias y aplicar diferentes directivas a diferentes usuarios. La pestafia
Usuarios y roles | Directivas de contrasefias enumera todas las directivas de contrasefias disponibles. Aqui
podra crear y eliminar directivas y asignarlas a los usuarios.

Directivas de contrasenas

[[] | Mombre =
D &= Directiva predeterminada
(Bl |&= sequridadmedia

Crear directiva

Nota: Cada usuario nuewvo recibe por defecto la directiva de contrasefias predeterminada, que no define
ningun tipo de restriccion y no permite cambios. Si prefiere que los usuarios tengan contrasefias mas seguras
gue las definidas por la directiva predeterminada, cree una directiva mas segura y asignesela a los usuarios
correspondientes.

w Crear una directiva de contrasefnas

Los usuarios que pueden crear directivas de contrasefias nuevas son el usuario r oot y los usuarios que
tengan el privilegio Mantenimiento de usuarios, roles y privilegios. Estas son las instrucciones para crear
una directiva de contrasefias nueva:
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1. Enla pestafia Usuariosy roles | Directivas de contrasefias haga clic en el bot6n Crear
directiva (imagen siguiente). Esto abre la pantalla Crear directiva de contrasefas.

Directivas de contrasenas

[[] |Nombre «
[ &= Directiva predeterminada
[[] & seguridadMedia

Crear directiva

2. El siguiente paso es indicar el nombre de la directiva.
3. Para definir las restricciones de las contrasefias, haga clic en el icono + situado junto a cada

restriccién (Longitud total, Letras, Digitos) y escriba el valor que desea aplicar.

Directiva de contrasenas SeguridadMedia

Mombre de la directiva: SeguridadMedia

Directivas de contrasenas

Longitud total: debe contenerun minimode &  caracteres @

Letras: debe contener un minimo de 4 letras o
Digitos: +
Guardar

4. Para terminar haga clic en Guardar.

Una vez guardada, podra asignar usuarios a la directiva desde el panel Miembros situado al final de la
pagina (ver mas abajo). En adelante, bastara con hacer clic en el nombre de una directiva en la pestafia
Usuarios y roles | Directivas de contrasefias para editar sus propiedades.

* Asignar miembros (usuarios) a una directiva de contrasefias

Para aplicar una directiva de contrasefias a un usuario debera el usuario como miembro de la directiva
desde el panel Miembros (situado al final de la pagina de propiedades de la directiva).
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Miembros
Usuarios disponibles Miembros de la directiva ‘SeguridadMedia’
MNombre + Directiva actual |:| Nombre
V|| & Predeterminada para usuarios nue| &= Directiva predeterminada E‘ & TechWriter-01
Asignar ==
& root @= Directiva predeterminada
<= Quitar

La tabla de la izquierda contiene todos los usuarios disponibles. La tabla de la derecha contiene todos los
miembros que son miembros de la directiva. Seleccione el usuario que quiere asignar como miembro de
la directiva (en la tabla izquierda) y haga clic en el botén Asignar. Para quitar un usuario ya asignado,
selecciénelo en la tabla de la derecha y haga clic en Quitar. Por ejemplo, en la imagen anterior puede ver
que la directiva Segur i dadMedi a tiene asignado un solo miembro: el usuario TechWi t er- 01.

524 Informes

La pestafia Usuarios y roles | Informes ofrece enlaces a informes de privilegios. Se trata de resimenes
practicos con informacion sobre los privilegios que utiliza cada usuario o rol.

* Informe de privilegios

El informe de privilegios enumera cada uno de los privilegios del sistema junto a los usuarios y roles que
disponen de dicho privilegio. También indica de quién se hereda el privilegio en cada caso.

Informe de privilegios

Privilegio Entidad de seguridad Concedido a/heredado de entidades de seguridad
Permitir usar contrasefia almacenada en cliente 8 root concedidoa £ root
Mantenimiento de usuarios, roles y privilegios 8 root concedidoa £ root
Gestionar opciones de configuracién del servidor B root concedido a & root

* Informe de privilegios por usuario

El informe de privilegios por usuario enumera cada uno de los usuarios/roles y un resumen de sus
privilegios. También indica de quién hereda privilegios cada usuario/rol.
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Informe de privilegios por usuario
Entidad de seguridad Privilegio Concedido a/heredado de entidades de sequridad
& root Permitir usar contrasefia almacenada en cliente concedido a & root
Mantenimiento de usuarios, roles y privilegios concedide a & root
Gestionar opciones de configuracién del servidor concedide a & root
Abrir flujo de trabajo desde MobileTogether Designer concedide a & root
Reemplazar configuracién de seguridad concedide a & root
Lectura de recursos globales concedidoa & root
Lectura de usuarios y roles concedido a & root
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5.3 Licencias de usuario

En la pestafia Licencias de usuario puede obtener informacién sobre las licencias asignadas a los
dispositivos que estan conectados al senidor (imagen siguiente). Desde aqui podra activar y desactivar
licencias.

Licencias de usuario

Licencias utilizadas: 5 (de §)

Mode de asignacion de licencias Automatico |:|

[] ID. Nombre |IP delcliente | Dispositivo Versidn Hora de la solicitud | [ Activa Hora de activacidn

D 5 root [ Mozilla/5.0 (Windows NT& 1.4 2014-09-26 15:03:19 2014-09-26 15:03:19
D 4 root Samsung GT-19000 [ Android 1.4 20140709 12:10:49 20140709 12:10:49
D 3 root WPFE device (WP 5.0.10501.0 1.0.b1 20140708 14:45:30 20140705 14:48:30
D 2 root [ Mozilla/5.0 (Windows NTB& 1.3 2014-06-1211:05:21 2014-06-1211:05:21
D 1 root Apple iPhone [ iPhone 056, 1.0.b1 2014-06-04 12:13:07 2014-06-10 16:34: 21
A2 Busear b Pagina ). del i Mostrando 1 -5 de 5

e Las licencias de MobileTogether Server permiten a un nimero determinado de dispositivos
comunicarse con el senidor MobileTogether Server en un momento dado. Este nimero aparece en el
campo Licencias utilizadas. Por ejemplo, en el ejemplo de la imagen el senidor tiene licencias para
comunicarse con 8 dispositivos. Hay cinco dispositivos conectados y todos tienen asignada una
licencia (la casilla Activa esta marcada). Por tanto, el campo Licencias utilizadas: dice 5 (de 8).

e Cuando un dispositivo cliente se conecta al senidor, se le asigna automaticamente una licencia si el
cuadro combinado Modo de asignacion de licencias tiene el valor Aut omét i co (ver imagen). Si este
cuadro combinado tuviera el valor Manual y un dispositivo nuevo se conectase al senvidor, éste
aparecera en la lista de dispositivos conectados pero solamente tendra asignada una licencia si el
administrador marca la casilla Activa y hace clic en Guardar.

e Cuando se alcance el limite de licencias de usuario, no sera posible asignar licencias a ningin
dispositivo mas. Para asignar licencias a mas dispositivos, primero debera desactivar la asignacion de
licencia de algin dispositivo (desactivando su licencia). El administrador puede activar y desactivar las
licencias en cualquier momento para poder asignar licencias a otros dispositivos sin superar el limite
de licencias.

Campos y columnas
A continuacion describimos los campos y columnas de la pestafia Licencias de usuario.

e Modo de asignacion de licencias: Aut omét i co activa autométicamente una licencia para los
dispositivos nuevos que se conecten, siempre y cuando haya licencias libres. Manual requiere que el
administrador active la licencia para el dispositivo y guarde los cambios para que surtan efecto.
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e ID: nimero interno asignado al dispositivo con licencia.

e Nombre de usuario: nombre de usuario con el que el dispositivo cliente realizé la conexion e inicid
sesion en el senidor. El nombre de usuario determina qué privilegios se extienden al dispositivo

cliente.

e |P del cliente: direccion IP del dispositivo cliente.

e Dispositivo: dispositivo cliente o explorador que solicitd la licencia.

e Version: version de la aplicacion cliente MobileTogether Client del dispositivo movil. Conocer este
namero de versidn es importante para las tareas de depuracién y de correccién de errores.

e Hora de la solicitud: hora a la que se solicité la licencia.

e Activa: esta casilla sine para activar y desactivar licencias. Si cambia el estado de esta casilla, haga

clic en Guardar.

e Hora de activacién: hora a la que se activg la licencia.

Busquedas

Haga clic en el botén Buscar para abrir el cuadro de didlogo "BuUsqueda” (imagen siguiente) y utilice los filtros
disponibles para buscar lo que necesita.

il N = [ Mamhre ds nenarin

£ cualquier = | =+

D * igual

|L| igual

Dispositivo

I

Mombre de usuario
Dispositivo
Wersion

Hora de la salicitud
Activo

Hora de activacion

Nicnuneitive

* 4

L]

Samsung

Buscar 2

e El cuadro combinado todo/cualquier indica si se debe cumplir cualquier criterio de busqueda o todos

los criterios definidos.

e Elicono + situado junto al cuadro combinado todo/cualquier sirve para afiadir criterios a la busqueda.
e Cada criterio de busqueda tiene tres partes: (i) un campo de basqueda (p. €j. Di sposi ti vo), (i) una

definicién de relacion (p. ej. i gual

a) y (iii) un valor (p. €. Sansung).

e El valor dado (p. €j. Sansung) debe coincidir exactamente con el valor del campo de bldsqueda
pertinente (p. ej. D sposi tivo).
e Sideja vacio el valor, se buscard una cadena vacia en el campo de basqueda pertinente (p. €j.

Di sposi tivo).

e Con el icono - puede borrar el criterio de blisqueda entero (p. ej. Di spositivo es igual a Sanmsung).
e Haga clic en Buscar para iniciar la busqueda.

e Haga clic en Restaurar para ver todas las licencias de usuario otra vez.
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5.4 Registro

En la pestafia Registro podra consultar todas las acciones registradas en funcion del filtro seleccionado en la
parte superior de la pagina. En las acciones registradas también se encuentran los cambios en las opciones
del senidor (quién y donde). Si desea ver todas las acciones registradas (no solo las adwertencias y los
errores), abra la pestafia Opciones@ y elija la opcién Informacidon en el campo Gravedad minima. Las
columnas del registro de cada disefio muestran el nombre del usuario, el dispositivo cliente (identificado por
medio de un ID, cuyos datos se pueden ver en la pestafia Licencias de usuario), el nimero de version de la
aplicacion MobileTogether Client que esta en el dispositivo, la version de MobileTogether Designer con la que
se cred el disefio y la gravedad del mensaje (informacién, advertencia o error).

Vista de registro

@ Verlosditimos 7 dias
Gravedad minima: Informacion [ Ver

Ver registros desde @  2017-02-10 ~ hasta @ 2017-02-17 =

B Buscar Pagina 1 deQ »» =1 25 » Mostrando 1 -3 de 3

Versién Versién
Fecha v Usuario | Dispositivo del Disefio del Gravedad Mensaje
cliente disefio

20170217 10:50:02 system 3 ] Se cargd la licencia desde LicenseServer,
2017-02-17 10:50:01 system 2 Iniciando servidor web de MaobileTogether ...

2017-02-17 10:50:01 system 3 ] Version de base de datos SQLite: 3121
< T 3

£ Busar Pagina 1 ded »> »1 25 v Mostrando 1 -3 de 3

La vista del registro se puede filtrar:

e Segun la fecha: puede consultar un periodo de tiempo concreto o un intervalo.

e Segun el nivel de gravedad: los errores son el nivel de gravedad mas alto (si elige esta opcién, el
registro muestra los errores solamente), seguidos de las adwertencias (con esta opcion se muestran
las adwertencias y los errores) y, por ultimo, informacion (esta opcidon muestra errores, advertencias e
informacién).

e Segun un criterio de busqueda: haga clic en el botén Buscar situado al principio y al final de la tabla
del registro para abrir el cuadro de dialogo "BuUsqueda” (ver mas abajo). Para quitar el filtro definido por
el criterio de blsqueda, haga clic en el icono Recargar situado junto al botén Buscar.

Para eliminar registros basta con hacer clic en el botén Eliminar todo situado al final de la pagina o definir un
periodo de tiempo y después hacer clic en Eliminar.

Buscar mensajes del registro
Haga clic en el botén Buscar situado al principio y al final de la tabla del registro para abrir el cuadro de
dialogo "BuUsqueda" (imagen siguiente).
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x
todo - l:l
Fecha mayor que * 16/10/2014 _
Usuario * noiguala  system _
* Limpiar Buscar 2
£

Por cada criterio de busqueda seleccione un campo (p. €j. Fecha o Usuario), un operador (p. €. contiene o
igual @) y el valor que se debe buscar. Para agregar otro criterio de blsqueda haga clic en el botén +. Para
eliminar un criterio de blsqueda haga clic en el botdn -. El selector t odo del primer cuadro combinado indica
que deben cumplirse todos los criterios de busqueda. El selector cual qui er a especifica que pueden
dewl\erse resultados que cumplan con cualquiera de los criterios de busqueda definidos. Para iniciar la
bldsqueda haga clic en Buscar. Para eliminar el filtro de bdsqueda haga clic en Limpiar.

Copiar mensajes del registro para ubicar errores en el disefio

Si el registro del senidor contiene errores y pasa el cursor del ratén por encima del mensaje de error, aparece
un botén Copiar con el que puede copiar el mensaje en el portapapeles. Si ahora abre el disefio de la solucion
en MobileTogether Designer puede pegar ese mensaje en el panel Mensajes. El mensaje pegado contiene un
enlace que lleva directamente al origen del error en el disefio.
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55 Memoria caché

Una memoria caché es un archivo de datos que se genera a partir de una fuente de pagina de un disefio (por lo
general un archivo XML o una BD) en un momento dado. Las memorias caché se definen en MobileTogether
Designer y se guardan desde alli en MobileTogether Senver. Los datos de la memoria caché vienen de la fuente
de péagina. En las propiedades de la memoria caché se pueden definir la frecuencia y hora de sus
actualizaciones.

En la pestafia Caché puede ver informacion sobre las memorias caché disponibles en el senidor, modificar
propiedades de memorias caché de forma individual y activar/desactivar o eliminas memorias caché.

Nota: Una memoria caché se crea inicialmente en MobileTogether Designer; no se puede crear en
MobileTogether Senver. Consulte la documentacion de MobileTogether Designer para mas informacion sobre la
creacion de memorias caché.

Nota: En la pestafia Opciones | Memaria caché®™® se pueden configurar las opciones del senidor para cachés
(directorio de la memoria caché, limite del registro, etc.).

Informacion y acciones disponibles

Las memorias caché que estan disponibles en el senidor aparecen en una lista, ordenadas por nhombre, junto
a la informacion correspondiente (imagen siguiente). Esta lista se puede expandir o contraer. Cuando esta
expandida muestra a qué fuentes de pagina esté conectada cada memoria caché. (Recuerde que una memoria
caché puede estar conectada a varias fuentes de pagina si su estructura de datos es compatible con la de
otras fuentes de pagina.)

Resumen de cachés

Max. de entradas de Actualizacion Tamarfio total de

: = - ) . Activa Rellenar
memaoria cache mas larga memaoria cache

Nombre =

¥ » |CACHE_MUEVA 1 0 KB

Detalles
En la lista de memorias caché se muestra esta informacion:

e Nombre: el nombre se asigna a la memoria caché cuando ésta se crea en MobileTogether Designer y
no se puede cambiar en MobileTogether Server.

e Max. de entradas de memoria caché: si la memoria caché contiene datos de una fuente de pagina de
BD filtrada con parametros de consulta, entonces se pueden guardar varias entradas para la memoria
caché al mismo tiempo, hasta el maximo definido. EI nimero que aparece en esta columna indica
cuantas entradas de caché se almacenaran antes de que se purgue la primera entrada y se anexe la
entrada mas reciente. El valor maximo es mayor que uno solamente para este tipo de fuente de
pagina. Se puede editar el nimero maximo de entradas en la pantalla que aparece al hacer clic en el
botén Config. de la memoria caché (imagen anterior).

e Actualizacion mas larga: cada memoria caché se puede actualizar varias veces. Esta columna indica
cuanto durd la actualizacion mas larga.

e Tamafio total de memoria caché: el tamafio total (para todas las entradas de caché) asignado a la
memoria caché en disco (o cualquier otro medio). El tamafio de la memoria caché se asigna
automaticamente.
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e Activa: muestra si la memoria caché esta activa o no.

Acciones
Estas son las acciones que se pueden llevar a cabo:

e Activar/Desactivar una memoria caché: esta casilla sirve para activar o desactivar la memoria caché
en el senidor. Si una memoria caché esta desactivada, sus metadatos (propiedades) se mantienen en
el senidor pero la memoria caché se vacia y no estéa disponible. Haga clic en Guardar para confirmar
el cambio de estado de la memoria caché.

e Eliminar una 0 mas memorias caché: para eliminar una memoria caché del senidor, selecciénela y
haga clic en el botén Eliminar seleccién. Si la memoria estaba definida para actualizarse
periddicamente, en la préxima sesion de actualizacién se generara una memoria caché nueva.

e Modificar el nimero maximo de entradas de caché: haga clic en Config. y modifique el niUmero en la
pantalla que aparece. Haga clic en Guardar. Obsene que esta opcién solo esta disponible para
fuentes de pagina filtradas con parametros de consulta.

e Modificar la frecuencia y hora de las actualizaciones de la memoria caché: haga clic en Config. y
cambie la frecuencia de actualizacion. Haga clic en Guardar.

e Ver registros de las entradas de caché: puede ampliar una entrada de caché para ser su registro.

¢ Rellenar una memoria caché: haga clic en el botén Ir en la columna Rellenar de una memoria caché
para rellenarla manualmente.
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5.6 Configuracion general

La pestafia Configuracidén general le permite configurar diversos aspectos del funcionamiento de
MobileTogether Senver. Las opciones de configuracion se organizan en varias pestafias; la pestafia Memoria
caché, que contiene las opciones de configuraciéon de la memoria caché, aparece en la imagen siguiente. Si
desea modificar una configuracién, vaya a la pestafia correspondiente y realice los cambios necesarios. Haga
clic en el botén Guardar en la parte inferior de la pestafia para que la configuracion modificada surta efecto.

Configuracion general
Rei | Regisro | LDRP | Atentcacin | W1 | Memoriacché | Fuentes | ras [QTSSSOmwR

LicenseServer:

localhost v | Al #

+" El servidor esta registrado con LicenseServer y se adquirié una licencia,

Las subsecciones de esta seccion describen las opciones de cada pestafia:

. R_ed: Configuracion de los puertos de clientes moviles, puertos de administrador y certificados SSL

e Registro®: Configuracion del registro

e LDAPS: Cor%uracién para el inicio de sesion del senicio de directorio

e Autenticacién"*: Configuracion para permitir la autenticacion de usuarios procedentes de otro
MobileTogether Server; ahorra al usuario otro inicio de sesion en MobileTogether Server.

o JWTED. Configuracion de la autenticacion del token web JSON (JWT)

e Memoria caché®®: configuracién de la memoria caché
e Otras “¥¥: Configuracion de las estadisticas del senidor, simulaciones del senidor, ejecucién de flujos

de trabajo en el senidor, tiempos de espera de las sesiones, copias de seguridad al actualizar y envio
de correos electronicos,

o Fuentes ®: Ubicacion de la carpeta de datos del senidor y gestion de las conexiones de base de
datos del senidor

e LicenseSener®; Registro y licencias con Altova LicenseSenver

e Opciones fuera de la IGU: Otras opciones de configuracién que pueden editarse en el archivo de

configuracién de MobileTogether Sener.

Altova MobileTogether Server © 2019-2025 Altova GmbH



Referencia de la interfaz web Configuracion general 97

5.6.1 Red

La pestafia Opciones incluye dos paneles de opciones de configuracion: (i) el panel Configuracion general y (ii)
el panel LicenseServer. El panel Configuracion general contiene varias secciones con diferentes opciones de
configuracion. Cuando cambie la configuracion en este panel, asegurese de hacer clic en el botén Guardar
situado al final del panel para que el cambio surta efecto.

* Puertos de clientes moviles

Estos son los puertos que utilizaran los dispositivos moviles para conectarse al senidor. El puerto HTTP
es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para usar HTTPS debera
configurar antes el cifrado ssL® puede especificar si el senidor usara una direccién IP concreta o
todas las interfaces y direcciones IP. Si se debe usar una sola direccion IP, introddzcala en el campo del
segundo boton de opcidn. Si esta usando un senidor dual que se ejecuta tanto en IPv4 como en IP\6,
use dos veces dos puntos : : como direccion de enlace; esto permite que se usen los dos protocolos en
todas las interfaces de la red. Solo es posible usar puertos que tengan un nimero entre 1 y 65535.

Puertos de clientes maviles:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que usarén los clientes mowviles.
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccién de enlace HTTP
® Todas las interfaces W () Puerto: 8083

[] Habilitar direccién de enlace HTTPS

Iniciar sesian automaticamente como andnima

|| Usar pagina de acceso y pagina indice personalizadas

Iniciar sesion automéaticamente como anénimo

Si marca esta opcion, los clientes iniciaran sesion automaticamente con la cuenta anonynous @ .
pagina de acceso se omite y aparece directamente la primera pagina del senidor. La primera pagina es la
pagina estandar donde se puede ver la carpeta raiz o una pagina personalizada y definida previamente
(ver siguiente punto). Si no marca esta opcion, el cliente debera iniciar sesién utilizando las credenciales
adecuadas desde la pagina de acceso predeterminada. Si marca esta opcion, recuerde que debe asignar
los privilegios correspondientes para anonynous @,

Usar pagina de acceso y pagina indice personalizadas

Marque esta opcion si desea utilizar una pagina de acceso y una pagina indice personalizadas. Es decir,
con esta opcion puede disefiar un punto de entrada particular para los clientes. Estos son los pasos que
debe seguir para conseguirlo:
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1. Cree las dos paginas como paginas HTML y llamelas | ogi n. ht i y i ndex. ht m
respectivamente.

2. Guarde estos dos archivos en la carpeta i ndex situada en la carpeta de datos de la aplicacion
MobileTogether Senver (ver tabla mas abajo). Si tiene otros archivos, como archivos de imagenes
y archivos CSS, guardelos en una subcarpeta de la carpeta i ndex (por ejemplo, en una carpeta
llamada st atii c).

Linux /var/opt/ Al t ova/ Mobi | eToget her Server 2025

Windows C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

A continuacion puede ver fragmentos de cédigo de una pagina de acceso y de una pagina de indice. Son
paginas muy basicas pero si lo desea puede modificar el cédigo a su gusto.

=l login.html
<! DOCTYPE ht ni >
<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store"/>
<title>Acceso personalizado</title>
</ head>
<body>
<di v>
<h1>l ni ci ar sesi 6n</hl>
<p>Pagi na basica y personalizada para acceso de clientes a
Mobi | eToget her Server. Modifique esta pagina a su gusto y utilice la
subcarpeta Static para guardar hojas de estilos CSS, inmagenes, etc.</p>
<f orm net hod="post" action="/do_| ogi n" nane="1 ogi nf or ni' >
<t abl e>
<l-- The user to login -->
<tr>
<t d>
<l abel for="usernane">Usuari o: </| abel >
</td>
<t d>
<input type="text" name="usernane" id="username" size="30"/>
</td>
</tr>
<!-- The password of the user -->
<tr>
<t d>
<l abel for="password">Contrasefia: </ | abel >
</td>
<t d>
<i nput type="password" nane="password" id="password" size="30"/>
</td>
</tr>
</t abl e>
<l-- The Active Directory domain details -->
<h2>Inicio de sesién de Active Directory: </ h2>
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<t abl e>
<tr>
<td>
<l abel for="providernameprefix">Prefijo del doni nio:</|abel >
</td>
<td>
<input type="text" nane="provi der naneprefi x"
i d="provi der narepr efi x" val ue=""/>
</td>
</tr>
<tr>
<td>
<l abel for="providernamesuffix">Sufijo del domi nio:</|abel >
</td>
<td>
<input type="text" nanme="provi der nanesuffi x"
i d="provi der narmesuf fi x" val ue=""/>
</td>
</tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" val ue="Iniciar sesioén"/>
<I-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</forne
</ div>
</ body>
</htm >

-l index.html

<ht i >
<head>
<meta http-equi v="Cache-Control" content="no-store" />
<title>Pagi na indice personalizada</title>
</ head>
<body>
<inmg alt="Logo" src="/index/static/logo.png"></inmg>
<hr/>
<p><a href="/do_l ogout">Cerrar sesion</a></p>
<h1>Mbbi | eToget her: Acceso personal i zado</ h1>
<p><a href="/run?d=/public/About’' >l niciar |la aplicaci 6n About </ a></ p>
<p><a href="/run?d=/public/DateCalc'>Iniciar |la aplicaci 6n Date
Cal cul at or </ a></ p>
<p><a href="/run?d=/ public/Wrl dPopul ati on' >l niciar la aplicacio6n Wrld
Popul ation Statics</a></p>
</ body>
</htm >
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Nota: Si el usuario es un usuario del dominio, sus credenciales seran parecidos a esto:

domai nPr ef i x@omai nSuf fi x. Por ejemplo: Si el usuario del dominio es

soneUser Nane@onedonai n. al t ova. com el prefijo del dominio es soneUser Nane y el sufijo del dominio
es @onedonai n. al t ova. com

Permitir acceso a MobileTogether a través de /mt-login
Marque esta opcion si quiere que el inicio de sesion se lleve a cabo por la pagina de acceso y la pagina

indice predeterminadas y no por las paginas personalizadas. Esta opcién permite almacenar los archivos
login. htm yindex. htnl en la ubicacion designada pero utilizar las paginas predeterminadas. Puede
que el explorador del cliente necesite que se vacie el caché del explorador o de lo contrario esta opcién
no surtira efecto.

¥ Puertos de administrador
Los puertos de administrador permiten acceder al senidor para:

e Conectarse a la interfaz web del servidor y llevar a cabo tareas administrativas, como configurar
Usuarios y roles, por ejemplo.

e Implementar en el senidor disefios de MobileTogether (como soluciones de MobileTogether).
MobileTogether Designer tiene una opcién de configuracion para especificar la direccién y el
puerto del senidor MobileTogether Server donde se deben implementar los disefios.

Puertos de administracion:

Seleccione los puertos no seguros (HTTP) y segures (HTTPS) que debe usar el administrador.
Estos puertos se pueden usar para configurar el servidor, administrar usuarics, roles y licencias de usuario,
implementar flujos de trabajos y simular flujos de trabajo.

Habilitar direccion de enlace HTTP

@ | Todas las interfaces v (O Puerto: |8085
Habilitar direccion de enlace HTTPS
@ | Todas las interfaces w () Pusrto: 5026

Mombre de host:
Indique un nombre de host si quiere abrir la pégina administrativa de Altova ServiceController, Esto evita
advertencias del explorador si el certificado no coincide con la URL

El puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para usar HTTPS
debera configurar antes el cifrado ssL® s configura el puerto HTTPS y desea evitar advertencias del
explorador web sobre conflictos entre el certificado SSL y la URL, entonces especifique el nombre de
host del equipo donde se abrira la pagina de configuracion de MobileTogether Senver.

Puede especificar si el senidor usara una direccion IP concreta o todas las interfaces y direcciones IP. Si
se debe usar una sola direccion IP, introddzcala en el campo del segundo bot6n de opcidn. Si esta
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usando un senidor dual que se ejecuta tanto en IPv4 como en IPV6, use dos veces dos puntos : : como
direccion de enlace; esto permite que se usen los dos protocolos en todas las interfaces de la red. Solo
es posible usar puertos que tengan un nimero entre 1 y 65535.

+ Certificados SSL

Aqui puede indicar qué certificado de clave privada y de clave publica se debe utilizar para la
comunicacion SSL. Haga clic en el botén Examinar correspondiente y seleccione el archivo que desea
utilizar. Para mas informacion consulte el apartado Configurar cifrado ssL©

Certificados SSL:

Seleccione la clave privada y el certificado necesarios para una comunicacidn (551) segura.
Para usar puertos seguros (HTTPS) es necesario indicar una clave privada.
La clave privada y el certificado deben estar en formato PEM.

Clave privada:

Examinar... | Mo se ha seleccionado ningdn archivo.
Certificade:
BExaminar... | No se ha seleccionado ningin archivo.

Puede usar un servicio de terceros Let's Encrypt para obtener automaticamente el certificado gratuito
necesario para una comunicacian (5501) segura.
Para poder usar Let's Encrypt debe usar el puerto http 80,

Para usar el certificado gratuito del senicio Let's Encrypt debe cumplir estos requisitos:

¢ MobileTogether Sener debe ser visible desde fuera en el puerto 80. La razén es que Let's Encrypt
enviara una solicitud a su dominio para validar su identidad.

e debe usar un nombre de dominio valido, como al t ova. com para registrarse. Las direcciones IP no
estan permitidas.

¢ el host de su dominio debe ser compatible con los registros de la Autorizacién de la Autoridad de
Certificacion (CAA por sus siglas en inglés).

Una vez que haya configurado el puerto cliente HTTP en 80, el botén Let's Encrypt (imagen siguiente) se
habilitara. Haga clic en él para abrir el cuadro de didlogo Let's Encrypt Certificates (imagen siguiente), en
el que puede introducir detalles para hacerse con un certificado Let's Encrypt.
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Recuerde que Let's Encrypt es un servicio gratuito de terceros. Puede adquirir un maximo de 5 certificados por
semana. Los certificados Let's Encryp solo son validos durante 90 dias y se pueden renovar automaticamente cada
2 meses. Para conocer el resto de limitaciones visite Rate Limits en Let's Encrypt

Dominio:
(nombre de dominic completo, como mobiletogether.com. Mo se permiten direcciones IP.)
Paiz:
(Codigos de paises de dos letras, coma: US, DE, FR, ES, JP, etc.)
Estado:
Ciudad:

Organizacién:

Unidad de
organizacign:

Correo
electronico:

] Renovar automaticamente el certificado en
5i habilita la renovacion automatica, el certificado e renovara cada 2 meses,
Esta accion reiniciara el servidor a la hora indicada.

[] He leido y acepto los términes y condiciones del servicio Let's Encrypt.

Aceptar Cancelar

En el cuadro de dialogo, introduzca los detalles necesarios y compruebe los términos y condiciones
(Agreement of Terms). Los certificados de Let's Encrypt son validos por 90 dias, por lo que
MobileTogether Senver ofrece la opcion de renovar automaticamente el certificado cada dos meses (en la
misma fecha en que lo adquirié). Marque esa casilla si quiere aprovechar ese senicio. Como el senidor
dejara de estar disponible durante unos segundos mientras se renueva el certificado, también puede
seleccionar una hora para la renovacion. Una vez haya rellenado los campos del cuadro de dialogo, haga

clic en Aceptar (OK).
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Haga clic en Guardar (Sawe) en la parte inferior de la pestafia Red para que se guarde y aplique la
configuracion.

5.6.2 Registro

En la pestafia Registro puede configurar las opciones del registro de MobileTogether Server. Si las modifica, no
olvide hacer clic en el botén Guardar para que los cambios surtan efecto.

Registro

Los registros contienen informes de la actividad de los flujos de trabajo, que se pueden consultar en la pestafia
Registro de la interfaz web. En esta pestafia también puede definir los pardmetros de registro.

Registro

Mivel de registro:

Error W

Seleccione el nivel de detalle que se debe usar a la hora de registrar la gjecucién de un flujo de trabajo.
Tedos los registros se almacenan por defecto en la BD y se pueden ver en la pagina Registro,

Limite del registra: 7 dials)

Limite de memoria del registro: 1024 ME

™ m e 2. e . - S -
Cantidad maxima de memacria gue el mecanisma de acceso puede utilizar antes de escribir mensajes en la
base de datos del registro. La cantidad minima de memeoria es 256 ME,

Registrar en archivos

Habilitar registro de gjecucidn de flujos de trabajo para los usuarios gue tienen el privilegio Sequimients de
flujos de trabajo.

Los archivos de registro contienen infarmacign detallada sobre |a gjecucion del flujo de trabajo y scbre
sobre los XML de trabajo.

Advertencia:

5i se habilita el registro en archivos no se escribe el registro estandar.

Habilitar el registro en archives ralentiza considerablemente el rendimiento del servider.

Registro en directono de archivos:
C:A\ProgramData\Altova'\MobileTogetherserverilogsh
Indique el directoric del lade servidor donde desea guardar los archives de registra.

¢ Nivel de registro: aqui puede seleccionar si el registro incluye (i) errores, (ii) errores y advertencias, (ii)
errores, advertencias e informacién (esta Ultima es el nivel de registro méas detallado).

e Limite del registro: especifica cuanto tiempo se conservan los registros.

e Limite de memoria del registro: la escritura de mensajes en la BD del registro tiene menor prioridad
gue la ejecucion de los flujos de trabajo. Por tanto, los mensajes no se escriben en la BD del registro
directamente, sino que se guardan en memoria hasta que haya una pausa en la ejecucion de flujos de
trabajo y se libere tiempo de procesador para escribir los mensajes en la BD. Sin embargo, hay dos
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excepciones: (i) si no hay tiempo para escribir mensajes en la BD del registro y (i) si la cantidad de
memoria utilizada para el registro alcanza el limite de memoria del registro, entonces se descartaran
todos los mensajes del registro que estan en memoria. En este caso se reemplazan todos los
mensajes descartados con un solo mensaje de registro, que indica que la memoria del registro se
borré. La opcién Limite de memoria del registro, por tanto, sirve para crear mas espacio en memoria
(porque especifica cuando se deben descartar los mensajes de la memoria) y ayuda a reducir la carga
del senidor. De lo contrario, la combinacién de la carga de procesamiento y la carga de memoria
podria interrumpir el proceso de MobileTogether Server. A la hora de elegir el limite de memoria del
registro, tenga en cuenta (i) la cantidad de memoria disponible en el equipo y (ii) el nivel de detalle del
registro. El valor minimo permitido para el limite de memoria del registro es 256 MB.

e Registro en archivos: los usuarios que tengan el privilegio Seguir flujo de trabajo podran guardar
registros en un archivo si esta marcada la casilla Registro en archivos. El directorio donde se guardan
los archivos de registro se especifica en la opcién Registro en directorio de archivos.

Syslog

Syslog es un protocolo estandar que se usa para reenviar mensajes del registro del sistema o de eventos a un
senidor en concreto que se llama syslog. Normalmente un senidor syslog se usa para recopilar registros de
distintos equipos en una ubicacion central para después analizarlos. En Linux el mecanismo de registro
estandar es el senidor syslog. En Windows es necesario instalarlo. (Tenga en cuenta que no puede usar
Windows Event Log a este efecto.)

El panel de configuracién del senidor syslog (imagen siguiente) contiene distintas opciones que puede
modificar.

Syslog

b Habilitar

Perrnitir que se reenvien mensajes del registro al servidor Syslog.
Host:
00.1.205.14
Puerto:
514 =

Protocolo:
Protocole BSD Syslog mediante UDP (formato de mensaje RFC3164) ~
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e Las opciones Host y Puerto se refieren al senidor syslog. Consulte también las Notas que incluimos a
continuacion.

e Protocolo: puede seleccionar un protocolo de entre varios: BSD (UDP o TCP) o IETF (TCP o
TLS/SSL). El protocolo BSD se encarga de la comunicacion UDP sin bloqueos (que, en todo caso, no
es una propiedad de comunicacién necesaria, ya que MobileTogether Server no usa blogueos).
Recomendamos el protocolo de syslog IETF porque envia mas informaciéon y admite comunicacion
segura. Para acceder a otra informacion (sobre el usuario, la solucion y la version del cliente) puede
usar el senidor syslog mediante las macros ${. SDATA. et a. user}, ${. SDATA. net a. sessi on}, and
${ . SDATA. et a. ver si on}.

Notas
Linux suele venir con r sysl og preinstalado. Sin embargo, tenga en cuenta que sysl og- ng es una opcién mas
potente. Los puertos predeterminados (si no ha cambiado la configuracién son:

e BSD: 514 (for UDP and TCP)

e |ETF: 601 via TCP

e |ETF: 6514 via TLS

Hay otras opciones del senidor syslog que se pueden configurar en el archivo de configuracic')n. Puede ver
cudles son en el apartado Opciones fuera de la IcuED.

5.6.3 LDAP

Si Inicio de sesion del servicio de directorio esta habilitado los usuarios podran iniciar sesion en el senidor
con el nombre de usuario y la contrasefia de su dominio (imagen siguiente). Tras habilitar el inicio de sesién de
Active Directory puede escoger entre el Inicio de sesion de Active Directory o el Protocolo Ligero/Simplificado
de Acceso a Directorios (LDAP por sus siglas en inglés) para el inicio de sesién a través del senicio de
directorio. Active Directory usa el inicio de sesion Active Directory. La opcién LDAP pueden usarse con
cualquier otro proveedor de senicios de directorio compatible con este protocolo.
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Inicio de sesidn del servicio de directorio:
Habilitar
Hakilitar el inicie de sesidn del servicio de directorio.

O Active Directory

® Pprotocolo Ligero de Acceso a Directorios (LDAP por sus siglas en inglés)

Huost:

Usuario:

Contrazefia: TTTITT)

SSL: L]
Cambiar

[ Permitir inicio de sesién a cualguier usuaric del dominio

5i esta sin marcar, utilice el botén "lmportar usuarios del dominic” de la pagina "Licencias de usuaria” para
permitir que determinadaos usuarics del deminio puedan iniciar sesidn.

Mota: aungque cualquier usuaric de dominic puede iniciar sesidn, se pueden usar los permisos de flujo de
trabajo para controlar el accese a determinados flujos de trabajo.

Dominic de inicio de sesion predeterminado: ol

Seleccione qué dominio debe encabezar la lista de nombres de dominic que se deben usar para iniciar sesién
en el servidor,

[ Establecer come predeterminado
Coloca los proveedores de inicio de sesién Active Directory al principio de la lista de proveedores.

Configuracion LDAP
Haga clic en Cambiar para configurar y editar las opciones del protocolo LDAP.

e Introduzca el nombre o la direccion IP del host (que es el equipo en el que se esté ejecutando
MobileTogether Senver) y el nombre de usuario y la contrasefia.

e El nombre de usuario debe tener el formato "nombre principal del usuario” (UPN por sus siglas en
inglés) o "denominacion distinguida" (DN por sus siglas en inglés). Las UPNs solo funcionan con
Active Directory. Para otros senidores debe usar una denominacion distinguida.

e Siquiere usar una conexién segura al senvidor LDAP (si el senidor LDAP lo permite) marque la casilla
SSL. Para informacién sobre como usar certificados consulte los apartados Configurar el cifrado
ﬁ@ y Configuracion de red®D. (Nota: En Windows, los errores SSL se advierten en Visor de
eventos de Windows | Registros de Windows | Sistema, donde Fuente esta configurado en
Schannel.)

Nota: Si se introduce una contrasefia incorrecta cuatro veces el inicio de sesion de Active Directory le
bloqueara. Si eso ocurre, péngase en contacto con su departamento de informatica para desbloquear su
cuenta.
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Configuracion del inicio de sesién en el servicio de directorio
Si marca la casilla Permitir inicio de sesién a cualquier usuario del dominio, todos los usuarios del dominio

podran iniciar sesién. Si no marca esta casilla, podra especificar qué usuarios del dominio pueden iniciar
sesion con ayuda de la caracteristica Importar usuarios del dominio ®. Después podra asignar roles o
privilegios de la forma habitual ® a los usuarios del dominio gue tengan permiso para iniciar sesién. Tras
habilitar el inicio de sesién de Active Directory, introduzca qué dominios desea permitir. Después abra la
pestafia Usuarios y roles Usuarios @ e importe los usuarios pertinentes como usuarios de MobileTogether
Server. Estos usuarios podran utilizar sus datos de inicio de sesiéon del dominio para acceder a MobileTogether
Sener.

e Permitir inicio de sesién a cualquier usuario del dominio: todos los usuarios del dominio pueden
acceder a MobileTogether Server. Si no marca esta casilla, sera necesario importar cada usuario del
dominio como usuario de MobileTogether Server. Esto se hace con el boton Importar usuarios del
dominio de la pestafia Usuarios y roles | Usuarios @

e Dominio de inicio de sesion predeterminado: de entre los dominios disponibles, seleccione el que debe
aparecer primero. Este sera el dominio predeterminado.

e Establecer como predeterminado: si se marca esta casilla los proveedores del inicio de sesion de
senicios de directorio aparecen al principio de la lista desplegable de dominios.

En la parte inferior del panel Opciones, haga clic en Guardar para que las opciones configuradas surjan
efecto.

56.4 Autenticacion

La configuracion permite a un usuario que viene de una solucion alojada en un MobileTogether Server (el
senidor de autenticacion) distinto en el que ya ha iniciado sesion iniciar una solucion en este MobileTogether
Sener (el senidor de la solucién) sin tener que wlver a iniciar sesion. En esta pagina puede configurar dos
opciones: Las (i) propiedades del senidor de autenticacion y las (ii) propiedades del senidor de la solucion
simulado.

Propiedades del servidor de autenticacion

Si quiere que se pueda transferir una autenticacion de forma segura de un MobileTogether Server a otro,
marque la casilla Habilitar e introduzca las propiedades del senidor de autenticacién. Este es el senidor desde
el cual la solucién que llama accede al senidor actual.
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Servidor de autenticacion de MobileTogether:

Puede usar otro servidor MobileTogether para autenticar a los usuarios de solucicnes web.

B3 Habilitar

Habilitar la autenticacion de usuarics para el puerto de clientes moviles,
Host de autenticacion: 127.0.0.10

Puerto del cliente mavil de autenticacion: 443

Audiencia: AltovaMTSGroup

Propiedades del senidor de autenticacion:

e Host de autenticacion: Esta es la direccion IP del equipo que alberga el MobileTogether Sener en el
gue se lleva a cabo la autenticacion.

e Puerto del cliente movil de autenticacion: Este es el puerto a través del cual los dispositivos cliente se
conectan al senidor. Recuerde que: (i) los dos senidores deben usar cifrado SSL (conexiones
HTTPS) y (ii) que las dos soluciones (la que emite la llamada &a gue la recibe) deben ejecutarlas
usuarios anénimos. Consulte también la Configuracion de red ¥,

¢ Audiencia: esta cadena define la audiencia de las soluciones para las que se permite la autenticacion.
Debe ser la misma que la cadena Audiencia que se indica en la accién Ejecucién de la solucién de la
solucion que llama. Al asegurarse de que las dos cadenas coinciden esta preparando al senidor
actual para recibir la solucién que llama como autenticada.

Configuracion de prueba de la autenticacion

La configuracion de prueba de la autenticacion permite definir las propiedades del senidor remoto en el que
quiere probar la comunicacion autenticada. El senidor actual hace de senidor de autenticaciény la
comunicacion entre este y el senidor remoto simula la comunicacion autenticada. Una vez haya introducido
las propiedades del senidor remoto haga clic en Prueba (imagen siguiente). Durante la comunicacion, los
mensajes de registro de los dos senidores aparecen en el panel de mensajes que hay bajo el boton Prueba
(imagen siguiente). Ahora puede examinarlos para depurar cualquier problema de comunicacién o
autenticacion.
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Prueba de autenticacion:

Simular el inicio de una solucion autenticada en un host externo utilizando este servidor coma host de
autenticacion.

Host de solucidn: mySolutionServer
Puerto del cliente movil de solucign: 443

Audiencia de solucidn: AltovaMTSGroup

Prueba

S Iniciando la prueba de autenticacién de mySolutionServer

/ Se inicio el intercambio de tokens de autenticacion:
solucion=nhttps://mySolutionServer/run?d=/authtest
audiencia=AltovaMT5Group
datos={"auth"; “test"}

/ Crear token de autenticacién para
solucien=/authtest
audiencia=AltovaMT5Group
datos={"auth"; "test"}

/ Cargando la clave privada para crear el token desde

X Error al crear el token de autenticacién para
solucion=/authtest
audiencia=AltovaMT5Group
datos={"auth": "test"}
error=FileMotFoundErren(2, ‘No such file or directory’)

X La prueba de autenticacion de mySolutionServer se realizé pero tuvo emrores:
UnboundlLocalError(*local variable "token’ referenced before assignment”)

Propiedades sel senidor remoto de la solucion:

Host de solucion: Esta es la direccion IP del equipo remoto que alberga la solucién de MobileTogether

Senver y con el que queremos probar la comunicacion.

e Puerto del cliente movil de solucion: Este es el puerto a través del cual los dispositivos cliente se
conectan al senvidor remoto.

e Audiencia de solucion: esta cadena define la audiencia de las soluciones para las que se permite la
autenticacion.
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5.6.5 JWT

El grupo de opciones de configuracion (imagen siguiente) Autenticacion JWT habilita la autenticacion basada
en tokens JSON Web (JWT) de soluciones incrustadas en paginas web. Si una solucién esté incrustada en
una pagina y la autenticacion JWT esta habilitada en el senidor, la solucion se cargara en la pagina web donde
esta incrustada sin necesidad de que el usuario inicie sesion en MobileTogether Sener. Consulte la
documentacién de MaobileTogether Designer para obtener més informacién sobre soluciones incrustadas en
paginas web.

Autenticacion JWT (basada en tokens JSON Web):

Configurar parametros de autenticacién JWT para soluciones incrustadas con iFrame,

Habilitar
Habilitar la autenticacion JWT para el puerto de clientes mdviles.

Secreto:  |gUjsbcThuscvTUwFHB73khfIWDPQ9324

Audiencia: www.altova.com

Tras habilitar la autenticacion JWT debe definir dos valores:

e Secreto: si usé una clave simétrica (secreto compartido) para crear los tokens JSON Web, introduzca
aqui la clave secreta compartida. Si uso cifrado asimétrico (cifrado de clave publica/privada),
introduzca aqui la clave publica. Con esta informacion el senidor podra \erificar los tokens JSON Web
que se envian con la primera solicitud GET desde la solucion incrustada.

e Audiencia: introduzca la misma cadena que introdujo para la notificacion Audiencia cuando creé los
tokens JSON Web (consulte la documentacion de MobileTogether Designer para obtener mas
informacion).

Cuando cambie la configuracién en este panel, aseglrese de hacer clic en el boton Guardar situado al final
del panel para que el cambio surta efecto.

5.6.6 Memoria caché

En esta seccion puede configurar (i) el directorio donde se guardan los archivos de la memoria caché, (ii) el
tiempo de espera para cada operacion de caché y (iii) cuantos dias se mantienen los elementos del registro de
caché. Para més informacién consulte el apartado dedicado a la pestafia Memoria caché de la interfaz web.
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Configuracion de la memoria caché:

Directorio de la memaoria caché:
CAProgramData\Altova\MobileTogetherServer\cache),
Indigue en qué directoric del lado servidor se deben colocar los archives en caché,

Tiempo de espera de operacidn de cacha: 0 = segundols)
Tiempo de espera (en segundos) para cada cperacidn de caché, "0’ significa infinito.

Limite del registro de caché: 7 dials)

Cuando cambie la configuracién en este panel, aseglrese de hacer clic en el boton Guardar situado al final

del panel para que el cambio surta efecto.

56.7 Fuentes

La pestafia Fuentes permite (i) especificar la carpeta en la que se guardan los archivos y (ii) definir y gestionar

un archivo de senidor que contiene informacién sobre la conexién a bases de datos. Cuando cambie la

configuracion en este panel, asegurese de hacer clic en el boton Guardar situado al final del panel para que el

cambio surta efecto.

* Directorio de trabajo de la solucion del lado senidor
Cuando se ejecutan soluciones en el senidor, esta opcién sirve para especificar:

e El URI base para todas las rutas relativas del disefio. En un disefio, las rutas de acceso a todos

los archivos que no se hayan implementado en el senidor se resuelven en relacién al directorio
especificado en esta opcién. Por ejemplo, si un archivo del disefio se direcciona con una ruta
relativa de MrSDat a\t est . xm , entonces, si el archivo no se implementa, debe ubicarse en:
<Confi guraci én-di rectorio-trabaj o-de-servi dor >Mr'SDat a\ Test . xni . (Si se implementa el
archivo en el servidor, el disefio usa mecanismos internos para acceder a los archivos.)

Si, en el disefio, la ubicacion del archivo viene dada por una ruta absoluta, entonces esta ruta
debe apuntar a una ubicacion dentro de un directorio que sea un subdirectorio del directorio de
trabajo indicado en esta opcion. Por ejemplo, si el archivo la ruta de acceso a un archivo del
disefio es la ruta absoluta: C:\ MTSDat a\t est . xn , solo se podra acceder al archivo si el
directorio de trabajo es C:\ 0 C:\ MI'SDat a.
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Directorio de trabajo de la solucion del lado servidor:

Directorio:

iy

Indique en qué directorio del lade servidor se pueden guardar les archivos de la selucién. Este directoric
también sirve de base para resolver las rutas de acceso relativas de la selucian.

La opcion Directorio de trabajo restringe cualquier acceso de lectura/escritura durante la ejecucién de las
soluciones. MobileTogether Sener solo puede acceder a los archivos del directorio de trabajo y de sus
subdirectorios para la ejecucion de soluciones.

w Conexiones de BD del lado servidor

Esta opcioén (imagen siguiente) permite guardar conexiones de BD en un archivo XML en el senidor. Las
conexiones de BD del lado senidor pueden establecerse entonces y ser utilizadas por la accion Leer la
estructura de BD de una solucion para leer los datos de una BD (consulte el_manual del usuario de
MobileTogether Designer para obtener méas detalles sobre cémo definir esta accion).

Nota: esta opcion solo aparece si se han habilitado estos privilegios: Lecutra de estructuras de sD& y
Gestionar opciones de configuracion del servidor®.

Nota: Nota: esta opcion (conexiones de BD del lado senidor) existe solo en Windows, por lo que no
esta disponible en la versién de MobileTogether Server para Linux.

Conexiones BD del lado servidor:

Definir las conexiones BD del lado servidor

Inicia una herramienta para definir las conexiones BD del lado servidor.

Para crear una nueva conexion de BD del lado senidor o para gestionar conexiones ya existentes, haga
clic en Definir las conexiones de BD del lado servidor (imagen anterior). En el cuadro de dialogo que
aparece, seleccione Definir conexiones de BD del lado servidor y haga clic en Abrir enlace. Sila
aplicacion solicita credenciales para acceder al senidor, introdizcalas y haga clic en Aceptar. Aparecera
el cuadro de didlogo Definir conexiones de BD del lado senidor (imagen siguiente).
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Definir conexiones BD del lado servidor >
+ X
Companyaales Cargar desde servidor

Guardar en servidor
Probar conexian

Probar todas

Aceptar

Para crear una conexién de BD del lado senidor siga estos pasos:

1. Haga clic en el botén Agregar BD en la barra de herramientas en la parte superior izquierda
(imagen anterior).

2. Siga los pasos que indica el asistente para la conexién de base de datos que aparece para
agregar una nueva conexioén BD.

3. Una ez creada, la conexién aparece en el cuadro de didlogo. Puede modificar el nombre
haciendo doble clic en él y editandolo. En el ejemplo de la imagen anterior hemos creado una
conexion llamada conpanySal es.

4. Haga clic en Guardar en el servidor (imagen anterior) para guardar la conexién en el senidor.
Esta se afiadird a un archivo XML (ubicado en el senidor) en el que se almacenan todas las
conexiones de BD definidas.

En el cuadro de didlogo Definir conexiones de BD del lado senidor, también puede llevar a cabo estas
acciones:

e Para eliminar una conexidn, selecciénela en el cuadro de didlogo y haga clic en el boton
Eliminar, a la izquierda de la barra de herramientas de la parte superior. Haga clic en Guardar
en servidor para guardar el cambio en el archivo de conexiones de BD.

e Haga clic en Cargar desde servidor para cargar en el cuadro de didlogo las conexiones que
estan actualmente guardadas en el archivo de conexiones de BD.

e Para probar una conexion de BD, seleccidnela y haga clic en Probar conexién. Una ventana de
mensaje le informara del resultado de la prueba.

e Haga clic en Probar todas para probar todas las conexiones de la ventana. Una ventana de
mensaje le mostrard una lista con todas las conexiones y el resultado de cada una.
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5.6.8 Otras

La pestafia Otras contiene las opciones de configuracién de varias funciones del senidor. Cuando cambie la
configuracion en este panel, asegurese de hacer clic en el boton Guardar situado al final del panel para que el
cambio surta efecto.

+ Estadisticas

Las estadisticas relacionadas con el uso del senidor se almacenan en una base de datos interna de
MobileTogether. Estas estadisticas se pueden consultar en el archivo St ati sti cs. ntd, que esta por
defecto en el contenedor adm n de MobileTogether Senver (version 4.0 o superior). La opcion Estadisticas
(imagen siguiente) permite especificar el plazo de tiempo durante el que se deben registrar estadisticas.
El valor predeterminado es 0, es decir, que no se registran estadisticas.

Estadisticas

Murnere maximo de dias que se deben guardar las estadisticas. Para deshabilitar la recopilacién de
estadisticas especifique "0",

Lirnite de las estadisticas: 1 > diafs

[ Medir estadisticas termporales (esto puede ralentizar algo el rendimiento del servidor),

Tenga en cuenta los siguientes aspectos:

e El contenedor adnmi n se crea automaticamente en las instalaciones nuevas de MobileTogether
Sener solamente. Si esta actualizando su versién de MobileTogether Server, debera implementar
explicitamente el flujo de trabajo St ati stics. ntd en el senidor. Puede implementarlo en
cualquier contenedor, pero recomendamos crear un contenedor llamado adni n e implementarlo
ahi.

e Si necesita implementar explicitamente el disefio St ati sti cs. nt d, esta disponible en la carpeta
Sol uti onFi | es de la carpeta de datos de la aplicacién de MobileTogether Sener (ver tabla méas
abajo).

e Cuando ejecute la solucion, leera datos de la base de datos de estadisticas internas de
MobileTogether Sener y le ofrecera una interfaz desde donde filtrar y seleccionar opciones para
ver graficos de estadisticas de la base de datos.

e La solucién muestra cuatro categorias de datos: (i) el nimero de usuarios que se conectan al
senidor, (ii) el nimero de dispositivos diferentes que se conectan al senidor, (iii) el nimero de
solicitudes enviadas al senidor y (iv) el nUmero de inicios de solucién que tienen lugar en el
senidor (cada solucién se puede iniciar varias veces y cada inicio cuenta). Los datos se pueden
filtrar para ver, por ejemplo, estadisticas sobre dispositivos o soluciones concretas. Recuerde que
solo se registra la ejecucion de la solucién y no solicitudes administrativas.

e Para que un usuario pueda leer estadisticas debe tener asignado el privilegio Lectura de
estadisticas €.

Ubicacion de la carpeta de datos de la aplicacion MobileTogether Server dependiendo del sistema
operativo
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Linux /var/opt/ A t ova/ Mbi | eToget her Ser ver 2025
Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

Para mas informacion sobre cémo configurar y usar la solucién St ati sti cs consulte el apartado
Estadisticas de uso de soluciones €.

* Simulacion de flujos de trabajo en el senidor

Si marca esta casilla, los usuarios que tengan el privilegio Ejecucion de simulaciones en el servidor
podran simular los flujos de trabajo en el senvidor.

Simulacion de flujos de trabajo en el servidor:

Hakbilitar simulacién del flujo de trabajo en el servidor para los usuarios que tienen el privilegio Efecucion de
simulaciones en el servidor.

Simulacion en el servidor

* Ejecucion de flujos de trabajo

La activacién de la casilla Ejecucién de flujos de trabajo desde exploradores web permite ejecutar
soluciones (flujos de trabajo) desde exploradores web. Si se selecciona esta opcién, entonces se habilita
la siguiente opcién, Mostrar las soluciones web disponibles en una cuadricula. Si se seleccién la
segunda opcion, entonces solo aparecen las soluciones disponibles para el cliente usuario final. Las
soluciones apareceran en una cuadricula plana (no en carpetas) y estaran ordenadas alfabéticamente por
nombre de solucién. Tenga en cuenta que los clientes administradores no veran la vista en cuadricula de
las soluciones disponibles, sino la _vista tabla @ (que permite acceder a las tareas de administracion).

Ejecucion del flujo de trabajo:

Hakilitar gjecucién de flujos de trabajo desde exploradores web,

Ejecucidn de flujos de trabajo desde exploradores web

* Sesiones

Establece el tiempo de espera (en minutos) para los clientes web. (Otros clientes (que no sean clientes
web) intentan automaticamente continuar con la sesion.) Una sesion establece el tiempo de espera antes
de que sea necesario wolver a iniciar sesion. Este tiempo de espera afecta tanto al acceso como
administrador como al acceso como usuario final.
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Sesiones:

El tiempo de espera de expiracidn (en minutos) para los datos almacenados de la sesidn.,

s

Tiempo de espera de la sesidn (en minutos): 15 =

* Actualizar configuracién

Esta opcién de configuracion (imagen siguiente) afecta a un procedimiento relacionado con la
actualizacion de la version de MobileTogether Server. Cada vez que se instala una versién nueva de
MobileTogether Senver, el procedimiento predeterminado es crear una carpeta de seguridad con todos los
archivos y carpetas importantes del senidor®. Cuando se desinstala una versién existente de
MobileTogether Sener, estos archivos y carpetas se conservan en el sistema. Mas adelante, cuando se
instale una version nueva de MobileTogether Sener, estos datos se copiaran en una carpeta de seguridad

gue se crea en la carpeta de aplicacion MobileTogether Sener®.

Actualizar configuracion:

Deshabilitar copia de seguridad
Deshabilita la copia de seguridad automatica de datos y de la configuracidn del servidor cada vez que se

actualice el servidor,

Con esta opcidn de configuracion, puede deshabilitar la copia de seguridad automatica para la proxima
actualizacion. De todas maneras, recuerde que puede crear una carpeta de seguridad de forma manual si
asi lo desea. Para mas informacion consulte el apartado Copias de seguridad y restaurar MobileTogether
Sener<=,

* Configuracién de correo electrénico

Estas opciones de configuracién permiten a los usuarios finales enviar correos electrénicos a través del
senidor. Por lo general, la solucién ofrecera un evento que desencadena una accion Enviar correo
electrénico que se definié para enviar el correo desde el senidor. Para poder enviar el correo el senidor
necesita acceder al senidor SMTP del proveedor del senicio de correo electrénico (que suele ser el ISP).
Las opciones del senidor SMTP se pueden configurar en el panel que se ve en la imagen siguiente.
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Configuracion de correo electrénico:

Elija la configuracién para enviar correo electrénico del lado servidor,

Host SMTP: smtp.gmail.com

Puerto SMTP: 587 s
Usar 55L:

Meombre de usuario: altovauser

Contrasefia: T,

& Enwviar correo de prueba

e Host y puerto SMTP: se trata del nombre de host y puerto SMTP del senidor SMTP de su ISP.
Puede obtener esta informacion de su ISP.

e Usar SSL: indica si se usa el protocolo SSL o no.

e Nombre de usuario y contrasefia: Indica el nombre de usuario y la contrasefia de una cuenta de
correo electrénico registrada con el proveedor de senicio de correo electrénico.

56.9 LicenseServer

MobileTogether Senver debe estar registrado con un senidor Altova LicenseSenver de la red. Esta opcién de
configuracion sine para indicar con qué LicenseSener se debe establecer la conexién y para registrar
MobileTogether Senver con LicenseSener. Consulte el apartado Instalacion y configuracion de MobileTogether
Server para obtener mas informacion. No olvide hacer clic en el boton Guardar (al final de la pagina) para
que se apliquen los cambios realizados.

LicenseServer:

localhost o || 2

v
El servidor estd registrade con LicenseServer y se adquirié una licencia.
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e Haga clic en el botén Buscar para buscar senidores LicenseSener en su red. Los senidores
LicenseSenver que se detecten se enumeran en la lista desplegable del cuadro combinado. Seleccione
el senidor al que desea conectarse en esta lista.

e Haga clic en el botén Direccidn para introducir la direccion del senidor.

Una vez ubicado el senidor LicenseSener, se habilita el boton Registrarse con LicenseSenver. Haga clic en
este botén para registrar MobileTogether Sener con LicenseServer. Haga clic en Adquirir licencia para abrir
la interfaz web de LicenseSener y asignar una licencia a MobileTogether Server.

5.6.10 Opciones fuerade lalGU

Algunas opciones no se pueden configurar en la interfaz grafica web (consulte los apartados anteriores),
principalmente porque no son opciones que se deban cambiar o solamente si entiende los efectos de esos
cambios. Estas opciones se encuentran en un archivo de configuracion llamado nobi | et oget her ser ver. cf g,
que esta por defecto en la carpeta de datos de la aplicacion (ver mas abajo). Para editar el archivo de
configuracion . cf g puede usar un editor de texto. Este apartado contiene informacion sobre opciones
importantes que puede afiadir o editar en este archivo de configuracién.

La ubicacion de la carpeta de datos de la aplicacion depende del sistema operativo y la plataforma y, por
defecto, esté en las ubicaciones siguientes.

Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver 2025

Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver 2025

Variables de servidor

Puede definir variables de senidor en el archivo de configuracion, y los valores de estas variables de senidor
pueden ser llamados en el disefio a través de la funcién de extension XPath nt - ser ver - vari abl es de Altova.
En tiempo de ejecucion, la variable del senidor podria utilizarse para obtener un valor en el lado del senidor,
como por ejemplo el nombre del senidor. Asi, las acciones de la solucién pueden disefiarse en funcion del
valor dewuelto por la variable del senidor. Por ejemplo, se puede configurar un conjunto diferente de acciones,
dependiendo de si es un senidor de prueba o un senidor activo, sin tener que crear dos soluciones distintas
para los dos senidores.

[ Server Vari abl es]
Ser ver Name=Test
MyVar i abl e=8087

Transmisiéon y escucha de datos

Puede configurar estas opciones en las secciones Listen, ListenSSL, ListenAdmin, y ListenAdminSSL del
archivo de configuracion (ver mas abajo).

Tiempo de espera limite del servidor
El tiempo de espera limite del senidor son 10 segundos. Si hecesita mas tiempo puede modificar la opcion

ti meout y afiadir mas segundos. Si esta opcidn no existe 0 es < 1, entonces se usa el tiempo de espera
limite predeterminado de 10 segundos.
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Limite del tamafio de los archivos de datos que se transmiten al servidor
La configuracion predeterminada del senidor permite archivos de hasta 100 MB y rechaza los que superen ese

tamafio. Si espera recibir archivos de mas de 100 MB puede aumentar el limite permitido; para ello use la
opcion max_request _body_si ze de las secciones Listen y ListenSSL del archivo de configuracion. En el
fragmento de cédigo siguiente puede ver que se ha aumentado el limite para que el senidor admita archivos de
hasta 200 MB. El valor predeterminado de max_r equest _body_si ze es 104857600 (100 MB), incluso si la
opcion no aparece en el archivo de configuracion

[ Li sten]

host=0.0.0.0

port =8087

active=1

ssl =0

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

[ Li st enSSL]

host=0.0.0.0

port =8084

active=1

ssl =1

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

Configuracién de las politicas de seguridad de contenido (CSP)

MobileTogether Server dewuelve un encabezado HTTP de por cada solicitud HTTP de las las politicas de
seguridad de contenido (CSP por sus siglas en inglés) que recibe, por lo que las CSP estan habilitadas en
MobileTogether Server. Esto no quiere decir que los navegadores que no admitan CPS no funcionen con
MobileTogether Senver, porque si lo hacen. Este tipo de navegadores simplemente ignora el encabezado CSP
y usa las politicas del mismo origen estandar para contenido web. Puede personalizar los encabezados HTTP
CSP que envia MobileTogether Server con las opciones que mencionamos a continuacion y que puede
encontrar en las secciones Web y SSL.

Por defecto, los recursos (como imagenes, audio o video) solo se pueden cargar desde la misma ubicacién
gue alberga la pagina web (que en nuestro caso es MobileTogether Server) Normalmente no es necesario
cambiar esta opcién. Sin embargo, se puede dar una excepcién si el contenido se alberga en un dominio
distinto (como por ejemplo si de incrusta una solucion de MobileTogether Server en un IFrame). Mas abajo
puede ver qué politicas de seguridad de contenido puede personalizar.

Para mas informacion consultehttps://developer.mozilla.org/es/docs/Web/HTTP/CSP y
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Content-Security-Policy

[ Veb]

default_src = 'sel f'. Esta es una directriz alternativa para las directivas de las CSP que ve a continuacion.
franme_src = 'self' (directiva fetch CSP) El valor de esta directiva también define el valor del campo de
encabezado X-Frame-Options (véase la nota mas abajo).

i mage_src = 'sel f' data: <URL> (directiva de las CSP)

medi a_src = 'sel f' data: <URL> (directiva de las CSP)

obj ect_src = 'none' (directiva fetch CSP)
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script_src = 'self' 'unsafe-inline 'unsafe-eval' (directivafetch CSP; ' self' es el valor
predeterminado si no se indica ningun otro)
style_src = 'self' 'unsafe-inline 'unsafe-eval' (directiva fetch CSP; ' sel f' es el valor

predeterminado si no se indica ningun otro)

nosniff = 0 o 1. Consulte mas abajo la nota sobre las opciones X-Content-Type.

referrer_policy = strict-origin-when-cross-origin. Es el valor predeterminado. Consulte mas abajo
la nota sobre las politicas de referencia.

Tenga en cuenta que:

e Si se omite una directiva fetch se usa como alternativa la directiva def aul t _src.

e Siquiere indicar mas de un valor para una directiva fetch debe indicarlos como una lista separada por
espacios. El fragmento anterior contiene ejemplos de valores separados por espacios.

e El encabezado X- Fr ane- Opt i ons puede proteger a los visitantes de ataques de clickjacking. El valor
de DENY indica al navegador que no se puede aplicar un marco al sitio web, mientras que el valor de
SAMECRI G N permite aplicar un marco al sitio web propio. Se toma automaticamente el valor de la
opcion frame_src. Siframe_src se define como ' sel f' o' deny', entonces X- Frame- Qpti ons se
define automéaticamente como SAMECRI G N o DENY. Sin embargo, si usa una URL para definir
frame_src, entonces X- Fr ane- Opt i ons queda sin definir.

e El encabezado X- Cont ent - Type- Opt i ons evita que el navegador use el rastreo mime para averiguar el
tipo de contenido del documento, lo que fuerza al navegador a usar el tipo MIME que declara el
documento. Este encabezado solo puede tomar el valor nosni f f. En las opciones de configuracion la
opcién nosni f f. puede tomar como valor 1 (el valor predeterminado, que activa la opcion) y 0 (que
evita que se envie el encabezado).

e Politicas de referencia; Cuando un usuario hace clic en un enlace de una pagina web, la pagina de
destino recibe informacién sobre la pagina de origen. Esta informacion se obtiene del encabezado de
referencia que se almacena en la solicitud que se hace a la pagina de destino. La cantidad de
informacién que se almacena en el encabezado de referencia: la controla el encabezado de politicas
de referencia Referrer-Pol i cy. Referrer-Pol i cy se define automaticamente como strict-origin-
when- cr oss- ori gi n. Puede definir este encabezado con otros valores si quiere.

Configuracion de la Sequridad de Transporte Estricta
Si la respuesta dewelve este encabezado HTTP esta indicando al navegador que recuerde el senidor e intente

conectarse automaticamente con HTTPS la proxima vez. Visite

https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Strict-Transport-Security para obtener mas
informacién.

[ SSL]
strict = 0 o 10 no se define

Puede configurar estos valores segun necesite:

e 0: el encabezado se envia con max- age=0
e 1: el encabezado se envia con nax- age=31536000 (que son 365 dias)
e Sino se indica ningun valor, el encabezado no se envia en la respuesta

Agregar o sobrescribir encabezados de respuesta HTTP(S)

Puede agregar encabezados a respuestas HTTP o HTTP(S) o modificar los ya existentes. Para ello debe
configurar una seccion HTTP o HTTP(S) en el archivo de configuracién y afiadir los encabezados nuewvos que
necesite (véanse los extractos de cédigo siguientes). Las opciones de estas secciones se procesan después
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de procesar otros encabezados, por lo que modifican los encabezados que ya existen. En cada una se las
secciones siguientes, la primera opcién es nueva, mientras que la segunda sobrescribe un encabezado que ya
estaba definido.

[ HTTPHeader ]
nmy- new htt p- header = some-val ue
Referrer-Policy = origin

[ HTTPSHeader ]
ny- new htt ps- header = sone-val ue
Referrer-Policy = origin
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5] Linea de comandos

Ubicacion del ejecutable

Estas son las ubicaciones predeterminadas del ejecutable de MobileTogether Sener, a los que puede llamar
para ejecutar los comandos que se describen en esta seccion:

Linux [ opt/ Al t ova/ Mobi | eToget her Ser ver/ bi n/ nobi | et oget her server
Windows <Car pet aAr chi vosPr ogr ana>\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Ser ve
r.exe
Uso

La sintaxis de la linea de comandos es:

nmobi | et oget herserver --h | --help | --version | <comando> [opci ones] [argunent os]

e --hel p (--h en versién corta) muestra el texto de ayuda del comando dado. Si no se indica ningln
comando, entonces se enumeran todos los comandos del ejecutable, cada uno con una breve
descripcion.

e --versi on muestra el nUmero de versién de MobileTogether Server.

e <command> es el comando que se ejecuta. Los comandos se describen en las subsecciones de este
apartado (véase la lista mas abajo).

e [opciones] son las opciones de un comando; se enumeran y describen con sus comandos
correspondientes.

e [argunents] son los argumentos de un comando; se enumeran y describen con sus comandos
correspondientes.

¥ MayuUsculas/mindsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Comandos de la ICL

Los comandos disponibles se enumeran a continuacion y se describen detalladamente en los apartados de
esta seccion.

addtorole ®: afiade un rol principal a un rol de MobileTogether Senser.

applicationid: dewelve el ID de la aplicacion.

assignlicense: carga una licencia a LicenseSenver y asigna esta licencia a MobileTogether Sener.
createcontainer®?: crea un nuevo contenedor dentro de la raiz o dentro de un contenedor existente.
createrole **¥: crea un rol de MobileTogether Sener nuevo.

createuser ®: crea un usuario de MobileTogether Sener nuevo.

debug *#¥: inicia MobileTogether Sener para depurar.
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deploy: implementa un paquete de MobileTogether (archivo .mtp) en MobileTogether Server.
exportresourcestrings . exporta todos las cadenas de recursos de la aplicacion a un archivo XML..
help==: muestra informacién sobre el comando que se da en el argumento (o sobre todos los
comandos si no se da ningln argumento).

install @@: instala MobileTogether Server como senvcio.

licenseserver @: registra MobileTogether Server con un LicenseServer de la red local.
packagecreationtime: muestra la fecha y hora UTC en la que se creé el paquete MobileTogether
especificado (archivo . nt p)

resetpassword: restablece la contrasefia de la interfaz de administracion de MobileTogether Server.
setdeflang=¥: establece el idioma predeterminado de MobileTogether Server.

start == inicia MobileTogether Server como senicio.

uninstall ®: desinstala MobileTogether Server como senicio.

upgradedb: actualiza la base de datos interna de MobileTogether Server con la nueva version de
MobileTogether Senver e inserta valores predeterminados correctos.

veriulicense: comprueba si el actual MobileTogether Senver tiene asignada una licencia y,
opcionalmente, si tiene asignada una licencia con la clave de licencia dada.

version®: muestra el nimero de version de MobileTogether Senver.

© 2019-2025 Altova GmbH Altova MobileTogether Server



124 Linea de comandos addtorole

6.1 addtorole

Sintaxis y descripcion
El comando addt or ol e afiade un usuario o rol principal al rol indicado. Consulte el apartado Roles @ para
mas informacion sobre la relacion que tiene un elemento principal con respecto a un rol.

nobi | et oget her server addtorol e [ opci ones] Rol e Princi pal

e El argumento Rol e es obligatorio e indica el nombre del rol de MobileTogether Server al que se afiade

el elemento principal.
e Elargumento Pri nci pal es obligatorio e indica el nombre del elemento principal que se afiade al rol

indicado.
e Use laopcion --h, --hel p para mostrar informacion sobre el comando.

¥ Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayuUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplos del comando addt or ol e:

nobi | et oget herserver addtorol e Legal Tech-01
e Este comando afiade el elemento principal Tech- 01 al rol Legal .

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.
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6.2 applicationid

Sintaxis y descripcion
El comando appl i cati oni d muestra el ID de la aplicacion MobileTogether.

nobi | et oget her server applicationid [opciones]

¥ MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplos del comando appl i cati oni d:

nmobi | et oget her server applicationid
e Dewelwe el ID de la aplicacion.

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.
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6.3 assignlicense

Sintaxis y descripcion

Al ejecutarse el comando assi gnl i cense carga el archivo de licencia indicado por el argumento ARCH VOen el
senidor LicenseServer con el que esta registrado MobileTogether Sener (vease el comando | i censeserver)y
asigna esa licencia a MobileTogether Server en este equipo. El argumento ARCH VOtoma la ruta de acceso del
archivo de licencia. EI comando también permite comprobar la validez de las licencias.

nobi | et oget her server assignlicense [opci ones] ARCH VO

e El argumento FI LE toma la ruta al archivo de la licencia.
e Laopcién --test-only sirne para cargar la licencia a LicenseSenver y validarla sin asignarla primero a
MobileTogether Sener.

Para mas informacion sobre el proceso de asignacion de licencias consulte la documentacion de Altova

LicenseSener (https://www.altova.com/manual/es/licenseserver/3.17/).

¥ Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayuUsculas (Mobi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

w Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afiadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplos
Ejemplos del comando assi gnl i cense:

nmobi | et oget her server assignlicense C\Ilicensepool\nylicensekey. altova_licenses
nmobi | et oget her server assignlicense --test-only=true C
\'li censepool \ nyl i censekey. al tova_| i censes

e El primer ejemplo carga la licencia indicada a LicenseServer y se la asigna a MobileTogether Server.
e Eltercer comando carga la licencia indicada a LicenseSenver y la valida, sin asignarsela a
MobileTogether Sener.
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Opciones

Las opciones se enumeran en \ersion corta (si existe) y larga. Puede usar una o dos barras tanto para la
version corta como para la larga. Las opciones pueden tomar un valor o no hacerlo. Si lo hacen, se escribe asi:
- -option=val ue. Los valores se pueden indicar sin comillas, salvo en dos casos: (i) cuando la cadena del
valor contiene espacios o (ii) cuando se indica de forma explicita en la descripcién de la opcién que las
comillas son necesarias. Si una opcién toma un valor booleano y no se especifica ningun valor, entonces el
valor predeterminado de la opcion es TRUE. Use la opcidn --h, --hel p para mostrar informacién sobre el
comando.

¥ test-only [t]

--t, --test-only = true|fal se
Son valores permitidos: true| f al se. Si su valor es t r ue, el archivo de licencia solamente se carga y
valida en LicenseSener, pero no se asigna:
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6.4 createcontainer

Sintaxis y descripcion
El comando cr eat econt ai ner crea un contenedor en la ubicacion indicada en el argumento Pat h.

nobi | et oget her server createcontai ner [opciones] Path

e El argumento Pat h es la ruta de acceso al contenedor que se quiere crear, empezando desde el
contenedor raiz. Por ejemplo / publ i ¢/ cont act s/ per sonal . Tenga en cuenta que deben existir todos
los contenedores de nivel superior. Por ejemplo: para crear el contenedor per sonal de la ruta anterior,
primero debe existir el contenedor / publ i c/ cont act s/ .

e Uselaopcién--h, --hel p para mostrar informacién sobre el comando.

* Mayusculas/mindsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo

Ejemplos del comando cr eat econt ai ner:
nobi | et oget her server createcontai ner /public/contacts/personal

e Este comando afiade el contenedor per sonal como elemento secundario del
contenedor / publ i ¢/ cont act s.

Opciones
Use la opcién --h, --hel p para mostrar informaciéon sobre el comando.
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6.5 createrole

Sintaxis y descripcion
El comando cr eat er ol e crea un r_oI de MobileTogether Server y le asigna los privilegios indicados en el
argumento Pri vi | eges.

nobi | et oget herserver createrol e [opciones] Role [Privil egios]

e El argumento Rol e es el nombre del rol de MobileTogether Server que se quiere crear.

e Elargumento Pri vil eges es una lista de valores separados por comas de los privilegios que se le
asignan al rol.

e Use laopcion --h, --hel p para mostrar informacion sobre el comando.

« Lista de privilegios

Introduzca los privilegios que quiere asignar al rol. Para ver una descripcion de estos privilegios consulte el
apartado Roles &

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

¥ MayuUsculas/mindsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplos del comando creat erol e:
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nmobi | et oget her server createrol e M/NewRol e mai nt ai n- users, set - own- passwor d, overri de-
security

e Este comando afiade un rol nuewvo llamado M/NewRol e, que tiene los privilegios mai nt ai n- users, set -
own- passwor d, overri de-security.

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.
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6.6 createuser

Sintaxis y descripcion
El comando cr eat euser crea un usuario ™ de MobileTogether Server y le asigna una contrasefia y unos
privilegios iniciales.

nmobi | et oget her server createuser [opciones] User Password [Privil egios]

e El argumento User es el nombre del usuario de MobileTogether Server que se quiere crear.

e El argumento Passwor d indica la contrasefia inicial del usuario. Es un argumento obligatorio.

e Elargumento Pri vil eges es opcional. Se trata de una lista de valores separados por comas de los
privilegios asignados al usuario.

e Use laopcion --h, --hel p para mostrar informacion sobre el comando.

« Lista de privilegios

Introduzca los privilegios que quiere asignar al rol. Para ver una descripcion de estos privilegios consulte el
apartado Ro_les.

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

¥ MayuUsculas/mindsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplos del comando cr eat euser ;
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nmobi | et oget her server createuser NewUser NewUser Pwd

nmobi | et oget her server createuser NewUser NewUser Pwd mai nt ai n-users, set - own-

password, overri de-security

nmobi | et oget her server createuser --change_password_on_next | ogi n=true NewUser NewUser Pwd
nmobi | et oget her server createuser --passwordpolicy=PolicyName NewUser NewUser Pwd

e El primer comando crea un usuario huevo con una contrasefia inicial; no se le asigna ningun privilegio.

e El segundo comando crea un usuario nuevo con una contrasefia inicial y le asigna tres privilegios.

e El tercer comando un usuario nuewvo con una contrasefia inicial. El usuario debe cambiar esa
contrasefia inicial una vez inicia sesion.

e El cuarto comando un usuario nuevo con una contrasefia inicial. Aqui también se indica la directiva de
contrasefias € gue se usa para la contrasefa de este usuario.

Opciones

Options are listed in short form (if available) and long form. You can use one or two dashes for both short and
long forms. An option may or may not take a value. If it takes a value, it is written like this: - - opti on=val ue.
Values can be specified without quotes except in two cases: (i) when the value string contains spaces, or (ii)
when explicitly stated in the description of the option that quotes are required. If an option takes a Boolean
value and no value is specified, then the option's default value is TRUE. Use the --h, --hel p option to display
information about the command.

* change_password_on_next_login

--change_password_on_next _|ogin = true|fal se
Esta opcion indica si el usuario debe cambiar su contrasefia la siguiente vez que inicie sesion. El valor
predeterminado, que es el que se aplica si no se indica ninguna opcién, es f al se.

¥ passwordpolicy

--passwordpolicy = Policy
Indica la directiva de contrasefias que se debe seguir para la contrasefia de este usuario. Para leer
informacion sobre como crear directivas de contrasefias consulte Crear directiva de contrasefias ¥,
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6.7 debug

Sintaxis y descripcion
El comando debug inicia MobileTogether Server para procesos de depuracién y no como senvicio. Para detener
este modo de MobileTogether Server basta con pulsar Ctrl+C.

nobi | et oget her server debug [opci ones]

* MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afiadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplo del comando debug:

nobi | et oget her server debug
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6.8 deploy

Sintaxis y descripcion

El comando depl oy implementa un paquete de MobileTogether (archivo . nt p) en MobileTogether Senver.
Cuando se crea un paquete de MobileTogether en MobileTogether la ruta de implementacion se puede indicar
en el paquete pero no es obligatorio. Los argumentos y las opciones del comando depl oy que se describen a
continuacion tienen en cuenta ambas opciones.

nobi | et oget her server depl oy [opci ones] Package [ Path]

e El argumento Package indica la ruta de acceso al paquete de MobileTogether que quiere implementar.

e El argumento Pat h (opcional) indica la ubicacién en el senidor donde quiere implementar el paquete.
Si se indica este argumento en la linea de comandos y el paquete ya contiene una ruta de
implementacién, entonces se usa la ruta dada por la linea de comandos y se ignora la ruta de
implementacioén del paquete. Si no se indica ningiin argumento y el paquete no contiene una ruta de
implementacién, entonces aparece un mensaje de error que lo indica.

e Siya existe un paquete con ese mismo nombre en la ubicacion en la que quiere implementar el
paquete y quiere sobrescribirlo, use la opcion f or ce (véase mas abajo). Si no usa f or ce en esta
situacién aparece un error indicando que ya existe un paquete en esa ubicacion.

e Puede indicar los parametros de entrada que se usaran en acciones del evento del proyecto
Al | npl ement ar EnSer vi dor (consulte la documentacion de MobileTogether Designer).

Nota: antes de ejecutar este comando es necesario detener el senidor.

* MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
0 de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afiadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplos del comando depl oy:

nobi | et oget herserver depl oy "C: \tenp\Parcel Delivery. ntp"
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nmobi | et oget her server deploy --force "C \tenp\Parcel Delivery. ntp"

nmobi | et oget her server depl oy "C \tenp\Parcel Delivery.ntp" "/public/Parcel Delivery"

nmobi | et oget her server deploy --force "C \tenp\Parcel Delivery. ntp"

"/ public/ Parcel Del i very"

nmobi | et oget her server deploy --force --force_solutionfile=datalib\cust-NY.sqglite --
force_solutionfile=datalib\cust-MA sglite "C \tenp\Parcel Delivery. ntp"

nmobi | et oget her server depl oy --force --input_paraneters="P1=5089; M/P2='space separ at ed
wor ds'; SoneP3=Joi nedWrds" "C: \tenp\Parcel Delivery.ntp"

Opciones

Las opciones se enumeran en \ersion corta (si existe) y larga. Puede usar una o dos barras tanto para la
version corta como para la larga. Las opciones pueden tomar un valor o no hacerlo. Si lo hacen, se escribe asi:
--option=val ue. Los valores se pueden indicar sin comillas, salvo en dos casos: (i) cuando la cadena del
valor contiene espacios o (ii) cuando se indica de forma explicita en la descripcién de la opcién que las
comillas son necesarias. Si una opcién toma un valor booleano y no se especifica ningdn valor, entonces el
valor predeterminado de la opcion es TRUE. Use la opcidn --h, --hel p para mostrar informacién sobre el
comando.

w datadir

--datadi r = Pat hToDat abaseDi rectory
Indica la ruta de acceso al directorio de la BD.

+ force

--force

Si se indica esta opcion, entonces el paquete de MobileTogether que se va a implementar (con el
comando depl oy) sobrescribira cualquier paquete con el mismo nombre que exista en la ubicacién
indicada mediante la ruta de implementacién del comando depl oy. La ruta de implementacion se toma
del paquete o se indica en el argumento Pat h (véase mas arriba). Si no usa f or ce en esta situacion
aparece un error indicando que ya existe un paquete en la ubicacion de implementacion indicada.

w force_solutionfile

--force_solutionfile = Pat hToSSSFi | e

Indica un archivo de solucién del lado senidor que quiere sobrescribir. La parte Pat hToSSSFi | e es la ruta
de acceso al archivo de solucion del lado senidor, relativa al directorio de trabajo de la solucién del lado
senidor®. Para sobrescribir varios archivos de solucién debe indicar esta opcion tantas veces como
necesite (véase el ejemplo anterior). Si hay algin archivo de solucion que no indique con esta opcion, no
se sobrescribira.

Se asume que los archivos de solucion del lado senidor se encuentran en el paquete. Si un archivo de
solucion existe en el paquete pero no se encuentra en el senidor, se escribe en el senidor.

¥ input_parameters

--input_paraneters = Paraneters
Define los parametros de acciones que se ejecutan con el evento Al | npl enent ar EnSer vi dor . Toda la
lista de parametros debe ir entre comillas. Los valores de los parametros deben ir entre comillas simples.

Por ejemplo: - -i nput _par anet er s="P1=5089; P2='space separated words'; P3=Joi nedWrds"
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Consulte también los ejemplos anteriores.
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6.9 exportresourcestrings

Sintaxis y descripcion

El comando export resour cest ri ngs genera un archivo XML que contiene todas las cadenas de recursos de
la aplicacion MobileTogether Server en el idioma indicado. Los idiomas en los que se puede generar el archivo
son inglés (en), espariol (es), francés (fr) aleman (de) y japonés (j a).

nobi | et oget her server exportresourcestrings [opciones] Codigoldi oma XM.QutputFile

e El argumento LanguageCode indica el idioma de las cadenas de recursos del archivo XML de salida;
se trata del lenguaje de exportacion. Se admiten estos idiomas de exportacion (se indica el codigo
correspondiente entre paréntesis): inglés (en), aleman, (de), espafiol (es), francés (fr) y japonés (j a).

e El argumento XM.Qut put Fi | e indica la ruta y el nombre del archivo XML de salida.

A continuacion explicamos como localizar.

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplos
Ejemplos del comando exportresourcestrings:

nmobi | et oget her server exportresourcestrings de c:\Strings.xmn

e EI comando crea un archivo llamado Stri ngs. xni en la carpeta c: \ ; ese archivo contiene las
cadenas de los recursos de MobileTogether Sener en inglés.

Localizar MobileTogether Server en otros idiomas

Si quiere puede localizar MobileTogether Server en cualquier idioma. Altova ya ofrece la aplicacién en cinco
idiomas: inglés, espafiol, francés, aleman y japonés (todos los archivos estan en la carpeta C: \ Ar chi vos de
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programa (x86)\ Al t ova\ Mobi | eToget her Ser ver\ bi n) pero puede localizarla en cualquier otro idioma.

Siga estos pasos para localizar la aplicacion:

1.

Genere un archivo XML con las cadenas de recursos usando el comando export r esour cest ri ngs
(ver mas arriba). Las cadenas de recursos de este archivo XML puede estar en uno de estos idiomas:
inglés (en), espafiol (es), francés (f r), aleman (de) o japonés (j a), dependiendo del argumento

Codi gol di oma que utilice con el comando.

Traduzca las cadenas de recursos al idioma de destino. Las cadenas de recursos son el contenido de
los elementos <st ri ng> del archivo XML. No traduzca las variables que aparecen entre llaves, p.e;.
{option} o{product}.

Pdngase en contacto con el equipo de soporte técnico de Altova, que le ayudaran a generar un archivo
DLL localizado de MobileTogether Server a partir de su archivo XML traducido.

Cuando reciba el archivo DLL localizado del equipo de soporte técnico de Altova, guardelo en la
carpeta C:\ Archi vos de programa (x86)\ Al tova\ Mobi | eToget her Server\ bi n. EI DLL tendra un
nombre similar a este Mobi | eToget her Server 2025_ci . dl | . La parte _ci del nombre contiene el
cbdigo del idioma. Por ejemplo, en Mobi | eToget her Server 2025_de. dl |, la parte de es el cédigo del
idioma alemén (Deutsch).

Ejecute el comando set def | ang para establecer el archivo DLL localizado como aplicacion
MobileTogether Server predeterminada. Use el cédigo de idioma del nombre del archivo DLL como
argumento del comando set def | ang

Nota: Altova ya ofrece MobileTogether Senver en estos cinco idiomas: inglés, espafiol, francés, aleméan y
japonés. Para usar uno de estos idiomas como idioma predeterminado, use el comando set def | ang de
MobileTogether Sener.
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6.10 grant

Sintaxis y descripcion
El comando gr ant indica qué permisos tiene un usuario o rol principal para un contenedor en concreto. Antes
de ejecutar esta operacidn es necesario detener la instancia de MobileTogether Server que se esté ejecutando.

nobi | et oget herserver grant [opciones] Principal Path Container Wrkflow Security

¢ Los cinco argumentos son obligatorios.

e El argumento Pri nci pal indica el usuario o rol al que se asignan los permisos. El usuario o rol
principal debe estar ya definido en el senidor.

e El argumento Pat h indica la ruta de acceso al contenedor para el que se otorgan los permisos. Esta
ruta debe ser absoluta y empezar en el directorio raiz.

e El argumento Cont ai ner indica el nivel de los permisos del contenedor (I ect ura-escritura |
lectura | se hereda | ni nguno).

e El argumento Wr kf | owindica el nivel de los permisos del flujo de trabajo (I ectura-escritura |
| ectura-uso | se hereda | ni nguno).

e Elargumento Securi ty indica el nivel de acceso que tiene el usuario o rol principal a las opciones de
seguridad del contenedor (I ectura-escritura | lectura | se hereda | ni nguno).

Nota: para leer una descripcion de los valores de los permisos consulte el apartado Elujos de trabajo |
Permisos .

* Mayusculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
0 de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\ . En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplos del comando gr ant :

nobi | et oget herserver grant tech-01 /public/contact read-wite read-wite-use read-wite
nobi | et oget herserver grant tech-02 /public/contact inherit inherit inherit
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nmobi | et oget herserver grant tech-03 /public/contact read read-use none

Opciones
Use the --h, --hel p option to display information about the command.
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6.11 help

Sintaxis y descripcion

El comando hel p toma un Gnico argumento (Comrand), que es el nombre del comando para el que necesita la
ayuda, y muestra la sintaxis del comando, sus opciones y otra informacién relevante. Si no se especifica el
comando Conmand, entonces se enumeran todos los comandos del ejecutable, cada uno con una breve
descripcion.

nobi | et oget her server hel p Command

¥ MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplo del comando hel p para mostrar informacién sobre el comando | i censeser ver:

nmobi | et oget herserver hel p |icenseserver
La opcion --help
También puede acceder a la informacion de ayuda sobre un comando usando la opcidn - - hel p del comando
para el que necesita la ayuda. Los comandos siguientes obtienen el mismo resultado:
nmobi | et oget herserver |icenseserver --help
El comando anterior usa la opcion - - hel p del comando | i censeser ver.
nobi | et oget herserver hel p |icenseserver

El comando hel p toma como argumento | i censeser ver .

En ambos casos, aparece informacion de ayuda sobre el comando | i censeser ver.
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6.12 install

Sintaxis y descripcion
El comando i nst al | instala MobileTogether Server como senicio en el equipo senidor.

nobi | et oget herserver install [opciones]

e Al instalar MobileTogether Server como un senicio el senicio no se inicia automaticamente. Para
iniciar el senicio use el comando start .

o Para desinstalar MobileTogether Server como senicio, use el comando uni nstal | .
e Use laopcion--h, --hel p para mostrar informacion sobre el comando.

¥ Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayuUsculas (Mobi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplo del comando i nstal | :

nmobi | et oget herserver install
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6.13 licenseserver

Sintaxis y descripcion

Al ejecutarse, el comando | i censeser ver registra MobileTogether Server con el senidor LicenseServer
indicado por el argumento Ser vi dor - O Di r ecci 6n- | P. Para que el comando | i censeser ver se ejecute
correctamente, los dos senidores (MobileTogether Senver y LicenseServer) deben estar conectados en lared y
LicenseSener debe estar en ejecucion. Ademas debe tener privilegios de administrador para poder registrar
MobileTogether Server con LicenseSeneer.

nmobi | et oget herserver |icenseserver [opciones] Server-QO -1 P-Address

e El argumento Server- QO -1 P- Addr ess toma el nombre o la direccion IP del equipo en el que se esta
ejecutando LicenseSeneer.

Cuando MobileTogether Sener se registre con LicenseServer, recibira un mensaje de confirmacion. El mensaje
incluira la URL del senidor LicenseSenver. Ahora puede usar la URL para ir a LicenseSener y asignarle una
licencia a MobileTogether Server. Consulte la documentacion de Altova LicenseSenver para obtener mas

informacion (https://www.altova.com/manual/es/licensesener/3.17/).

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo

Ejemplo del comando | i censeser ver:
nmobi | et oget herserver |icenseserver DOC. altova.com
nobi | et oget herserver |icenseserver | ocal host

nmobi | et oget herserver |icenseserver 127.0.0.1

Estos comandos indican respectivamente que el equipo que ejecuta el senidor Altova LicenseSener es un

© 2019-2025 Altova GmbH Altova MobileTogether Server


https://www.altova.com/manual/es/licenseserver/3.17/

144 Linea de comandos licensesener

equipo llamado DCOC. al t ova. comy el equipo del usuario (I ocal host y 127. 0. 0. 1). En cada caso el comando
registra MobileTogether Sener con el senidor LicenseSenrver del equipo correspondiente. El Gltimo comando
indica al ejecutable del senidor que ejecute el comando.

Opciones

Las opciones se enumeran en \ersion corta (si existe) y larga. Puede usar una o dos barras tanto para la
version corta como para la larga. Las opciones pueden tomar un valor o no hacerlo. Si lo hacen, se escribe asi:
- -option=val ue. Los valores se pueden indicar sin comillas, salvo en dos casos: (i) cuando la cadena del
valor contiene espacios o (ii) cuando se indica de forma explicita en la descripcién de la opcién que las
comillas son necesarias. Si una opcién toma un valor booleano y no se especifica ningun valor, entonces el
valor predeterminado de la opcion es TRUE. Use la opcidn --h, --hel p para mostrar informacién sobre el
comando.

¥ json [j]
--j, --json = true|false
Usa los valores true| f al se. Si se establece en t r ue imprime el resultado del intento de registro como
objeto JSON analizable por maquina.
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6.14 packagecreationtime

Sintaxis y descripcion
El comando packagecr eat i ont i me muestra la fecha y hora UTC en la que se cre6 el paquete MobileTogether
especificado (archivo . nt p).

nobi | et oget her server packagecreati onti me Package

e El argumento Package es obligatorio y especifica la ruta y el nombre del paquete MobileTogether
(archivo . nt p), para el cual se solicita la fecha y hora de creacion.

e Laruta de acceso al archivo puede ser absoluta o relativa. Si es relativa, la ruta es relativa al directorio
actual (desde el que se ejecuta el comando). Aqui tiene algunuos ejemplos.

e Use laopcion --h, --hel p para mostrar informacion sobre el comando.

* Mayusculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
0 de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afiadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplos
Ejemplos del comando packagecr eati onti ne:

nobi | et oget her server packagecreationtine MyPackage. ntp

nobi | et oget her server packagecreationtine C\Test\ M/Package. ntp

nobi | et oget her server packagecreationtine /public/M/Package. ntp

C.\ Program Fi | es\ Al t ova\ Mbbi | eToget her Ser ver\ bi n\ Mobi | eToger her Ser ver
packagecreationtine C\Test\MPackage. ntp

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.
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6.15 resetpassword

Sintaxis y descripcion

El comando r eset passwor d (gen en version abreviada) restablece la contrasefia del usuario r oot , que welve a
su valor original (r oot ) y otorga al usuario root todos los privilegios. Antes de ejecutar esta operacion es
necesario detener la instancia de MobileTogether Server que se esté ejecutando.

nobi | et oget her server resetpassword [options]

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows
En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplo del comando r eset passwor d:

nmobi | et oget her server resetpassword --datadir=C
\ Progr anDat a\ Al t ova\ Mbbi | eToget her Ser ver\ nobi | et oget her. db

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.

w datadir

--datadi r = Pat hToDat abaseDi rectory
Indica la ruta de acceso al directorio de la base de datos.
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6.16 setdeflang

Sintaxis y descripcion

El comando set def | ang (sdl en version corta) establece el idioma predeterminado de MobileTogether Senver.
Los idiomas disponibles son inglés (en), aleman (de), espafiol (es), francés (fr) y japonés (j a). EI comando
toma el argumento obligatorio LanguageCode.

nobi | et oget her server setdefl ang [opci ones] Cbdi gol di ona

e El argumento Cadi gol di oma es obligatorio y define el idioma predeterminado de MobileTogether
Server. Los valores correspondientes son: en, de, es, fr, j a.

e Use laopcion--h, --hel p para mostrar informacion sobre el comando.

e Use la opcién Idioma® de Ia solucién senicio, en la pestafia Flujos de trabajo, para indicar el idioma
de una solucidén de senicio.

¥ Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayuUsculas (Mobi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplos del comando set defl ang (sdl ):

nobi | et oget herserver sdl de
nobi | et oget her server setdeflang es

e El primer comando define el aleman como idioma predeterminado de MobileTogether Senver.
e El segundo comando define el espafol como idioma predeterminado de MobileTogether Senver.

Opciones

Use la opcién --h, --hel p para mostrar informacion sobre el comando.
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6.17 setpassword

Sintaxis y descripcion
El comando set passwor d define o restablece la contrasefia de cualquier usuario. Antes de ejecutar esta
operacién es necesario detener la instancia de MobileTogether Server que se esté ejecutando.

nmobi | et oget her server set password [opci ones] User Password

e Los dos argumentos son obligatorios.
e User indica el usuario al que se asigna la contrasefia. Debe ser un usuario que ya esté definido en el

senidor.
e Password indica la contrasefia nueva que se asigna al usuario indicado en el argumento anterior.

¥ Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayuUsculas (Mobi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows
En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afiadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo

Ejemplo del comando set passwor d:

mobi | et oget her server set password "tech-01" nmyNewPassword
nmobi | et oget her server set password techOl nmyNewPasswor d

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.

w datadir

--datadi r = Pat hToDat abaseDi rectory
Indica la ruta de acceso al directorio de la BD.
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6.18 setsmtp

Sintaxis y descripcion
El comando set snt p permite configurar las opciones del senvidor de correo electronico. Los argumentos del

comando son idénticos a los valores definidos en la pestafia @ 0tras @ de |a pagina Opciones @ Antes de
ejecutar esta operacion es necesario detener la instancia de MobileTogether Server que se esté ejecutando.

nobi | et oget herserver setsntp [opciones] --host=StringValue --port=StringVal ue --
ssl =true|fal se [--user=StringVal ue]

e Los argumentos --host, --port y --ssl son obligatorios.

e host y port indican el nombre de host SMTP y el puerto SMTP del sernvidor SMTP de su ISP. Estos
detalles los proporciona su ISP.

e ssl indica si se usa el protocolo SSL o no.

e user indica el nombre de usuario de una cuenta de correo electrénico que esta registrada con el
proveedor de senicios de correo electrénico.

e password indica la contrasefia del usuario.

* Mayusculas/mindsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
0 de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\ . En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplos del comando set snt p:

nobi | et oget herserver setsntp --host=nySMIPServer --port=25 --ssl=fal se
nobi | et oget herserver setsntp --host=nySMIPServer --port=25 --ssl|l=fal se --user=AltovaMr
- - passwor d=MyPasswor d

Opciones
Options are listed in short form (if available) and long form. You can use one or two dashes for both short and
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long forms. An option may or may not take a value. If it takes a value, it is written like this: - - opt i on=val ue.
Values can be specified without quotes except in two cases: (i) when the value string contains spaces, or (ii)
when explicitly stated in the description of the option that quotes are required. If an option takes a Boolean
value and no value is specified, then the option's default value is TRUE. Use the - -h, --hel p option to display
information about the command.

* change_password_on_next_login

- -change_password_on_next _|ogin = true|fal se
Exta opcién determina si el usuario debe cambiar su contrasefia la préxima vez que inicie sesion. El valor
predeterminado si no configura esta opcion es f al se.

+ datadir

--datadir = PathToDat abaseDi rectory
Indica la ruta de acceso al directorio de la BD.

* password

--password = StringVal ue
Indica la contrasefia de acceso para la direccion de correo electronico de este usuario.

* passwordpolicy

--passwordpolicy = Policy
Indica la directiva de contrasefia que debe seguir la contrasefia de este usuario. Para informacion sobre
las directivas de contrasefia consulte el apartado Crear directiva de contrasefias .

w user

--user = StringVal ue
Indica el nombre de usuario de una cuenta de coreo electronico que esta registrada con el proveedor del
senicio de correo electrénico.
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6.19 start

Sintaxis y descripcion
El comando st art inicia MobileTogether Server como senicio en el equipo senidor.

nobi | et oget herserver start [opciones]

e Si MobileTogether Sener no esté instalado como senvicio, puede hacerlo con el comando i nst al |
(antes de iniciarlo).

e Para desinstalar MobileTogether Sener como senvicio use el comando uni nstal | .

e Uselaopciéon--h, --hel p para ver informacion sobre el comando.

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

* Barra diagonal inversa y espacios en sistemas Windows

En sistemas Windows: si hay espacios o caracteres especiales (por ejemplo en los nombres de archivos
o de carpetas, empresas, personas o productos) debe usar comillas: por ejemplo, "M ar chi vo". Sin
embargo, debe tener en cuenta que una barra diagonal inversa seguida de comillas dobles (por ejemplo,
"C:\M Directorio\")es posible que no se lea correctamente. Esto se debe a que la barra diagonal
inversa también se usa para empezar secuencias de escape y la secuencia de escape \ " también usa
las comillas dobles. Para evitar secuencia de caracteres puede afadir otra barra diagonal inversa: \\". En
resumen: si necesita escribir una ruta que contenga espacios y una barra diagonal inversa, esta es la
mejor forma de hacerlo: "C:\M Directorio\\".

Ejemplo
Ejemplo del comando start:

nmobi | et oget herserver start
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6.20 uninstall

Sintaxis y descripcion
El comando uni nst al | desinstala MobileTogether Server como senicio en el equipo senidor.

nmobi | et oget her server uninstall [opciones]

Para wlver a instalar MobileTogether Server como senicio use el comando i nstal | .

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplo del comando uni nstal | :

nmobi | et oget her server uninstall

© 2019-2025 Altova GmbH Altova MobileTogether Server



154 Linea de comandos upgradedb

6.21 upgradedb

Sintaxis y descripcion

El comando upgr adedb actualiza la estructura de la BD interna de MobileTogether Server ¢ Esto es necesario
si la estructura de la BD cambia de una versién de MobileTogether Server a la siguiente. Para que la version
nueva funcione con los datos existentes es necesario actualizar la estructura de la BD. Todas las soluciones
gue existan en la BD antigua seguiran estando disponibles en la BD actualizada.

Si ocurre un error durante la axtualizacion, esta se detiene y se revierte.

La opcion - - nosanpl es permite instalar una BD nueva sin ninguna de las soluciones de ejemplo de Altova.
Esto es util si quiere instalar un MobileTogether Sernver que solamente contenta las soluciones que quiere
implementar en él.

nobi | et oget her server upgradedb [options]

* Mayusculas/minUsculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minusculas (mobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayUsculas (Mbbi | eToget her Ser ver ) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplo del comando upgr adedb:

nmobi | et oget her server upgradedb --nosanpl es

Opciones
Use la opcién --h, --hel p para mostrar informacion sobre el comando.

w datadir

--datadi r = Pat hToDat abaseDi rectory
Indica la ruta del directorio de la BD.

* nosamples

--nosanpl es
Si se indica se crea una base de datos nueva que no contiene ninguna de las soluciones de ejemplo de
Altova (que si se implementarian en una instalacion estandar o si usara el comando upgr adedb sin esta

opcion).
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6.22 verifylicense

Sintaxis y descripcion
El comando veri fyl i cense comprueba si un producto tiene licencia. La opcion - -1 i cense- key también
permite comprobar si ya se ha asignado al producto una clave de licencia.

nobi | et oget herserver verifylicense [opciones]

e Para comprobar si una licencia en concreto esta asignada a MobileTogether Server debe indicar la
clave de licencia como valor de la opcién - - | i cense- key.

Para mas informacion sobre el proceso de asignacion de licencias consulte la documentacion de

LicenseServer (https://www.altova.com/manual/es/licensesener/3.17/).

¥ MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),
mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplos
Ejemplos del comando veri fyl i cense:

nmobi | et oget herserver verifylicense
nmobi | et oget herserver verifylicense --1icense-key=ABCD123- ABCD123- ABCD123- ABCD123-

ABCD123- ABCD123

e El primer comando comprueba si MobileTogether Senver tiene licencia.
e El segundo comando comprueba si MobileTogether Server usa la clave de licencia indicada en la
opcion - - | i cense- key.

Opciones

Las opciones se enumeran en versién corta (si existe) y larga. Puede usar una o dos barras tanto para la
version corta como para la larga. Las opciones pueden tomar un valor o no hacerlo. Si lo hacen, se escribe asi:
--opti on=val ue. Los valores se pueden indicar sin comillas, salvo en dos casos: (i) cuando la cadena del
valor contiene espacios o (ii) cuando se indica de forma explicita en la descripcién de la opcién que las
comillas son necesarias. Si una opcién toma un valor booleano y no se especifica ningun valor, entonces el
valor predeterminado de la opcién es TRUE. Use la opcién --h, --hel p para mostrar informacién sobre el
comando.

¥ license-key [I]

--1, --license-key = Val ue
Comprueba si MobileTogether Server usa la clave de licencia indicada como valor de esta opcion.
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6.23 version

Sintaxis y descripcion
El comando ver si on muestra el nimero de version de MobileTogether Sener.

nobi | et oget her server version

¥ MayuUsculas/minasculas y barras en la linea de comandos

Mobi | eToget her Ser ver en Windows
nmobi | et oget her server en Windows y Linux

* Las minUsculas (nobi | et oget her ser ver ) funcionan en todas las plataformas (Windows y Linux),

mientras que las mayusculas (Mobi | eToget her Ser ver) funcionan solamente en Windows.
* Use la barra diagonal en Linux y la barra diagonal inversa en Windows.

Ejemplo
Ejemplo del comando ver si on:

nobi | et oget her server version
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