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Introduccioén 9

1 Introduccién

FlowForce Server es una solucién de software multiplataforma que permite automatizar tareas de
procesamiento XML/XBRL, asignacion y transformacién de datos, tareas comunes de senidor y muchas otras
tareas. FlowForce Sener dispone de una interfaz web que permite crear, administrar y modificar trabajos.
Ademas, la interfaz web le permite crear y gestionar usuarios y roles, definir privilegios y permisos asi como
configurar otras opciones. FlowForce Sener busca continuamente condiciones de desencadenadores, inicia y
supenisa la ejecucioén de trabajos y registra todos los Actividad relacionados con el sistema y los trabajos.
FlowForce Server esta disponible en Windows, Linux y macOS.

=
{ @ FlowForce®
- SERVER

Puede integrar FlowForce Server con otros productos de Altova, lo que le permitira automatizar diversas tareas
del procesamiento de datos:

e Puede, por ejemplo, implementar asignaciones de datos de MapForce y transformaciones de datos de
StyleVision directamente en FlowForce Sener, lo que permite convertir sus transformaciones de datos
en trabajos de configuracion flexibles.

e Para ejecutar trabajos creados a partir de asignaciones de datos de MapForce y transformaciones de
datos de StyleVision implementadas, FlowForce Server llama a MapForce Sener y StyleVision Server
respectivamente.

e También puede configurar las tareas de RaptorXML Sener y RaptorXML+XBRL Sener como pasos de
trabajo de FlowForce Server. Asi podra validar archivos XML y JSON, documentos de instancia XBRL y
taxonomias XBRL asi como realizar operaciones XSLTy XQuery.

Con FlowForce Senver también puede crear y automatizar otras tareas de senidor frecuentes como el envio de
correos electrénicos, la gestiéon de archivos en la red o en el sistema local, la gestién de archivos a través de
FTP, la ejecucion de scripts de shell, etc. FlowForce Advanced Edition puede enviar o aceptar mensajes AS2
y distribuir trabajos entre varios senidores que se ejecuten como un cluister.

Ultima actualizacién: 20 marzo 2025

© 2019-2025 Altova GmbH Altova FlowForce Server 2025 Advanced Edition
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10 Introduccién Novedades

1.1 Novedades

En esta seccion, se describen las caracteristicas de cada nueva version de FlowForce Serner. Para mas
informacion, consulte la subseccion correspondiente.

1.1.1 Version 2025

Version 2025 Release 2

e Las funciones / syst enl f t p ahora admiten una opcién mas segura para FTPS explicito. Para obtener
mas informacion, consulte las funciones del contenedor / syst en f t p.

e Durante la importacion de objetos, ahora puede cambiar el nombre de usuario y la contrasefia de las
credenciales del tipo contrasefia, las credenciales del extremo HTTP en objetos socio AS2, y las
credenciales locales de los trabajos. Para més detalles, consulte el apartado Importar datos de

configuracion.
e Mejoras y actualizaciones internas

Version 2025

e Ahora es posible dar prioridad a los trabajos de una cola (Advanced Edition). Para ver mas detalles,
consulte Desencadenadores y Colas.
e Mejoras y actualizaciones internas.

1.1.2 Version 2024

Version 2024 Release 2

e Hemos optimizado la pagina de configuracion para que los usuarios puedan personalizar el directorio
de datos antes de crear los datos de instancia e instalar los senicios. Asi, los procedimientos de
instalacién y configuracién inicial serdn mas flexibles e intuitivas. Para més detalles consulte el
apartado Configuracidn a través de la pagina de configuracion.

e Al implementar su asignacion de MapForce en FlowForce Server, puede elegir anexar los archivos de
asignacién para recuperarlos después. Esto evitara que pierda sus archivos de asignaciony le
permitira descargarlos en cualquier momento. Para mas informacioén consulte el apartado Implementar
asignaciones en FlowForce Senver.

e Ahora, los pasos controladores de errores/operacion correcta le permiten establecer un tiempo de
espera que cancelard un paso de ejecucion después de un tiempo determinado si no se ha podido
realizar correctamente. Para més detalles consulte el apartado Pasos controladores de
errores/operacion correcta.

e Ahora es posible afiadir un paso reanudado dentro de un bloque protegido, lo que le permitira seguir
con la ejecucion incluso si ha ocurrido un error. Para mas detalles consulte el apartado Pasos
controladores de errores/operacién correcta.

e Se han introducido nuevas funciones de expresién para crear el resultado que debe dewolver un bloque
de control de errores. Para mas detalles, consulte Pasos controladores de errores/operacion correcta.

e Mejoras y actualizaciones internas.

Altova FlowForce Server 2025 Advanced Edition © 2019-2025 Altova GmbH



Introduccioén Nowvedades 11

Version 2024

e FlowForce Server ahora le permite enviar un correo electrénico de prueba para probar los parametros
SMTP.

e Ademas del tipo de concesion Codigo de autorizacion, los tipos Credenciales de cliente, Contrasefia e
Implicito ahora también son compatibles con las credenciales OAuth (Advanced Edition). Para mas
detalles consulte el apartado Credenciales OAuth 2,0.

e Mejoras y actualizaciones internas.

1.1.3 Version 2023

Version 2023 Release 2

e No se pueden visualizar las entradas de registro exportadas. Para mas informacién consulte Vista del

reqistro y Registro de instancia.
e Mejoras y actualizaciones internas.

Version 2023

e Enlaseccion Pasos de ejecucion (pagina de configuracién) ahora es posible expandir o contraer
todos los pasos de ejecucion, lo que puede ser Util si quiere realizar una bisqueda en el explorador o
imprimir la pagina.

e Ahora también es posible expandir/contraer informacién en el registro de instancia.

e Lafuncion del sistema/systen sftp/retrieve-w | dcard tiene un parametro nuevo llamado
Directorio de destino que indica dénde almacenar los archivos recuperados (FlowForce Server
Advanced Edition). Para mas informacion consulte / syst enmi sftp/retri eve-wil dcard.

e FlowForce Server ahora permite copiar valores definidos previamente para parametros de una funcién y
pegarlos como parametros de una nueva funcién de paso. Para mas detalles consulte Parametros de
entrada.

e FlowForce Server ahora muestra informacion mas detallada sobre los desencadenadores de sistema
de archivos en la pagina Desencadenadoresy servicios activos, que proporciona mayor control
sobre los trabajos y sus desencadenadores. Consulte Monitorizar la ejecucion de trabajos para
obtener mas informacion.

e Mejoras y actualizaciones internas.

1.14 Version 2022

Version 2022 Release 2

e Hemos afadido un filtro de gravedad nuewvo llamado Modo detallado, que puede encontrar en la pagina
Vista de reqgistro. Los mensajes del modo detallado pueden ser (tiles a la hora de resolver problemas
de los desencadenadores de sistema de archivos.

e Lafuncién/systeni sftp/ connect tiene un parametro nuewo llamado Registro que permite

diagnosticar problemas SSH.
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Version 2022

e La seccién Trabajos en ejecucién de la pagina de inicio muestra ahora los siguientes detalles de
ejecucion de los trabajos: todos los trabajos, finalizados recientemente, que se inician y en ejecucion.

e Hemos introducido una funcién de sistema nueva llamada creat e-fi | e . Esta funcién permite
almacenar contenido en un archivo que puede usar posteriormente.

1.1.5 Version 2021

FlowForce Server 2021 R2

e Las funciones integradas de FlowForce de la biblioteca /system/ftp ahora son compatibles con las
opciones de conexién a un senidor por FTPS (FTP por SSL).

e FlowForce Server Advanced Edition ahora es compatible con Secure FTP (también conocido como
SFTP o FTP por SSH). El contenedor /system/sftp cuenta con funciones nuevas que permiten
conectarse a un senidor FTP por SFTP y ejecutar operaciones en él.

e Ahora hay un nuewo tipo de credencial disponible para SFTP: SSH Key.

¢ Hemos afiadido funciones FTP nuevas que permiten cargar, recuperar y eliminar archivos en
senidores FTP remotos con la ayuda de comodines. Mas concretamente, si se conecta al senidor
FTP a través de FTP o FTPS puede usar las funciones del et e-wi | dcard, retri eve-wil dcardy
store-wi | dcard de la biblioteca /system/ftp. Si se conecta a través de SFTP puede usar las
mismas funciones pero desde la biblioteca /system/sftp.

e Para ver un resumen del resultado de la ejecucion del trabajo y otros detalles relacionados con el
trabajo ahora puede usar estadisticas y gréficos desde la interfaz web de administracion.

e Al crear un desencadenador de sistema de archivos puede definir el intervalo minimo de tiempo de
espera como 1 segundo (hasta ahora el intervalo minimo era de 30 segundos).

e P&gina de detalles de las estadisticas: hemos introducido cambios en el esquema cromético y las
etiquetas.

e Funciones de ruta de archivos: join-paths es una funcién nueva que permite combinar rutas dadas
como argumentos en una sola ruta.

o /system/sftp ahora tiene una funcién nueva, rmdir-wildcard, que borra del senidor SFTP los
directorios que coincidan con un comodin.

FlowForce Server 2021

e Hemos optimizado la pagina Ver el registro de trabajos para que cargue registros mas rapido y ahora
también incluye nuevas opciones de navegacion y filtros, ademas de permitir guardar el estado actual
del registro como un enlace permanente.

¢ Hemos introducido la pagina nueva Registro de instancias desde la que puede ver una sola instancia
de un trabajo registrado. Desde aqui puede exportar la informacién registrada a un archivo .zip para
verla mas tarde o enviarsela a terceros. También puede cargar instancias de trabajos exportadas
previamente en la pagina "Instancia de registro" y verlas para depurarlas post mortem, por ejemplo.

o Hay nuevas Configuraciones del registro que permiten configurar si quiere que se guarden ciertos
detalles o si prefiere omitirlos. También puede configurar el nivel de detalle que quiere que tenga el
registro en base al resultado de un trabajo. Por ejemplo, si un trabajo falla puede que quiera guardar
toda la informacion en el registro para revisarla, mientras que si se ejecuta correctamente solo
necesita la informacion mas basica.
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e Puede configurar ciertas opciones del registro no sélo a nivel de la aplicacién, sino también para
trabajos de FlowForce Server. Consulte Reglar del registro a nivel de objeto.

1.1.6 Version 2020

FlowForce Server 2020 R2

e Ahora puede wlver a ejecutar pasos mas de una vez en caso de error (consulte Reintentar cuando
haya errores).

e Un trabajo puede posponer los pasos que quiere ejecutar hasta haber obtenido los resultados, lo que
puede ser muy util en el caso de trabajos invocados con llamadas a senicios web (véase Pasos
aplazados).

e La pagina de configuracion cuenta con un campo nuevo Nombre de host (véase Definir la
configuracién de red) que aporta mas flexibilidad a la configuracién SSL y también permite probar los
senicios web directamente desde la pagina de configuracion del trabajo.

e Ahora es posible configurar desencadenadores de sistema de archivos para que se activen si se
afiaden archivos o directorios nuevos a un directorio en concreto. Este desencadenador es distinto a
"Fecha de modificacion" porque no se activa si los archivos de ese directorio se modifican
posteriormente.

e La pagina de configuracion de socios AS2 cuenta con una opcién nueva que permite devolver el
formato de un mensaje AS2 a su forma canonica (vwase_Configuracion de interoperabilidad).

e Al definir una credencial de tipo OAuth 2.0 puede configurar los detalles de la autorizacién para que
aparezcan en el cuerpo de la solicitud POST. Este método es una alternativa al método estandar de
insertar los detalles de la autorizacion en el encabezado de la solicitud POST (véase Credenciales
OAuth 2.0).

e Hemos simplificado el procedimiento para acceder a la Pagina de configuracién.

FlowForce Server 2020

e Los trabajos de FlowForce Server que hacen llamadas a senicios web ahora pueden autorizar con el
proveedor de senicios con el protocolo OAuth 2.0. Para ello la entidad "credencial" de FlowForce se
ha ampliado para que admita también campos OAuth 2.0 (véase Credenciales OAuth 2.0).

e Puede definir las credenciales tanto en MapForce como en FlowForce Sener y después incrustarlas
en la asignacion en el momento del disefio de la asignacion o suministrarlas como parametros al
paso de ejecucion correspondiente en FlowForce (véase Credenciales en funciones de asignacion).

e Al definir un objeto de credencial puede limitarlo a un dominio de uso especifico, que puede ser:
ejecucion de trabajos, FTP o HTTP.

e Las referencias portatiles a archivos, carpetas y bases de datos que se hayan definido previamente
en MapForce (lo que se conoce como "recursos globales" se pueden implementar en FlowForce
Senver para que los consuma una funcion de asignacion. Si es necesario puede cambiar directamente
en FlowForce los recursos (referencia a un archivo, carpeta o base de datos) que usa una funcién de
asignacion; esto afectara a todos los trabajos de FlowForce que usen esa funciéon. También puede
crear o editar recursos directamente en FlowForce Sener, aungque con algunas limitaciones; véase
Recursos.

e Al exportar datos de configuracion de un trabajo a otra instancia de FlowForce Server 0 a un archivo
.zip puede elegir si quiere exportar también la informacién sensible; vease Importar y exportar datos
de configuracién.
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1.2 Funcionamiento

Sitio web de Altova: Herramienta de automatizacion de flujos de trabajo

Este tema describe la arquitectura de FlowForce Server. La arquitectura se ilustra en el siguiente diagrama.
Los componentes con licencia opcional se representan con bordes discontinuos. La solucion FlowForce Server
esta compuesta por dos senicios: FlowForce Web Server y FlowForce Server. Se ejecutan como senicios
independientes y pueden configurarse, iniciarse y detenerse por separado. La forma de gestionar estos dos
senicios dependera del sistema operativo (Linux, Windows o macOS).

FlowForce Web Senver acepta y valida solicitudes de clientes (ver Clientes a continuacién) y las pasa a
FlowForce Server. FlowForce Server es el nicleo de la solucion FlowForce Sener y se ejecuta como senicio
en segundo plano sin una interfaz de usuario grafica. FlowForce Sener busca continuamente condiciones de
desencadenadores, inicia y supenisa la ejecucién de trabajos y registra todos los eventos relacionados con el
sistema y los trabajos. Ademas, FlowForce Server escucha las solicitudes de trabajos que se exponen como
senicios web.

FlowForce Web Sener se ocupa de las solicitudes a la interfaz de administracién web, donde se crean,
modifican o supenisan trabajos, se crean usuarios y roles, se definen privilegios y permisos y se configuran
las opciones de FlowForce. FlowForce Web Sener acepta conexiones HTTP (o HTTPS) de los tipos de
clientes descritos mas abajo. Para mas informacién sobre la terminologia relacionada con la configuracién y
ejecucion de trabajos, consulte Terminologia.

FlowForce Server puede integrarse con otros productos de Altova. Para mas detalles, consulte Clientes e
Integracién con productos servidor de Altova mas abajo.
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A continuacion se describen los clientes de los que FlowForce Web Server puede aceptar solicitudes y
enviarlas a FlowForce Sener después.

Explorador web

Para configurar los trabajos de FlowForce Sener y diferentes opciones de configuracion se utiliza un
explorador web. Para obtener un resumen de la interfaz web, véase Interfaz de administracion web.

MapForce ediciones Enterprise y Professional
MapForce es una aplicacion de escritorio de asignacion de datos en la que puede disefiar asignaciones de

forma gréafica para transformar datos o pasar datos de un formato a otro. Una vez haya creado su asignacion en
MapForce, puede implementarla en FlowForce Sener. Esto le permitira convertir su asignacién de datos en un
trabajo de configuracion flexible. Por ejemplo, puede configurar un trabajo de asignacion de datos que se
ejecutara a una hora concreta o cada vez que se afiada un archivo al directorio determinado.

Para poder ejecutar trabajos creados a partir de asignaciones de datos de MapForce, FlowForce Sener llama
a MapForce Server, cuya funcion es ejecutar asignaciones y generar archivos de salida. Para mas detalles
sobre cémo implementar asignaciones de MapForce a FlowForce Senver, consulte Integracién con productos

de Altova.

StyleVision ediciones Enterprise y Professional
StyleVision es una aplicacién de escritorio que le permite visualmente disefiar informes y formularios para

datos de XML, bases de datos y XBRL. Con StyleVision puede crear hojas de estilos StyleVision Power
Stylesheets (es decir, SPS) que controlan la visualizacion e introduccién de datos de bases de datos,

© 2019-2025 Altova GmbH
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documentos XML y XBRL y que especifican el disefio de salida de una transformacion de documentos XML.
Una vez que haya disefiado su SPS, puede guardarlo como un archivo PXF (Portable XML Form) que
empaqueta el archivo SPS con sus archivos relacionados e implementa este archivo PXF en FlowForce Senver.
El archivo implementado estara disponible para usarse después en cualquier trabajo de transformacion en el
senidor.

Para ejecutar los trabajos creados a partir de transformaciones de StyleVision, FlowForce Senver llama a
StyleVision Senver, cuya funcion es ejecutar las transformaciones y producir los archivos de salida.

Si desea obtener mas informacién sobre cada producto, consulte la pagina de documentacién de Altova

(https://www.altova.com/es/documentation.html).

Integracion con productos de servidores de Altova

Puede integrar FlowForce Server con otros productos de senvidor Altova. Esto le permite automatizar las tareas
de estos senidores con la ayuda de FlowForce Server. En Windows, el instalador de FlowForce Senver incluye
varios productos de senidor Altova que puede instalar junto con FlowForce Server. En otras plataformas, los
productos de senidor Altova deben instalarse por separado. Para mas informacion sobre cada producto de
senidor, vase las subsecciones a continuacion.

StyleVision Server
StyleVision Sener se basa en el motor integrado de generacion de documentos de StyleVision. StyleVision

Seneer utiliza archivos PXF, que contienen hojas de estilo StyleVision con archivos relacionados, para
presentar datos XML, XBRL y de bases de datos en archivos HTML, RTF, PDF, texto y Microsoft Word. Puede
automatizar la generacion de informes y documentos corporativos mediante la implementacion de archivos PXF
en FlowForce Sener. Esto le permitira ejecutar transformaciones de datos como trabajos programados.

MapForce Server
MapForce Sener se basa en el motor integrado de transformacion de datos desarrollado para MapForce. En

MapForce Sener podra realizar transformaciones de datos utilizando asignaciones de datos preprocesados y
almacenados en archivos MapForce Sener Execution (MFX). Cuando funciona bajo el control de FlowForce
Sener, MapForce Server ejecuta asignaciones de datos como pasos de un trabajo.

RaptorXML Server
RaptorXML Sener es un procesador XML y XBRL de Altova de tercera generacion ultrarapido. Esta disefiado y

optimizado para los estandares mas recientes y para entornos de informatica en paralelo. Altova ofrece dos
ediciones diferentes de este procesador. RaptorXML Senver y RaptorXML+XBRL Sener. El procesamiento
XBRL sélo esta disponible en RaptorXML+XBRL Sener.

Al integrar RaptorXML Sener y FlowForce Sener, las funciones de RaptorXML Server pasan a estar disponibles
como funciones integradas de FlowForce Sener. Esto significa que puede crear trabajos para validar
documentos XML y JSON, taxonomias XBRL y archivos de instancia, asi como comprobar si su formato es
correcto. También es posible transformar y ejecutar documentos XBRL y XQuery. Para mas informacion

consulte el apartado Integracion con RaptorXML Sener.

Si desea obtener mas informacién sobre cada producto, consulte la pagina de documentacién de Altova

(https://www.altova.com/es/documentation.html).
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1.3

Terminologia

En este apartado encontrard informacion sobre los conceptos basicos relacionados con la ejecucién de
trabajos y la gestién del control de acceso.

Trabajo

Instancia
de trabajo

Desencade
nador

Paso

Funcién

Un trabajo es una tarea 0 una secuencia de tareas que debe ser ejecutada por el senidor. Un
trabajo consiste en estas pastes (algunas son opcionales): parametros de entrada,
desencadenadores de ejecucion, credenciales y otras opciones.

El grado de complejidad de un trabajo puede variar en funcién de sus necesidades. Un trabajo
puede constar de un solo paso (por ejemplo, realizar una transformacién de MapForce) o puede
configurarse para realizar varias acciones (por ejemplo, crear un listado de directorios y envarlo
por correo electronico). Para mas detalles sobre la configuracién de trabajos consulte la

Configuracion de trabajos.

Una instancia de trabajo no es lo mismo que un trabajo. Al configurar un trabajo de FlowForce
en la pagina de configuracion, esta de hecho creando una configuracién de trabajo. Cada vez
gue se cumplan los criterios que desencadenen un trabajo se inicia una instancia de ese
trabajo. Todas las instancias de trabajo tienen un resultado de la ejecucion; este puede ser
correcto, fallido o interrumpido/desconocido. Para méas detalles consulte las Estadisticas.

Cuando sea crea un trabajo de FlowForce Server, es obligatorio especificar las condiciones (o
criterios) que desencadenaran el trabajo. Estas condiciones o criterios se conocen como
desencadenadores.

FlowForce Server comprueba continuamente las condiciones del desencadenador y ejecuta los
trabajos siempre que se cumplan determinadas condiciones del desencadenador. Un trabajo
puede tener varios desencadenadores. Puede activar y desactivar los desencadenadores
cuando lo necesite.

En FlowForce Sener, los pasos definen qué debe hacer exactamente un trabajo (p. €j. eliminar
un archivo, ejecutar una asignacion de datos de MapForce o enviar un correo electrénico). En
su forma mas simple, un paso es una operacién que puede dar error o dar un resultado
correcto. Cada paso debe ejecutar una funcién de paso. En un mismo trabaj,o puede crear
tantos pasos como sea necesario y también puede elegir en qué orden se ejecutan. También
puede usar el resultado de un paso en otros pasos.

Para saber méas sobre los pasos consulte Pasos de ejecucidn de los trabajos.

En FlowForce Sener hay dos tipos de funciones: (i) funciones de pasos Yy (ii) funciones de
expresion.

Cada funcion de pasos define una operacion especifica que de debe llevar a cabo. Cada paso
de ejecucion debe tener una funcion de paso. Por ejemplo, la funcién / syst eni nai | / send
indica a FlowForce Server que envie un correo electronico a los destinatarios indicados. Estos
son los tipos de funciones de paso disponibles:

e Funciones del sistema
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Resultado
del paso

Resultado
dela
ejecucion

Credencial

Contenedo

r

Usuario/a

Rol

o Transformaciones de StyleVision
o Asignaciones de datos de MapForce
e Un trabajo como paso de ejecucién de otro trabajo

La mayoria de las funciones de los pasos tienen parametros. Los parametros pueden tener
distintos valores, incluidas expresiones y funciones de expresién. Las funciones de expresion
manipulan los valores dados como argumentos, por ejemplo, para combinar cadenas de texto
(véase la funcién concat ). Para ver un ejemplo de un trabajo que usa funciones de expresion
consulte el Ejemplo 2 de la funcién send- ni ne.

El resultado de un paso define el valor que se dewelve una vez se ha ejecutado el paso (p. €j.
un archivo). Puede usar el resultado del paso en otros pasos de ejecuciéon. Consulte el Ejemplo
1 de la funcién send- ni ne, donde el resultado del segundo paso se usa en el parametro
Cuerpo del mensaje del dltimo paso.

Para mas informacion sobre los resultados de los pasos, consulte Resultado del paso.

FlowForce Server le permite declarar el tipo de valor dewelto de un trabajo. Debe especificar el
tipo de valor dewuelto de un trabajo si desea almacenar en caché el resultado del trabajo.
Declarar el tipo de valor dewelto del resultado de un trabajo también es importante si pretende
procesar el valor dewuelto de este trabajo en otro trabajo.

Para mas informacioén, consulte Resultado de la ejecucion.

Una credencial es una pieza de datos que almacena informacion de autenticaciéon como
nombres de usuario y contrasefas, certificados, claves API, tokens, etc. que se utilizan para
gestionar y transmitir de forma segura detalles de autenticacion y acceder a diferentes
Senicios y recursos.

Para mas informacién sobre credenciales, consulte Credenciales.

FlowForce Server administra trabajos, credenciales, funciones de paso y otros objetos de
configuracién en una estructura jerarquica de contenedores. Los contenedores de FlowForce
son como los directorios de un sistema operativo. Dentro de un contenedor puede haber
trabajos, credenciales, funciones y otros contenedores. Asignando permisos a los
contenedores podra controlar quién puede ver o acceder a los datos que hay dentro de cada
contenedor.

Un usuario es una persona que inicia sesion en FlowForce Sener para configurar trabajos,
implementar transformaciones de MapForce o StyleVision o simplemente gestionar FlowForce
Senver. El nimero de acciones que estan a disposicién de cada usuario en FlowForce Server
depende de:

a) qué permisos o privilegios tengan asignados y
b) qué permisos y privilegios se asignaran a los roles de los que es miembro el usuario.

Un rol define un conjunto de privilegios y permisos. Se puede asignar a otro rol 0 a un usuario.
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Los privilegios de un rol son automéaticamente los privilegios del rol o usuario al que se asignara
el rol. Un usuario puede tener asignados tantos roles como se necesiten. Es decir, un usuario
tendra todos los privilegios que se definieran en los roles que tenga asignados.

Tenga en cuenta que los privilegios son globales, mientras que los permisos se definen por
contenedor.

Privilegio  Los privilegios definen qué pueden hacer los usuarios en FlowForce Senver (p.ej. definir su
propia contrasefa, leer los usuarios y los roles, detener cualquier trabajo, etc.). Es necesario
distinguir entre privilegios y permisos porque los permisos controlan el acceso de los usuarios
a los contenedores, mientras que los privilegios afectan a todo FlowForce Server en general.
En otras palabras y para que se entienda bien la diferencia entre privilegios y permisos: los
privilegios son globales y los permisos son locales.

Al igual que los permisos, los privilegios se pueden asignar a cada uno de los usuarios y a los
roles. Por tanto, cuando el usuario inicia sesion en FlowForce Sener, sus privilegios reales
vienen determinados por:

a) los privilegios directos que tenga asignados
b) los privilegios que tengan asignados los roles de los que es miembro el usuario.

Permiso Los permisos controlan el acceso de lo usuarios a los contenedores. Al igual que los
privilegios, los permisos se pueden conceder tanto a usuarios como a roles. Por tanto, si un
usuario es miembro de un rol, los permisos concedidos a ese rol se transfieren
autométicamente a ese usuario.

Los permisos asignados a un contenedor se heredan por defecto del contenedor primario. Por
ejemplo, imagine que el contenedor A incluye el contenedor secundario B. Los usuarios con
permiso para acceder al contenedor A también tendran permiso por defecto para acceder al
contenedor B. Sin embargo, el administrador puede wolver a definir los permisos de cualquier
usuario o rol en cualquier nivel de la jerarquia del contenedor.

Directivas  Una directiva de contrasefias define un conjunto de requisitos minimos que debe cumplir una

de contrasefia de usuario para ser valida (p.ej. debe tener como minimo N caracteres). FlowForce

contrasefia Server utiliza directivas de contrasefias para permitir a los administradores garantizar que las
contrasefias de usuario sean complejas.
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1.4 Rutas de acceso importantes

Una ez instalado FlowForce Sener puede encontrar los archivos mas relevantes en estos directorios:

e Directorio de instalacién (I NSTALLDI R)
e Directorio de datos de la aplicacién (APPDATADI R)
e Directorio de datos de instancia (I NSTANCEDI R)

Las tablas siguientes ofrecen informacion sobre las ubicaciones predeterminadas de esos directorios en
distintos sistemas operativos.

INSTALLDIR
Directorio de instalacion de FlowForce Server (INSTALLDIR)
Linux / opt/ Al t ova/ Fl owFor ceSer ver 2025/
Mac OS X /usr/local /Al toval Fl owFor ceServer 2025/
Windows C.\ Archi vos de progranm\ Al t ova\ Fl owFor ceSer ver 2025\
C.\ Archi vos de prograna (x86)\Altova\Fl owForceServer 2025\

APPDATADIR

El directorio de datos de la aplicacion (tabla siguiente) contiene dos archivos de configuracion

(f1 owf orceserver.ini y flowf orceweb. ini) que le permiten definir las opciones de configuracion globales
(actualmente son el idioma usado en los registros del senidor y en los mensajes de error).

Directorio de datos de la aplicacion FlowForce Server (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceSer ver 2025

macOS /var/ Al t oval/ Fl owFor ceSer ver 2025

Windows C:\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2025
INSTANCEDIR

Los directorios de datos de instancia que se ven a continuacién son rutas de acceso predeterminadas.
También puede seleccionar una ubicacién personalizada del directorio de datos de instancia a través de la

pagina de configuracién de FlowForce Senver.

Directorio de datos de la aplicacion FlowForce Server (INSTANCEDIR)

Linux /var/opt/ A toval Fl owFor ceServer/ dat a
macOS /var/ Al t ova/ Fl owFor ceServer/ dat a
Windows C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver\ dat a

Informacion importante sobre INSTANCEDIR
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A partir de la versién 2024 R2, la ruta predeterminada al directorio de datos de instancia ha cambiado y ya no
contiene ningln afio. Esta es la nueva convencién de nomenclatura recomendada ya que las actualizaciones in
situ son mas seguras y rapidas. Con 2024 R2 también hemos introducido una nueva forma de instalar
instancias del senidor: a través de la pagina de configuracién en lugar del asistente de instalacién. El nuevo
método ofrece mas control sobre la ubicacién de sus datos de instancia. Para méas informacién consulte el

apartado Configuracién mediante la pagina de configuracién.
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1.5 Consideraciones sobre seguridad

XSLT, XPath, XQuery son lenguajes de programacion funcionales "Turing completos"” con acceso local y
remoto a archivos, asi como posibilidad de ejecucion dindmica. Por tanto, se recomienda Unicamente permitir
el acceso a ellos para transformaciones y/o el procesamiento de archivos en un entorno seguro y regulado,
donde se tenga control sobre los archivos de entrada y pueda garantizarse que solo se ejecutan scripts
previamente auditados. Si fuera necesario acceder desde una red externa/publica (o una subred no segura), se
recomienda limitar el acceso con un proxy inverso que implemente la autenticacion y autorizacion de usuarios.
Ademas, se recomienda ejecutar el proceso con una cuenta de usuario independiente con control de acceso
configurado a nivel del sistema operativo. De este modo, se puede restringir el acceso a las partes autorizadas
del sistema de archivos.
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2 Instalacion y configuracion

Para poder trabajar con FlowForce Sener, primero tiene que instalarlo, configurarlo y realizar varias tareas
administrativas. Para mas informacion sobre estos procedimientos, consulte las subsecciones a continuacion.

Parte 1: Instalacién y asignacién de licencias
La instalacién de FlowForce Server consiste en estos procedimientos:

Instalar FlowForce Sener

Instalar LicenseServer

Iniciar LicenseSener

Registrar FlowForce Sener con LicenseServer
Asignar una licencia a FlowForce Sener

SHESESEN .

Consulte Instalacion y asignacién de licencias para obtener mas informacion sobre estos procedimientos. El
siguiente paso consiste en configurar el senidor en la pagina de configuracion de FlowForce Sener (ver a
continuacién).

Parte 2: Configuracién en la pagina de configuracién

La pagina de configuracion de FlowForce Sener ofrece una forma centralizada de configurar y gestionar sus
instancias del senidor. A continuacién se describen los procedimientos incluidos en la pagina de configuracion
de FlowForce Sener. Algunos de estos procedimientos son opcionales (p.ej. la configuracién del cifrado SSL).

1. Crear una instancia de senidor nueva
2. Configurar los parametros de la instancia, que incluye:
a. Definir puertos para conectarse a FlowForce Server y FlowForce Web Server
b. Configurar el cifrado SSL
c. Configurar la zona horaria predeterminada
d. Configurar opciones relacionadas con los clusters (Advanced Edition)
3. Instalar los senicios
4. |Iniciar los senicios

También puede configurar su instancia de senidor mediante los archivos de configuracion o desde la linea de
comandos.

Una vez que haya terminado de instalar y configurar FlowForce Server, puede iniciar sesién y llevar a cabo
varias tareas administrativas (ver a continuacion).

Parte 3: Tareas administrativas
Las tareas administrativas incluyen los procedimientos descritos a continuacion. Los procedimientos de
administracion son tareas que puede realizar cuando sea necesario y en cualquier orden.

e Creary configurar usuarios y roles

e Configurar los pardmetros basicos (la zona horaria predeterminada, los parametros de la
funcién / syst end nai | / send, el senicio de directorio y los parametros de registro)

e Copias de seguridad, recuperacién y migracion de datos

e Volver a la pagina de configuracion (si hecesita cambiar de puerto, habilitar el cifrado SSL, etc.)

e Localizar y traducir FlowForce Server
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Siguiente paso

Una vez haya terminado los procedimientos de configuracién descritos anteriormente, puede pasar a la

configuracién de trabajos.
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2.1 Instalacion y asignacion de licencias

En esta seccion describimos el proceso de instalacion y de asignacion de licencias, entre otros
procedimientos de configuracion. Se divide en varias secciones:

e Instalacién y configuracién en Windows
e Instalacién y configuracion en Linux

e Instalacién y configuracién en macOS
e Actualizar FlowForce Sener

2.1.1 Instalacién y configuracién en Windows

Esta seccion explica como instalar FlowForce Server y asignarle licencias en sistemas Windows. La
instalacion de FlowForce Server consiste en estos procedimientos:

Instalar FlowForce Server
Instalar LicenseServer
Iniciar LicenseServer

Reqistrar FlowForce Sener con LicenseServer

Asignar una licencia a FlowForce Sener

Configurar una instancia del senidor mediante la pagina de configuracion de FlowForce Server o
archivos de configuracion

oA~ wNE

Para poder utilizar FlowForce Senrver debe registrar la aplicacion y asignarle una licencia con un Altova
LicenseSener en su equipo local o en otro equipo de su red. Si LicenseServer ya esta instalado y
ejecutandose en su red, puede omitir los pasos 2 y 3 y seguir con la configuracion de las licencias e
instancias.

Tenga en cuenta que puede dejar para mas adelante el registro y la asignacion de la licencia y realizar estas
tareas durante o después de la configuracion de FlowForce Server. Ahora bien, es obligatorio registrar primero
FlowForce Server, y s6lo después podra asignarle una licencia. Tenga en cuenta que la asignacion de una
licencia a FlowForce Sener no requiere que FlowForce Server esté en ejecucion; solo LicenseServer debe
estar en ejecucion.

Recuerde también que si instala FlowForce Server junto con LicenseSenver, éste Ultimo se iniciara

automéaticamente tras el proceso de instalacion exitoso.

Requisitos del sistema (Windows)
Tenga en cuenta estos requisitos del sistema:

e Windows 10, Windows 11
e Windows Server 2016 o superior

Requisitos previos
Tenga en cuenta los siguientes requisitos:

e Lainstalacion debe realizarse como usuario con privilegios de administrador.
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e A partir de la versién 2021, la version de 32 bits de FlowForce Server no se puede instalar sobre una
version de 64 bits o viceversa. Debe (i) eliminar la versién anterior antes de instalar la nueva o (ii)
actualizar la version a una mas reciente de la misma versién de bits que la que ya tenia instalada.

2.1.1.1 Instalar en Windows

FlowForce Server se puede instalar en sistemas Windows. A continuacion explicamos cémo instalar y
configurar su producto.

Instalar FlowForce Server

Para instalar FlowForce Server descargue el paquete de instalaciéon desde el centro de descargas de Altova
(https://www.altova.com/es/download.html), ejecutelo y siga las instrucciones que aparecen en pantalla. Puede
seleccionar el idioma de instalacion en la parte inferior izquierda del asistente de instalacién. Tenga en cuenta
que el idioma que elija en la instalacion también sera el idioma predeterminado de FlowForce Sener. Puede
cambiar el idioma mas tarde desde la linea de comandos.

Instalar LicenseServer

Para poder utilizar FlowForce Senver debe registrar la aplicacion y asignarle una licencia con un Altova
LicenseSener en su equipo local o en otro equipo de su red. Al instalar FlowForce Sener en sistemas
Windows, puede instalar LicenseSenver junto con FlowForce Sener. Para mas detalles consulte Instalar
LicenseSener. Si ya tiene instalado LicenseSener en su red, puede que se le pida que actualice
LicenseSener a la Ultima version (si procede).

El asistente de instalacion también le sugerira registrar FlowForce Sener con Altova LicenseSenver durante el
proceso de instalacién. Si lo prefiere, puede hacerlo en otro momento (desde la pagina de configuracion o la
linea de comandos). Para méas informacion sobre la asignacién de licencias a FlowForce Server, consulte

Asignar una licencia a FlowForce Senser.

Instalar otros productos servidor de Altova
El paquete de instalacion de FlowForce Server también incluye instaladores para los productos enumerados a

continuacion.

e Altova MapForce Server

e Altova StyleVision Server

e Altova RaptorXML Server (el instalador de Altova RaptorXML(+XBRL) Senver esta disponible por
separado)

Siempre puede instalar cualquier producto de Altova de forma separada méas adelante. En el centro de
descargas de Altova puede encontrar todos nuestros instaladores independientes. Tras haber instalado todos
los productos senidor que desea integrar con FlowForce Server, recomendamos registrar primero FlowForce
Sener con LicenseServer ya que, después, todos los demas productos senidor de Altova se registraran
automéaticamente. Después podra pasar a la asignacion de licencias a todos esos productos.

Después de la instalacion encontrara el ejecutable de FlowForce Server en esta carpeta:

<Car pet aAr chi vosPr ogr ana>\ Al t ova\ FI owFor ceSer ver 2025\ bi n\ FI owFor ceSer ver . exe
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Invocar la pagina de configuracién
Cuando el asistente de instalacion le haya informado de que FlowForce Server se ha instalado correctamente,

tendra que acceder a la pagina de configuracion de FlowForce Server para pasar a la configuracion del senidor.
La pagina de configuracion ofrece una forma centralizada de configurar y gestionar las instancias del senidor.
Para acceder a la pagina de configuracién, asegurese de que la casilla de verificacién Invocar configuracion de
FlowForce esta seleccionada y, por Ultimo, haga clic en Finalizar. Asi se abrira la pagina de configuracién en
una nueva ventana del explorador.

También puede acceder a la pagina de configuracion desde el menu de inicio: Vaya al menu de inicio y
seleccione Altova FlowForce Server 2025 > Pagina de configuracién de FlowForce.

En Windows, junto con la pagina de configuracion también se abre una ventana de la linea de comandos
(imagen siguiente). Esta ventana permanece abierta durante la configuracion y se cierra automaticamente al
hacer clic en el botén Finalizar la configuracion que estéa en la parte inferior de la pagina de configuracion.

K3 Estructura de FlowForce - O X

Es tr“u' tur“a de FlowFome

una v

Para mas informacion sobre cémo configurar FlowForce Sener en la pagina de configuracién, consulte
Configuracion a través de la pagina de configuracion.

También puede configurar su instancia de senidor mediante los archivos de configuracion o desde la linea de

comandos. Para mas detalles consulte Configuracion mediante archivos de configuracién y la linea de
comandos.

Instalacion en Windows Server Core

Windows Server Core no tiene ninguna IGU y debe instalarse a través de la linea de comandos. Para mas
informacién sobre como instalar el equipo, consulte el apartado Instalar en Windows Sener Core.

Desinstalar FlowForce Server
Para desinstalar FlowForce Server siga estos pasos:

Haga clic con el botén derecho en el botén de Inicio de Windows y seleccione Opciones.

Abra el Panel de control (empiece a escribir "Panel de control" y haga clic en la entrada sugerida).
En Programas haga clic en Desinstalar un programa.

En el Panel de control seleccione FlowForce Sener y haga clic en Desinstalar.

PO

Licencia de evaluacion

Durante el proceso de instalacién podra solicitar una licencia de evaluacién para FlowForce Server que dura 30
dias. Una vez enviada la solicitud recibira una licencia de evaluacién en la direccién de correo electrénico que
indico al registrarse.
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2.1.1.2 Instalar en Windows Server Core

Windows Server Core es una instalacion minima de Windows que no usa todas las caracteristicas de la IGU.
Para instalar FlowForce Server en un equipo Windows Sener Core:

1. Descargue el instalador de FlowForce Sener desde el Centro de descargas de Altova. Este archivo se
llama Fl owFor ceSer ver Adv. exe. Asegurese de que escoge el ejecutable que coincide con la
plataforma de su senidor (32 bits o 64 bits).

2. En un equipo Windows estandar (no el equipo con Windows Server Core) ejecute el comando

Fl owFor ceSer ver Adv. exe / u. Este comando abre los archivos . nsi en el mismo directorio que el

ejecutable del instalador.

Copie el archivo . nsi sin descomprimir en el equipo en el que esta Windows Sener Core.

4, Si esta actualizando una version antigua de FlowForce Server cierre FlowForce Sener antes de
ejecutar el paso siguiente.

5. Use el archivo . nsi para la instalacién; para ello ejecute el comando nsi exec /i
Fl owFor ceSer ver Advanced. msi . Este comando inicia la instalacion en Windows Server Core.

w

Importante: jConserve el archivo MSl!
Debe tener en cuenta que:

e Mantenga los archivos . nsi extraidos en un lugar seguro. Lo necesitara mas tarde para desinstalar,
reparar o modificar su instalacion.
Si quiere cambiar el nombre del archivo MSI debe hacerlo antes de instalar FlowForce Senver.
El nombre del archivo MSI se almacena en el registro, que es donde puede actualizar el nombre si
este ha cambiado.

Registrar FlowForce Server con LicenseServer

Si instala FlowForce Server por primera vez o si esta actualizando el programa a la versién siguiente,
necesita registrar FlowForce Server con Altova LicenseServer en su red. Si est4 instalando una actualizacion
menor de FlowForce Server, el instalador reconocera que ya registré el programa con LicenseSener, por lo que
no sera necesario wolver a registrarlo. Sin embargo, si quiere cambiar el LicenseSener que usa FlowForce
Senver en algin momento, debe registrar FlowForce Server con License Sener.

Para registrar FlowForce Server con Altova LicenseSenver después de la instalacion ejecute el comando de
instalacion con la propiedad REG STER W TH- LI CENSE_SERVER, como se ve a continuacion, e indique el
nombre o la direccién del LicenseServer correspondiente como valor de la propiedad, por ejemplo:
nsi exec /i Fl owForceServer Advanced. nsi REG STER W TH_LI CENSE_SERVER="1 ocal host"
Para registrar FlowForce Server con un Altova LicenseServer después de instalarlo ejecute este comando:
nsi exec /r Fl owFor ceServer Advanced. nsi REGQ STER W TH_LI CENSE_SERVER="<M/LS- | PAddr ess>"

Comandos Utiles
A continuacién encontrara varios comandos que pueden serle (tiles en el contexto de la instalacion.
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Para probar el valor de retorno de la instalaciéon puede que quiera ejecutar un script parecido al que mostramos
a continuacioén. El codigo de retorno estara en la variable de entorno %error| evel % . El cédigo de retorno 0
indica que la operacion se ha realizado correctamente.

start /wait nsiexec /i Fl owForceServerAdvanced. nsi /(q
echo %rrorlevel %

Si prefiere realizar una instalacion silenciosa con un cédigo de retorno y un registro del proceso de instalaciéon
use este comando:

start /wait nsiexec /i Fl owForceServerAdvanced. nmsi /q /L*v! <pathTol nstall LogFi | e>
Para modificar la instalacion, ejecute:

nsi exec / m Fl owFor ceSer ver Advanced. nsi
Para reparar la instalacion, ejecute:

nsi exec /r Fl owFor ceSer ver Advanced. nsi
Para desinstalar FlowForce Seneer:

nsi exec /x Fl owFor ceSer ver Advanced. nsi

Para una desinstalacioén silenciosa de FlowForce Sener y obtener un registro detallado del resultado en un
archivo de registro:

start /wait nsiexec /x Fl owForceServerAdvanced. nsi /q /L*v! <pathToUni nstal | LogFi | e>

Para instalar FlowForce Server en otro idioma (los idiomas disponibles y sus cddigos son: Aleman=de;
Espafiol=es; Francés=fr):

nmsi exec /i Fl owFor ceServer Advanced. nsi | NSTALLER LANGUAGE=<| anguageCode>

Nota: En Windows Server Core no estara disponible la funcién de los graficos de FlowForce Sener.

2.1.1.3 Instalar LicenseServer (Windows)

Para poder utilizar FlowForce Senver debe asignarle una licencia con un Altova LicenseServer de su red. Al
instalar FlowForce Server en sistemas Windows, puede instalar LicenseServer junto con FlowForce Sener. Si
ya hay un LicenseServer instalado en su red no necesita instalar uno nuevo, a no ser que necesite actualizar la
version de LicenseSenver. (Véase el punto siguiente, versiones de LicenseServer.)

Durante el proceso de instalacién de FlowForce Senver, active o desactive la opcion para instalar LicenseSenver
segun corresponda. Tenga en cuenta los siguientes aspectos:

¢ Sino hainstalado Altova LicenseServer, no cambie las opciones seleccionadas por defecto. El
asistente instalara la versién mas reciente en el equipo donde se esta ejecutando.
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¢ Sino hainstalado Altova LicenseSenver y quiere instalarlo en otro equipo, desactive la casilla Instalar
Altova LicenseServer en este equipo y elija el boton de opcion Registrar mas tarde. En este caso
debera instalar LicenseSener por separado y registrar FlowForce Sernver por mas adelante.

e SiLicenseSener ya esta instalado en el equipo pero se trata de una versién anterior a la indicada por
el asistente para la instalacién, no cambie las opciones seleccionadas por defecto (para la
actualizacion a una nueva version). En este caso, el asistente de instalacién actualizara la version de
su LicenseSener automaticamente. La informacién del registro y de la licencia se traspasa a la
version mas reciente de LicenseSener.

e SiLicenseSener ya esta instalado en el equipo o0 en la red y se trata de la misma version que la
indicada por el asistente para la instalacién, entonces siga estos pasos:

o0 Desactive la casilla Instalar Altova LicenseServer en este equipo.

0 En Registrar este producto con elija el LicenseSenrver con el que quiere registrar FlowForce Seneer.
También puede optar por la opcion Registrar méas tarde. Siempre puede elegir la opcién
Registrar mas tarde si no quiere asociar el producto con LicenseServer y continuar con la
instalacion de FlowForce Sener.

Para mas informacion sobre cémo registrar FlowForce Sernver y asignarle una licencia con Altova LicenseSenver
consulte el apartado Asignar licencias a FlowForce Server.

Versiones de LicenseServer
Tenga en cuenta la siguiente informacién sobre las versiones de LicenseSener:

e Los productos senidor de Altova deben tener una licencia (i) con la version de LicenseServer
correspondiente a la versién de FlowForce Server instalada o (ii) con una versién posterior de
LicenseSeneer.

e Lawersion de LicenseSener correspondiente a la version actual de FlowForce Senver es 3.17.

e En Windows, puede instalar esta versién de LicenseSenver junto con FlowForce Server o puede
instalar LicenseSenver por separado. En Linux y macOS, tiene que instalar LicenseServer por
separado.

e Antes de instalar una version nueva de LicenseServer, es necesario desinstalar versiones anteriores.

e Cuando se desinstala LicenseSener, todos los datos de registro y asignacion de licencias
almacenados en la version antigua de LicenseSener se guardan en una base de datos en el equipo
senidor. Estos datos se importan de forma automatica a la siguiente version que se instale en el
equipo.

e Las versiones de LicenseSener son compatibles con versiones antiguas. Mas concretamente,
funcionan con versiones mas antiguas de FlowForce Sener.

e La Ultima version de LicenseSener esta disponible en el sitio web de Altova. Esta version funcionara
con cualquier versién actual o anterior de FlowForce Sener.

e El ndmero de versién de LicenseServer siempre aparece al final de la pagina de configuracién de
LicenseSenser.

2.1.1.4 Asignar licencias a FlowForce Server (Windows)

Para poder trabajar con FlowForce Sener debe asignarle una licencia con Altova LicenseServer. La asignacion
de licencias es un proceso de dos pasos:

1. RegistrarFlowForce Server con LicenseSener.
2. Asignar una licencia a FlowForce Sener desde LicenseSener. Descargar la version mas reciente de
LicenseSener desde el sitio web de Altova e instalarlo en su equipo local o en uno de los equipos de
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su red.

En esta seccion explicamos estos pasos. Para obtener informacion mas detallada, consulte el manual del
usuario de LicenseServer en el sitio web de Altova.

Puede registrar FlowForce durante el proceso de instalaciéon o en otro momento, por ejemplo cuando configura
FlowForce Server en la pagina de configuracion. Para mas informacién consulte el apartado Registrar
FlowForce Sener. Tras registrar FlowForce Server con LicenseServer, puede pasar al siguiente paso que
consiste en asignar una licencia a FlowForce Sener. Puede asignar una licencia a FlowForce Server
inmediatamente tras la instalacion, al configurar el senidor en la pagina de configuracién o cuando haya
terminado de configurar el senidor en la pagina de configuracion.

2.1.1.4.1 Iniciar LicenseServer

Después de haber instalado LicenseServer (junto con FlowForce Sener o por separado), LicenseSener se
iniciar4 automaticamente cuando acabe el proceso de instalacion. Si LicenseSener no esta en ejecucion,
puede iniciarlo con Altova SeniceController (ver detalles a continuacion).

Altova ServiceController

Altova SeniceController (en adelante ServiceController) es una practica aplicacion que sirve para iniciar,
detener y configurar los senicios de Altova en sistemas Windows.

SeniceController se instala con Altova LicenseSener y con los productos senidor de Altova que se instalan
como senvicios (DiffDog Sener, FlowForce Server, Mobile Together Server y RaptorXML(+XBRL) Sener). Una
vez iniciado, podra acceder a SeniceController desde la bandeja del sistema (imagen siguiente).

o ok ) ™
i 318 PM L

Si quiere que SeniceController se inicie automaticamente nada mas iniciar sesion en el sistema, haga clic en
el icono de ServiceController de la bandeja del sistema para abrir el menua de opciones de
ServiceController (imagen siguiente) y active la opcion Run Altova ServiceController at Startup (Ejecutar
Altova ServiceController al inicio), que de todas maneras es la opcion predeterminada. Para cerrar
SeniceController haga clic en el icono de ServiceController de la bandeja del sistema y en el menu haga clic
en la opcion Exit Altova ServiceController (Salir de Altova ServiceController).

ﬁ Altova DiffDog Server 2019 L4
I} Altova FlowFarce 2019 C
ﬂ Altova FlowForce Web 2019 L
Start service ||ﬁ Altova Licenseserver 2.8 L4
Stop service E Altova MobileTogether Server k
@ Altova RaptorXML+XBRL Server 2019 4
Exit Altova ServiceController
. Run Altova ServiceController at startup
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Iniciar LicenseServer

Para iniciar LicenseServer haga clic en el icono de ServiceController en la bandeja del sistema, pase el
puntero del ratén por encima de Altova LicenseServer en el menl que aparece (imagen siguiente) y
seleccione Iniciar servicio en el submenu de LicenseServer. Si LicenseSener ya esta en ejecucion, la opcién
Start Service se deshabilita. También puede detener el senicio con SeniceController. Si instala FlowForce
Sener junto con LicenseSernver, éste Ultimo se iniciara automaticamente cuando acabe el proceso de
instalacion.

ﬁ Altova FlowForce Server »
ﬂ Altova FlowForce Web k
| Altova LicenseServer >| | Configure
It Altova MobileTogether Server L4 )
] Start service
< Altova RaptorXML+XEREL Server 4 )
i Stop service
Exit Altova ServiceController
Run Altova ServiceController at startup

EN &« 'iJ;| i) 11:00 AM a
=

2.1.1.4.2 Registrar FlowForce Server

Para poder asignar una licencia a FlowForce Sener con Altova LicenseSener, primero debe registrar
FlowForce Server con LicenseSenrver. Puede registrar FlowForce Server con Altova LicenseServer durante el
proceso de instalacién o en otro momento (desde la pagina de configuracion o desde la linea de comandos).

Registrar una aplicacién desde la linea de comandos
Para registrar FlowForce Server desde la linea de comandos use el comando | i censeser ver e introduzca la

direccién del equipo en el que esta instalado Licensesener (ver mas abajo).
Fl owFor ceServer |icenseserver [opciones] Servidor-O D reccion-IP

Por ejemplo, si el nombre del senidor donde esté instalado LicenseSener es | ocal host, entonces debe usar
este comando:

Fl owFor ceServer |icenseserver | ocal host

Una vez haya registrado su producto correctamente vaya a la pestaia Client Management de la pagina de
configuracién de LicenseSener o ejecute el comando assi gnl i cense para asignar una licencia a FlowForce
Sener.

Para mas informacion sobre como registrar los productos de Altova con LicenseServer consulte el manual del
usuario de LicenseServer.
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2.1.1.43 Asignar licencias a FlowForce Server

Una vez haya registrado FlowForce Sener correctamente, la aplicaciéon aparecera en la pestafia Client
Management de la pagina de configuracion de LicenseServer. Ahora puede asignar una licencia a FlowForce
Sener. Como alternativa, puede asignar una licencia mediante el comando assi gnl i cense.

La asignacién de licencias a productos senidor de Altova depende de cuantos nucleos fisicos (en
contraposicion a nucleos l6gicos) tiene el procesador del equipo donde se ejecuta el producto senidor de
Altova. Por ejemplo, un procesador dual tiene dos nucleos, un procesador quad tiene cuatro nicleos, un
procesador hexa-core tiene seis nlcleos, y asi sucesivamente. El nUmero de ndcleos de la licencia asignada a
un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho equipo senidor, ya sea un
senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar una licencia para
ocho nlcleos. También puede combinar varias licencias para alcanzar el nUmero de nlcleos necesario. Es

decir, puede usar dos licencias para cuatro nlicleos para un senidor octa-core en lugar de una licencia para
ocho nucleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nucleos, pero tiene un bajo volumen de procesamiento, también
puede crear un equipo virtual que tenga adjudicados menos ndcleos y comprar una licencia para ese menor
namero de ndcleos. No obstante, dicha implementacion seria menos rapida que si utilizaran todos los nucleos
disponibles en el senidor.

Nota: Cada licencia de los productos senidor de Altova se puede usar de forma simultdnea en un equipo
como méaximo (en el equipo donde esta instalado el producto senidor de Altova), incluso si la
capacidad de la licencia no esta agotada. Por ejemplo, si utiliza una licencia para 10 nlcleos para un
equipo cliente que tiene 6 ndcleos, los 4 nlcleos restantes de la licencia no se pueden usar
simultdneamente en otro equipo cliente.

Licencias de FlowForceServer y MapForceServer
Flowforce Server Advanced Edition y Mapforce Server Advanced Edition solo pueden ejecutarse en equipos con

dos 0 mas nucleos.

Para calcular el nUmero de nlcleos para los que necesita licencias, debe tener en cuenta el volumen de datos
gue necesita procesar y el tiempo de procesamiento que cabe esperar en su entorno. En la mayoria de los
casos, un mayor nimero de nicleos significa un mayor volumen de datos procesados en menos tiempo. A
continuacion facilitamos algunos consejos para aplicaciones:

e El senidor de FlowForce se ejecuta como una aplicacién con varios subprocesos. Si el nimero de
solicitudes simultaneas en el senidor es grande, un nimero insuficiente de nicleos resultara en
latencia (tiempos de espera). Por ejemplo, si esta exponiendo trabajos como senicios web, es posible
gue haya cientos de solicitudes de clientes al mismo tiempo. En este caso, un mayor nimero de
nucleos beneficiaria al senidor de FlowForce.

e El senidor de MapForce usara un Unico nicleo por asignacion. Por tanto, si necesita ejecutar varias
asignaciones al mismo tiempo, es muy recomendable contar con un mayor nimero de ndcleos. Por
ejemplo, cuando el senidor de MapForce se ejecuta bajo la gestion del senidor de FlowForce, es
posible que se solape la ejecucion de vatios trabajos de asignacion al mismo tiempo, lo que también
depende de la configuracion. Sin embargo, hay que tener en cuenta que si los volimenes procesador
por las asignaciones son demasiado grandes, seguiria existiendo riesgo de latencia.
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Ademas de lo mencionado anteriormente, tenga en cuenta que existen varios factores externos que suelen
influir en los wolimenes y tiempos de procesamiento que su senidor puede manejar (por ejemplo, el hardware,
la carga actual de la CPU, la memoria asignada a otras aplicaciones que se estén ejecutando en el senidor).
Para poder conseguir un célculo lo mas exacto posible, recomendamos que primero ejecute las herramientas
en su entorno para exponerlas a los factores y datos reales concretos de su negocio.

Ejecucion por subprocesos simples
Si su producto de Altova admite la ejecucion por subprocesos simples vera que hay disponible la opcién

correspondiente. En estos casos, si en el repertorio de licencias hay una licencia de producto senidor de
Altova para un solo n(lcleo, puede asignarsela a un equipo que tenga varios nicleos. En este caso, el equipo
ejecutara el producto en un solo nlcleo. El procesamiento sera légicamente mas lento porque solo se usa un
ndcleo. Es decir, el producto se ejecutara en modo de subprocesamiento simple.

Para asignar una licencia de un solo nicleo a un equipo con varios ndcleos basta con marcar en LicenseServer
la casilla Limit to single thread execution del producto.

Estimacién del niumero de ndcleos

Existen varios factores externos que suelen influir en los wlimenes y tiempos de procesamiento que su
senidor puede manejar (por ejemplo, el hardware, la carga actual de la CPU, la memoria asignada a otras
aplicaciones que se estén ejecutando en el senidor). Para poder conseguir un calculo lo mas exacto posible,
recomendamos que primero ejecute las herramientas en su entorno para exponerlas a los factores y datos
reales concretos de su negocio.

2.1.2 Instalacion y configuracion en Linux

Esta seccidn explica como instalar FlowForce Server y asignarle licencias en sistemas Linux (Debian, Ubuntu,
CentOS, RedHat). La instalacién de FlowForce Senver consta de estos procedimientos:

Instalar FlowForce Server
Instalar LicenseServer
Iniciar LicenseServer

Reqistrar FlowForce Sener con LicenseServer

Asignar una licencia a FlowForce Sener

Configurar una instancia del senidor mediante la pagina de configuracion de FlowForce Server o
archivos de configuracion

ouAcwdE

Para poder utilizar FlowForce Server debe registrar la aplicacion y asignarle una licencia con un Altova
LicenseSener en su equipo local o en otro equipo de su red. Si LicenseServer ya esta instalado y
ejecutandose en su red, puede omitir los pasos 2 y 3 y seguir con la configuracion de las licencias e
instancias.

Tenga en cuenta que puede dejar para mas adelante el registro y la asignacion de la licencia y realizar estas
tareas durante o después de la configuracion de FlowForce Server. Ahora bien, es obligatorio registrar primero
FlowForce Server, y sélo después podra asignarle una licencia. Tenga en cuenta que la asignacion de una
licencia a FlowForce Sener no requiere que FlowForce Server esté en ejecucion; solo LicenseServer debe
estar en ejecucion.
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Requisitos del sistema (Linux)

Red Hat Enterprise Linux 7 o superior
CentOS 7, CentOS Stream 8

Debian 10 o superior

Ubuntu 20.04, 22.04, 24.04
AlmaLinux 9.0

Rocky Linux 9.0

Requisitos
e Puede instalarlo como usuario raiz o como usuario con privilegios sudo.

e Debe desinstalar la versién anterior de FlowForce Server antes de instalar una nueva.

e Siva ainstalar FlowForce Senver junto con otros productos de senidor de Altova recomendamos que
instale primero FlowForce Senver.

e Estas son las fuentes necesarias como requisito para instalar y ejecutar la aplicacion. Si los paquetes
que aparecen en esta tabla no estan en su equipo Linux, ejecute el comando yum(o apt - get Si
procede) para instalarlos.

CentOS, RedHat Debian Ubuntu

krb5-libs libgssapi-krb5-2 libgssapi-krb5-2

2.1.2.1 Instalar en Linux

FlowForce Server se puede instalar en sistemas Linux. A continuacion explicamos cémo instalar y configurar
su producto. Puede instalarlo como usuario r ai z 0 como usuario con privilegios sudo.

Desinstalar FlowForce Server

Si tiene que desinstalar una version anterior de FlowForce Sener siga los pasos que describimos a
continuacién. En la interfaz de la linea de comandos de Linux, compruebe qué productos senidor de Altova
estan ya instalados con este comando:

[ Debi an, Uountu]: dpkg --list | grep Altova
[Cent OS, RedHat]: rpm-qa | grep flowforce

Si FlowForce Sener no esta instalado, instale el producto tal y como se explica en Instalar Flowforce Server.

Si tiene que desinstalar una version anterior de FlowForce Server puede usar este comando:

[ Debi an, Uountu]: sudo dpkg --renove fl owf orceserveradv
[Cent OS, RedHat]: sudo rpm -e fl owf orceserveradv

En sistemas Debian y Ubuntu puede ocurrir que FlowForce Server siga apareciendo en la lista de productos
instalados incluso después de haberlo desinstalado. En este caso puede ejecutar el comando pur ge para
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eliminar FlowForce Sener de la lista. También puede usar el comando pur ge en lugar del comando instead
gue mencionamos mas arriba.

[ Debi an, Uountu]: sudo dpkg --purge fl owf orceserveradv

Descargar el paquete de instalacion de FlowForce Server para Linux

Puede descargar los paquetes de instalacion de FlowForce Sener para los sistemas Linux siguientes en el
sitio web de Altova.

Distribucion Extensién del paquete
Debian . deb
Ubuntu . deb
CentOS .rpm
RedHat .rpm

Una vez haya descargado el paquete de instalacién para Linux, copie el paquete en cualquier directorio del
sistema Linux. Dado que necesitard un Altova LicenseSener para ejecutar FlowForce Sener, puede que quiera
descargar LicenseSener del sitio web de Altova al mismo tiempo que FlowForce Senwer.

Instalar FlowForce Server
En una ventana de la terminal cambie al directorio donde copi6 el paquete Linux. Por ejemplo, si lo copi6 en un
directorio del usuario llamado M Al t ova ubicado en / honme/ User, cambie a ese directorio con esta linea de
comandos:

cd /hone/ User/ M Al t ova

Instale FlowForce Server con el comando correspondiente:

[ Debi an] : sudo dpkg --install flowforceserveradv-2025-debi an. deb
[ Ubunt u] : sudo dpkg --install flowforceserveradv-2025-ubuntu. deb
[Cent OS] : sudo rpm -ivh fl owf orceserveradv-2025-1.x86_64.rpm
[ RedHat ] : sudo rpm -ivh fl owf orceserveradv-2025-1.x86_64.rpm

Quizas sea necesario ajustar el nombre del paquete anterior para que tenga el nimero de version o de senice
pack actual.

El paquete de FlowForce Sener se instalara en esta carpeta:

[ opt/ Al t ova/ Fl owFor ceSer ver 2025

2.1.2.2 Instalar LicenseServer (Linux)

Para poder utilizar FlowForce Server debe asignarle una licencia con un Altova LicenseServer de su red. En
sistemas Linux debera instalar Altova LicenseSenver por separado. Descargue el instalador de LicenseSenrver
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del sitio web de Altova y copie el paquete en cualquier directorio del sistema Linux. Instalelo de la misma
manera que instalé FlowForce Server (consulte el apartado anterior).

[ Debi an] : sudo dpkg --install |icenseserver-3.17-debian. deb
[ Ubunt u] : sudo dpkg --install |icenseserver-3.17-ubuntu. deb
[Cent OS] : sudo rpm -ivh licenseserver-3.17-1. x86_64.rpm
[ RedHat ] : sudo rpm-ivh licenseserver-3.17-1. x86_64.rpm

El paquete de LicenseServer se instalara en la siguiente ruta de acceso:
[ opt/ Al toval Li censeSer ver

Para mas informacion sobre cémo registrar FlowForce Server y asignarle una licencia con Altova LicenseServer
consulte el apartado Asignar licencias a FlowForce Server. Consulte también LicenseServer documentation
para informacion méas detallada.

Versiones de LicenseServer
Tenga en cuenta la siguiente informacién sobre las versiones de LicenseSener:

e Los productos senidor de Altova deben tener una licencia (i) con la versién de LicenseServer
correspondiente a la version de FlowForce Senver instalada o (ii) con una versién posterior de
LicenseSeneer.

e Laversion de LicenseSener correspondiente a la version actual de FlowForce Sener es 3.17.

¢ En Windows, puede instalar esta version de LicenseSenver junto con FlowForce Server o puede
instalar LicenseSenver por separado. En Linux y macOS, tiene que instalar LicenseServer por
separado.

e Antes de instalar una version nueva de LicenseServer, es necesario desinstalar versiones anteriores.

¢ Cuando se desinstala LicenseSeneer, todos los datos de registro y asignacion de licencias
almacenados en la versién antigua de LicenseSener se guardan en una base de datos en el equipo
senidor. Estos datos se importan de forma automatica a la siguiente version que se instale en el
equipo.

e Las \ersiones de LicenseSener son compatibles con versiones antiguas. Mas concretamente,
funcionan con versiones mas antiguas de FlowForce Senver.

e La dltima version de LicenseSener esta disponible en el sitio web de Altova. Esta version funcionara
con cualquier versién actual o anterior de FlowForce Server.

e El nimero de version de LicenseServer siempre aparece al final de la pagina de configuracién de
LicenseSenver.

2.1.2.3 Asignar licencias a FlowForce Server (Linux)

Para poder trabajar con FlowForce Sener debe asignarle una licencia con Altova LicenseSenver. La asignacion
de licencias es un proceso de dos pasos:

1. RegistrarFlowForce Server con LicenseSener.

2. Asignar una licencia a FlowForce Sener desde LicenseSenver. Descargar la version mas reciente de
LicenseSener desde el sitio web de Altova e instalarlo en su equipo local o en uno de los equipos de
su red.

En esta seccion explicamos estos pasos. Para obtener informacion més detallada, consulte el manual del
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usuario de LicenseSener en el sitio web de Altova.

Antes de registrar FlowForce Server, aseglrese de que LicenseSenver esté en ejecucion. Entonces puede
registrar FlowForce Server con LicenseSener mediante la pagina de configuracién de FlowForce Server o
desde la linea de comandos. Tras registrar FlowForce Sener, puede pasar al siguiente paso que consiste en
asignar una licencia a FlowForce Sener. Si prefiere, también puede asignar una licencia en otro momento, por
ejemplo cuando haya terminado de configurar FlowForce Sener en la pagina de configuracion.

2.1.2.3.1 Iniciar LicenseServer

Una vez haya instalado LicenseServer se iniciara automaticamente. En caso de que no esté en ejecucion,
puede elegir una de las siguientes opciones para iniciarlo: (i) iniciar sesion como usuario raiz y omitir la
palabra clave sudo de los comandos que describimos a continuacion (omitir sudo es opcional), o (ii) ejecutar el
comando sudo como usuario normal con los permisos correspondientes para sudo.

Iniciar LicenseServer

Para registrar y asignar una licencia a FlowForce Server con LicenseSener debe ejecutar LicenseSerner como
demonio. Para ello use este comando:

sudo systencttl start |icenseserver

Si necesita detener LicenseSener en algin momento, reemplace st art con st op en el comando anterior. Por
ejemplo:

sudo systencttl stop |icenseserver

Comprobar el estado de los demonios

Para comprobar si un demonio de esté ejecutando use este comando pero reemplace <Nonbr eSer vi ci 0> con
el nombre del demonio que quiere comprobar:

sudo servi ce <NonbreServi ci 0> st at us

2.1.2.3.2 Registrar FlowForce Server

Para poder asignar una licencia a FlowForce Sener con Altova LicenseServer, primero debe registrar
FlowForce Server con LicenseSener. Puede registrar FlowForce Server con Altova LicenseSenver desde la
pagina de configuracién o desde la linea de comandos.

Registrar una aplicacién mediante la linea de comandos
Para registrar FlowForce Server desde la linea de comandos use el comando | i censeser ver :

sudo /opt/ Al toval/ Fl owFor ceSer ver 2025/ bi n/ f | owf or ceserver |icenseserver [opci ones]
Servidor-O-Direcci 6n-1P

Por ejemplo, si el nombre del senidor donde esta instalado LicenseSenver es | ocal host, entonces debe usar
este comando:
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sudo /opt/ A toval/ Fl owFor ceSer ver 2025/ bi n/ f | owf or ceserver |icenseserver |ocal host

Obsene que el ejecutable de FlowForce Server se encuentra en:

/ opt/ Al t ova/ Fl owFor ceSer ver 2025/ bi n/

Si ha instalado FlowForce Senver junto con otros productos senidor de Altova, recomendamos primero registrar
FlowForce Sener con LicenseSenrver. Después, todos los demas productos senidor de Altova instalados se
registraran automaticamente. Una vez haya registrado su producto correctamente vaya a la pestafia Client

Management de la pagina de configuracion de LicenseServer o ejecute el comando assi gnl i cense para
asignar una licencia a FlowForce Sener.

Para mas informacion sobre cémo registrar los productos de Altova con LicenseServer consulte el manual del
usuario de LicenseSener.

2.1.2.3.3 Asignar licencias a FlowForce Server

Una vez haya registrado FlowForce Sener correctamente, la aplicacién aparecera en la pestafia Client
Management de la pagina de configuracion de LicenseServer. Ahora puede asignar una licencia a FlowForce
Sener. Como alternativa, puede asignar una licencia mediante el comando assi gnl i cense.

La asignacién de licencias a productos senidor de Altova depende de cuantos nucleos fisicos (en
contraposicién a nucleos légicos) tiene el procesador del equipo donde se ejecuta el producto senidor de
Altova. Por ejemplo, un procesador dual tiene dos nucleos, un procesador quad tiene cuatro nicleos, un
procesador hexa-core tiene seis nlcleos, y asi sucesivamente. El nUmero de nlcleos de la licencia asignada a
un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho equipo senidor, ya sea un
senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar una licencia para
ocho nlcleos. También puede combinar varias licencias para alcanzar el nUmero de nlcleos necesario. Es

decir, puede usar dos licencias para cuatro nlicleos para un senidor octa-core en lugar de una licencia para
ocho nlcleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nucleos, pero tiene un bajo volumen de procesamiento, también
puede crear un equipo virtual que tenga adjudicados menos ndcleos y comprar una licencia para ese menor
namero de ndcleos. No obstante, dicha implementacion seria menos rapida que si utilizaran todos los nucleos
disponibles en el senidor.

Nota: Cada licencia de los productos senidor de Altova se puede usar de forma simultanea en un equipo
como maximo (en el equipo donde esta instalado el producto senidor de Altova), incluso si la
capacidad de la licencia no esta agotada. Por ejemplo, si utiliza una licencia para 10 nlcleos para un
equipo cliente que tiene 6 ndcleos, los 4 nlcleos restantes de la licencia no se pueden usar
simultdneamente en otro equipo cliente.

Licencias de FlowForceServer y MapForceServer
Flowforce Server Advanced Edition y Mapforce Server Advanced Edition solo pueden ejecutarse en equipos con

dos 0 mas nucleos.
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Para calcular el nimero de nlcleos para los que necesita licencias, debe tener en cuenta el volumen de datos
que necesita procesar y el tiempo de procesamiento que cabe esperar en su entorno. En la mayoria de los
casos, un mayor nimero de nicleos significa un mayor volumen de datos procesados en menos tiempo. A
continuacioén facilitamos algunos consejos para aplicaciones:

e El senidor de FlowForce se ejecuta como una aplicacién con varios subprocesos. Si el nimero de
solicitudes simultaneas en el senidor es grande, un nimero insuficiente de nicleos resultara en
latencia (tiempos de espera). Por ejemplo, si esta exponiendo trabajos como senicios web, es posible
que haya cientos de solicitudes de clientes al mismo tiempo. En este caso, un mayor nimero de
nucleos beneficiaria al senidor de FlowForce.

e El senidor de MapForce usara un Unico nlcleo por asignacion. Por tanto, si necesita ejecutar varias
asignaciones al mismo tiempo, es muy recomendable contar con un mayor nimero de nucleos. Por
ejemplo, cuando el senidor de MapForce se ejecuta bajo la gestion del senidor de FlowForce, es
posible que se solape la ejecucion de vatios trabajos de asignacion al mismo tiempo, lo que también
depende de la configuracion. Sin embargo, hay que tener en cuenta que si los volumenes procesador
por las asignaciones son demasiado grandes, seguiria existiendo riesgo de latencia.

Ademas de lo mencionado anteriormente, tenga en cuenta que existen varios factores externos que suelen
influir en los wolimenes y tiempos de procesamiento que su senidor puede manejar (por ejemplo, el hardware,
la carga actual de la CPU, la memoria asignada a otras aplicaciones que se estén ejecutando en el senidor).
Para poder conseguir un célculo lo mas exacto posible, recomendamos que primero ejecute las herramientas
en su entorno para exponerlas a los factores y datos reales concretos de su negocio.

Ejecucion por subprocesos simples
Si su producto de Altova admite la ejecucion por subprocesos simples vera que hay disponible la opcién

correspondiente. En estos casos, si en el repertorio de licencias hay una licencia de producto senidor de
Altova para un solo n(cleo, puede asignarsela a un equipo que tenga varios nicleos. En este caso, el equipo
ejecutara el producto en un solo nlcleo. El procesamiento sera légicamente mas lento porque solo se usa un
ndcleo. Es decir, el producto se ejecutara en modo de subprocesamiento simple.

Para asignar una licencia de un solo nlcleo a un equipo con varios ndcleos basta con marcar en LicenseServer
la casilla Limit to single thread execution del producto.

Estimacién del niumero de ndcleos

Existen varios factores externos que suelen influir en los wlimenes y tiempos de procesamiento que su
senidor puede manejar (por ejemplo, el hardware, la carga actual de la CPU, la memoria asignada a otras
aplicaciones que se estén ejecutando en el senidor). Para poder conseguir un calculo lo mas exacto posible,
recomendamos que primero ejecute las herramientas en su entorno para exponerlas a los factores y datos
reales concretos de su negocio.

2.1.2.4 Configurar una instancia (Linux)

Una vez que haya instalado FlowForce Server, tendra que pasar a la configuracion del senidor. Los métodos n°
1y n°2 le permiten configurar el senidor desde la pagina de configuracion de FlowForce Serer. La pagina de
configuracion ofrece una forma centralizada de configurar y gestionar las instancias del senidor. EI método n°3
le permite configurar el senidor mediante archivos de configuracién o desde la linea de comandos. Para méas
informacion sobre la configuracion del senidor, vase los métodos ilustrados a continuacion.

Método n°1

Altova FlowForce Server 2025 Advanced Edition © 2019-2025 Altova GmbH



Instalacion y configuracion Instalacion y asignacion de licencias 41

Si esta ejecutando Linux con una interfaz grafica en su equipo local, ejecute el ejecutable del senidor web de
FlowForce con el comando setup:

sudo /opt/ Al t oval/ Fl owFor ceSer ver 2025/ bi n/ f | owf or cewebser ver setup

Método n°2
Si desea acceder a la pagina de configuracion desde un explorador en otro equipo, ejecute el mismo comando
de instalacion que el anterior afiadiendo la opcion - -1i sten y, si procede, la opcién - - key (véase a

continuacién).

Si ha utilizado unos de los métodos anteriores, el terminal mostrara dos URLs para la pagina de configuracion.
Puede copiarlas y pegarlas en la barra de direccién de su explorador. En caso de que la primera no funcione,
puede usar la segunda. Para obtener informacién sobre la configuracién del senidor en la pagina de

configuracion, consulte Configuracion a través de la pagina de configuracién.

Método n°3
El tercer método le permite configurar su instancia del senidor mediante archivos de configuracion o desde la

linea de comandos. Para mas detalles consulte Configuracién mediante archivos de configuracién y la linea de
comandos.

Opciones del comando de configuracion
El comando set up admite las siguientes opciones avazadas:

--listen
Por defecto, cada vez que ejecute el programa de instalacion, la URL de la pagina de instalacién se welve a
generar en un puerto libre aleatorio (p.ej. htt p: / /1 ocal host : 50492/ set up). La opcion - -1i st en le permite

indicar una combinacioén alternativa de interfaz/puerto en la que escuchar (suelen ser | ocal host 0127.0. 0. 1).
Esto puede ser Util si quiere acceder a la pagina de configuraciéon desde otro equipo con un explorador.

Debe tener en cuenta que:

e No se recomienda que use el directorio de datos real para ejecutar la configuracion con privilegios y
vincularlo a una interfaz de red externa. Si quiere hacer eso, es mejor que use la opcion siguiente (- -
key).

e No use el mismo puerto que usan las instancias normales (sin configuracion) de FlowForce Web
Senver o FlowForce Senver porque al ejecutarse la instancia ese puerto ya esta en uso.

Si la direccion de enlace (interfaz) no es local puede que necesite configurar el firewall del sistema operativo
para que permita el acceso a través del puerto designado.

Ejemplo
Por ejemplo, el comando f | owf or cewebserver setup --listen 0.0.0.0: 10008 haria que el puerto de
escucha fuera 10008 en todas las interfaces.

- - key
La opcion - - key le permite definir una clave de acceso para la pagina de configuracién. Si activa esta opcion,
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la pagina de configuracion sélo se puede guardar si la URL contiene la clave de acceso correcta. Esta clave
puede ser cualquier cadena de texto que se incluira en la URL. La pagina de configuracién no esta siempre
disponible, sino Unicamente mientras edita la configuracion. Por ejemplo, si ejecuta un comando en Linux
como este:

f | owf or cewebserver setup --listen=wild.berries.com 8015
--key=all _cats_l ove_fish
--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2025/ dat a

entonces la URL que debera usar para conectarse es esta:
http://wild. berries.com8015/setup?key=all _cats_|ove_fish

Tenga en cuenta que la pagina de configuracion no usa HTTPS porque lo usa ella misma para configurar los
pardmetros HTTPS.

2.1.3 Instalacion y configuracion en macOS

Esta seccion explica como instalar FlowForce Senver y asignarle licencias en sistemas macOS. La instalacion
de FlowForce Sener consiste en estos procedimientos:

Instalar FlowForce Server
Instalar LicenseSener
Iniciar LicenseSener

Registrar FlowForce Server con LicenseServer

Asignar una licencia a FlowForce Server

Configurar una instancia del senidor mediante la pagina de configuraciéon de FlowForce Server o
archivos de configuracion

oo~ wWN R

Para poder utilizar FlowForce Server debe registrar la aplicacion y asignarle una licencia con un Altova
LicenseSener en su equipo local o en otro equipo de su red. Si LicenseSernver ya esté instalado y
ejecutandose en su red, puede omitir los pasos 2 y 3y seguir con la configuracion de las licencias e
instancias.

Tenga en cuenta que puede dejar para mas adelante el registro y la asignacién de la licencia y realizar estas
tareas durante o después de la configuracion de FlowForce Server. Ahora bien, es obligatorio registrar primero
FlowForce Sener, y sélo después podra asignarle una licencia. Tenga en cuenta que la asignacion de una
licencia a FlowForce Senver no requiere que FlowForce Server esté en ejecucion; sélo LicenseServer debe

estar en ejecucion.

Requisitos del sistema (macOS)

Tenga en cuenta estos requisitos del sistema:
¢ macOS 12 o superior

Requisitos

Tenga en cuenta los siguientes requisitos:

e Puede instalarlo como usuario r ai z 0 como usuario con privilegios sudo.
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e Debe desinstalar la versién anterior de FlowForce Server antes de instalar una nueva.

¢ Sivaainstalar FlowForce Server junto con otros productos senidor de Altova, recomendamos que
instale primero FlowForce Senver para conservar las asociaciones correctas entre FlowForce Senvery
otros productos senidor de Altova.

e El equipo macOS debe estar configurado de forma que su nombre se resuelva en una direccion de IP.
Esto significa que debe poder hacerle ping al nombre de host desde la terminal con el comando pi ng
<host name>.

2.1.3.1 Instalar en macOS

FlowForce Server se puede instalar en sistemas macOS. A continuacién explicamos como instalar y
configurar su producto.

Desinstalar FlowForce Server
Antes de desinstalar FlowForce Server debe detener el senicio con este comando:

sudo launchct!l unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2025. pl i st

Para comprobar si el senvicio se detuvo o0 no, abra la terminal del Monitor de actividad en Finder y confirme que
FlowForce Server no esta en la lista. En la carpeta Aplicaciones, haga clic con el boton derecho en el icono de
FlowForce Server y seleccione Mover a la papelera. La aplicacion se mowera a la papelera. pero debe quitar
la aplicacion de la carpeta usr. Para ello use el comando:

sudo rm-rf /usr/local /Al toval/ Fl owForceServer 2025/

Si tiene que desinstalar una versién antigua de Altova License Server primer tiene que detener su ejecucion
como senvicio. Para ello use el comando:

sudo | aunchct| unl oad /Li brary/LaunchDaenons/ com al t ova. Li censeServer. pli st

Para comprobar si el senicio se detuvo o no, abra la terminal del Monitor de actividad en Finder y confirme que
LicenseSener no esta en la lista. Ahora procesa a desinstalar la aplicacion con los mismos pasos que hemos
explicado antes para FlowForce Server.

Instalar FlowForce Server
Para instalar FlowForce Server siga estos pasos:

1. Descargue el archivo de imagen de disco (. dng) de FlowForce Server desde el sitio web de Altova
(https://www.altova.com/es/download.html).

2. Haga clic en el archivo para abrir la imagen de disco (. dng). El instalador de FlowForce Sener aparece

en el equipo como otra unidad de disco més.

En el disco virtual haga doble clic en el paquete del instalador (. pkg).

4. Sigalos pasos del asistente de instalacion. En uno de los pasos debe aceptar el contrato de licencia
para poder seguir con la instalacién. Consulte también Asignar licencias a FlowForce Server.

5. Para expulsar el disco después de la instalacién haga clic en él con el botén derecho y seleccione
Expulsar.

w

El paquete de FlowForce Sener se instalara en la carpeta:
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/usr/l ocal / Al t ova/ Fl owFor ceSer ver 2025 (archivos binarios de la aplicacién)
/var/ Al t oval Fl owFor ceSer ver (archivos de datos: BD y registros)

El senidor demonio de FlowForce Sener se inicia automaticamente después de la instalacion y de reiniciar el
equipo. Siempre puede iniciar FlowForce Server como demonio con este comando:

sudo |l aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2025. pl i st

Instalar LicenseServer y otros productos servidor de Altova
El disco virtual también le permite instalar LicenseSenver y, si procede, otros productos senidor de Altova:

StyleVision Sener, MapForce Server y RaptorXML Server (el instalador de Altova RaptorXML+XBRL Server esta
disponible por separado). Siempre puede instalar cualquier producto de Altova de forma separada mas
adelante. En el centro de descargas de Altova puede encontrar todos nuestros instaladores independientes.

2.1.3.2 Instalar LicenseServer (macOS)

Para poder utilizar FlowForce Server debe asignarle una licencia con un Altova LicenseSenver de su red.
Encontrara el paquete de instalacién de LicenseSener en el disco virtual que montd en el paso anterior. Para
instalar LicenseSener haga doble clic en el paquete del instalador que incluye el disco virtual y siga las
instrucciones que aparecen en pantalla. Para poder continuar con la instalacion debera aceptar el contrato de
licencia.

También puede descargar e instalar Altova LicenseServer por separado desde el sitio web de Altova

(https://www.altova.com/es/download. html).

El paquete de LicenseSenver se instalara en la siguiente carpeta:
/usr/local / Altoval Li censeServer

Para mas informacion sobre como registrar FlowForce Senver con Altova LicenseSenver y asignarle una licencia
consulte Asignar licencias en macOS.

Versiones de LicenseServer
Tenga en cuenta la siguiente informacién sobre las versiones de LicenseSener:

e Los productos senidor de Altova deben tener una licencia (i) con la versién de LicenseServer
correspondiente a la version de FlowForce Sener instalada o (ii) con una versién posterior de
LicenseSener.

e Laversioén de LicenseSener correspondiente a la version actual de FlowForce Sener es 3.17.

e En Windows, puede instalar esta version de LicenseSenver junto con FlowForce Server o puede
instalar LicenseSenver por separado. En Linux y macOS, tiene que instalar LicenseSenver por
separado.

e Antes de instalar una version nueva de LicenseServer, es necesario desinstalar versiones anteriores.

e Cuando se desinstala LicenseSeneer, todos los datos de registro y asignacion de licencias
almacenados en la versién antigua de LicenseSener se guardan en una base de datos en el equipo
senidor. Estos datos se importan de forma automatica a la siguiente versiéon que se instale en el
equipo.

e Las \ersiones de LicenseSener son compatibles con versiones antiguas. Mas concretamente,
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funcionan con versiones mas antiguas de FlowForce Senver.

e La Ultima version de LicenseSener esta disponible en el sitio web de Altova. Esta version funcionara
con cualquier versién actual o anterior de FlowForce Senver.

e El nimero de version de LicenseServer siempre aparece al final de la pagina de configuracion de
LicenseSener.

2.1.3.3 Asignar licencias a FlowForce Server (macOS)

Para poder trabajar con FlowForce Sener debe asignarle una licencia con Altova LicenseServer. La asignacion
de licencias es un proceso de dos pasos:

1. RegistrarFlowForce Server con LicenseSener.

2. Asignar una licencia a FlowForce Sener desde LicenseSener. Descargar la version mas reciente de
LicenseSener desde el sitio web de Altova e instalarlo en su equipo local o en uno de los equipos de
su red.

En esta seccion explicamos estos pasos. Para obtener informacion mas detallada, consulte el manual del
usuario de LicenseSenver en el sitio web de Altova.

Antes de registrar FlowForce Server, asegurese de que LicenseSener esté en ejecucion. Entonces puede
registrar FlowForce Server con LicenseSener mediante la pagina de configuracién de FlowForce Server 0
desde la linea de comandos. Tras registrar FlowForce Sener, puede pasar al siguiente paso que consiste en
asignar una licencia a FlowForce Sener. Si prefiere, también puede asignar una licencia en otro momento, por
ejemplo cuando haya terminado de configurar FlowForce Sener en la pagina de configuracion.

2.1.3.3.1 Iniciar LicenseServer

Una vez haya instalado LicenseServer se iniciara automaticamente. En caso de que no esté en ejecucion,
necesita tener privilegios de administrador (root) para poder iniciarlo. Si ha iniciado sesion como r oot puede
omitir la palabra clave sudo del comando descrito a continuacion.

Iniciar LicenseServer

Para registrar y asignar una licencia a FlowForce Server con LicenseSener debe ejecutar LicenseServer como
demonio. Para iniciar LicenseServer como demonio, ejecute este comando:

sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Si necesita detener LicenseSener en algin momento, reemplace | oad con unl oad en el comando anterior.

2.1.3.3.2 Registrar FlowForce Server

Para poder asignar una licencia a FlowForce Sener con Altova LicenseServer, primero debe registrar
FlowForce Sener con LicenseSener.
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Puede registrar FlowForce Server con Altova LicenseSener desde la pagina de configuracion o desde la linea
de comandos.

Reaqistrar una aplicacién mediante la linea de comandos
Para registrar FlowForce Server desde la linea de comandos use el comando | i censeser ver:

sudo /usr/local /Al toval Fl onor ceServer 2025/ bi n/ FIl owFor ceServer |icenseserver
[ opci ones] Servidor-O Direccion-1P

Por ejemplo, si el nombre del senidor donde esté instalado LicenseSenver es | ocal host, entonces debe usar
este comando:

sudo /usr/local /Al toval Fl omor ceSer ver 2025/ bi n/ Fl owFor ceServer |icenseserver | ocal host

Obsene que el ejecutable de FlowForce Sener se encuentra en:

[usr/local /A toval Fl owForceServer 2025/ bi n/

Si ha instalado FlowForce Server junto con otros productos senidor de Altova, recomendamos primero registrar
FlowForce Server con LicenseSener. Después, todos los demas productos senidor de Altova instalados se
registraran automaticamente. Una vez haya registrado su producto correctamente vaya a la pestafia Client

Management de la pagina de configuracion de LicenseServer o ejecute el comando assi gnl i cense para
asignar una licencia a FlowForce Senser.

Para mas informacion sobre cémo registrar los productos de Altova con LicenseSener consulte el manual del
usuario de LicenseServer.

2.1.3.3.3 Asignar licencias a FlowForce Server

Una vez haya registrado FlowForce Sener correctamente, la aplicaciéon aparecera en la pestafia Client
Management de la pagina de configuracion de LicenseServer. Ahora puede asignar una licencia a FlowForce
Sener. Como alternativa, puede asignar una licencia mediante el comando assi gnl i cense.

La asignacién de licencias a productos senidor de Altova depende de cuantos nucleos fisicos (en
contraposicion a nucleos l6gicos) tiene el procesador del equipo donde se ejecuta el producto senidor de
Altova. Por ejemplo, un procesador dual tiene dos nucleos, un procesador quad tiene cuatro nicleos, un
procesador hexa-core tiene seis nlcleos, y asi sucesivamente. El nUmero de ndcleos de la licencia asignada a
un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho equipo senidor, ya sea un
senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar una licencia para
ocho nlcleos. También puede combinar varias licencias para alcanzar el nUmero de nicleos necesario. Es

decir, puede usar dos licencias para cuatro nlicleos para un senidor octa-core en lugar de una licencia para
ocho nucleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nucleos, pero tiene un bajo volumen de procesamiento, también
puede crear un equipo virtual que tenga adjudicados menos ndcleos y comprar una licencia para ese menor
namero de ndcleos. No obstante, dicha implementacion seria menos rapida que si utilizaran todos los nucleos
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disponibles en el senidor.

Nota: Cada licencia de los productos senidor de Altova se puede usar de forma simultanea en un equipo
como maximo (en el equipo donde esta instalado el producto senidor de Altova), incluso si la
capacidad de la licencia no esta agotada. Por ejemplo, si utiliza una licencia para 10 nlcleos para un
equipo cliente que tiene 6 ndcleos, los 4 nlcleos restantes de la licencia no se pueden usar
simultdneamente en otro equipo cliente.

Licencias de FlowForceServer y MapForceServer
Flowforce Server Advanced Edition y Mapforce Server Advanced Edition solo pueden ejecutarse en equipos con

dos 0 més nucleos.

Para calcular el nimero de nlcleos para los que necesita licencias, debe tener en cuenta el volumen de datos
que necesita procesar y el tiempo de procesamiento que cabe esperar en su entorno. En la mayoria de los
casos, un mayor nimero de nicleos significa un mayor volumen de datos procesados en menos tiempo. A
continuacioén facilitamos algunos consejos para aplicaciones:

e El senidor de FlowForce se ejecuta como una aplicacién con varios subprocesos. Si el nimero de
solicitudes simultaneas en el senidor es grande, un nimero insuficiente de nicleos resultara en
latencia (tiempos de espera). Por ejemplo, si esta exponiendo trabajos como senicios web, es posible
que haya cientos de solicitudes de clientes al mismo tiempo. En este caso, un mayor nimero de
nucleos beneficiaria al senidor de FlowForce.

e El senidor de MapForce usara un Unico nlcleo por asignacion. Por tanto, si necesita ejecutar varias
asignaciones al mismo tiempo, es muy recomendable contar con un mayor nimero de nucleos. Por
ejemplo, cuando el senidor de MapForce se ejecuta bajo la gestion del senidor de FlowForce, es
posible que se solape la ejecucion de vatios trabajos de asignacion al mismo tiempo, lo que también
depende de la configuracion. Sin embargo, hay que tener en cuenta que si los volumenes procesador
por las asignaciones son demasiado grandes, seguiria existiendo riesgo de latencia.

Ademas de lo mencionado anteriormente, tenga en cuenta que existen varios factores externos que suelen
influir en los wolimenes y tiempos de procesamiento que su senidor puede manejar (por ejemplo, el hardware,
la carga actual de la CPU, la memoria asignada a otras aplicaciones que se estén ejecutando en el senidor).
Para poder conseguir un céalculo lo mas exacto posible, recomendamos que primero ejecute las herramientas
en su entorno para exponerlas a los factores y datos reales concretos de su negocio.

Ejecucion por subprocesos simples
Si su producto de Altova admite la ejecucion por subprocesos simples vera que hay disponible la opcién

correspondiente. En estos casos, si en el repertorio de licencias hay una licencia de producto senidor de
Altova para un solo nlcleo, puede asignarsela a un equipo que tenga varios nicleos. En este caso, el equipo
ejecutara el producto en un solo nlcleo. El procesamiento sera légicamente mas lento porque solo se usa un
ndcleo. Es decir, el producto se ejecutara en modo de subprocesamiento simple.

Para asignar una licencia de un solo nlcleo a un equipo con varios ndcleos basta con marcar en LicenseServer
la casilla Limit to single thread execution del producto.

Estimacién del niumero de ndcleos

Existen varios factores externos que suelen influir en los wlimenes y tiempos de procesamiento que su
senidor puede manejar (por ejemplo, el hardware, la carga actual de la CPU, la memoria asignada a otras
aplicaciones que se estén ejecutando en el senidor). Para poder conseguir un calculo lo mas exacto posible,
recomendamos que primero ejecute las herramientas en su entorno para exponerlas a los factores y datos
reales concretos de su negocio.
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2.1.3.4 Configurar una instancia (macOS)

Una ez instalado FlowForce Sener, debera pasar a la configuracién del senidor. Para configurar el senidor en
macQOS, puede elegir uno de los métodos ilustrados a continuacion.

Método n°1
El primer método le permite configurar su instancia del senidor de configuracion de FlowForce Sener. Hay
varias maneras de acceder a esta péagina:

e Abrael explorador, navegue hasta las aplicaciones y haga doble clic en el icono de FlowForce
Server 2025 Advanced Edition.
e También puede abrir el terminal y usar el siguiente comando para entrar en el modo de configuracion:

sudo /usr/ 1l ocal / Al toval Fl owFor ceSer ver 2025/ bi n/ FI owFor ceWebSer ver set up

Una vez haya inroducido el comando anterior, el terminal mostrara dos URLs para la pagina de
configuracion. Puede copiarlas y pegarlas en la barra de direccién de su explorador. En caso de que la
primera no funcione, puede usar la segunda.

Para obtener informacién sobre la configuracion del senvidor en la pagina de configuracion, consulte
Configuracion a través de la pagina de configuracion.

Método n°2

El segundo método le permite configurar su instancia del senidor mediante archivos de configuracion o desde
la linea de comandos. Para mas detalles consulte Configuracion mediante archivos de configuracion y la linea
de comandos.

Opciones del comando de configuracion
El comando set up admite las siguientes opciones avazadas:

--listen
Por defecto, cada vez que ejecute el programa de instalacion, la URL de la pagina de instalacion se welve a
generar en un puerto libre aleatorio (p.ej. htt p: //1 ocal host : 50492/ set up). La opcion - -1i st en le permite

indicar una combinacién alternativa de interfaz/puerto en la que escuchar (suelen ser | ocal host 0 127. 0. 0. 1).
Esto puede ser Util si quiere acceder a la pagina de configuracién desde otro equipo con un explorador.

Debe tener en cuenta que:

¢ No se recomienda que use el directorio de datos real para ejecutar la configuracion con privilegios y
vincularlo a una interfaz de red externa. Si quiere hacer eso, es mejor que use la opcién siguiente (- -
key).

¢ No use el mismo puerto que usan las instancias normales (sin configuracion) de FlowForce Web
Sener o FlowForce Server porque al ejecutarse la instancia ese puerto ya esta en uso.

Si la direccién de enlace (interfaz) no es local puede que necesite configurar el firewall del sistema operativo
para que permita el acceso a través del puerto designado.
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Ejemplo
Por ejemplo, el comando f | owf or cewebserver setup --1isten 0.0.0.0: 10008 haria que el puerto de
escucha fuera 10008 en todas las interfaces.

- -key

La opcion - - key le permite definir una clave de acceso para la pagina de configuracion. Si activa esta opcioén,
la pagina de configuracion sélo se puede guardar si la URL contiene la clave de acceso correcta. Esta clave
puede ser cualquier cadena de texto que se incluira en la URL. La pagina de configuracién no esta siempre
disponible, sino Unicamente mientras edita la configuracion. Por ejemplo, si ejecuta un comando en Linux
como este:

f | owf or cewebserver setup --listen=wild.berries.com 8015
--key=all _cats_l ove_fish
--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2025/ dat a

entonces la URL que debera usar para conectarse es esta:
http://wild. berries.com8015/setup?key=all _cats_|ove_fish

Tenga en cuenta que la pagina de configuracion no usa HTTPS porque lo usa ella misma para configurar los
pardmetros HTTPS.

2.1.4 Actualizar FlowForce Server

Al actualizar su producto a una version mas reciente de FlowForce Sener se usara automaticamente la
licencia que ya tiene para esta version nueva si durante la instalacion:

e welwve a registrar la version nueva del producto con el mismo LicenseServer con el que registro la
version anterior de FlowForce Server
e acepta el acuerdo de la licencia de FlowForce Server

La forma més facil de transferir una licencia de una version anterior de FlowForce Server a la mas reciente es
seguir los pasos necesarios del proceso de instalacion. A continuacion puede ver estos pasos en el orden en
gue se deben llevar a cabo (durante el proceso de instalacion):

1. Deje que el instalador registre la version nueva de FlowForce Sener con el LicenseSener en el que
esté la licencia que usaba la version anterior de FlowForce Sener.

2. Acepte el acuerdo de la licencia de FlowForce Sener. (Si no lo hace no se instalara la version mas
reciente.)

Nota: Si no registra FlowForce Server con el LicenseServer correcto durante el proceso de instalacion debera
registrar y asignarle una licencia a FlowForce Server manualmente con su LicenseServer alternativo.

Informacién importante sobre el directorio de datos de instancia
Con 2024 R2, la ruta predeterminada al directorio de datos de instancia ha cambiado y ya no contiene ningln

afio. Esta es la nueva convencion de nomenclatura recomendada ya que las actualizaciones in situ son mas
seguras y rapidas. Con 2024 R2 también hemos introducido una nueva forma de instalar instancias del
senidor: a través de la pagina de configuracion en lugar del asistente de instalacion. El nuevo método ofrece
maés control sobre la ubicacion de sus datos de instancia. Para mas informacion consulte el apartado

Configuracion a través de la pagina de configuracion.
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2.2 Configuracion a traves de la pagina de configuracion

Una vez que haya instalado FlowForce Senver, tiene que configurarlo. En esta seccién se explica como
configurarlo desde la pagina de configuracion de FlowForce Sener. La pagina de configuracién ofrece una
forma centralizada de gestionar y configurar las instancias del senidor. Otra alternativa para configurar
FlowForce Sener es usar archivos de configuracion.

Nota: Internet Explorer no es compatible con la pagina de configuracién de FlowForce Sener.

Como acceder a la pagina de configuracion
Hay varias maneras de acceder a la pagina de configuracion, dependiendo de su sistema operativo:

e Windows
e Linux
e macOS

Resumen de la pagina de configuracién
La pagina de configuracion incluye dos secciones: LicenseServer y Instancias.

LicenseServer

FlowForce Server debe estar registrado con Altova LicenseSener (vease Altova LicenseSenver). Si no
especifica un host de LicenseSener durante la instalacion, tendra que hacerlo a través de la pagina de
configuracion, introduciendo la direccién o el nombre de host del equipo donde se ejecuta Altova LicenseSenver
(véase el campo LicenseServer a continuacion). Puede ser la direccion del equipo local (si LicenseSener esta
instalado localmente) o una direccion de red. Una vez introducida la direccion y el nombre de host relevante,
haga clic en Registrarse con LicenseServer.

LicenseServer

|E£-:|'iha una direccién o busque servidores LicenseServer || O

Registrarse con LicenseServer

También es posible registrar FlowForce Server con LicenseSener durante el proceso de instalaciéon (Windows)
o desde la linea de comandos (Windows, Linux, macOS). Los detalles sobre el proceso de registro se
encuentra en estos apartados:

e Registrar FlowForce Server (Windows

e Reqistrar FlowForce Sener (Linux)
e Reqgistrar FlowForce Sener (macOS)

Instancias
La seccidn Instancias de la pagina de configuracion se muestra en la siguiente imagen.
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Instancias

AFinalize el modo de instalacion de FlowForce para ir a la pagina de inicio de FlowForce.

Directorio de datos: = C:\ProgramData\Altova\FlowFor T d L}

Estado: Altova FlowForce Server: Servidor web de IU de Altova FlowForce: Todos los servicios:

i Estado del servicio: & En ejecucion | Detener Estado del servicio: & En ejecucion | Detener Deten
Version compatible

Interfaz HTTP: 127.0.0.1:4646 Interfaz HTTP: 0.0.0.0:8082

Configurar pardmetros... Instalar los servicios... Desinstalar los servicios... Integrar herramientas...

Registro de acciones: * 2024-09-27 05:46:35 Se han instalado los servicios.

4 2024-09-27 05:43:41 Ejecutar el comando de FlowForce ‘upgradedb’.

Esta seccidn le permite llevar a cabo las siguientes acciones:

Crear una instancia de senidor nueva

Agregar una instancia ya existente
Obtener una vista general de instancias del senidor ya existentes

Configurar los pardmetros de la instancia

Instalar y desinstalar los senicios (las mismas tareas pueden llevarse a cabo mediante los comandos
i nstal |l y uninstall, respectivamente).

Actualizar la BD con la version mas reciente (cumple la misma funcion que el comando upgr adedb).
Migrar el directorio de instancias a una nueva ubicacion (cumple la misma funcién que el comando

mi gr at edb).

Integrar las funciones de Altova RaptorXML Sener en FlowForce Senver, utilizando el botén Integrar
herramientas (o mediante la opcién - -i nt egr at et ool s de los comandos i ni t db, cr eat edb,

upgr adedb, and ni gr at edb).

Reducir el tamafio de los archivos de la base de datos (cumple la misma funcién que el comando

conpact db).

Restaurar la contrasefia del usuario r oot al valor predeterminado (cumple la misma funcién que el

comando r eset passwor d).

Para obtener informacién sobre la creacién, configuracion e instalacion de una instancia de senidor, consulte
Procedimientos de configuracién mas abajo. Es importante que antes de compactar los archivos de la base de
datos, actualizar la base de datos, integrar las herramientas y migrar los datos de su instancia, detenga los
senicios FlowForce Sener y FlowForce Web Sener.

Tenga en cuenta que puede tener varias instancias de senvidor, pero s6lo una instancia de senidor puede estar
en ejecucién en un momento dado.

Procedimientos de configuracion

A continuacion se describen los procedimientos incluidos en la pagina de configuracion de FlowForce Senver.
Algunos de estos procedimientos son opcionales (p.€j. la configuracion del cifrado SSL).

1.
2.

Crear una instancia de senidor nueva

Configurar los parametros de la instancia, que incluye:

a. Definir puertos para conectarse a FlowForce Server y FlowForce Web Server
Configurar el cifrado SSL

Configurar la zona horaria predeterminada

Configurar opciones relacionadas con los cllsters (Advanced Edition)

oo
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3. Instalar los senicios
4. |Iniciar los senicios

Tenga en cuenta que, ademas de crear una nueva instancia de senidor, también puede afiadir una ya
existente. Si el estado de la pagina de configuracion muestra que su instancia de senidor esta obsoleta,
debera actualizar el directorio de datos de instancia. Consulte los detalles en el tema Crear una instancia de
senidor nueva.

Una vez que haya terminado de configurar FlowForce Sener, puede iniciar sesion y llevar a cabo varias tareas
de administracién.

2.2.1 Crear unainstancia de servidor nueva

Tras acceder a la pagina de configuracién, podra crear una instancia de senidor nueva o afiadir una ya
existente. Si el estado de la pagina de configuracion muestra que su instancia de senidor esta obsoleta,
debera actualizar el directorio de datos de instancia (consulte Actualizar el directorio de datos de instancia

mas abajo).

Agregar una instancia nueva
Si esta instalando FlowForce Sener por primera vez, es posible que vea una pagina similar a la siguiente:

Instancias

A No se ha encontrado ninguna version actual ni antigua del directorio de instancia. Cree una instancia nueva o agregue un directorio de datos de instancia existente.

Directorio de datos:  C:\ProgramData\Altova\FlowForceServer\data ' &
Estado: Altova FlowForce Server: Servidor web de 1U de Altova FlowForce:

El directorio no existe. El servicio no esta instalado El servicio no esta instalado

A El directorio 'C:\ProgramData\Altova\FlowForceServer\data' no existe.

Instancia nueva... Agregar instancia existente...

Para crear una nueva instancia de senidor, siga estas instrucciones:

1. Haga clic en Instancia nueva (botén resaltado en la imagen anterior).

2. Introduzca la carpeta en la que se almacenaran los datos de la instancia. Puede ser cualquier
directorio; tenga en cuenta, no obstante, que debe seleccionar su unidad local para el almacenamiento
de los datos de instancia. También puede optar por usar la ubicacién predeterminada del directorio de
datos de instancia.

3. Haga clic en Inicializar instancia nueva.

En cuanto haya inicializado la instancia, apareceran el estado actual, las actividades registradas y varias
opciones de configuracion (imagen siguiente). El estado informa sobre si la versién del senidor es compatible.
También se indicara si los senicios FlowForce Sener y FlowForce Web Sener estan instalados y en
funcionamiento.
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Directorio de datos:  C:\ProgramData\Altova\FlowForceServer\data ' &

Estado: Altova FlowForce Server: Servidor web de IU de Altova FlowForce:

El servicio no est instalado El servicio no estd instalado
Versién compatible
Interfaz HTTP: 127.0.0.1:4646 Interfaz HTTP: 0.0.0.0:8082

Configurar pardmetros... Instalar los servicios... Migrar el directorio de instancia a... Integrar herramientas... Compactar archivos de
Registro de acciones: »  2024-09-27 05:52:23 Ejecutar el comando de FlowForce ‘initdb’.

Instancia nueva... Agregar instancia existente...

Agregar una instancia ya existente

Si, por alguna razén, ha eliminado una instancia de senidor de la pagina de configuracién y desea wlver a
afadirla, siga los pasos que se indican a continuacion:

1. Haga clic en Agregar instancia existente en la pagina de configuracion. Esto abre el cuadro de
dialogo Agregar directorio de datos de instancia.

2. Seleccione un directorio de datos de instancia existente que contenga f | owf or ce. db y otros archivos
de instancia de FlowForce.

3. Haga clic en el boton Agregar instancia existente. La instancia existente se agregarfia a la lista de
instancias de la pagina de configuracion.

Actualizar directorio de datos de instancia
Si el estado de la pagina de configuracion indica que su instancia de senidor esta obsoleta, haga clic en el

botén Actualizar el directorio de instancia de la pagina de configuracién (imagen siguiente). Esto
actualizara la base de datos a la ultima version.

Directorio de datos: C:\ProgramData\Altova\FlowForceServer2023\data &
Estado: Altova FlowForce Server: Servidor web de IU de Altova FlowForce:

Version anterior, actualizar base de datos El servicio no esta instalado El servicio no esta instalado

Interfaz HTTP: 127.0.0.1:4646 Interfaz HTTP: 0.0.0.0:8082

Configurar parametros... Actualizar el directorio de instancia... Migrar el directorio de instancia a...

Siguiente paso

El siguiente paso consiste en configurar varios parametros como los puertos, el cifrado SSL o la zona horaria
predeterminada. Para configurar estos parametros, haga clic en el boton Configurar pardmetros en la pagina
de configuracion, lo que abrird una pagina separada. Para mas informacion consulte el apartado Configurar

parametros de instancia.

Ademas, si ha instalado RaptorXML Sener junto con FlowForce Server (disponible en Windows) o por
separado (disponible en cualquier plataforma) y desea utilizar la funcionalidad de Altova RaptorXML Server en
FlowForce Sener, debera integrar Altova RaptorXML Server en FlowForce Sener. Se recomienda integrar
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RaptorXML Sener antes de instalar los senicios FlowForce Server y FlowForce Web Server. Para mas
detalles, consulte Integracién con RaptorXML Server.

2.2.2 Configurar parametros de la instancia

La pagina de configuracion de FlowForce Sener le permite especificar la configuracién de red, como la interfaz
y el puerto donde FlowForce Sener y FlowForce Web Sener deben escuchar. Puede definir la mayoria de las
opciones en la pagina de configuracién o también por medio de archivos de configuracién. Al instalar una nueva
version menor de FlowForce Server se conservaran las opciones establecidas en la pagina de configuracion.
Sin embargo, al instalar una nueva version principal sélo se conservaran las configuraciones si optd por migrar
sus datos de la version anterior durante la instalacion.

Para poder acceder a la configuracion de red, haga clic en Configurar los pardmetros en la pagina de
configuracion. Las siguientes imagenes ilustran las opciones de configuracion de la conexién para FlowForce
Web Sener y FlowForce Sener, respectivamente.

FlowForce Web Server

Conexion sin cifrar

Habilitada:

Direccion de enlace: 1O |T|:u:IasIasinterfaces(D.D.D.D] V| ) Otro: Puerto: 8082

Mombre de host:

Conexion con cifrado SSL

Habilitada:

Direccidn de enlace: (@ |T|:u:IasIasinterfaces(D.D.D.D] V| ) Otro: Puerto: 2083
Mormbre de host: gjempla.nombre.com

Archivo de certificado: Chsecurehflowforce.crt

Archive de clave privada: Chsecurehflowforce key

Archivo de cadena de certificado:  Chsecurehintermediate.pem
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FlowForce Web Server

Conexidn sin cifrar

Habilitada: O

Direccion de enlace: ® |Tu:ndasIasinterfaces(D.D.D.D:I V| ) Otros Puerto: 4646

Mombre de host:

Conexidn con cifrado SSL

Habilitada:

Direccion de enlace: (O] |Tl:ndasIasinterfaces{D.D.D.D:I V| ) Otros Puerto: 4847
MNombre de host: gjemplo.nombre.com

Archivo de certificado: Chsecurehflowforce.crt

Archivo de clave privada: Chsecure\flowforce key

Archivo de cadena de certificado: Cih\securelintermediate.pem

A continuacion, describimos las opciones disponibles.

=I Conexion sin cifrar / Habilitada

Marque esta casilla para habilitar conexiones HTTP simples (sin cifrar) al senidor FlowForce (Web)
Server.

=I Direccion de enlace

FlowForce Web Server

En Windows, la interfaz administrativa de FlowForce Web Server esta disponible por defecto en todas las
interfaces web en el puerto 8082 . En Linux y Mac OS el nimero de puerto se elige de forma aleatoria
durante la instalacion. Para indicar una direccion personalizada alternativa a S6l o | ocal o Todas | as

i nterfaces, introddzcala en la casilla Otras.

FlowForce Server

La opcién predeterminada de FlowForce sélo acepta solicitudes del mismo equipo (127. 0. 0. 1) en el
puerto 4646 por medio de una conexion cifrada. Si quiere iniciar un trabajo como senvicio web con HTTP
simple desde un equipo remoto seleccione Todas | as interfaces (0.0.0.0) del cuadro combinado
Direccién de enlace.

Si la direccién de enlace (interfaz) no es local puede que necesite configurar el firewall del sistema
operativo para que permita el acceso a través del puerto designado.

= Puerto

Indica el puerto TCP en el que FlowForce (Web) Sener debe escuchar. Debe ser un puerto que no esté
en uso.
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=I Nombre de host

FlowForce Web Server

Si el campo Nombre de host no esta vacio establece un nombre de host fijo que se usa para el puente de
red. Define el nombre del equipo en el que se ejecuta FlowForce Server al que se pueden conectar otros
equipos de la red. FlowForce detecta autométicamente el nombre de host que se debe usar, a no ser que
defina este campo de forma explicita. Puede que necesite usar un valor como sonehost 0

sonehost . exanpl e. or g, en funcién de la configuracién de red de su organizacion.

El nombre de host asociado a un puente de red se usa para el cifrado SSL (vase Habilitar SSL para
FlowForce (Web) Sener) y para el controlador de senvicio de Altova en Windows. Si se habilita el cifrado
SSL, el nombre de host debe coincidir con la propiedad Nombre comn del certificado.

Es dutil definir un nombre de host si la direccion de enlace no es local (es decir, si el campo Direccién de
enlace contiene un valor distinto a Local (127.0.0. 1)).

Flowforce Server

El campo Nombre de host designa el nombre de host vinculado a la interfaz en la que FlowForce escucha
las conexiones de clientes que acceden a los trabajos expuestos como senicios web. Es (til definir un
nombre de host si el campo Direccién de enlace no esta definido como Local (127.0.0.1). En funcién
de la configuracion de red de su organizacién, puede que necesite usar un valor como sonehost 0
sonehost . exanpl e. org.

El nombre de host asociado a un enlace se utiliza para SSL (consulte Configurar el cifrado SSL). Si se
habilita el cifrado SSL, el nombre de host debe coincidir con la propiedad Nombre comun del certificado.
Este nombre de host también lo usa Altova SeniceController* en Windows. Si no define el nombre de
host, FlowForce detecta automaticamente el primer nombre de host apropiado para Altova
SeniceController.

Si configura el nombre de host, la interfaz web de FlowForce puede mostrar enlaces seleccionables para
navegar hasta los trabajos expuestos como senicios web, incluyendo los enlaces de la seccion
Desencadenadores y senicios activos de la pagina de inicio. El botén Llamar a un servicio web
también se habilita en la seccion Servicio de la pagina de configuracion de trabajos. Este boton le permite
llamar al senicio web en una ventana nueva del explorador. Para mas informacion consulte el apartado

Trabajos como senicios web.

* Altova ServiceController es una aplicacion que le permite iniciar, detener y configurar de forma cémoda
los servicios de Altova en sistemas Windows.

=I Conexién SSL cifrada

SSL (Secure Sockets Layer, es decir Capa de sockets seguros) es un protocolo de seguridad que cifra
los datos transmitidos entre un cliente y un senidor. En FlowForce Server existen distintas opciones para
cifrar las siguientes conexiones HTTP con certificados SSL.:

e La conexidn entre un navegador y el senidor FlowForce Web Senver.

e La conexidn entre un consumidor de senicio web (p.ej. una aplicacién cliente) y el senicio de
FlowForce Web Server.

e La conexidn interna entre FlowForce Web Sener y FlowForce Senver.
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Para mas detalles vease Configurar el cifrado SSL.

=l Opciones

Ademas de configurar conexiones cifradas y sin cifrar, también puede definir la zona horaria
predeterminada para FlowForce Web Senver. También es posible configurar la zona horaria
predeterminada a través de la pagina de administracion.

=] Conexion cifrada de la instancia maestra (Advanced Edition)

La imagen siguiente muestra la configuracion que debe usarse si FlowForce Server es una instancia
maestra en un clister de varios equipos que ejecutan FlowForce Sener (véase Cluster).

Conexion cifrada de la instancia maestra

Habilitada:

Direccion de enlace: . |T|:u:|asIasinterfaces(D.D.D.D] V| ) Otro: Puerto: 4645

Cuando haya terminado de definir la configuracién de red y otros parametros, haga clic en Guardar cambios.
Asi volverd automaticamente a la pagina de configuracion principal. El siguiente paso consiste en instalar los
senicios.

2.2.3 Configurar el cifrado SSL

SSL (Secure Sockets Layer, es decir Capa de sockets seguros) es un protocolo de seguridad que cifra los
datos transmitidos entre un cliente y un senidor. En FlowForce Sener existen distintas opciones para cifrar las
siguientes conexiones HTTP con certificados SSL:

e La conexion entre un navegador y el senidor FlowForce Web Senver.

e La conexion entre un consumidor de senicio web (p.ej. una aplicacion cliente) y el senicio de
FlowForce Web Server.

e La conexion interna entre FlowForce Web Sener y FlowForce Senver.

Para las dos primeras conexiones de la lista anterior necesita un certificado SSL y una clave privada que
corresponda a ese certificado. Por razones de seguridad puede que quiera usar un certificado SSL y una clave
privada diferentes para cada conexion. Si quiere usar el mismo certificado y la misma clave privada para las
dos conexiones, entonces es necesario que FlowForce Sener y FlowForce Web Server tengan el mismo
nombre de dominio completo (FQDN por sus siglas en inglés). Por ejemplo, si FlowForce Web Sener escucha
en https://sonehost : 8083, entonces FlowForce Sener deberia escuchar en ht t ps: // sonmehost : 4647.
Recuerde que siempre puede cambiar el puerto mas adelante. Por el momento sélo es importante el nombre
de host.

Para la Ultima conexién no son necesarios un certificado y una clave privada diferentes, sino que puede usar el
mismo certificado SSL que para FlowForce Sener. En este caso FlowForce Web Server actia como cliente
HTTP para FlowForce Senver.
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FlowForce Server Advanced Edition
Si usa FlowForce para el intercambio de datos AS2 también puede usar certificados SSL para firmar o cifrar
datos como parte del senicio AS2 (véase Integracién con AS2).

Procedimientos del cifrado SSL

Si necesita cifrar las conexiones con el protocolo SSL, siga las instrucciones a continuacién. En este ejemplo
hemos utilizado el kit de herramientas OpenSSL de cddigo abierto para configurar el cifrado SSL. Por tanto,
los pasos que se describen en las instrucciones sélo funcionaran en equipos con OpenSSL. Por lo general,
OpenSSL viene preinstalado en la mayoria de las versiones de Linux y en los equipos de macOS. También

puede instalar OpenSSL en equipos de Windows. En la wiki de OpenSSL encontrara enlaces para descargar
los binarios de instalacion.

1. Generar una clave privada

El cifrado SSL necesita que tenga una clave privada instalada en el senidor FlowForce Sener. Esta
clave privada se utilizara para cifrar todos los datos que se envien a clientes. Para crear la clave
privada utilice este comando de OpenSSL.:

openssl genrsa -out private. key 2048

Este comando crea un archivo llamado pri vat e. key que contiene su clave privada. Es importante
recordar donde guarda ese archivo. Necesitara la clave privada para generar la Peticion de firma de
Certificado (CSR). Por ello, tendra que instalar esta clave privada en el senidor FlowForce Server
(véase el paso 7 méas abajo). El valor 2048 hace referencia a una clave privada con un tamafio de
2048 bhits, que es el nivel minimo de cifrado aceptado por lo general por una autoridad de
certificacion.

Requisitos de clave privada
FlowForce Server se ejecuta sin supenision, por lo que para habilitar el protocolo SSL es necesario

gue la clave privada esté sin cifrar. En otras palabras, no debe estar protegida por una contrasefia.
De lo contrario FlowForce Sener no la puede usar. Por este motivo, el archivo que almacena la clave
privada debe tener acceso restringido y ser accesible solamente para las personas relevantes de su
organizacion.

Para comprobar si la clave privada esta protegida por contrasefia o sin cifrar, abra el archivo de clave
privada con un editor de texto o desde la linea de comandos. Una clave privada cifrada empieza con
estas lineas:

----- BEA N RSA PRI VATE KEY-----

Proc- Type: 4, ENCRYPTED

DEK- | nf 0: AES- 256- CBC, DFC3FAD546517ED6336CFF72AA23F6C7
Para descifrar la clave privada puede usar este comando de OpenSSL:

openssl rsa -in enc. key -out dec. key

También deberia tener en cuenta estos requisitos:

e Laclave privada debe estar en formato PEM (correo de privacidad mejorada). La extension
de los archivos PEM suele ser . pem pero también puede ser . key, . cert, .cer o.crt.
e La clave privada debe guardarse de forma segura.
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2. Crear una Peticion de firma de Certificado (CSR)

La Peticion de firma de Certificado (CSR) se envia a una autoridad de certificacion (CA), como
VeriSign o Thawte, para solicitar un certificado de clave publica. La CSR se basa en su clave privada
y contiene informacion sobre su organizacién. Cree una CSR con este comando de OpenSSL (que
suministra el archivo de clave privada, pri vat e. key, que se creo en el primer paso, como uno de
Sus parametros):

openssl req -new -nodes -key private.key -out ny.csr

Durante la generacion de la CSR debera indicar datos sobre su compafiia (enumerados a
continuacion). Esta informacion la usara la autoridad de certificacion para confirmar la identidad de
su empresa.

Pais
Localidad (ciudad donde esta situada su empresa)

e Organizacion (nombre de su empresa). No utilice caracteres especiales - el certificado no
sera \vdlido.

e Nombre comun (nombre DNS de su senidor). Debe ser idéntico al nombre oficial de su
senidor (es decir, debe ser el nombre DNS que utilizaran las aplicaciones cliente para
conectarse al senidor).

e Una contrasefia de comprobacion. Deje este campo vacio.

3. Comprar un certificado SSL

En el siguiente paso tiene que comprar un certificado SSL de una autoridad de certificacion (CA)
reconocida, como son VeriSign o Thawte. Para el resto del procedimiento, siga los pasos que le
indique VeriSign. El proceso con otras CA es parecido.

Vaya al sitio web de VeriSign.
Haga clic en Comprar certificados SSL.

e Existen distintos tipos de certificados SSL que puede comprar. Para FlowForce Server es
suficiente un certificado Secure Site o Secure Site Pro. Como no existe una barra de
direccion verde no sera necesaria una comprobacion extendida (EV).

e Siga el procedimiento de registro y rellene la informacion necesaria para la compra.

e Cuando se le pida la CSR (creada en el paso 2), copie y pegue el contenido del archivo
ny. csr en el formulario del pedido.

e Efectlie el pago con una tarjeta de crédito valida.

El certificado de clave publica de una autoridad de certificacién SSL suele tardar entre dos y tres
dias laborables. Es importante que tenga en cuenta este intervalo de tiempo a la hora de configurar
FlowForce Sener.

Método alternativo: Crear un certificado SSL auto-firmado

Otra opcioén, si FlowForce Server se ejecuta en una red privada y si usted tiene permiso para ello
dentro de su organizacion, es configurar su propia autoridad de certificacion SSL raiz. Ningin
navegador o sistema operativo confia en estas autoridades por defecto. Por lo tanto, necesitara
configurar cada equipo (o navegador, segun el caso) que se conecte a FlowForce Server para que
confie en ese certificado raiz firmado por usted mismo. De lo contrario, el navegador seguira
mostrando advertencias o el senicio web no podra realizar llamadas con éxito. Para mas
informacién consulte el apartado Crear certificados SSL auto-firmados.
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4. Recibir la clave publica de una CA

La autoridad de certificacion completara el proceso de inscripcion en uno a tres dias laborables.
Durante este tiempo puede que reciba algun correo electrénico o alguna llamada para comprobar
gue esta autorizado para solicitar un certificado SSL para su dominio DNS. Colabore con la
autoridad para completar el proceso.

Una vez que este proceso haya finalizado, recibird un correo electrénico que contiene la clave
publica de su certificado SSL. La clave publica estara en texto simple o adjunta como archivo . cer.

5. Guardar la clave publica en un archivo

Para poder usar la clave publica en FlowForce Server, debe guardarla como archivo . cer. Si la clave
publica se suministré6 como texto, copie y pegue todas las lineas entre estas dos:

--BEG N CERTI FI CATE- -

-- END CERTI FI CATE- -

en un archivo de texto al que debe llamar nycertificate. cer.

6. Guardar los certificados intermedios de la CA en un archivo

Al firmar un certificado con una autoridad de certificacion recibira uno o dos certificados intermedios
(primario y secundario) que forman la cadena de confianza entre su senidor y la autoridad de
certificacion. En caso de que reciba tanto un certificado primario como un certificado secundario,
debe combinarlos en un Unico archivo que se llama Archivo de cadena de certificados tal y como se
explica a continuacion.

1. Cree un archivo de texto nuevo con un editor de texto como Notepad. Para este ejemplo lo
hemos llamado i nt er nedi at e. pempero puede escoger otro nombre de archivo y otra
extension.

2. Abra cada uno de los certificados intermedios en un editor de texto y copie y pegue el
contenido de todos ellos en el archivo i nt er nedi at e. pem Es importante que copie el texto
del certificado en orden inverso: El certificado intermedio secundario va primero y el primario
va en segundo lugar (véase el ejemplo de cédigo a continuacion).

-- BEG N CERTI FI CATE- -
(secondary internediate certificate)
- - END CERTI FI CATE- -
--BEA N CERTI FI CATE- -
. (primary intermediate certificate)
- - END CERTI FI CATE

3. Guarde los cambios realizados. Necesitara hacer referencia al archivo i nt er nedi at e. pem
mas tarde desde la pagina de configuracion de FlowForce.

7. Habilitar SSL para FlowForce (Web) Server

Las siguientes instrucciones muestran como habilitar SSL para el senicio FlowForce Web Senver (el
senicio que gestiona la interfaz de administracion de FlowForce) y FlowForce Senver (el senicio
responsable de exponer los senicios web creados desde trabajos de FlowForce a clientes HTTP(S)).
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Nota: Si creé certificados auto-firmados, cada navegador cliente debe estar configurado para que
considere de confianza su autoridad de certificacién auto-firmada. Véase Importar certificados raiz
para obtener mas informacion.

Para habilitar el cifrado SSL para FlowForce Server y FlowForce Web Server, siga estos pasos:

1. Abra la pagina de configuracién de FlowForce Server y haga clic en Configurar
parametros.

2. Enfuncion de sus necesidades, vaya a la configuracion de FlowForce Sener o FlowForce
Web Sener.

3. Marque la casilla Habilitada de la seccién «Conexién con cifrado SSL».

4. En la lista desplegable Direccion de enlace, seleccione «Todas las interfaces (0.0.0.0)».
Este valor indica que FlowForce (Web) Server no sélo serd accesible desde el equipo
actual, sino también desde otros equipos externos.

5. Introduzca el nombre de host (de dominio) y el puerto desde el que FlowForce (Web) Server
debe detectar las conexiones con cifrado SSL. La direccion IP que introduce en el campo
Nombre de host debe corresponderse con el Nombre comun del certificado SSL. Debe ser
un puerto que no esté en uso. Segun el caso, también puede introducir otra direccién IP. Si
introduce una direccion IP en el campo Otro sin introducir un nombre de host, esta direccion
IP debe corresponderse con el Nombre comun del certificado SSL.

6. Indique la ruta de acceso al certificado en el campo Archivo de certificado. El certificado
debe estar en formato PEM (correo de privacidad mejorada). La extension de los archivos
PEM suele ser . pempero también puede ser . key, . cert, .cer o.crt. El certificado debe
emitirse para la direccion IP en la que se estéa ejecutando FlowForce Sener.

7. Indique la ruta de acceso al archivo de la clave privada en el campo Archivo de clave
privada. La clave privada debe estar en formato PEM (correo de privacidad mejorada). La
extensién de los archivos PEM suele ser . pempero también puede ser . key, . cert, .cer o
.crt. La clave privada debe guardarse de forma segura. Para que la clave privada se pueda
usar en FlowForce no debe estar protegida por una contrasefia.

8. Indigque la ruta de acceso al archivo de cadena de certificados en el campo Archivo de
cadena de certificados. Si no hay ningun certificado intermedio, puede dejar este campo
vacio. Si hay varios certificados intermedios disponibles, debe combinarlos todos en el
denominado Archivo de cadena (consulte Guardar los certificados intermedios de la CA en
un archivo (paso 6) mas arriba).

9. Haga clic en Aplicar configuracion y reiniciar servicios de FlowForce en la parte
inferior de la pagina de configuracion.

Otra opcién es desmarcar la casilla Habilitada de la seccion Conexion sin cifrar. Tenga en cuanta
gue entonces FlowForce (Web) Sener ya no estara disponible a través de HTTP simple, por lo que
se recomienda que lleve a cabo este paso una vez empiece a funcionar el cifrado SSL. En lugar de
deshabilitar por completo la conexion HTTP, puede que prefiera restringirla a sélo las conexiones
locales (mediante la opcion Sél o | ocal en la lista desplegable Direccidn de enlace).

Tenga en cuenta los siguientes aspectos:

e El navegador (o cliente conectado) mostrara advertencias si el nombre comun (CN) del
certificado SSL no se corresponde con el nombre de dominio o con la direccion IP en la que
se esta ejecutando FlowForce Server.

e Si esta usando certificados auto-firmados, el navegador (o cliente conectado) mostrara
advertencias si no ha afiadido su certificado raiz CA al almacén de certificados de su
sistema operativo o al del navegador (vease Importar el certificado raiz).
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8. Probar la comunicacion SSL

Ahora puede utilizar cualquier herramienta de prueba SSL para comprobar si la comunicacién segura
con su senidor a través de HTTPS funciona correctamente. Esta herramienta comprobara y
confirmara si (i) el certificado de calve publica se construyé correctamente con la cadena de
confianza y si (ii) se puede establecer la conexion con el senidor a través del senidor de seguridad.

2.2.3.1 Crear certificados SSL auto-firmados

Este ejemplo explica cémo crear certificados SSL auto-firmados para una instancia FlowForce Sener que se
esté ejecutando en una red privada. Tenga en cuenta que hemos simplificado el ejemplo de forma
intencionada, por lo que es posible que no se pueda utilizar en produccién. Es probable que su organizacion
tenga politicas de seguridad especificas para los certificados SSL y que use unas herramientas SSL distintas
a las que se describen a continuacion.

La creacion de certificados SSL auto-firmados incluye los siguientes procedimientos:

1. Crear un certificado raiz
2. Crear un certificado FlowForce
3. Importar el certificado raiz

Para mas informacion sobre cada paso, vase las subsecciones a continuacion.

Requisitos
Este ejemplo usa las herramientas OpenSSL (https://www.openssl.org/) para generar certificados auto-

firmados. Tenga en cuenta que OpenSSL es una biblioteca de software libre, por lo que es posible que tenga
que compilarla antes de poder usarla en la linea de comandos. Las instrucciones de compilacién e instalacion
para OpenSSL varian en funcién del sistema operativo. Por lo general, OpenSSL \viene preinstalado en la
mayoria de las versiones de Linux y en los equipos de macOS. Puede comprobar rapidamente si tiene
instalado OpenSSL tecleando el siguiente comando (que también indica qué version de OpenSSL esta
instalada):

openssl version

También puede instalar OpenSSL en equipos de Windows. En la wiki de OpenSSL encontrara enlaces para
descargar los binarios de instalacion.

Paso n°1: Crear un certificado raiz

Las instrucciones a continuacion explicardn como crear un certificado raiz. El certificado raiz se usara para
firmar el certificado del senidor (véase el siguiente paso mas abajo).

1. Cree un directorio que almacene todos los certificados usados en este ejemplo (p.ej. C: \ secure).
Este ser el directorio de trabajo para todos los comandos OpenSSL posteriores. Ahora debera
cambiar a este directorio desde la linea de comandos:

cd C \secure
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Para esta demostracion emitiremos certificados con extensiones OpenSSL. Para ello, busque el
archivo openssl . cnf de su distribucion de OpenSSl y cépielo en el directorio de trabajo que creamos
en el paso anterior.

Crea la clave raiz que actuard como clawve privada de su autoridad de certificacion. Obsene que la
clave privada raiz es una pieza esencial de la infraestructura de la clave publica, por lo que siempre se
debe generar y almacenar en un entorno seguro (en esta demostracion se almacena en C: \ secur e).

openssl genrsa -aes256 -out root.key 2048

Cuando la aplicacion lo solicite, introduzca una contrasefia para proteger la clave raiz. Seguird
necesitando esta contrasefia mas tarde para firmar solicitudes de certificados.

Cree el certificado raiz que es el certificado publico de su autoridad de certificacion. El siguiente
comando genera un certificado auto-firmado para la clave privada que hemos creado més arriba con
una duracion de 3650 dias. Tenga en cuenta que el parametro - conf i g apunta al archivo openssl . cnf
del mismo directorio. El parametro - ext ensi ons se refiere a la extension (seccién) v3_ca definida en
openssl . cnf.

openssl req -config openssl.cnf -extensions v3_ca -x509 -new -nodes -key root.key -
sha256 -days 3650 -out root.pem

Cuando la aplicacion lo solicite, introduzca informacién sobre su organizacion, por ejemplo:

Country Nane (2 letter code) [AU: AT

State or Province Nanme (full name) [Some-State]:

Locality Nane (eg, city) []: Vienna

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: M/Conpany Ltd
O gani zational Unit Nane (eg, section) []: IT

Common Nane (eg, YOUR nane) []: Deno CA

Enai | Address []: test@xanple.org

Rellene cada campo con la informacién pertinente de su organizacién. Para el Nonbre comin campo,
introduzca el nombre de la autoridad de su certificado auto-firmado (Deno CA en este ejemplo).

Paso n°2: Crear un certificado FlowForce

El siguiente paso consiste en crear el certificado que se usara para el cifrado SSL (en FlowForce Senwer,
FlowForce Web Server o en ambos). El certificado FlowForce se firmara con el certificado raiz que se cre6 en
el paso 1.4. Para ello siga estos pasos:

1.

Cree la clave privada usando el comando OpenSSL de mas abajo. La clave privada acompafia al
certificado auto-firmado que haya proporcionado para que lo use FlowForce.

openssl genrsa -out flowforce. key 2048

La clave privada debe estar en formato PEM (correo de privacidad mejorada). La extensién de los
archivos PEM suele ser . pem pero también puede ser . key, . cert, .cer 0.crt. Para que la clave
privada se pueda usar en FlowForce no debe estar protegida por una contrasefia. La clave privada debe

guardarse de forma segura.

Abra el archivo de trabajo openssl . cnf y afiddale el siguiente segmento de codigo:
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[ server_cert ]

# Extensions for server certificates (" man x509v3_config’).
basi cConstraints = CA FALSE

nsCert Type = server

nsComment = "QpenSSL Generated Server Certificate"

subj ect Keyl denti fi er = hash

aut horityKeyldentifier = keyid,issuer:always

keyUsage = critical, digital Signature, keyEnciphernment

ext endedKeyUsage = serverAuth

subj ect Al t Nane=DNS: ser ver . ny. donai n. com

Asegurese de cambiar el subj ect Al t Namre (Nombre alternativo del sujeto) para que se corresponda
con el FQDN (nombre de dominio completo) del equipo en el que se esta ejecutando FlowForce
Sener. En este ejemplo se llama ser ver. ny. domai n. En Google Chrome 58 y versiones posteriores
es necesario especificar también un nombre alternativo del sujeto; de lo contrario, su certificado auto-
firmado generara el error NET: : ERR_CERT_COMMON_NAME | NVALI D (#ase la pagina de ayuda de
Chrome).

3. Cree una peticion de firma de certificado (CSR), usando el comando que se muestra a continuacion.
Obsene que el parametro - conf i g apunta al archivo openssl . cnf que hemos editado previamente. El
parametro - ext ensi on se refiere a la extension server _cert definida en openssl . cnf.

openssl req -config openssl.cnf -extensions server_cert -new -nodes -key
fl owforce. key -out flowforce.csr

4. Cuando la aplicacién lo salicite, introduzca informacién sobre su organizacion, por ejemplo:

Country Nanme (2 letter code) [AU]: AT

State or Province Nane (full nane) [Sone-State]:

Locality Nane (eg, city) []: Vienna

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: M/Conpany Ltd
Organi zational Unit Name (eg, section) []: IT

Common Nane (eg, YOUR nane) []: server.mny.domai n.com

Emai | Address []: test @xanple.org

Para el campo Nonbre comin, asegurese de que introduce el FQDN (nombre de dominio completo) del
equipo anfitrion en el que se ejecuta FlowForce Sener. Deje el campo de la contrasefia de
comprobacion aleatoria cuando la aplicacién la solicite.

5. Firme el certificado FlowForce con el certificado raiz. Observe que, en un entorno de produccion, el
certificado raiz normalmente no firma certificados de senidor directamente, sino que usa certificados
intermedios. El siguiente comando firma la peticion de certificado f | owf or ce. csr con el certificado
raiz creado previamente y crea el archivo f | owf or ce. crt (que es el certificado de senidor que
necesita FlowForce Server):

openssl x509 -extfile openssl.cnf -extensions server_cert -req -in flowforce.csr -CA

root. pem - CAkey root. key -CAcreateserial -out flowforce.crt -days 365 -sha256

Resumen
Si ha seguido los pasos anteriores, ahora debe contar con estos certificados y esta clave:
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root . key: Esta es la clave privada de su autoridad de certificacion. Guarde este archivo en lugar
seguro; si peligrase esta clave, entonces cualquiera podria generar en su nombre certificados que los
exploradores considerasen de confianza.

root . pem Este es el certificado publico de su autoridad de certificacion. Necesitard instalar (importar)
este certificado en el almacén de certificados de confianza de cada equipo (o navegador) que deba
acceder a FlowForce de forma segura (vase el paso 3 mas abajo).

f1 owf or ce. key: Esta clave privada acompafia al certificado auto-firmado que haya proporcionado para
gue lo use FlowForce (véase el punto siguiente).

fl owforce. crt: Este es su certificado auto-firmado para que lo usen FlowForce Sener, FlowForce

Web Server o ambos.

Paso n°3: Importar el certificado raiz

Cuando

crea su propia autoridad de certificacion (CA), el certificado raiz esté auto-firmado, por lo que ningin

navegador lo considerara de confianza por defecto. Para que un cliente HTTP (como un navegador) confie en su
certificado auto-firmado, este debe importarse como sigue:

Notas

En el almacén de certificados de confianza del sistema, si el navegador lo usa. En Windows, por
ejemplo, Google Chrome y Microsoft Edge usa el almacén de certificados del sistema operativo,
mientras que Mozilla Firefox usa su propio almacén. En Linux, Google Chrome y Mozilla Firefox usan
sus propios almacenes de certificados (vase el siguiente punto). En Mac, Safari usa el almacén de
certificados del sistema operativo (acceso a llaveros).

En el almacén de certificados de confianza del propio navegador.

El certificado autofirmado se debe importar para cada equipo cliente (o navegador, si procede) que
quiera acceder a FlowForce Server.

Cuando habilite el cifrado SSL entre FlowForce Web Server y FlowForce Sener, no basta con
importar el certificado en el navegador. Su certificado autofirmado de autoridad de certificacion debe
ser de confianza para el sistema operativo también.

Hay varias maneras de importar el certificado raiz, dependiendo de su sistema operativo. Para mas detalles
siga leyendo.

=l Linux

En

Linux puede importar un certificado de confianza en el almacén de certificados del sistema como

explicamos a continuacién. Siga estas instrucciones solamente si esta seguro de la autenticidad del
certificado en el que desea confiar.

En

Debian y Ubuntu, siga estos pasos:
1. Copie el archivo de certificado del senidor web en este directorio.

sudo cp /home/ downl oads/ server_cert.crt /usr/local /share/ca-certificates/
2. Actualice el almacén de certificados de la siguiente manera:

sudo update-ca-certificates
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En Cent OS, siga estos pasos:

1. Instale el paquete ca-certificates:
yuminstall ca-certificates

2. Habilite la funcién de configuracion dindmica de entidades de certificacion:
updat e-ca-trust enabl e

3. Copie el certificado de senidor en este directorio:
cp server_cert.crt /etc/pki/ca-trust/source/ anchors/

4. Utilice este comando:

updat e-ca-trust extract

En los casos en que necesite acceder al senidor solo mediante el navegador, basta con que importe el
certificado en el almacén de certificados del navegador. Las instrucciones exactas pueden ser distintas
para cada navegador. Por ejemplo, en Firefox 59.0.2 puede hacer lo siguiente:

1. En Opciones | Privacidad & seguridad, haga clic en Ver certificados.

2. Enla pestafia Autoridades, haga clic en Importar y navegue hasta el archivo del certificado raiz
que cred previamente.

3. Cuando la aplicacion lo solicite, seleccione Confiar en este certificado al identificar paginas
web y haga clic en Aceptar.

=I Mac

En macOS puede importar un certificado de confianza en el Acceso a llaveros como explicamos a
continuacion:

Ejecute el Acceso a llaveros.

Haga clic en Sistema y después en Certificados.

En el mend Archivo, haga clic en Importar elementos.

Navegue hasta el certificado de confianza y haga clic en Abrir.

Cuando la aplicacion lo solicite, introduzca la contrasefia del Acceso a llaveros y haga clic en
Modificar Illavero.

Haga doble clic en el certificado, expanda la seccion Confiar y seleccione Confiar siempre.

IS

©
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O O APOLLO CA

APOLLO CA
Root certificate authority

Expires: Thursday, 15. June 2028 at 09:53:18 Central Eurcpean
Summer Time

© This certificate has custom trust settings

l’- o ;.I'.ll,ﬁi Wi

¥ Trust

When using this certificate: = Use Custom Settings E 7

Secure Sockets Layer (S5L) | Always Trust E

Secure Mail (S/MIME) | Mever Trust E

Extensible Authentication (EAP) | MNever Trust E

IP Security [IPsec) | Mever Trust a

Code Signing | Mever Trust E

Time Stamping | Mever Trust E

¥.509 Basic Policy | Always Trust E

F  Details

= Windows

En Windows puede gestionar certificados en el complemento Certificados de Microsoft Management
Console (MMC) tanto para su cuenta de usuario como para la cuenta del equipo.

Para abrir el complemento Certificados para el usuario actual de Windows, ejecute el siguiente comando
en la linea de comandos:

certngr. msc
Para abrir el complemento Certificados para la cuenta del equipo, siga estos pasos:

1. Ejecute nmt en la linea de comandos.

2. En el mend File (archivwo) del MMC haga clic en Add/Remove Snap-in (agregar/eliminar
complementos).

3. Haga clic en Certificates (certificados) y después en Add (agregar).

4. Haga clic en Computer account (cuenta del equipo) y después en Next (siguiente).

5. Haga clic en Local computer (equipo local) y después en Finish (finalizar).

En Windows puede importar un certificado de confianza en el sistema de certificados como explicamos a
continuacion:

1. Abra el almacén de certificados de Windows de la cuenta del equipo, vease .
2. Expanda la carpeta Entidades de certificacion raiz de confianza de la estructura Certificados
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(equipo local), haga clic con el botén derecho en Certificados y seleccione Todas las tareas |
Importar. Después, siga las instrucciones del asistente de importacion de certificados.

Para mas informacion consulte este articulo (en inglés): Importar un certificado en el sitio web de
Microsoft.

Siguiente paso
Una vez realizado los pasos anteriores, ahora puede habilitar SSL para FlowForce Server, FlowForcer Web

Server y para la conexidén HTTP entre ellos. Este paso se describe en el paso 7 de la seccion Configurar el
cifrado SSL.

2.2.4 Instalar e iniciar los servicios

Una vez que haya configurado todos los pardmetros necesarios, puede pasar a instalar los senicios, iniciarlos
y finalizar la configuracion.

Instalar los servicios

Para instalar los senicios, haga clic en Instalar los servicios en la pagina de configuracion. Como resultado
aparecera el cuadro de didlogo Instalar los servicios de FlowForce (ver a continuacion). Este cuadro de
didlogo ofrece una vista general de los senicios que deben instalarse y la ubicacion del directorio de datos de
instancia.

La mayoria de los datos en este cuadro de didlogo son meramente informativos. Sin embargo, puede configurar
la forma en que se iniciaran los senvicios al reiniciar el equipo. En Windows, también puede seleccionar el
usuario de inicio de sesién (imagen siguiente). También puede copiar el tipo de inicio y los detalles de inicio de
sesion de FlowForce Sener a FlowForce Web Senver haciendo clic en el boton Copiar parametros.
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Directorio de datos: C:\ProgramData\Altova\FlowForceServer2024\data

FlowForce Server

Nombre del servicio. Altovatiowtr Jice

Nombie comple Altova FlowForce Server 2025

Descripcion Altova FlowForce >erver

l1po nicia: Automatico v
usuario Jde nicio ® Sistena 'ocal

) Otro usuario

FlowForce Web Server Copiar parametros |
Nombre del servicio: AltovaFlowlorceweb

Noiribie currnig Altova FlowForce web Ul Server 2025

Descripciorn. Altova FlowForce Web

"Ipo iniciat: Automatico v

Usuario de Inicio de sesion. Q) Sistema !ocal

O Otro usuario

Después de la instalacion: Iniciar servicios

Instalar servicios Cancelar

Tras comprobar todos los detalles y, si procede, modificar el tipo de inicio, haga clic en Instalar los servicios.

Iniciar los servicios

En cuanto haga clic en Instalar los servicios en el cuadro de dialogo Instalar los servicios de FlowForce,
se actualizara y registrara la informacion sobre la instancia. Por defecto, los senicios se iniciaran
automaticamente tras la instalacién. En caso de que los senicios no se hayan iniciado todavia, haga clic en
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sus respectivos botones Iniciar en la pagina de configuracion. Los estados de ambos senicios pasaran a En
ejecucion.

Formas alternativas de iniciar los servicios
Ademas de poder iniciar los senicios a través de la pagina de configuracién, puede recurrir a otras formas
alternativas. Las instrucciones pueden variar en funcion de su sistema operativo (ver detalles a continuacion).

Iniciar los servicios en Windows

Para iniciar los senicios de FlowForce Sener y FlowForce Web Sener, haga clic en el icono de
ServiceController en la bandeja del sistema, pase el puntero del ratén por encima del senicio
correspondiente en el menl que aparece y seleccione Iniciar servicio en el submenu del senicio. Si los
senicios ya estan en ejecucion, la opcién Iniciar servicio correspondiente se deshabilitard. También puede
detener el senicio con SeniceController. Recuerde que solo podra iniciar FlowForce Server y Flowforce Web
Server desde SeniceController después de configurar su instancia de senidor en la pagina de configuracion de
FlowForce Server. También puede iniciar y detener FlowForce Sener a través de la pagina de configuracion.

Iniciar los servicios en Linux
La solucion de FlowForce Server consiste en dos senvicios, FlowForce Server y FlowForce Web Server, por lo
que debe iniciar ambos. Para iniciar FlowForce Server use el siguiente comando:
sudo systenct!| start fl owforceserver
Para iniciar FlowForce Web Server use el siguiente comando:
sudo systenctl start flowf orcewebserver
Si necesita detener los senicios, reemplace st art con st op en los comandos anteriores. Por ejemplo:
sudo systenctl stop fl owf orceserver
Recuerde que solo puede iniciar FlowForce Server y FlowForce Web Server después configurar su instancia de

senidor en la pagina de configuracion de FlowForce Senver. También puede iniciar y detener los senicios a
través de la pagina de configuracion.

Iniciar los servicios en macOS
La solucion de FlowForce Senver consiste en dos senicios, FlowForce Server y FlowForce Web Senver, por lo
gue debe iniciar ambos. Para iniciar FlowForce Server use el siguiente comando:
sudo |l aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver . pli st
Para iniciar FlowForce Web Sener use el siguiente comando:
sudo | aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owmor ceWebSer ver . pli st

Si necesita detener los senicios, reemplace | oad con unl oad en los comandos anteriores. Por ejemplo:

sudo | aunchct!| unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver. pl i st
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Recuerde que solo puede iniciar FlowForce Server y FlowForce Web Server después configurar su instancia de
senidor en la pagina de configuracion de FlowForce Sener. También puede iniciar y detener los senicios a
través de la pagina de configuracion.

Pagina de configuracion tras la instalacion de servicios

Una vez que haya instalado e iniciado correctamente los senicios, la pagina de configuracion tendra un
aspecto similar al de imagen siguiente:

Instancias

AFinalize el modo de instalacion de FlowForce para ir a la pagina de inicio de FlowForce.

Directorio de datos: = C:\ProgramData\Altova\FlowFor T d -]
Servidor web de IU de Altova FlowForce: Todos los servicios:

Estado: Altova FlowForce Server:

Estado del servicio: & En ejecucion | Detener Estado del servicio: & En ejecucion | Detener Detent

Version compatible
Interfaz HTTP: 127.0.0.1:4646 Interfaz HTTP: 0.0.0.0:8082

Configurar pardmetros... Instalar los servicios... Desinstalar los servicios... Integrar herramientas...

Registro de acciones: * 2024-09-27 05:46:35 Se han instalado los servicios.

4 2024-09-27 05:43:41 Ejecutar el comando de FlowForce ‘upgradedb’.

Finalizar la configuracion

El dltimo paso es finalizar la configuracién haciendo clic en Finalizar configuracién. Una vez que haya
terminado de configurar su instancia de senidor, debera iniciar sesion en la interfaz de usuario web, donde
podra proceder con las tareas administrativas y la configuracién de los trabajos.

Informacién para los usuarios de Windows

Cuando haya finalizado la configuracién de FlowForce Server en la pagina de configuracion, los senicios
FlowForce Server y FlowForce Web Server estaran disponibles en Altova SeniceController.
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2.3 Configuracion mediante archivos de configuracion y la
linea de comandos

Ademés de poder configurar FlowForce Sener a través de la pagina de configuracién de FlowForce Senver,
también puede configurarlo a través de los archivos de configuracion y la linea de comandos. Esta seccion

describe el contenido de los directorios de datos de programa y datos de instancia de FlowForce Senery
explica cémo utilizar los archivos de configuracién y la linea de comandos para configurar FlowForce Senver.

Licencias

Tenga en cuenta que para poder utilizar las funciones de FlowForce Server debe registrar y asignar una
licencia a FlowForce Server con Altova LicenseSenver. Para obtener informacidn sobre el registro y la
asignacion de licencias, consulte las siguientes instrucciones correspondientes a su sistema operativo:

e Asignar licencias en Windows
e Asignar licencias en Linux
e Asignar licencias en macOS

Procedimientos de configuracion
La configuracién de FlowForce Server a través de los archivos de configuracion y la linea de comandos consta

de los procedimientos que se indican a continuacion. Algunos de estos procedimientos son opcionales (p.gj. la
configuracion del cifrado SSL). Los pasos siguientes suponen que ya ha instalado FlowForce Sener.

1. Crear una BD de FlowForce nueva o actualizar la que ya existe a través de la linea de comandos
2. Configurar parametros de instancia mediante archivos de configuracion. Esto incluye::

a. Definir puertos para conectarse a FlowForce Sener y FlowForce Web Server

b. Configurar el cifrado SSL

c. Configurar la zona horaria predeterminada

d. Configurar opciones relacionadas con los clisters (Advanced Edition)

3. Instalar los senvicios de FlowForce Server y FlowForce Web Sener desde la linea de comandos
4. |Iniciar los senicios

Integracién con Altova RaptorXML Server

Si ha instalado RaptorXML Server junto con FlowForce Server (disponible en Windows) o por separado
(disponible en cualquier plataforma) y desea utilizar la funcionalidad de Altova RaptorXML Server en FlowForce
Server, debera integrar Altova RaptorXML Senver en FlowForce Sener. Se recomienda integrar RaptorXML
Senver antes de instalar los senicios FlowForce Sener y FlowForce Web Senver. Para méas detalles, consulte

Integracién con RaptorXML Senver.

Una vez que haya terminado de configurar su instancia de senicio, puede reqgistrar FlowForce Sener en la
interfaz de usuario web y llevar a cabo las tareas administrativas.

2.3.1 Informacidén general sobre los archivos de configuracion

En esta seccion encontrara un resumen sobre los archivos de configuracién que se encuentran en los
directorios de datos de instancia y del programa. Las rutas de acceso de los directorios de datos de instancia
y del programa dependen de su sistema operativo:
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Directorio de datos de la aplicacién
El directorio de datos de la aplicacion (tabla siguiente) contiene dos archivos de configuracién

(fl owforceserver.ini y fl owf orceweb. ini) que le permiten definir las opciones de configuracién globales
(actualmente son el idioma usado en los registros del senidor y en los mensajes de error).

Directorio de datos de la aplicacién FlowForce Server (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceServer 2025
macOS /var/ Al t ova/ Fl owFor ceSer ver 2025
Windows C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2025

Directorio de datos de instancia

El directorio de datos de instancia almacena los datos generados por FlowForce Sener y sus usuarios. Estos
pueden ser trabajos, desencadenadores, funciones de sistema, registros de senidor y otros archivos. Este
directorio de datos de instancia también contiene dos archivos de configuracion . i ni . El administrador puede
editar estos archivos de configuracion . i ni con un editor de texto, en lugar de cambiar la configuracion desde
la interfaz de administracién web, la pagina de configuracién y la interfaz de la linea de comandos.

Los directorios de datos de instancia que se ven a continuacién son rutas de acceso predeterminadas.
También puede seleccionar una ubicacién personalizada del directorio de datos de instancia a través de la

pagina de configuracién de FlowForce Senver.

Directorio de datos de la aplicacion FlowForce Server (INSTANCEDIR)

Linux /var/opt/ A toval Fl owFor ceServer/ dat a
macOS /var/ Al t ova/ FIl owFor ceSer ver/ dat a
Windows C.\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver\ dat a

Lista de instancias de FlowForce instaladas

El archivo f | owf or cei nst ances. j son contiene una lista de instancias de FlowForce gestionadas a través de
la pagina de configuracién de FlowForce Sener. En la siguiente tabla puede ver la ruta de acceso a ese archivo
para distintos sistemas operativos. Este archivo es de caracter meramente informativo.

Archivo contenedor de la lista de instancias de FlowForce (INSTANCELIST)

Linux /var/opt/ Al t ova/ Shar edBet weenVer si ons
macOS /var/ Al t ova/ Shar edBet weenVer si ons
Windows C.\ Progr anDat a\ Al t ova\ Shar edBet weenVer si ons

Contenido de APPDATADIR

En la lista que aparece a continuacion puede ver los archivos de configuracion en el directorio de datos de la
aplicacion.
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f | owf or ceser
ver. ini

f I owf or ceweb
Lini

Almacena las opciones de configuracion globales de FlowForce Server (actualmente se trata
del idioma utilizado en los registros del senidor y en los mensajes de error).

Almacena las opciones de configuracion globales de FlowForce Web Server (actualmente
se trata del idioma de la interfaz de administracién web).

Nota: Este archivo no se debe confundir con el archivo f | owf or ceser ver . i ni del directorio
I NSTANCEDI R (ver mas abajo).

Contenido de INSTANCEDIR
La siguiente lista describe el contenido del directorio instance-data.

cache. db

state. db

ffweb. | og
flowforce.lo

g

fl owf orce. db

f 1 owf or cel og
.db

flowforce.in

f | owf or ceweb
.ini

files

| ogs

tnp

tool s

Almacena datos relacionados con la funcién de memoria caché de FlowForce (véase
Almacenar en caché los resultados de los trabajos).

Almacena el estado wlétil (es decir, sin configurar) de FlowForce Senser.

Estos archivos almacenan el registro de mensajes de FlowForce Web Server y FlowForce
Server respectivamente. Esto se aplica a los sistemas Windows y macOS. En Debian,
Ubuntu y CentOS o posteriores, el registro se escribe en el registro del sistema

(/var/1 og/ sysl og).

Almacena el sistema de objetos, los datos de usuario, los trabajos activos, los roles, etc.
de FlowForce Senver.

Este archivo de BD almacena los registros de FlowForce Senver.

Este archivo de configuracion define el puerto y las interfaces de escucha de FlowForce
Server. Véase también Pardmetros de instancia en archivos de configuracion.

Este archivo de configuracion define el puerto y las interfaces de escucha de FlowForce
Web Sener. Véase también Parametros de instancia en archivos de configuracién.

Almacena los archivos asociados con las funciones implementadas.

Contiene el resultado capturado de los pasos de ejecucién de los trabajos.

Almacena los archivos temporales.

Si aparte de FlowForce Server tiene otros productos senidor de Altova instalados (p.ej.
MapForce Server o StyleVision Senrver), este directorio almacena los archivos . t ool que
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permiten a FlowForce Server trabajar con los demas productos senidor de Altova. Si este
directorio esta vacio, puede copiar manualmente aqui los archivos de herramientas desde el
directorio de instalacién del producto correspondiente.

A veces, es necesario editar un archivo . t ool para establecer variables de entorno que
pueden ser necesarias para ejecutar asignaciones de datos de MapForce y
transformaciones de StyleVision (consulte Variables de entorno).

2.3.2 Parametros de instancia en archivos de configuracion

En este apartado se describe la estructura de los archivos de configuracion . i ni .

Nota importante

Después de editar los archivos . i ni , asegurese de reiniciar los senicios de FlowForce Senery FlowForce
Web Server.

Estructura de los archivos .ini
A continuacion puede ver la estructura del archivo f | owf or ce. i ni :

[ Li sten]
active=1

host =127.0.0.1
port =4646

host nane=

[ Li st enSSL]
active=1
SSL=1
host=0.0.0.0
port =4647
host nanme=

[SSL]

certificate=/path/to/certificate.crt
private_key=/path/to/private_key. key
certificate_chain=/path/to/certificate _chain

[ Mast er]
host=0.0.0.0
port =4645
active=1

Y ahora puede ver la estructura del archivo f | owf or ceweb. i ni :
[ Li sten]

active=1
host=0.0.0.0
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port =8082
host nane=exanpl e. domai n. org

[ Li st enSSL]
active=1

SSL=1

host =0.0. 0.0
port =8083
host nane=exanpl e. donai n. org

[ SSL]

certificate=path/to/certificate.crt
private_key=path/to/private_key. key
certificate_chain=/path/to/certificate_chain

[ FI owFor ce]
host =127.0.0.1
port =4646

host nanme=

El contenido de los archivos de configuracion . i ni se divide en varias secciones. Para mas detalles siga

leyendo.

[ Li sten]

La seccion [ Li st en] define la configuracion de las conexiones HTTP. Puede definir varias secciones
[ Li sten]. Cada una de las secciones [ Li st en] debe empezar con Li st en (p.ej. [ Li stenSSL] ). A
continuacion se ilustran los pardmetros disponibles.

active

host

por t

host nanme

(Opcional) Activa o desactiva la seccion [ Li st en] actual. Los valores validos son: 0
(deshabilitado) y 1 (habilitado). Por ejemplo, act i ve=1 significa que las conexiones HTTP
estan habilitadas.

Especifica la direccion de puente de red de FlowForce (Web) Sener, p.ej. 127. 0. 0. 1. Puede
ser una direccion IPv4 o IPv6. Use 0. 0. 0. 0 para escuchar en todas las interfaces. Para definir
acceso local solamente, utilice 127. 0. 0. 1.

Especifica el puerto en el que FlowForce (Web) Sener debe escuchar. Aseglrese de que este
puerto no esta ya en uso.

Si la direccién de enlace (interfaz) no es local puede que necesite configurar el firewall del
sistema operativo para que permita el acceso a través del puerto designado.

Si el campo Nombre de host no esta vacio establece un nombre de host fijo que se usa para
el puente de red. Define el nombre del equipo en el que se ejecuta FlowForce Server al que se
pueden conectar otros equipos de la red. FlowForce detecta automaticamente el nombre de
host que se debe usar, a no ser que defina este campo de forma explicita. Puede que necesite
usar un valor como sonehost 0 sonehost . exanpl e. or g, en funcién de la configuracion de red
de su organizacion.
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El nombre de host asociado a un puente de red se usa para el cifrado SSL (vase Habilitar
SSL para FlowForce (Web) Sener) y para el controlador de senicio de Altova en Windows. Si
se habilita el cifrado SSL, el nombre de host debe coincidir con la propiedad Nombre comun
del certificado.

* Altova ServiceController es una aplicacién que le permite iniciar, detener y configurar de
forma cémoda los servicios de Altova en sistemas Windows.

max_reques Esta opcion permite indicar el tamafio méximo, en bytes, de las solicitudes HTTP que entran

t _body_siz en FlowForce Server o en FlowForce Web Server (p.ej. max_r equest _body_si ze=500000000).

e El limite predeterminado implicito es de unos 100 MB (100.000.000 bytes). En algunas
ocasiones hay que indicar esta opcion de forma explicita:

1. Sillama a los senicios web de FlowForce que estan expuestos como trabajos y el
cuerpo de la solicitud HTTP es mayor que el limite predeterminado.

2. Siimplementa asignaciones de MapForce en FlowForce Sener y los archivos de
entrada son mayores que el limite predeterminado.

Para el caso 1 anterior, esta opcion solo se debe indicar para el archivo f | owf or ce. i ni . Para
el caso 2 la opcion se debe indicar tanto para f | owf or ce. i ni como para f | owf or ceweb. i ni .

[ Li stenSSL]

En esta seccién explicamos cémo configurar las opciones de conexién HTTPS cifrada. Ademas de los
parametros enumerados en la seccion [ Li st en] anterior, esta seccion [ Li st enSSL] tiene el parametro ssl
gue permite habilitar la compatibilidad con SSL. Los valores Vélidos son: 0 (deshabilitado) y 1 (habilitado). Si
se habilita SSL, se requiere la seccion [ SSL] que se ve a continuacion.

[ SSL]

La seccién [ SSL] define la configuracion de conexiones SSL/HTTPS. Esta seccién se requiere si se activa la
interffaz HTTPS (véase [ListenSSL] mas arriba). A continuacion se ilustran los parametros disponibles.

certifica Especificala ruta de acceso absoluta del archivo de certificado en formato PEM.
te

private_k Especifica la ruta de acceso absoluta del archivo de clave privada en formato PEM.
ey

certifica (Opcional) La ruta de acceso del archivo de cadena de certificados.
te_chain

[ FI owFor ce]

La seccion [ Fl owFor ce] solamente es relevante para FlowForce Web Server (f | owf or ceweb. i ni ). Esta
seccién le permite configurar las opciones de configuracion entre FlowForce Web Server y FlowForce Sener.
Esta seccidn debe ser igual a la seccion [ Li sten] enfl owf orce. i ni. A continuacién se describen los
parametros disponibles.
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host

por t

host nane

certifica
te

ssl

Indica la direccién IP o el nombre de host de FlowForce Senver. Si FlowForce Server no esta
vinculado a todas las interfaces, este valor debe ser el mismo que el de la seccién [ Li st en]
del archivo f | owf or ce. i ni . De lo contrario, el valor del pardmetro host sera 127. 0. 0. 1. Si se
habilita el cifrado SSL, este valor debe ser el mismo que el de la propiedad Nombre comun del
certificado configurado en la seccion [ SSL] del archivo f | owf or ce. i ni .

Indica el puerto TCP en el que FlowForce Web Sener se conectara a FlowForce Sener. Este
valor debe ser el mismo que el de la seccién [ Li sten] o [ListenSSL] correspondiente del
archivo f | owf orce. i ni . Si el cifrado SSL se habilita en este puerto, el host y el nombre del
host deben coincidir (o sélo el host si no hay ningin nombre de host) con la propiedad Nombre
comun del certificado configurado en la seccion [ SSL] del archivo f1 owf orce. i ni .

Si este campo no esta vacio establece un nombre de host fijo que usan otros equipos de la red
para conectarse a trabajos de FlowForce que estan expuestos como senvicios web. Puede que
necesite usar un valor como sonehost 0 sonehost . exanpl e. or g, en funcion de la
configuracién de red de su organizacion.

Este nombre de host también lo usa el controlador de senicio de Altova (Altova
SeniceController*). Si no lo define, FlowForce detecta automaticamente el primer nombre de
host apropiado para Altova SeniceController.

Si configura hostname, la interfaz web de FlowForce puede mostrar enlaces seleccionables
para navegar hasta los trabajos expuestos como senvicios web, incluyendo los enlaces de la
seccion Desencadenadores y senicios activos de la pagina de inicio. El boton Llamar a un
servicio web también se habilita en la seccion "Senicio" de la pagina de configuracion del
trabajo. Este boton le permite llamar a un senicio web en una ventana nueva del explorador.

* Altova ServiceController es una aplicacion que le permite iniciar, detener y configurar de
forma cémoda los servicios de Altova en sistemas Windows.

(Opcional) Especifica el certificado de senidor que aceptara FlowForce Sener. Si no se aporta
ningun certificado, se usara el certificado raiz del sistema para comprobar el certificado del
senidor. Si este esta presente, su valor debe coincidir con el certificado que esté usando
FlowForce (indicado en el archivo f | owf or ce. i ni ).

(Opcional) Permite la compatibilidad con SSL para conexiones entre FlowForce Web Sener y
FlowForce Server. Los valores validos son: 0 (deshabilitado) y 1 (habilitado).

[ FI owFor ceVeb]

Esta seccion solamente es relevante para FlowForce Web Server (el archivo de configuracion
f1 owf or ceweb. i ni).

ti mezone

Especifica la zona horaria predeterminada de FlowForce Web Sener (p.ej.
ti mezone=Eur ope/ Ber | i n). También es posible configurar la zona horaria predeterminada en

© 2019-2025 Altova GmbH Altova FlowForce Server 2025 Advanced Edition



80 Instalacion y configuracion  Configuracion mediante archivos de configuracion y la linea de comandos

la pestafia Configuracién en la pagina de administracion.

[ Mast er] (Advanced Edition)

Esta seccion solamente es relevante para el archivo de configuracion f | owf or ceweb. i ni . Es relevante cuando
varias instancias de FlowForce Sener se ejecutan en un clister y la instancia actual es la instancia
maestra(véase Cluster).

active Habilita la conexién cifrada a esta instancia maestra. Los valores validos son: 0 (deshabilitado)
y 1 (habilitado).

bi ndi ng Indica la direccién de enlace de la instancia maestra de FlowForce Sener. Use 0. 0. 0. 0 para
addr ess escuchar en todas las interfaces.
port El puerto en el que esta instancia maestra atiende solicitudes de instancias trabajadoras.

Conexiones cifradas entre FlowForce Server y FlowForce Web Server

Para habilitar las conexiones cifradas entre el FlowForce Sener y FlowForce Web Sener, necesita configurar
los archivos f1 owforce.ini y fl owf orceweb.ini tal y como se muestra a continuacion.

fl owf orce. i ni

[ Li st enSSL]

active=1

ssl =1

host =0.0. 0.0

port =4647

host nane=ser ver. nny. domai n. com

[ SSL]

certificate=C \secure\flowforce.crt
private_key=C: \secure\fl owf orce. key
certificate_chain=

El valor de puerto 4647 hace referencia al puerto predeterminado para las conexiones cifradas. Las rutas de
acceso en la seccion [SSL] apuntan a las ubicaciones del certificado y de la clave privada para FlowForce
Server.

f | owf or ceweb. i ni

[ FI owFor ce]

host =127.0.0.1

port =4647

ssl =1

certificate=C \secure\flowforce.crt
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En este caso el host es 127. 0. 0. 1 porque la comunicacién entre FlowForce Server y FlowForce Web es local.
El puerto apunta al puesto en el que FlowForce Server acepta conexiones cifradas, como p.ej. 4647. El
parametro certi fi cat e hace referencia a la ruta de acceso local del certificado de FlowForce Server (o la ruta
a los certificados comunes de FlowForce Sener y FlowForce Web en caso de que ambos usen el mismo).
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2.4 Tareas administrativas
Las tareas administrativas incluyen los siguientes procedimientos:

e Creary configurar usuarios y roles
e Configurar los parametros basicos (la zona horaria predeterminada, los parametros de la

funcién / syst end mai | / send, el senicio de directorio y los parametros de registro)

e Copias de seguridad, recuperacién y migracion de datos
e Volver a la pagina de configuracion (si necesita cambiar de puerto, habilitar el cifrado SSL, etc.)

e Localizar y traducir FlowForce Server

Los procedimientos de administracion son tareas que puede realizar cuando sea necesario.

Volver a la p4gina de configuracién
En caso de que necesite wlver a acceder a la pagina de configuracién, por ejemplo, para cambiar los puertos,

habilitar el cifrado SSL o configurar una nueva instancia de senidor, puede hacerlo en cualquier momento. Para
mas informacion consulte las siguientes instrucciones correspondientes a su sistema operativo:

e Acceso a la pagina de configuracién en Windows
e Acceso a la pagina de configuracién en Linux
e Acceso a la pagina de configuracién en macOS

24.1 Definir usuarios y roles

Una cuenta de usuario viene definida por un nombre y una contrasefia de inicio de sesién y tiene asociado un
conjunto de derechos de acceso. Los usuarios de FlowForce Sener acceden al senidor para realizar tareas
administrativas o como usuarios finales.

Los derechos de acceso del usuario vienen dados por los privilegios que este tiene concedidos. Los usuarios
reciben privilegios de dos maneras: (i) heredandolos de roles de los que el usuario es miembro o (ii)
directamente mediante asignaciones directas. Un rol viene definido por un conjunto de privilegios. Los roles
reciben privilegios mediante asignaciones directas o heredandolos de otro rol del cual es miembro. Los
privilegios son derechos de acceso a las diferentes funciones administrativas y a los senvicios de FlowForce
Server. Algunos ejemplos de privilegios serian los derechos a: reemplazar la configuracion de seguridad,
establecer una contrasefia propia o detener cualquier trabajo.

Mediante el uso de roles podemos definir privilegios de forma jerarquica para los usuarios. Por ejemplo, el rol
Si nmpl eAdni n tiene el privilegio Detener cualquier trabajo. Si AdvancedAdni n es miembro de Si npl eAdmi n,
AdvancedAdni n hereda el derecho a detener cualquier trabajo, independientemente del usuario que haya
creado este trabajo. Ademas, se le podria asignar el privilegio Mantener usuarios, roles y privilegios. Y asi
sucesivamente la estructura jerarquica puede seguir ampliandose.

Usuarios

Un usuario es una persona que inicia sesion en FlowForce Senver para configurar trabajos, implementar
transformaciones de MapForce o StyleVision o simplemente gestionar FlowForce Server. El nimero de
acciones que estan a disposicion de cada usuario en FlowForce Server depende de:

a) qué permisos o privilegios tengan asignados y
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b) qué permisos y privilegios se asignaran a los roles de los que es miembro el usuario.
Hay dos usuarios especiales predeterminados:

e El usuario root es el usuario administrador inicial. Tiene asignados automaticamente todos los
permisos y privilegios disponibles. Su combinacién inicial de nombre de usuario y contrasefia es
root - root . La contrasefia puede cambiarse en todo momento.

e La cuenta anonynous €S una cuenta para usuarios anénimos que accedan a senicios expuestos a
través de la interfaz del senicio HTTP (véase Trabajos como senicios web). No se puede utilizar para
acceder a la interfaz web y no dispone de contrasefa inicial.

Para mas informacion sobre cémo crear, editar, importar y eliminar usuarios, consulte el apartado Usuarios.

Roles

Un rol define un conjunto de privilegios y permisos. Se puede asignar a otro rol 0 a un usuario. Los privilegios
de un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol. Un usuario puede tener
asignados tantos roles como se necesiten. Es decir, un usuario tendra todos los privilegios que se definieran
en los roles que tenga asignados.

Tenga en cuenta que los privilegios son globales, mientras que los permisos se definen por contenedor.
Estos son los roles predeterminados:

e Elrol aut henti cat ed se asigna automaticamente a todas las cuentas de usuario excepto la cuenta
anonynous.
e Elrolall se asigna automaticamente a todos los usuarios incluido el usuario anonynous.

Para mas informacion sobre cémo crear, editar, importar y eliminar roles, consulte el apartado Roles.

Privilegios

Los privilegios definen qué pueden hacer los usuarios en FlowForce Senver (p.ej. definir su propia contrasenia,
leer los usuarios y los roles, detener cualquier trabajo, etc.). Es necesario distinguir entre privilegios y
permisos porque los permisos controlan el acceso de los usuarios a los contenedores, mientras que los
privilegios afectan a todo FlowForce Sener en general. En otras palabras y para que se entienda bien la
diferencia entre privilegios y permisos: los privilegios son globales y los permisos son locales.

Al igual que los permisos, los privilegios se pueden asignar a cada uno de los usuarios y a los roles. Por tanto,
cuando el usuario inicia sesion en FlowForce Sener, sus privilegios reales vienen determinados por:

a) los privilegios directos que tenga asignados
b) los privilegios que tengan asignados los roles de los que es miembro el usuario.

Herencia
La jerarquia de su organizacion o negocio se puede modelar en FlowForce Server asignando roles a otros

roles. Por ejemplo, puede crear un rol llamado 2 Empleados y otro llamado a2 Dep. Marketing. Después
puede designar el rol Dep. Marketing como miembro del rol 2 Em pleados. Esto significa que todos los
privilegios y permisos concedidos a 2 gm pleados seran heredados automaticamente por los usuarios que
sean miembros del rol “& Dep. Marketing.
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Asignar un privilegio

Para asignar un privilegio a un usuario o un rol, seleccione el usuario o el rol en cuestion en la pestafia
correspondiente (Usuarios o Roles, respectivamente) de la pagina de administracién y seleccione uno o varios
privilegios que desea asignar. En la tabla siguiente describimos los privilegios disponibles.

Definir colas de
ejecucién de
trabajos

Mantener un
cllster

Mantener la
configuracién
global

Mantener
usuarios, roles y
privilegios

Reemplazar
configuracién de
seguridad

Lectura de
usuarios y roles

Recuperar
informacion
sensible

Establecer
contrasefa
propia

Este privilegio permite crear y mantener las colas de ejecucién de trabajos. Esto incluye
las dos colas locales del trabajo y las colas externas definidas fuera del trabajo. Las
colas externas se usan conjuntamente con la ejecucion distribuida.

Este privilegio otorga derechos para llevar a cabo acciones que permitan gestionar varias
instancias de FlowForce Server como un clister. Por ejemplo, un usuario necesita este
privilegio para poder conwertir la instancia actual de senvicio de FlowForce Sener en
trabajador. Para mas detalles, consulte Clisters.

Este privilegio permite cambiar la configuracién global de FlowForce Server (la zona
horaria y el correo electrénico) en la pagina de configuracion. Se trata de un privilegio
administrativo y deberia concederse Unicamente a los administradores de FlowForce
Sener.

Este privilegio permite afiadir, editar y eliminar estos datos: usuarios, roles, privilegios y
contrasefias. Se trata de un privilegio administrativo y deberia concederse Unicamente a
los administradores de FlowForce Senver. El Unico usuario que tiene este privilegio de
forma predeterminada es el usuario r oot .

Los usuarios que tienen este privilegio pueden cambiar los permisos de los contenedores
sin necesidad de tener el permiso de escritura. Esto permite a los administradores de
FlowForce Server recuperar el acceso a aquellos recursos a los que se perdiera el
acceso por error. Se trata de un privilegio administrativo y deberia concederse Unicamente
a los administradores de FlowForce Sener. El Unico usuario que tiene este privilegio de
forma predeterminada es el usuario r oot .

En FlowForce Sener los usuarios solamente pueden ver sus propias cuentas de usuario
y los roles de los que son miembros. Si se concede este privilegio a un usuario, puede
ver todos los usuarios y roles de FlowForce Senver. El Gnico usuario que tiene este
privilegio de forma predeterminada es el usuario r oot .

Este privilegio permite recuperar y Visualizar estas categorias de informacion sensible
como texto plano: contrasefias, claves privadas de certificados, tokens de acceso,
tokens de actualizaciéon y secretos de cliente OAuth 2.0. El Gnico usuario que tiene este
privilegio de forma predeterminada es el usuario r oot .

Este privilegio permite cambiar su contrasefia. Los usuarios que no tengan este privilegio
deberan solicitar al administrador de FlowForce Server que les cambie la contrasefia. El
Unico usuario que tiene este privilegio de forma predeterminada es el usuario

aut henti cat ed y, por tanto, todas las cuentas de usuario excepto anonynous.
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Detener Este privilegio permite detener cualquier trabajo de FlowForce Sener que esté en
cualquier trabajo ejecucion, independientemente de qué usuario lo creara.

Ver registro sin En la configuracién predeterminada los usuarios pueden ver entradas del registro

filtrar relacionadas con configuraciones para las que tengan permiso de lectura. Los usuarios
gue tienen este privilegio pueden leer todas las entradas del registro, incluso las que no
estén asociadas a sus configuraciones. El Gnico usuario que tiene este privilegio de forma
predeterminada es el usuario r oot .

En la pestafia Administracion | Informes | Informe de privilegios encontrard una lista de todos los privilegios, en

la que aparece cada privilegio junto con todos los usuarios/roles que lo tienen.

2.4.2 Copias de seguridad, recuperacion y migracion de datos

En este apartado explicamos cémo usar FlowForce Server para realizar una copia de seguridad, recuperar
datos y copiar datos de FlowForce Sener desde un directorio de datos de instancia previo al actual.

2.4.2.1 Copiade seguridad

En este apartado se explica como hacer una copia de seguridad de sus datos en FlowForce Sener. Hay dos
opciones:

e Desde la interfaz de administracién web. Este tipo de copia de seguridad solo incluye datos de
configuracion: trabajos, credenciales, asignaciones de MapForce y transformaciones de StyleVision
implementadas, recursos, certificados AS2, socios AS2. Esta copia no incluye la configuracion de la
aplicacion o de los usuarios. Cualquier usuario de FlowForce Server puede importar y exportar datos
de configuracién, siempre que lo permitan sus permisos para el objeto en cuestion.

e Copia de seguridad administrativa del directorio de datos de aplicacion. Este método necesita acceso
al directorio de datos de instancia de FlowForce Sener en el equipo en el que esta instalado
FlowForce Server. Este directorio incluye todos los datos que se mencionan en el punto anterior,
ademas de los usuarios y roles, incluidos los importados desde un senicio de directorio como Active
Directory. Ademas contiene otras opciones a nivel aplicacion, como el correo electrénico, la
configuracion LDAP, la politica de contrasefias o las opciones del cluster.

Nota: En este apartado no se tratan las copias de seguridad y la recuperacién de datos externos a FlowForce
Server (como archivos o directorios que son datos de entrada/salida para trabajos o para recursos de
FlowForce, o como bases de datos locales basadas en archivos). La copia de esos datos se debe hacer por
separado. Es recomendable mantener todos esos datos externos (siempre que sea posible) en el mismo
directorio, ya que asi resulta mas facil llevar a cabo las copias de seguridad y el mantenimiento.

Consejos
Si en el futuro va a querer migrar datos a un equipo nuewvo o restaurarlos desde una copia de seguridad,

recomendamos que siga estos pasos para garantizar una mejor portabilidad:
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e Configure LicenseSener para que tenga un segundo senidor alternativo. Para mas detalles consulte la
documentacién de LicenseSener (https://www.altova.com/es/documentation).

e Es conweniente que todos los trabajos usen credenciales independientes (no inline). Si esta usando
credenciales locales (inline) en trabajos tendra que editar todos esos trabajos en un equipo servidor
nuevo para que coincidan con las credenciales de usuario vinculadas a ese sistema operativo. En
cambio, si esta usando credenciales independientes, estas son las Unicas que tendra que editar en el
equipo senidor nuevo.

e Si esta ejecutando funciones de asignacion implementadas desde MapForce, considere usar los
recursos para hacer referencia a rutas de acceso a archivwos y bases de datos, en lugar de referencias
absolutas.

e Como alternativa a la creacion y el mantenimiento de usuarios y roles directamente en FlowForce
Sener, puede que quiera usar Windows Active Directory u otro senidor LDAP compatible con senicios

de directorio. Para mas detalles consulte Cambiar la configuracion de los senvicios de directorio.

Copia de seguridad parcial desde la interfaz de administracion web

Para realizar una copia de seguridad de una serie de objetos seleccionados debe iniciar sesion en la interfaz
de administracion web de FlowForce y usar la funcién Exportar. Para restablecer los datos, use la funcion
Importar.

Nota: Puede importar datos de configuracién a instancias de FlowForce Sener de la misma versién o
versiones posteriores que la del FlowForce Sener desde el que se exportaron esos datos. Es posible que los
datos de configuracion se puedan importar a una version anterior de FlowForce Server, pero no se recomienda
que lo intente.

Copia de seguridad de todos los datos de aplicacion FlowForce

Una copia de seguridad de todos los datos de aplicacion consiste en crear una copia de la BD de FlowForce
Server (I NSTANCEDI R) en una ubicacién segura desde donde pueda restaurarla si lo necesita. Para ahorrar
tiempo y espacio en disco, recomendamos que el directorio | NSTANCEDI R sea lo més compacto posible. Para
ello puede seguir estos pasos antes de realizar la copia de seguridad:

1. Archive los registros antiguos; para ello debe crear un trabajo que ejecute la funcion integrada ar chi ve-

| og.
2. Elimine los registros antiguos; para ello debe crear un trabajo que ejecute la funcién integrada

truncate-| og.
3. Elimine los archivos sin usar; para ello debe crear un trabajo que ejecute la funcién integrada cl eanup-

files.
4. Ejecute el ejecutable de FlowForce Server con el comando conpact db.

Ahora puede seguir los pasos para hacer la copia de seguridad:

1. Detenga los senvicios FlowForce Server y FlowForce Web Senver. Las instrucciones pueden variar en
funcion de su sistema operativo. Para mas informacién consulte el apartado Configurar FlowForce
Senver.

2. Cree una copia de | NSTANCEDI R en un directorio seguro (preferiblemente en un equipo o disco distinto).
Por convencion llamaremos a esta copia | NSTANCEDI R_BACKUP en los pasos que siguen (consulte

restauracion y migracion de datos).

El archivo pri vat e. db que hay en | NSTANCEDI R contiene informacion sensible, como contrasefias y claves
privadas. Asegurese de que la copia de seguridad esta almacenada en una ubicacion segura.

Altova FlowForce Server 2025 Advanced Edition © 2019-2025 Altova GmbH


https://www.altova.com/es/documentation

Instalacion y configuracion Tareas administrativas 87

2.4.2.2 Recuperaciony migracion de datos

En este apartado se explica como recuperar datos en FlowForce Server. También se incluye informacion sobre
la migracién de datos, que permite copiar datos de FlowForce Sener desde un directorio de datos de instancia
previo al actual. Si es necesario, al realizar la migracion también se actualiza la BD de FlowForce Server a la
version mas reciente. El comando mi gr at edb, con el que se migran los datos, se puede invocar para copiar
datos de la aplicacién de un directorio a otro. Ejecutar este comando puede ser Util si desea migrar FlowForce
Sener a un equipo nuewvo o si necesita recuperar el directorio de datos de la aplicacién a partir de una copia de
seguridad.

Si s6lo necesita actualizar la version de la BD de FlowForce Sener a la versién mas reciente basta con que
ejecute el comando upgr adedb.

Recuperacion de datos

Si | NSTANCEDI R_BACKUP (la copia de | NSTANCEDI R) es de la misma versién y esta en el mismo equipo que el
FlowForce Server que se esta ejecutando, puede restaurar los datos facilmente:

1. Si se estan ejecutando senicios de FlowForce Sener, deténganlos.
2. Cambie el nombre de | NSTANCEDI R, por ejemplo a t enp_dat a.

3. Copie | NSTANCEDI R_BACKUP a | NSTANCEDI R.

4. Inicie los senvicios FlowForce Web Sener y FlowForce Sener.

También puede restaurar copias de seguridad que provengan de otro equipo y puede que tengan una version de
BD mas antigua. Los pasos siguientes son Utiles, por ejemplo, si quiere migrar datos de FlowForce a un
senidor nuewvo o en caso de que falle el equipo fisico.

Tenga en cuenta que para restaurar datos no importa si el equipo usa un sistema operativo distinto. Sin
embargo, si es el caso, debe tener en cuenta que las rutas de acceso pueden no ser validas en el sistema
operativo nuevo, en cuyo caso debera actualizarlas manualmente. También es importante recordar que es
posible que las credenciales vinculadas a cuentas de usuario de un sistema operativo concreto (es decir,
credenciales para los que se haya habilitado la opcion Permitir usar para ejecutar trabajos) ya no sean validas
en el equipo nuewo, en cuyo caso tendra que actualizarlas manualmente.

Para restaurar datos en una instalacién o versiéon nueva de FlowForce Server, siga las instrucciones a
continuacion:

1. Instale FlowForce Server y cualquiera de los siguientes senidores, segun el caso: MapForce Sener,
StyleVision Server o RaptorXML Sener. Si también necesita instalar LicenseSener puede
seleccionarlo como parte de la instalacion de FlowForce Sener (s6lo en Windows). En otras
plataformas debera instalar LicenseServer por separado.

2. Inicie sesion en la interfaz de administracion web de LicenseServer y retire las licencias de todos los
productos del equipo anterior. A continuacion, registre todos los productos para el equipo nuevo con
LicenseSener. Este paso también puede tener lugar después de la migracion.

3. Si se estan ejecutando senvicios de FlowForce Sener, deténganlos.

Cambie el nombre de | NSTANCEDI R, por ejemplo a t enp_dat a.

5. Ejecute el comando ni gr at edb; para ello suministre | NSTANCEDI Rcomo - -datadir y
I NSTANCEDI R_BACKUP como - - ol ddat adi r (ver ejemplos de mas abajo).

Ea

Windows
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FI owFor ceSer ver mi grat edb
- -dat adi r=C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2025\ dat a
--ol ddat adi r=C: \ t r ansf er\ backup_dat a

CentOS

sudo ./fl owf orceserver nigratedb
--dat adi r=/var/ opt/ Al t ova/ Fl owFor ceSer ver 2025/ dat a
- - ol ddat at di r =/ home/ chang/ backups/ dat a

6. Inicie (en este orden) los senicios FlowForce Senery FlowForce Web Senser.

Migracion de datos
En este apartado se encuentra la informacion de como migrar datos en Windows, Linux y macOS.

Windows

Por lo general, en Windows no es necesario migrar los datos de configuraciéon a mano. Cuando instale una
version mas reciente de FlowForce y en el equipo exista una versién anterior, el asistente de instalacion le
guiara en la migracién de los datos de configuracion.

Sin embargo, a continuacion ofrecemos instrucciones para migrar los datos de configuraciéon a mano:

1. Compruebe que Altova SeniceController esta en el area de notificacion del sistema. Si no lo est4,

inicielo.

Detenga los senvicios FlowForce Sener y FlowForce Web Seneer.

Elimine la carpeta de datos de FlowForce Sener 2025.

4. En el simbolo del sistema ejecute el ejecutable de FlowForce con el comando ni gr at edb, por
ejemplo:

wnN

"C\ Archivos de progranmna (x86)\Al tova\ Fl owFor ceSer ver 2025\ bi n\ Fl owFor ceSer ver. exe"

m gr at edb
--datadi r=C:\ Archi vos de prograna\ Al t ova\ Fl owFor ceSer ver 2025\ dat a
--ol ddat adi r=C: \ Archi vos de prograna\ Al t ova\ Fl owFor ceSer ver 2024\ dat a

5. Inicie los senicios FlowForce Server Web y FlowForce Server.

Linux
Antes de migrar los datos en Linux, siga estos pasos:

1. Desinstale la versién anterior de FlowForce Sener. La desinstalaciéon no elimina el directorio de datos
de aplicacion en el que esta guardada la configuracion. Para méas informacién consulte el apartado
Roles Rutas de acceso importantes. El nombre del directorio de datos de aplicacion depende de la
version anterior de FlowForce Server (p.ej. / var / opt / Fl owFor ceSer ver 2024).

2. Instale FlowForce Server 2025. Esto crea un nuewvo directorio de datos de aplicacion con la
configuracion predeterminada (p.ej. / var/ opt / FI owFor ceSer ver 2025).

Para migrar datos a FlowForce Server 2025, siga las instrucciones a continuacion:
1. Detenga el senicio FlowForce Web Senver si esta en ejecucion:

sudo systenctl stop fl owf or cewebserver
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macQOS

Detenga el senvicio FlowForce Server si esta en ejecucion. Use el mismo comando que indicamos en
el punto anterior pero cambie f | owf or cewebser ver por f | owf or ceser ver.

Elimine o cambie de nombre el directorio de datos NUEVO creado durante la instalacion:

sudo rm-rf /var/opt/ A toval Fl owFor ceServer 2025/ dat a

Migre los datos EXISTENTES ejecutando el comando ni gr at edb de la interfaz de la linea de
comandos de FlowForce Sener. Por ejemplo:

sudo /opt/ Al toval/ Fl owFor ceSer ver 2025/ bi n/ f| owf or ceserver mi grat edb
--ol ddat adi r=/ var/ opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a

--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2025/ dat a

Inicie el senicio FlowForce Web Senr:

sudo systenctl start flowf orcewebserver

Inicie el senicio FlowForce Sener. Use el mismo comando que indicamos en el punto anterior pero
cambie f | owf or cewebser ver por f | owf or ceser ver .

Para ello debe cumplir estas condiciones:

Tener instalado FlowForce Sener 2025 (vase Instalar FlowForce Senver en macOS).
Realizar la migracion de datos como usuario con privilegios de administrador (root).

Para migrar datos a FlowForce Sernver 2025, siga las instrucciones a continuacion:

1.

Detenga el senicio FlowForce Senser:

sudo launchct!| unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceServer. pl i st
Detenga el senvicio FlowForce Web Seneer:

sudo | aunchct| unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owm~or ceVeebSer ver . pl i st
Elimine o cambie de nombre el directorio de datos creado durante la instalacion:

sudo rm-rf /var/ Al tova/ Fl omFor ceServer 2025/ dat a

Ejecute el comando mi gr at edb:

sudo /usr/ | ocal / Al toval/ Fl owFor ceServer 2025/ bi n/ Fl owFor ceServer m grat edb

--ol ddat adi r =/ var/ Al t ova/ Fl owFor ceSer ver 2024/ dat a

- -dat adi r=/var/ Al t ova/ Fl owFor ceSer ver 2025/ dat a

Inicie el senicio FlowForce Sener:

sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver. pli st

Inicie el servicio FlowForce Web Sener:
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sudo launchct!l | oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWebSer ver . pl i st

Localizar y traducir FlowForce Server

Los idiomas disponibles para FlowForce Server son: espafiol, inglés, alemén, francés y japonés. Para
configurar uno de estos idiomas como predeterminado, use el comando set def | ang de FlowForce Server.
Para crear versiones localizadas de FlowForce Sener en diferentes idiomas, siga las instrucciones a
continuacion:

Genere un archivo XML que contenga las cadenas de recursos de FlowForce Sener usando el
comando expor t r esour cest ri ngs.

Traduzca las cadenas de recursos al idioma de destino. Las cadenas de recursos son el contenido de
los elementos <st ri ng> del archivo XML generado en el paso anterior. Las variables entre llaves
(como {option} o{product}) no deben traducirse.

Pongase en contacto con el equipo de soporte técnico de Altova, que generara un archivo DLL
localizado a partir de la traduccion del archivo XML.

Cuando reciba el archivo DLL localizado del equipo de soporte técnico de Altova, guardelo en la
carpeta <CARPETA DE | NSTALACI ON>\ Fl owFor ceSer ver 2025\ bi n. El DLL tendra un nombre similar a
este formato: Fl owFor ceServer 2025 | ¢. dl | . La parte _ci del nhombre contiene el cAdigo del idioma.
Por ejemplo, en Fl owFor ceSer ver 2025_es. dl |, la parte es es el codigo del idioma espafiol.

Ejecute el comando set def | ang para establecer este nuevo idioma como idioma predeterminado de
FlowForce Server. Como argumento del comando set def | ang debe utilizar el cddigo del idioma (es
decir la parte _ci del nombre del archivo DLL).
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3

Tutoriales

Esta seccion le familiariza con algunas situaciones y trabajos muy comunes, y le explica como lograr los
siguientes objetivos:

Crear un trabajo sencillo que genera el texto «jHola, Mundo!» en el explorador

Copiar archivos del directorio de origen al directorio de destino

Configurar un trabajo que enumere el contenido de un directorio y guarde el listado en un archivo
Implementar una asignacién de datos de Altova MapForce en FlowForce Server vy ejecutar la
asignacién como un trabajo programado.

Para mas informacion sobre otros posibles escenarios de trabajo, consulte Ejemplos de trabajos.

Requisitos previos

Licencias necesarias: FlowForce Senver.

Los senicios Flowrorce Web Server y FlowForce Server deben escuchar en la direccion de red y en el
puerto configurados.

Los senicios Flowrorce Web Server y Floworce Server deben estar en funcionamiento.

Dispone de una cuenta de usuario de FlowForce Sener con permisos para uno de los contenedores.
Por defecto, el contenedor / publ i ¢ utilizado en este ejemplo es accesible a cualquier usuario
autentificado.
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3.1 Hello World

Este ejemplo demuestra cémo crear un trabajo sencillo que genera el texto «Hello World!» en el explorador. A
grandes rasgos:

1. Crearemos un nuewo trabajo en el contenedor / publ i ¢/ Exanpl es.

2. Después, afiadiremos un paso de ejecucién que calculara la expresion «Hello World!».

3. Luego, configuraremos el trabajo como un senicio web. Esto significa que podremos desencadenar el
trabajo cuando queramos pulsando un enlace en el navegador.

4. También seleccionaremos una credencial de contrasefia existente, con la que se ejecutara el trabajo.

5. Después de guardar la configuracién del trabajo, ejecutaremos el trabajo en la URL configurada.

Implementacion

Este apartado explica paso a paso cémo crear un trabajo sencillo que genera el texto «Hello World!» en el
explorador. La implementacion de esta situacion también se muestra en el archivo GIF al final de este tema.

Paso 1: Crear un trabajo
Para crear un trabajo siga estos pasos:

1. Inicie sesi6n en FlowForce Senr.

2. Nawegue hasta un contenedor en el que tenga permiso para crear trabajos nuevos. Para las pruebas,

utilizaremos el contenedor / publ i ¢/ Exanpl es. Si este contenedor alin no existe, créelo utilizando el

comando Crear | Crear contenedor.

En el contenedor / publ i ¢/ Exanpl es, cree un trabajo nuevo haciendo clic en Crear | Crear trabajo.

4. Introduzca un nombre para el trabajo (por ejemplo, SampleJob) y, si quiere, una descripcién del
trabajo.

w

En nuestro ejemplo, el trabajo se llama HelloWorld y contiene la siguiente descripcién: «Genera el texto Hello
World!».

Paso 2: Agregar un paso de ejecucién del trabajo
Para agregar un paso de ejecucion que calcule la expresion «Hello World!», siga estos pasos:

1. Haga clic en Nuevo paso de ejecucién en la seccién Pasos de ejecucion.
2. Escriba el nombre de la funcién integrada / syst eni conput e en el campo Ejecutar funcion.
3. En el campo Expresion, introduzca el texto ' Hel | o Worl d!', entre comillas simples.

Paso 3: Configurar el trabajo como servicio web
Para configurar el trabajo como un senvicio web, marque la casilla Permitir acceso a este trabajo por HTTP y

escriba Hel | oWor | dJob como nombre del senicio. Para mas informacién sobre los senicios web, consulte
Trabajos como senicios web.

Paso 4: Seleccionar una credencial
Cuando cree un trabajo en FlowForce Senver, tiene que suministrar las credenciales de la cuenta de usuario
con la que debe ejecutarse el trabajo.

En la seccién Credenciales, seleccionaremos una credencial de contrasefia que hemos creado antes de
comenzar este tutorial. Se trata de un objeto de credencial independiente que puede utilizar en cualquier
trabajo. Las credenciales independientes son practicas porque se pueden cambiar en un solo lugar y este
cambio afectara a todos los trabajos que utilicen esa referencia de credencial.
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La otra opcion es especificar una credencial local, introduciendo su nombre de usuario y contrasefia.
Para mas informacion sobre los tipos de credenciales y aprender a crearlas, consulte Credenciales.

Paso 5: Guardar el trabajo y ejecutarlo
Para guardar la configuracion del trabajo, haga clic en Guardar en la parte inferior de la pagina de
configuracion. Para ejecutar el trabajo, puede seleccionar una de estas opciones:

e Vaya a la pagina de inicio y haga clic en Mostrar todos los desencadenadoresy servicios activos.
Luego, haga clic en la URL del trabajo que aparece en la columna Informacion.

¢ Introduzca la URL configurada anteriormente (Paso 3) en la barra de direcciones del explorador. Tenga
en cuenta que esta URL solo funciona si el senicio FlowForce Server escucha en la direccion host y el
nombre de puerto predeterminados. Si su puerto y host tienen otra configuracion vaya a la pagina de
configuracién y cambie la direccién segin corresponda.

e Si define el campo opcional nombre de host de FlowForce Server en la pagina de configuraciéon, puede
ejecutar la llamada al senicio web directamente desde la pagina de configuracion del trabajo, haciendo

. P | 3 . . .. . .
clic en el botén adyacente a la casilla de verificacion Permitir acceso a este trabajo por HTTP. De
lo contrario, el botdn no aparece.

Si se le piden credenciales al acceder al senicio web, use las mismas credenciales que utiliza para iniciar
sesioén en FlowForce Senver.

Importante

Recomendamos usar las credenciales de FlowForce Senver para la autenticacion HTTP solo en casos de
prueba. Para produccion, es mejor crear un usuario nuewo, darle el permiso Servicio - Uso en el contenedor
en el que esta el trabajo y después acceder al senicio web con esa cuenta de usuario. Para desactivar la
autenticacién HTTP y hacer publico el senicio web, debe conceder el permiso Servicio - Uso al usuario
Andni no. Para mas detalles, consulte el apartado ¢ Como funcionan los permisos?.

Resultado del trabajo
Si el trabajo se ejecuta correctamente, el explorador mostrara este resultado:

Hel |l o Worl d!

Si el trabajo falla, en el explorador aparece el mensaje «Error en la ejecucién del senicio». Si eso ocurre,
compruebe el registro de trabajos de FlowForce Server para identificar el error. En la edicion Advanced Edition,
también podra ver graficos de barras que muestran estadisticas de los trabajos.

GIF de demostracion

Para ver una demostracion rapida de los pasos descritos en este tutorial, consulte este tema en el manual en
linea de FlowForce Server en el sitio web de Altova (https://www.altova.com/es/documentation).
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3.2 Copiar archivos

Este tutorial explica cémo crear un trabajo que copie archivos con un patron determinado de una carpeta a
otra. Supongamos que el departamento de ventas recibe diariamente varias 6rdenes de compra de libros y
necesita compartir algunos de los archivos con el departamento de contabilidad. Creamos un trabajo
programado que copiard solo los archivos JSON con el prefijo BookLi st en la carpeta Contabilidad.

Actualmente, la carpeta del departamento de ventas contiene los siguientes archivos:

Aut hor s. xmi

Aut hor s. xsd

BookCat al og. x| sx

BookLi st . csv

BookLi st Bi ogr aphy. j son
BookLi st Chi I dren.j son
BookLi st d assi cs.j son
BookLi st Ori neMystery.json
BookLi st Fant asy. j son
BookLi st Horror.json
BookLi st Hunor . j son
BookLi st Sci Fi . j son
BookOr der . t xt

BookOr der . xm

BookOr der . xsd

Books. j son

Books. schena. j son
FileList.txt

Not es. t xt

ORDERS. EDI

Esta lista contiene archivos de muestra que hemos creado para este tutorial. Estos archivos se utilizan
Unicamente con fines de demostracién. Por favor, utilice sus propios archivos para probar la funcionalidad
descrita en este tutorial.

A grandes rasgos:

1. Crearemos un nuewo trabajo en el contenedor / publ i ¢/ Exanpl es.

2. Después, afadiremos un paso For-Each que iterara a través de una secuencia de archivos y los
copiara de la carpeta de origen a la carpeta de destino.

3. A continuacion, configuraremos un temporizador que desencadenara el trabajo de acuerdo con un

horario especifico.

También seleccionaremos una credencial de contrasefia existente, con la que se ejecutara el trabajo.

5. Tras guardar la configuracién del trabajo, consultaremos el estado del mismo en la pagina de inicio.
Tras la correcta ejecucion del trabajo, podremos ver los archivos copiados en la carpeta de destino.

P

Implementacion

Este apartado ofrece instrucciones paso a paso para crear el trabajo que acabamos de describir. La
implementacién de esta situacién también se muestra en el archivo GIF al final de este tema.

Paso 1: Crear un trabajo
Para crear un trabajo siga estos pasos:
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1. Inicie sesién en FlowForce Sener.

2. Nawegue hasta un contenedor en el que tenga permiso para crear trabajos nuewos. Para las pruebas,

utilizaremos el contenedor / publ i ¢/ Exanpl es. Si este contenedor aln no existe, créelo utilizando el

comando Crear | Crear contenedor.

En el contenedor / publ i ¢/ Exanpl es, cree un trabajo nuevo haciendo clic en Crear | Crear trabajo.

4. Introduzca un nombre para el trabajo (por ejemplo, SampleJob) y, si quiere, una descripcion del
trabajo.

w

En nuestro ejemplo, el trabajo se llama CopyFiles y contiene la siguiente descripcion: «Copia archivos de
Ventas a Contabilidad».

Paso 2: Agregar un paso For-Each
Los pasos For-Each permiten iterar a través de una secuencia (por ejemplo, una lista de archivos de un

directorio). Un bloque For-Each, que puede contener varios pasos, se ejecuta hasta que FlowForce Server
termina de recorrer todos los elementos de la expresion de secuencia. Para configurar un paso For-Each, siga
estas instrucciones:

1. Haga clic en Nuevo paso For-Each en la seccion Pasos de ejecucion, lo que hace que aparezca un
bloque For-Each.
2. En el campo de texto Secuencia, suministraremos la siguiente expresion:

list-files('C \Test\Fl owrorceServer\ CopyFi | es\ Sal es\ BookLi st*.json")

La funcion fi | e- syst emenumera los archivos JSON con el prefijo BookLi st ubicados en la carpeta
Sal es. El signo * significa que cualquier cosa puede ir después del prefijo BookLi st . Todos los demas
archivos de la carpeta seran ignorados.

3. El siguiente paso es afiadir un paso de ejecucion dentro del bloque For-Each: Haga clic en el icono +

dentro del bloque y seleccione Nuevo paso de ejecucion de la lista.

Introduzca la funcién / syst eni fi | esyst enl copy en el campo Ejecutar funcion.

5. Establezca el parametro Origen como {i t en} (esto hace referencia al valor especificado en el campo
Por cada. El valor del campo Por cada significa que por cada elemento de la secuencia se realizara
una determinada accion. En nuestro ejemplo, cada archivo que coincida con el patron del campo
Secuencia se copiara en la carpeta Account i ng.

6. Establezca el pardmetro Destino en la siguiente ruta: C
\ Test \ Fl owFor ceSer ver \ CopyFi | es\ Account i ng (esta es la ruta del directorio de destino en el que
se copiaran los archivos).

7. Active la opcion Sobrescribir para permitir que FlowForce Server pueda sobrescribir los archivos que
ya existen en la carpeta de destino.

P

Asi, el paso For-Each recorrera en bucle la lista de archivos de la carpeta Sal es y copiara solo los archivos
JSON con el prefijo BookLi st . Si hay archivos en la carpeta Account i ng que coinciden con los archivos que
se estan copiando, los archivos de destino se sobrescribiran.

Paso 3: Configurar un temporizador
Dado que uno de nuestros objetivos es ejecutar el trabajo a un horario determinado, necesitamos configurar un

temporizador que desencadene el trabajo. Para agregar un temporizador siga estos pasos:

1. Nawvegue hasta la seccién Desencadenadores y seleccione Temporizador nuevo.
2. Defina la opcion Ejecutar como Di ari anment e.
3. Defina la fecha y hora de inicio en el parametro Inicio.
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4. Asegurese de que la casilla Habilitado esta seleccionada.

Paso 4: Seleccionar una credencial
Cuando cree un trabajo en FlowForce Senver, tiene que suministrar las credenciales de la cuenta de usuario
con la que debe ejecutarse el trabajo.

En la seccién Credenciales, seleccionaremos una credencial de contrasefia que hemos creado antes de
comenzar este tutorial. Se trata de un objeto de credencial independiente que puede utilizar en cualquier
trabajo. Las credenciales independientes son practicas porque se pueden cambiar en un solo lugar y este
cambio afectara a todos los trabajos que utilicen esa referencia de credencial.

La otra opcion es especificar una credencial local, introduciendo su nombre de usuario y contrasefia.

Para mas informacion sobre los tipos de credenciales y aprender a crearlas, consulte Credenciales.

Paso 5: Guardar el trabajo y controlar su estado en la pagina de inicio
Haga clic en Guardar en la parte inferior de la pagina de configuracion. Haga clic en la pestafia Inicio para ir a

la pagina de inicio. La pagina de inicio mostrara el trabajo recién configurado en la secciéon Temporizadores
activos. En cuanto el temporizador desencadena el trabajo, éste puede aparecer en la seccion Trabajos en
ejecucion durante un breve periodo de tiempo. Para mas informacion sobre la supenision de los estados y
estadisticas de los trabajos, consulte Informacién sobre trabajos en la pagina de inicio y Estados de los

trabajos.

Resultado del trabajo
Tras la correcta ejecucién del trabajo, todos los archivos JSON con el prefijo BookLi st se habran copiado en la

carpeta Account i ng:

BookLi st Bi ogr aphy. j son
BookLi st Chi I dren. j son
BookLi st d assi cs.j son
BookLi st Ori neMystery.json
BookLi st Fant asy. j son
BookLi st Horror.json

BookLi st Hunor . j son

BookLi st Sci Fi . j son

Si la ejecucién del trabajo falla, compruebe el registro de trabajos de FlowForce Server para identificar los
problemas.

GIF de demostracion

Para ver una demostracion rapida de los pasos descritos en este tutorial, consulte este tema en el manual en
linea de FlowForce Sener en el sitio web de Altova (https://www.altova.com/es/documentation).
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3.3 Enumerar contenido del directorio

Este tutorial muestra cémo configurar un trabajo que enumere el contenido de un directorio y guarde la lista de
contenido del directorio como archivo TXT. A grandes rasgos:

1. Crearemos un nuewo trabajo en el contenedor / publ i ¢/ Exanpl es.

2. Después, agregaremos un paso de ejecucion que ejecutara el comando de shell di r. Este comando
enumera el contenido del directorio especificado.

3. En el siguiente paso, agregaremos otro paso de ejecucion que utilizara el resultado del primer paso y
guardara este resultado como archivo TXT, que se llamara Fi | eLi st. t xt.

4. También configuraremos un desencadenador del sistema de archivos que sondeara el directorio en
busca de cambios cada 60 segundos y desencadenara el trabajo siempre que se afiada un nuevo
archivo al directorio especificado.

5. También seleccionaremos una credencial de contrasefia existente, con la que se ejecutara el trabajo.

6. Después de que hayamos guardado la configuracién del trabajo, cualquier archivo existente en el
directorio especificado se considerara como recién creado, y el trabajo se ejecutara. Como resultado,
se creard el archivo Fi | eLi st. t xt, que contendra la lista de contenido del directorio.

Implementacion

Este apartado ofrece instrucciones paso a paso para crear el trabajo que acabamos de describir. La
implementacion de esta situacion también se muestra en el archivo GIF al final de este tema.

Paso 1: Crear un trabajo
Para crear un trabajo siga estos pasos:

1. Inicie sesién en FlowForce Sener.

2. Nawegue hasta un contenedor en el que tenga permiso para crear trabajos nuevos. Para las pruebas,
utilizaremos el contenedor / publ i ¢/ Exanpl es. Si este contenedor aln no existe, créelo utilizando el
comando Crear | Crear contenedor.

3. En el contenedor / publ i ¢/ Exanpl es, cree un trabajo nuevo haciendo clic en Crear | Crear trabajo.

4. Introduzca un nombre para el trabajo (por ejemplo, SampleJob) y, si quiere, una descripcion del
trabajo.

En nuestro ejemplo, el trabajo se llama ListFiles y contiene la siguiente descripcion: «kEnumera el contenido
del directorio y guarda la lista como archivo TXT».

Paso 2: Agregar un paso de ejecucion que enumere el contenido del directorio

Para agregar un paso de ejecucion que enumere el contenido de un directorio, siga estos pasos:

1. Haga clic en Nuevo paso de ejecucién en la seccion Pasos de ejecucion.

2. Escriba el nombre de la funcién integrada / syst end shel | / commandl i ne en el campo Ejecutar
funcion. Esta funcion del sistema puede ejecutar comandos shell y archivos por lotes.

3. En el campo Pardmetros | Comando, escriba di r. Este comando se utiliza en varios sistemas
operativos para enumerar el contenido de un directorio.

4. El siguiente paso es especificar el directorio de trabajo, cuyo contenido se va a enumerar. Haga clic
en el icono + situado junto al parametro Directorio de trabajo. Aparecera un campo de texto. En
nuestro ejemplo, el directorio de trabajo es C:\ Test \ Fl owFor ceSer ver\ Exanpl eFi | es.

5. Para poder utilizar el resultado producido por este paso de ejecucion, necesitamos asignar el
resultado del paso a un valor de tipo r esul t . En nuestro ejemplo, el nombre del valor es | i st. Puede
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seleccionar el nombre que quiera para el resultado del paso. Para méas detalles sobre los resultados
de los pasos, consulte Resultado de los pasos.

Paso 3: Agregar un paso de ejecucién gue guarde la lista de contenido del directorio en un archivo
Para agregar un paso de ejecucion que guarde la lista de contenido del directorio en un archivo, siga estos

pasos:

1. Agregue otro paso de ejecucion en la seccién Pasos de ejecucion.

2. Escriba el nombre de la funcién integrada / syst eni creat e-fi | e en el campo Ejecutar funcion.

3. Escriba el nombre del archivo de destino en el que se guardara la lista de contenido del directorio. En
nuestro ejemplo, proporcionaremos la ruta completa al archivo de destino: C
\ Test\ Fl owFor ceSer ver\ Exanpl eFi | es\ Fi | eLi st.txt.

4. El siguiente paso consiste en suministrar el resultado del primer paso de ejecucién en el campo
Secuencia de origen. Dado que el resultado del primer paso es de tipo resul t y que el campo
Secuencia de origen espera una secuencia de datos, existe un desajuste entre los tipos de datos. Por
tanto, para poder utilizar el resultado del primer paso en el segundo, los tipos de datos deben
coincidir. De este modo, utilizaremos la funcién de expresion st dout que toma result como
pardmetro y produce una secuencia. En el campo Secuencia de origen, escriba esto: st dout (i st),
siendo | i st el nombre del resultado del paso que declaramos en el paso 2.4 anterior.

5. Habilite el parametro Sobrescribir destino para permitir que FlowForce Server pueda sobrescribir los
archivos que ya existen en la carpeta de destino.

Paso 4: Configurar un desencadenador del sistema de archivos que iniciara el trabajo
Para cualquier trabajo que configure, necesita especificar una condicion o condiciones que iniciaran el trabajo.

En este tutorial, estableceremos un desencadenador del sistema de archivos que sondeara el directorio
(especificado en el paso 1) cada 60 segundos. Si se detectan nuewos archivos, el desencadenador iniciara el
trabajo y escribira la lista de contenido del directorio en el archivo de destino que especificamos en el paso
3.3. Para configurar un desencadenador del sistema de archivos, siga estos pasos:

1. Nawegue hasta la seccion Desencadenadores y haga clic en Desencadenador de archivos nuevo.
Aparece el bloque del desencadenador con varios parametros.

2. Seleccione Recién creados en la lista desplegable del parametro Comprobar.

3. Proporcione la ruta al directorio que debe comprobarse: C: \ Test \ Fl owFor ceSer ver \ Exanpl eFi | es.

Paso 5: Seleccionar una credencial
Cuando cree un trabajo en FlowForce Sener, tiene que suministrar las credenciales de la cuenta de usuario
con la que debe ejecutarse el trabajo.

En la seccién Credenciales, seleccionaremos una credencial de contrasefia que hemos creado antes de
comenzar este tutorial. Se trata de un objeto de credencial independiente que puede utilizar en cualquier
trabajo. Las credenciales independientes son practicas porque se pueden cambiar en un solo lugar y este
cambio afectara a todos los trabajos que utilicen esa referencia de credencial.

La otra opcion es especificar una credencial local, introduciendo su nombre de usuario y contrasefia.

Para mas informacion sobre los tipos de credenciales y aprender a crearlas, consulte Credenciales.

Paso 6: Guardar y ejecutar el trabajo
Para guardar la configuracién del trabajo, haga clic en Guardar en la parte inferior de la pagina de

configuracion. Para ejecutar el trabajo por primera vez, no necesita realizar ninguna accién. Cuando agregue un
nuewo desencadenador y guarde la configuracion del trabajo, todos los archivos existentes en el directorio
especificado se entendera como recién creados y se ejecutara el trabajo.
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Para desencadenar de nuewvo la ejecucion del trabajo, debe cumplir las condiciones del desencadenador. Esto
significa que debe afiadir al menos un archivo a C: \ Test \ Fl owFor ceSer ver \ Exanpl eFi | es 0 cambiar el
nombre de un archivo existente en este directorio.

Resultado del trabajo
Tras la correcta ejecucion del trabajo, el archivo Fi | eLi st . t xt muestra el contenido del directorio. A

continuacioén puede ver un extracto de este archivo de texto:

Directorio de C\Test\Fl owrorceServer\ Exanpl eFi | es

05/ 24/ 2024 02:18 PM <Dl R>

05/ 24/ 2024 02:18 PM <Dl R> .

05/ 23/ 2023 12:01 PM 25,126 Aut hors. xm

05/ 05/ 2023 05:17 PM 2,280 Aut hors. xsd

05/ 22/ 2024 11: 05 AM 515 BookLi st Bi ography. j son
05/ 22/ 2024 11: 05 AM 1, 560 BookLi st Children.json
05/ 22/ 2024 11:06 AM 2,433 BookLi st d assi cs.json
05/ 22/ 2024 11:07 AM 2,447 BookLi st Cri meMystery.json
05/ 22/ 2024 11:08 AM 5, 036 BookLi st Fant asy.j son
05/ 22/ 2024 11:08 AM 1,121 BookLi stHorror.json
05/ 22/ 2024 11:08 AM 477 BookLi st Hunor. j son

05/ 22/ 2024 11:09 AM 963 BookLi st Sci Fi . j son

01/ 19/ 2024 07:22 PM 3, 197 BookOrder. xn

12/ 06/ 2023 06: 44 PM 1, 663 BookOrder. xsd
09/11/2023 11:22 AM 17, 905 Books. j son

05/ 22/ 2024 11:02 AM 993 Books. schena. j son
05/ 24/ 2024 02:18 P 1,224 FileList.txt
05/ 24/ 2024 01:47 P 368 Not es. t xt
16 File(s) 67, 308 bytes
2 Dr(s) 725,686,542,336 bytes free

<<

GIF de demostracion

Para ver una demostracion rapida de los pasos descritos en este tutorial, consulte este tema en el manual en
linea de FlowForce Server en el sitio web de Altova (https://www.altova.com/es/documentation).
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3.4 Asignacion de MapForce como trabajo programado

Este tutorial muestra como se implementa una asignacion de datos de Altova MapForce en FlowForce Senver
y cOmo se ejecuta la asignacién como un trabajo programado. A grandes rasgos:

1. Primero vamos a implementar una asignacion de datos de MapForce en FlowForce Sener. Tras definir
todas las opciones de configuracion pertinentes, el explorador mostrara la pagina de configuracién del
trabajo, que ya incluird la asignacion de datos como paso de ejecucion.

2. Después, afiadiremos un paso de ejecucién que comprobara si existe la ruta de acceso del resultado
de la asignacién de datos.

3. En el siguiente paso, agregaremos un paso condicional que creara un directorio para el resultado de la
asignacion de datos si este directorio no existe.

4. A continuacién, configuraremos un temporizador que desencadenara el trabajo de acuerdo con un

horario especifico.

También seleccionaremos una credencial de contrasefia existente, con la que se ejecutard el trabajo.

6. Una wez ejecutado el trabajo, comprobaremos el directorio de salida en busca del archivo generado por
la asignacién de datos.

o

Licencias necesarias
Tenga en cuenta que debe disponer de las siguientes licencias para esta configuracién de trabajo: MapForce
Enterprise Edition, MapForce Server Advanced Edition y FlowForce Sener.

Implementacion

Este apartado ofrece instrucciones paso a paso para crear el trabajo que acabamos de describir. La
implementacion de esta situacion también se muestra en el archivo GIF al final de este tema.

Paso 1: Implementar la asignacion de datos de MapForce en FlowForce Server
Para este tutorial, utilizaremos un ejemplo que se suministra junto con Altova MapForce:

<Docunent os>\ Al t ova\ MapFor ce2025\ MapFor ceExanpl es\ BookCat al ogPDFToXM... nf d

Abra este archivo en MapForce y proceda como se indica a continuacion:

L

Abra el menu Archivo y seleccione Implementar en FlowForce Server.

2. Aparece el cuadro de didlogo Implementar asighacién, donde debe introducir los detalles de
conexion pertinentes.

3. Deje la ruta predeterminada de la asignacion implementada y las demas opciones tal y como estan.

Haga clic en Aceptar.

5. Laasignacién implementada se abrird en la pagina de configuracion de trabajos de la interfaz de

administracion de FlowForce Server, como un paso de ejecucion. Haga clic en el icono + situado junto

al parametro Directorio de trabajo e introduzca esta ruta de acceso: C

\ Test \ Fl owFor ceSer ver\ MapQut put . Es la ruta en la que se guardara el archivo que produce la

asignacion de datos.

b

Paso 2: Agregar un paso de ejecucién que compruebe si existe una ruta de acceso
En el siguiente paso, queremos comprobar si existe el directorio de salida que almacenara el archivo que

produce la asignacion de datos. Para hacerlo siga estos pasos:

1. Haga clic en el icono + situado encima del paso que tiene la asignacion implementada y seleccione
Nuevo paso de ejecucion. Ahora aparecera el bloque del paso de ejecucion.
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Busque la funcién / syst eni shel | / conmandl i ne en el campo Ejecutar funciéon. Esta funcion del
sistema puede ejecutar comandos shell y archivos por lotes.
Introduzca el siguiente comando en el parametro Comando:

I F EXI ST C \Test\Fl owFor ceServer\ MapQut put (ECHO true) ELSE (ECHO fal se)

Este comando comprueba si el directorio de salida existe. Si el directorio existe, el comando dewolvera
true. De lo contrario, dewlwera f al se.

Escriba out put en el campo Asignar el resultado del paso a. Al hacerlo, asignamos el resultado del
paso al valor out put del tipo resul t. Es necesario Asignar el resultado del paso porque asi podremos
utilizar el resultado de este paso en el paso siguiente.

Paso 3: Agregar un paso Opcién
A continuacion, tenemos que afiadir un paso condicional que creara el directorio de salida si no existe. Para
ello siga estos pasos:

1.

2.

4,
5.
6.

Afada un paso Opcién como se indica a continuacién: Haga clic en el icono + situado tras el primer
paso de ejecucion y seleccione nuevo paso Opcion. Aparecera el bloque Opcién.
En el campo si, escriba esta expresion:

trin{content(stdout(output))) == 'false'
La funcién st dout toma el resultado producido por el paso de ejecucion anterior y da como resultado

una secuencia. La funcién cont ent convierte la secuencia de datos en una cadena de texto. Después,
la funcién t ri melimina todos los espacios iniciales y finales de la cadena.

El motivo por el que convertimos el resultado en una cadena es porque queremos comprobar si el
resultado es igual a la cadena f al se. Para poder comparar las dos partes de la expresién, debemos
asegurarnos de que ambas partes son del mismo tipo de datos.

El motivo por el que recortamos la cadena es que el resultado estandar puede contener espacios
iniciales y finales que se conservan cuando convertimos la secuencia en cadena. Sin la funcion tri m
el resultado de la parte izquierda de la expresion puede no ser igual a la cadena f al se.

Afada un paso de ejecucion en la parte Si del paso Opcién: Haga clic en el icono + y seleccione
Nuevo paso de ejecucion.

Busque la funcién / syst eni fi | esyst enmi nkdi r en el campo Ejecutar funcién.

Afada la siguiente ruta al parametro Ruta: C:\ Test \ FI owFor ceSer ver\ MapQut put .

Deje la parte De lo contrario del bloque Opcién tal como esta.

Si el directorio de salida no existe, el paso Opcion lo creara. Si el directorio de salida existe, el paso Opcion
no se ejecutara y la ejecucion del trabajo proseguira con la asignacién de datos.

Paso 4: Configurar un temporizador que desencadenar el trabajo
Como queremos ejecutar el trabajo a un horario determinado, necesitamos configurar un temporizador que

desencadene el trabajo. Para agregar un temporizador siga estos pasos:

1.

2.
3.

Navegue hasta la seccion Desencadenadores de la pagina de configuracion del trabajo y seleccione
Temporizador nuevo.

Defina la opcién Ejecutar como Di as de | a senana.

Establezca el dia o los dias en los que se ejecutara el trabajo. En nuestro ejemplo, el trabajo se
ejecutara todos los jueves.
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4. Defina la fecha y hora de inicio en el parametro Inicio.
5. Asegurese de que la casilla Habilitado esta seleccionada.

Paso 5: Agregar una credencial
Cuando cree un trabajo en FlowForce Senver, tiene que suministrar las credenciales de la cuenta de usuario

con la que debe ejecutarse el trabajo.

En la seccién Credenciales, seleccionaremos una credencial de contrasefia que hemos creado antes de
comenzar este tutorial. Se trata de un objeto de credencial independiente que puede utilizar en cualquier
trabajo. Las credenciales independientes son practicas porque se pueden cambiar en un solo lugar y este
cambio afectara a todos los trabajos que utilicen esa referencia de credencial.

La otra opcion es especificar una credencial local, introduciendo su nombre de usuario y contrasefia.

Para mas informacion sobre los tipos de credenciales y aprender a crearlas, consulte Credenciales.

Paso 6: Guardar la configuracion del trabajo y comprobar el resultado

Para guardar la configuracion del trabajo, haga clic en Guardar en la parte inferior de la pagina de
configuracion. En cuanto se inicie el desencadenador, el trabajo se ejecutara. Para ver el resultado, navegue
hasta C: \ Test \ Fl owFor ceSer ver\ MapQut put y compruebe si contiene BookLi st. xni . También puede
consultar el registro para obtener detalles sobre la ejecucion del trabajo. A continuacion puede ver un extracto
del archivo BookLi st . xm :

<BookLi st xsi: noNanespaceSchemalLocat i on="BookLi st . xsd"
xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" >
<Book | SBN13="1501143107" Title="M sery" Year="2016" Price="11.99">
<Aut hor >St ephen Ki ng</ Aut hor >
</ Book>
<Book | SBN13="9781910633113" Title="N ghtblind" Year="2016" Price="9.99">
<Aut hor >Ragnar Jonasson</ Aut hor >
</ Book>
<Book | SBN13="1910633461" Title="Bl ackout" Year="2016" Price="8.49">
<Aut hor >Ragnar Jonasson</ Aut hor >
</ Book>
<Book | SBN13="1501180983" Title="CQutsider" Year="2018" Price="12.79">
<Aut hor >St ephen Ki ng</ Aut hor >
</ Book>
<Book | SBN13="9781435142817" Titl e="Dracul a" Year="2013" Price="13.69">
<Aut hor >Br am St oker </ Aut hor >
</ Book>
<Book | SBN13="9781400043286" Titl e="The Mystery of Edwi n&#xa; Drood" Year="2004"
Price="19.79">
<Aut hor >Char | es Di ckens</ Aut hor >
</ Book>
<,..>
</ BookLi st >

GIF de demostracion

Para ver una demostracion rapida de los pasos descritos en este tutorial, consulte este tema en el manual en
linea de FlowForce Sener en el sitio web de Altova (https://www.altova.com/es/documentation).
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4 Referencia de la interfaz web

La interfaz de administracién web de FlowForce Server le permite administrar el senidor y configurar trabajos.

Registrarse en FlowForce Server

Para poder gestionar FlowForce Server (crear trabajos, agregar usuarios, etc.) debe registrarse en la interfaz de
administracion web. Antes de iniciar sesion, debe asegurarse de que tanto LicenseSener como FlowForce
Sener estén en ejecucion.

Acceder a la paqgina de registro
Puede acceder a la interfaz de administracién web en la direccién y el puerto HTTP(S) configurados (p.ej.

http://1 ocal host: 8082) 0 a través de Altova SeniceController. SeniceController es una aplicacién que le
permite iniciar, detener y configurar de forma cémoda los senicios de Altova en sistemas Windows.

Para acceder la pagina de registro a través de SeniceController haga clic en el icono de ServiceController en
la bandeja del sistema, pase el puntero del ratén por encima de Altova FlowForce Web en el menu que
aparece (imagen siguiente) y seleccione Gestionar en el submenl de FlowForce Web. Al pulsar Gestionar se
abre la pagina de registro en la que puede introducir sus credenciales (para mas detalles véase las
subsecciones a continuacién).

E2 Altova DiffDog Server 2023 rel, 2 C
K3 Altova FlowForce 2024 rel, 2 C
Setup |ﬂ Altova FlowForce Web 2024 rel, 2 C
K:_Manage tj ﬁ Altova Licenseserver 3.9 L4
i »
Start service E Altova MobileTogether Server
T e =M Altova RaptorkML Server 2023 rel. 2 r
2 Altova RaptorXML+XEBRL Server 2023 *
Exit Altova ServiceController
Run Altova ServiceController at startup

714y DEu x6PmM B

Iniciar sesién con nombre de usuario y contrasefia predeterminados

Tras la primera instalacion de FlowForce Server podrd registrarse en esta interfaz de administracion con el
nombre de usuario r oot y la contrasefa r oot , que son los predeterminados (imagen siguiente). Por motivos
de seguridad asegurese de cambiar la contrasefia predeterminada root después de iniciar sesién por primera
vez en FlowForce Senver.
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Iniciar sesion

Conectandose a: 127.0.0.1:4646 « conectado

Nombre de usuario: |root

Contrasena: seas

Iniciar sesion

Iniciar sesién como usuario de dominio

Si se ha configurado la autenticacién con un proveedor de senicios de directorio (como Active Directory), los

usuarios de dominio también podran registrarse en FlowForce. En ese caso, la pagina de inicio incluird una
lista desplegable adicional en la que puede seleccionar un dominio (imagen siguiente). Para usar la
autenticacion HTTP estandar en lugar de la autenticacion de senicios de directorio, seleccione Directo en la

lista desplegable Acceso.

Iniciar sesion

Conectandose a: 127.0.0.1:4646 « conectado

Nombre de usuario: |domain-user01 |

Contrasefia: ||||||||||||| |

Acceso: | Dominio: kg.bole.com (kg) V|

Iniciar sesion

Los clientes que accedan a senvicios web expuestos por FlowForce Server (que suelen estar en una URL como
http://1 ocal host: 4646/ servi ci o/ UnSer vi ci 0) también pueden usar la autenticacion con Active Directory

en lugar de la autenticacién HTTP. Para poder usar la autenticacion con Active Directory, el nombre de usuario
debe tener el prefijo NT/ e incluir el nombre de dominio, p.ej. NT/ j ohn. doe@ry. donai n. com(imagen siguiente).

Véase también Trabajos como senvicios web.
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Authentication Required >

0 http://127.0.0.1:4646 is requesting your username and password. The site says: “Altova FlowForce”

User Mame: | MT/jehn.dee@my.domain.com |

Paszword: | I |

Ok Cancel

Resumen de la interfaz web del usuario
En la interfaz de administracion web se encuentran las siguientes paginas:

Inicio
Configuracion
Registro
Administracion
Ayuda

Nota: el acceso a los recursos y acciones disponibles en la interfaz de administracion web viene determinado
por el mecanismo de control de acceso de los usuarios. Esto significa que podra acceder a los datos de
configuracion y modificarlos siempre y cuando sus permisos se lo permitan. De igual forma, podra realizar las
diferentes acciones si se le concedio el privilegio correspondiente.

Nota sobre exploradores
Recomendamos usar FlowForce Sener con estos exploradores: Chrome, Edge y Firefox. En caso de que haya

problemas con su explorador, intente actualizarlo a la versién mas actual.

Inicio
En cuanto se registre en la interfaz web del usuario, podra ver la pagina de inicio. Esta pagina muestra las
Ultimas estadisticas y graficos, la lista de trabajos en ejecucion y la lista de temporizadores activos.

Configuracién
La pagina de configuracion muestra los contenedores, trabajos, credenciales y funciones que estan definidos

en FlowForce. Para ver el contenido de un objeto y obtener mas informacion sobre él haga clic en el registro
correspondiente.

Estos son los contenedores predeterminados:

e /public
e /system
e /Rapt or XM. (si tiene una licencia de RaptorXML Server)

Para mas informacion sobre los contenedores consulte el apartado ¢ Qué son los contenedores?. Desde la
pagina Configuracién también puede gestionar contenedores, trabajos, credenciales y funciones y definir
permisos para los contenedores, si dispone de los derechos de acceso necesarios.
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Reqistro
Esta pagina abre la pagina del reqgistro principal que muestra las entradas de registro, incluido los mensajes

relacionados con el senidor y los trabajos.

Administracién
La pagina de administracién le permite llevar a cabo varias acciones relacionadas con la configuracion del
senidor y con la gestion de usuarios. La pagina de administracién tiene las siguientes pestafas:

Usuarios: Le permite configurar y gestionar cuentas de usuarios.
Roles: Le permite crear, eliminar y gestionar roles. Para mas informacién consulte el apartado Roles.

Directivas de contrasefias: Le permite definir las hormas sobre la complejidad de contrasefias.
Informes: Le permite ver informes sobre los privilegios de usuario asignados actualmente.
Opciones: Le permite definir la zona horaria predeterminada, el senidor de correo y la configuracion
que le permite integrar FlowForce Server con Active Directory o un senidor compatible con LDAP.
Para mas informacion consulte Configuracion.

e Cluster: Le permite distribuir la ejecucién de trabajos entre varias instancias de FlowForce Server
(Advanced Edition). Para mas detalles, consulte Configurar clisters.

Nota: No se admiten cllsters de sistemas distintos, lo que significa que no se puede establecer una conexién
trabajador-maestro entre dos sistemas operativos diferentes (p.ej. entre Linux y Windows).

Ayuda
Abre la documentacién de FlowForce Server en otra pestafia o ventana del explorador.
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4.1 Pagina de inicio

La pagina de inicio es la pagina principal que proporciona informacién sobre los trabajos ejecutados y los que
estan en ejecucion asi como sus resultados y estados. Si se configuran varias instancias de FlowForce Server
para ejecutarlas como cluster, también puede monitorizar a los miembros del clister (Advanced Edition). Para
més detalles consulte Controlar la ejecucion de trabajos distribuidos.

En esta seccién
Estos son los apartados de esta seccion:

e Informacion sobre trabajos en la pagina de inicio

e [Estados de los trabajos
e Detalles de las estadisticas

e Informacion sobre los miembros de un cluster

4.1.1 Informacién de los trabajos en la pagina de inicio

Este tema describe los datos de seguimiento de trabajos disponibles en la p4gina de inicio. Estas son las
secciones de la pagina de inicio: Estadisticas (Advanced Edition), Trabajos en ejecucién y Temporizadores
activos (ver mas abajo).

Estadisticas (Advanced Edition)

En la seccién Estadisticas de la pagina de inicio aparecen los trabajos ejecutados en los Ultimos 14 dias,
las Ultimas 24 horas y los dltimos 60 minutos. Cada uno de estos graficos contiene barras de colores que
corresponden a los resultados de la ejecucion: ejecutado correctamente, error, interrumpido. Al mover el ratén
sobre una barra o grafico en concreto aparece una informacion rata que contiene informacion detallada sobre el
periodo de tiempo correspondiente. Por ejemplo, en el siguiente grafico, la informacidn rapida indica que una
instancia de trabajo se ejecutd correctamente y otra se interrumpio el 27 de enero a las 00:00.

Trabajos ejecutados en los dltimos 60 minutos

gjecutado correctamente error

Interrumpido

20210819 13:02
M ejecutado comectamente: 1

Bl emror:
B Interrum pido: 0

15 12:30 12:45 13:00

Pedd
[4

Si quiere saber mas sobre algun tipo de informacion o uno de los graficos, haga doble clic en la barra
correspondiente. Se abre la pagina del registro con la informacién filtrada segin el minuto, la hora o el dia
dados. Puede que haya pequefias discrepancias entre las estadisticas que en los gréaficos y los detalles del
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registro de FlowForce. Para ver un informe estadistico mas detallado haga clic en el enlace Ver mas
estadisticas que hay debajo del primer grafico. Se abre la pagina Detalles de las estadisticas.

Trabajos en ejecucion
Aqui aparecen los primeros 10 trabajos en ejecucion (imagen siguiente).

Trabajos en ejecucion

&

Id. de instancia Trabajo Hora de activacidn Uitima accién = Estado
&

Ver todos los trabajos, incluidos 0 los que acaban de finalizar 0 los que se inician y 0 los trabajos en ejecucién

En la seccién Trabajos en ejecucion puede encontrar estas columnas:

e Id. de instancia: Cuando se inicia una instancia de trabajo se le asigna un id. El Id. de instancia
permite monitorizar el estado de ejecucion de cada una de las instancias de los trabajos desde la
pagina Registro. Si hace clic en el Id. de instancia dentro de la tabla cuando el trabajo se esté
ejecutando la aplicacion le llevara a la pagina Registro, donde puede ver los detalles de esa instancia
de trabajo en concreto Si desea utilizar el ID de instancia del trabajo en un trabajo (por ejemplo, para
crear nombres de archivo Unicos), puede hacerlo con la funcién de expresién i nst ance-i d.

e Trabajo: esta columna indica la ruta de acceso donde puede ver la configuracion de esta instancia del
trabajo.

e Hora de activacion: fecha y hora en que se empezé a ejecutar el trabajo.

e Ultima accion: fecha y hora del Gltimo estado de ejecucion.

e Estado: Estado del trabajo la Ultima vez que se actualiz6 la pagina. Para ver la referencia de todos los
estados de las instancias de los trabajos consulte Estados de los trabajos.

Detener trabajos
Puede detener cualquier trabajo que se esté ejecutando en ese momento si su cuenta de usuario (o cualquier

rol del que su cuenta de usuario sea miembro) tiene el privilegio Detener cualquier trabajo. Sin embargo, tenga
en cuenta que esto puede corromper los datos, por lo que solo se debe hacer de forma excepcional. Para
detener un trabajo en ejecucién siga estos pasos:

1. Hagaclic enla pagina de inicio. Vera los trabajos que se estan ejecutando en la seccién Trabajos
en ejecucion.

2. Haga clic en Detener trabajo. FlowForce Server le preguntard si quiere detener la instancia que se
esté ejecutando. Haga clic en Aceptar.

Detener una instancia en ejecucion puede llevar varios minutos en funcion del tipo de trabajo. Durante este
intervalo de tiempo, el estado del trabajo cambia a Anulando o Anulando después del paso X. En cuanto la
instancia de trabajo deja de ejecutarse, el estado cambia a Anulado o Anulado después del paso X. Si la
instancia de trabajo sigue sin poder detenerse, haga clic en Detener trabajo forzosamente.

Todos los trabajos
Cuando haga clic en Ver todos los trabajos en la seccion Trabajos en ejecucién, se abrira una nueva pagina

llamada Trabajos recientesy en ejecucion (imagen siguiente). En la tabla de esta pagina aparecen todos
los trabajos en ejecucién y algunos de los que se ejecutaron recientemente, incluidos los que fallaron. Estos
trabajos solo se muestran durante un breve periodo de tiempo (aproximadamente 1-2 minutos) una vez
finalizada su ejecucion. Siempre puede consultar el historial completo de cada instancia de trabajo en la
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pagina Registro. Para mas informacién, consulte Registro. La cuadricula Trabajos recientesy en ejecucién
no se actualiza automaticamente. Para obtener el estado mas reciente de todos los trabajos haga clic en el

boton (Volver a cargar).

Trabajos en ejecucién
&

Id. de instan Trabajo Hora de activacién Ulima accién Trabajo Estado

1284 /public/MyTask 2021-02-0217: 2021

0202 17:12:29  Maestro F34CESEED... Finalizd correctamente tras paso 2

1285 /public/MyTask 20210202 17

2021-02-02 17:1%2%  Maestro F34CESBED... Ejecutando paso 2 Detener trabajo

@

Si varias instancias de FlowForce Server se ejecutan en cluster, la cuadricula incluye detalles adicionales
sobre los miembros del cllster que ejecutan cada instancia de trabajo (Advanced Edition). Para mas
informacién, consulte Controlar miembros del cluster.

Trabajos finalizados recientemente
Para ver los trabajos finalizados, haga clic en finalizados recientemente en la seccion Trabajos en
ejecucion (imagen siguiente). Los trabajos aparecen en esta lista durante 90 segundos.

Inicio &I ITTET] Administracion

Trabajos recientes y en ejecucion
@
Id. de instancia % Trabajo Hora de activacién Ultima accién Estado

672 [public/Examples/MyTask 2022-09-21 14:27:00 2022-09-21 14:27:00 Cancelado  Ver registro
&

Trabajos que se inician
Para ver trabajos que estan a punto de ejecutarse haga clic en Iniciando.

Trabajos en ejecucién
Para ver los trabajos que se estan ejecutando haga clic en En ejecucion.

Temporizadores activos

La seccion Temporizadores activos (imagen siguiente) muestra hasta 10 trabajos programados para ejecutarse
por medio de temporizadores.

Temporizadores activos
@
Tipo Trabajo Préxima ejecucidn + Informacién
timer [public/Examples/GenerateHtm| 2021-02-23 14:35:00 Iniciar (zona horaria Europe/Vienna) todos los dias en esta fecha y hora: 2020-10-21 14:3%:00.
®

Wer todos los desencadenadores y servicios activos

Ver desencadenadores y servicios activos

Para ver la lista completa de desencadenadores y senicios activos, haga clic en Ver todos los
desencadenadoresy servicios activos (imagen anterior). Se abrira la pagina Desencadenadoresy
servicios activos que muestra una tabla con estas columnas:
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e Tipo: Indica el tipo de desencadenador. El desencadenador de supenision hace referencia a un
desencadenador de sistema de archivos 0 a un desencadenador HTTP. La columna Informacion ofrece
mas detalles sobre el trabajo (ver detalles mas abajo).

o Trabajo: Especifica la ruta del trabajo donde se ha definido el desencadenador o el senicio. Haga clic
en el enlace para abrir la pagina de configuracion del trabajo.

e Proxima ejecucion: solo afecta a desencadenadores de supenision de archivos. Esta columna indica
cuando wlwera a ejecutarse el desencadenador.

e Informacién: proporciona informacion adicional sobre los trabajos que se ejecutan como senicios web.
Para los desencadenadores de supenvision y los temporizadores, esta columna resume la
configuracion actual del desencadenador.

e Servicio URL: indica la URL en la que esta el senicio web. Solamente afecta a los trabajos que se

ejecutan como senicios web.

Més informacién sobre los desencadenadores de sistema de archivos
En la columna Informacién de la pagina Desencadenadores y servicios activos, los desencadenadores de
sistema de archivos pueden tener mas informacién, como se e en la imagen siguiente (encuadrado en rojo).

Checking directory 'ChTest\Test.txt' for content change starting 2022-04-29 14:21:00 ending 2022-04-25 14:25:00,

0, waiting for settle period: 0.

Fire {as in Europe/Bedin) every Mon, Tue, Wed, Thu, Fri, 5at and Sun starting 2022-02-10 18:05:00,

Service URL: hitpy/127.0.0, 14646/ service/HelloWerld

Esa informacion adicional sobre los desencadenadores de sistema de archivos puede contener estos
mensajes:

e Total de archivos supervisados indica el nUmero de archivos observados en el directorio en la Ultima
exploracion.

e Archivos nuevos muestra el nUmero de archivos que no existia antes de la Ultima exploracion y que
todavia no se han comprobado.

e En examen muestra el nimero de archivos comprobados. Los archivos nuevos tienen prioridad en la
comprobacion. Los archivos antiguos, como ya se conocen, se comprueban después.

e Esperando periodo de estabilizacion muestra el nimero de archivos que se han comprobado y
contenian cambios, pero estos archivos estan esperando el tiempo de estabilizacion (el tiempo de
estabilizacion se ha configurado para que no sea cero).

Si un desencadenador encuentra un error, este error puede aparecer como una tercera linea en rojo (por
ejemplo, Error: la ruta de acceso debe ser absoluta). Los desencadenadores que contienen algun error
aparecen con un fondo rojo en toda la linea.

La tabla Desencadenadoresy servicios activos no se actualiza automaticamente. Haga clic en el boton

(Volver a cargar para actualizar la pagina).
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4.1.2 Estados de los trabajos

Durante su tiempo de vida, una instancia de trabajo tendra varios estados, como se puede \er en la columna
Estado de la tabla Trabajos en ejecucidn. Para ver la referencia de todos los estados de trabajo siga

leyendo.

Trabajos en ejecucion

&

Id. de instan Trabajo Hora de activacion Ultima accién Trabajo Estado

1284 /public/MyTask 2019-02-12 16:17:00 2019-02-12 1&17:29 Maestro F34CESBED... Finalizé correctamente tras paso 2
1285 fpublic/MyTask 2019-02-12 16:18:00 2019-02-12 16:18:00 Maestro F34CESEED... Ejecutando paso 2 Detener trabajo

@

Estados de una instancia de trabajo

El siguiente diagrama ilustra los estados por los que suele pasar una instancia de trabajo. En este diagrama
se asume que no ocurren interrupciones del senicio o de la red de FlowForce Server. Obsene que algunos de
los estados pueden durar muy poco tiempo, por lo que no suelen ser visibles en la interfaz del usuario.

Esperando a

Enespera que se libere
'8 L ) .. unhueco b
. Creado { Iniciando
Y A L
A =
) . Finalizd
En ejecucion
comrectamente
N, o % /
Cancelando i ™
N Fa .l:IC
1
I.-" T
Cancelado
|

Los estados de los trabajos se pueden dividir en dos grandes grupos: creados y terminados. Cada uno de
estos tipos se divide a su vez en distintos estados (véase mas abajo).

Creado
Este es el primer estado de un trabajo, antes de que se ejecute cualquier accién. Es un estado abstracto (no

existe como tal) y no visible. Dentro del estado Creado se engloban otros estados: Iniciando, En espera,
Esperando a que se libere un hueco, En ejecucién, y Cancelando (detalles a continuacion).
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Iniciando

Si una cola tiene un hueco y la instancia no se aplaza, pasa al estado Iniciando, que dura hasta que la
instancia se inicia. En ese momento normalmente pasa a tener el estado En ejecucion.

=I En espera

Si la instancia se aplaza, se le asigna el estado En espera.

Esperando a que se libere un hueco

Si la instancia de un trabajo esta lista para su ejecucion pero la cola esta llena, el estado de la instancia
pasa a Esperando a que se libere un hueco. Las colas de ejecucion tienen un nimero limitado de
huecos. Por tanto, en una cola sélo se puede ejecutar el nimero de trabajos en paralelo que se indique.
Para mas detalles consulte Configurar colas de trabajos. Las instancias que lleguen a la cola cuando
esta esté llena deberan esperar a que se libere un hueco.

=l En ejecucion

Indica que la instancia de trabajo se esta ejecutando y seguira en este estado hasta que se complete la
ejecucion o hasta que ocurra algin evento externo por el que la ejecucion termine de forma prematura.
Excepto durante un breve momento al principio, este estado tiene asociado un nimero de paso, como
Ejecutando paso {paso}. Las instancias también pueden tener como estado: Ejecutando pasos
pospuestos {paso} y Ejecutando paso pospuesto {paso}. Para saber mas sobre los pasos aplazados
consulte Pasos aplazados.

=I Cancelando

La instancia de trabajo esté intentando detener la ejecucion porque el usuario de FlowForce la ha
cancelado. Es posible que FlowForce Sener tarde un momento en procesar la solicitud. El estado
Cancelando indica que la solicitud se ha recibido. Tenga en cuenta que detener un trabajo es una accion
asincrona que puede llevar tiempo, por lo que es posible que se complete con éxito la instancia del
trabajo antes de que el estado pase a Cancelado. Si esto ocurre, el trabajo quedara registrado como
ejecutado con éxito. Si el estado anterior tenia un nimero de paso el estado que aparece es Cancelando
tras paso {paso} en vez de Cancelando.

Finalizado

El estado Finalizado también es abstracto (no existe como tal) e incluye estos estados: Finalizd
correctamente, Fallido, Cancelado, Interrumpido, Reemplazado, Sin conexion, Sincronizando, Sin seguimiento,
Recuperando (detalles a continuacion).

=I Finalizado correctamente

Este estado indica que el trabajo se ha ejecutado con éxito. El paso Finalizé correctamente tras paso
{paso} indica que la ejecucién esta asociada a un paso en concreto.

=l Fallido

La ejecucion del trabajo terminé y se considera fallida. Este es un estado final y no se wolvera a intentar
ejecutar esta instancia. También existe el estado Fallido tras paso {paso}, que indica que el fallo esta
asociado a un nimero de paso.

=I Cancelado
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La instancia del trabajo terminé la ejecuciéon. Normalmente este estado indica que un usuario ha detenido
el trabajo, aunque también se puede dar inmediatamente después de un cierre inesperado. Es un estado
final e indica que al menos parte del trabajo no se ha ejecutado. Si el estado anterior tenia un nimero de
paso, entonces aparecera el estado Cancelado tras paso {paso} en lugar de sélo Cancelado.

= Interrumpido

La ejecucion de la instancia de trabajo se interrumpi6. Este estado es mas contundente que el de
Cancelado.La instancia del trabajo no se puede wlver a iniciar, por lo que debe considerarse como fallida.
No existe garantia alguna de que el trabajo se haya completado, por lo que se recomienda revisar el
resultado de forma manual.

=I Reemplazado

Este estado indica que un trabajo fue cancelado antes de que pudiera tener ningin efecto. Este estado
solo puede aparecer antes de Iniciando si, por ejemplo, durante el intervalo indicado en la opcién Esperar
N segundos a que termine el desencadenador ha welto a cambiar. El estado Reemplazado se trata de
una condicion critica, sino que meramente significa que FlowForce Server detecté un cambio,

=l Sin conexion (solo en la edicion FlowForce Server Advanced Edition)

Este estado puede aparecer cuando varias instancias de FlowForce se ejecutan como un cllster. Este
estado indica que el equipo maestro ha perdido la conexion con el equipo trabajador. En ese momento no
hay forma alguna de determinar el estado de esa instancia de trabajo. Una vez se haya restablecido la
conexion el estado pasa a Sincronizando.

=l Sincronizando (sélo en la edicion FlowForce Server Advanced Edition)

Este estado puede aparecer cuando varias instancias de FlowForce se ejecutan como un cldster. En una
estructura de cluster, los equipos trabajadores envian al equipo maestro informacion periddica sobre el
estado actual del trabajo. Este estado indica que la conexién con el trabajador se perdi6é pero ya se ha
restablecido y FlowForce esta intentando obtener del trabajador el estado mas actual del trabajo.

=l Sin seguimiento

Indica que el proceso de FlowForce Sener es incapaz de proporcionar un seguimiento del trabajo en ese
momento. Existe una sutil diferencia entre los estados Interrumpido y Sin seguimiento: en el primer caso,
FlowForce sabe que se ha cancelado el proceso, mientras que en el segundo simplemente no sabe qué
ha ocurrido. Este estado s6lo se da al reiniciar el senicio si se cae el equipo maestro de forma
inesperada mientras se esta ejecutando un trabajo en un equipo trabajador.

=I Recuperando

Si una instancia estaba sin seguimiento, cambiara al estado Recuperando antes de que se pueda
completar su ejecucion.

4.1.3 Pagina Detalles de las estadisticas

La pagina Detalles de las estadisticas contiene dos tipos de graficos: (i) de "resultado de la ejecucion” y (ii)
de "tipo de desencadenador”. Los tres graficos de cada conjunto cubren tres periodos de tiempo: los Ultimos
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30 dias, las Ultimas 24 horas y los Ultimos 60 minutos. Para mas detalles siga leyendo. Para acceder a la
pagina Detalles de las estadisticas, haga clic en Ver mas estadisticas en la pagina de inicio.

Més detalles sobre los graficos
Al mover el ratén sobre una barra en concreto aparece una informacién rapida que contiene detalles sobre el

periodo de tiempo correspondiente. Para averiguar sobre cierta informacion de algin grafico puede navegar
directamente desde el grafico hasta la pagina del registro principal. Para ello haga clic en la barra de grafico en
cuestion. Se abre la Vista de registro con la informacién filtrada segun el minuto, la hora o el dia dados.

Nota: puede que haya pequefias discrepancias entre las estadisticas que en in graficos y los detalles del
registro de FlowForce.

Gréficos de "resultado de la ejecucion”

El resultado de la ejecucion de una instancia de trabajo puede ser: ejecutado correctamente, error, or
interrumpido (imagen siguiente).

e Ejecutado correctamente: indica que la instancia de trabajo se ejecuté correctamente.

e Fallido: indica que la instancia de trabajo fallé6 durante la ejecucién (p. €j., se encontré un error, como
una ruta que no existe).

e Interrumpido: indica que la instancia de trabajo se interrumpi6 (por ejemplo por cuestiones del
hardware o por un fallo del servidor)

Un ejemplo es el grafico siguiente, que ilustra el resultado de la ejecucién durante las dltimas 24 horas. El
grafico 1 informa de 5 instancias de trabajo de las cuales una se ejecuté correctamente y 4 dieron error
durante la ejecucioén.
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18:00

Trabajos ejecutados en las dltimas 24 horas

gjecutado correctamente [ error

Feb 17

Desde 2021-02-16 15:00: Trabajos gjecutados en total:
gjecutados correctamente:
gjecuciones fallidas:

interrumpidos o con resultade desconocido:

Interrumpido

06200 12:00

L=

Gréfico 1 Trabajos ejecutados en las Ultimas 24 horas

Puede desactivar cualquiera de los conjuntos de datos haciendo clic en la etiqueta correspondiente. El grafico
2 muestra que el conjunto de datos que se ejecutd correctamente se ha excluido del informe.
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Trabajos ejecutados en las dltimas 24 horas

gjecutado correctamente [ error Interrumpido

£l

P

18:00 Feb 17 06:00 12:00

Desde 2021-02-16 15:00:  Trabajos gjecutados en total: 5
gjecutados correctamente: 1

gjecuciones fallidas: 4

0

interrumnpidos o con resultade desconocido:

Grafico 2 Los trabajos ejecutados correctamente se han excluido del gréafico.

Gréficos de "tipo de desencadenador"

Los graficos de tipo de desencadenador muestran las estadisticas de ejecucion por tipo de desencadenador
(imagen siguiente).

e Temporizadores: la instancia de trabajo se desencadené porque estaba programada para ejecutarse a
una hora en concreto, Para mas detalles consulte Temporizadores.

e Archivo: la instancia de trabajo se desencadend por un desencadenador HTTP o un cambio en el
sistema de archivos (por ejemplo, cuando se afiade un archivo nuevo en un directorio), véanse
Desencadenador de sistema de archivos y Desencadenadores HTTP.

e Servicio: La instancia de trabajo se desencadena cuando un programa o un usuario llama al senicio
web asociado con ese trabajo. vease Trabajos como senicios web.

Un ejemplo es el grafico siguiente, que informa de las estadisticas de la ejecucién por tipo de desencadenador
durante las dltimas 24 horas. Mas concretamente, indica que se desencadenaron 2 instancias de trabajo por
temporizadores y otras tres por una llamada a un senvicio web.
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Trabajos desencadenados en las ditimas 24 horas

B dcsencadenador [ archivo senicio

£l

=]

(==}
[==]
[—]

Feb 17 06:00 12:00

Desde 2021-02-16 1&:00: Trabajos desencadenados en total: 5
desencadenados por temporizador: 2

desencadenados por archive: 0

desencadenados por servicio URL: 3

4.1.4 Controlar la ejecucién de trabajos distribuidos

Si se configuraron varias instancias de FlowForce Server para ejecutarlas como un claster, la instancia
maestra de FlowForce es la responsable de ejecutar los trabajos y registrar los detalles correspondientes. Un
equipo trabajador no ejecuta trabajos locales ni tiene una Vista de registro, a no ser que lo dewelva al modo
de instancia independiente. Para méas detalles consulte Einalizar el modo "trabajador”.

La tabla Trabajos en ejecucién de la pagina Inicio incluye la columna Trabajador (imagen siguiente) que indica
en qué miembro del cllster se esta ejecutando la instancia del trabajo. En funcién de la configuracién del
trabajo, este puede ser un maestro o cualquiera de los equipos trabajadores que conforman el clster. Para
mas informacion consulte Cluster y Colas.

Trabajos en ejecucion

&

Id. de instan Trabajo Hora de activacion Ultima accién Trabajo Estado
44 {public/MyDistributedTask  2019-02-13 144500 2019-02-13 14:50:04 Maestro 2ZB2A5B131... Finalizd correctamente tras paso 2
45 {public/MyDistributedTask  2019-02-13 14:50:00 2019-02-13 14:50:00 Trabajador ED4B477... Paso en gjecucidn 2 Detener trabajo

@
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Pagina de un miembro de un clister
Para ver las instancias de trabajos que esta ejecutando o que ejecut6 recientemente un miembro especifico
del cluster (maestro o trabajador) haga clic en el enlace de la columna Trabajador. Esto abre una pagina
(imagen siguiente) en la que puede controlar qué instancias de un trabajo se estan ejecutando en ese miembro

del cluster.

Miembro del clister BD4B477DBDBAEC43B4887A075D0B9042

Trabajador

Estado actual

Estado:
Conectado desde las:
1Dz

Direccidn de enlace:

Token:

Conectado
2019-02-13 14:48:20
BD4B477DBDBAECA3B428TADTID0BS042

Mostrar token

Trabajos en ejecucion de miembro del clister

[e2]

Id. de instanc  Trabajo Hora de activacién
45 /public/MyDistributedTask 2019-02-13 14:50:00
47 /public/MyDistributedTask 2019-02-13 14:52:00
[e2]

2015-02-13 14:51:05

2019-02-13 14:52:00 Faso en gjecucion 2

Finalizo correctamente tras paso 2

Detener trabajo
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4.2 Configuracion

La pagina de configuracion le permite crear, modificar y gestionar trabajos asi como configurar opciones y
permisos relacionados con trabajos.

4.2.1 Permisos y contenedores

Estos son los temas que se tratan en este apartado:

e ;Como funcionan los permisos?

e . Qué son los contenedores?

e Crear contenedores, mowerlos y cambiarlos de nombre
e Verlos permisos de los contenedores

e Cambiar los permisos de los contenedores

e Restringir el acceso al contenedor /public

4.2.1.1 ¢Cbomo funcionan los permisos?

Los permisos controlan el acceso de lo usuarios a los contenedores. Al igual que los privilegios, los permisos
se pueden conceder tanto a usuarios como a roles. Por tanto, si un usuario es miembro de un rol, los
permisos concedidos a ese rol se transfieren automaticamente a ese usuario.

Los permisos asignados a un contenedor se heredan por defecto del contenedor primario. Por ejemplo,
imagine que el contenedor A incluye el contenedor secundario B. Los usuarios con permiso para acceder al
contenedor A también tendran permiso por defecto para acceder al contenedor B. Sin embargo, el
administrador puede wolver a definir los permisos de cualquier usuario o rol en cualquier nivel de la jerarquia del
contenedor.

FlowForce comprueba los permisos de los contenedores cuando los usuarios interactian con ellos. Por
ejemplo, los usuarios solamente pueden ver o cambiar el contenido de un contenedor si tienen concedido los
permisos correspondientes. Los permisos no se evallan durante la ejecucion de los trabajos y, por tanto, los
cambios en los permisos no afectan a los trabajos ya definidos.

En cada contenedor de FlowForce Sener se pueden definir todos los permisos que enumeramos a
continuacion.

Contenedor
Definen qué puede hacer el usuario con los objetos del contenedor actual.

Se hereda Otorga derecho de acceso a este contenedor tal y como esté definido en el contenedor
primario.

Lectura Otorga derecho a ver el contenido del contenedor.

Lectura, Otorga derecho a ver el contenido del contenedor y a crear o eliminar objetos en el

Escritura contenedor. Nota: para crear o eliminar un objeto de configuracion el usuario debe tener tanto

el permiso Contenedor - Lectura, Escritura como Configuracion - Lectura, Escritura.
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Sin acceso Deniega el derecho a entrar en el contenedor (de hecho, el contenedor se deshabilita para el
usuario).

Configuracion

Definen qué puede hacer el usuario con los objetos de configuracion (es decir, trabajos y credenciales) del
contenedor actual.

Se hereda Otorga los derechos relacionados con los objetos de configuracion que se definieron en el
contenedor primario.

Lectura Otorga derecho a ver los detalles de los objetos de configuracion dentro del contenedor (como
los pasos de ejecucion o los desencadenadores de un trabajo).

Lectura, Otorga derecho a madificar cualquier objeto de configuracién dentro del contenedor (p.egj.

Escritura editar el desencadenador de un trabajo).

Nota: para crear o eliminar un objeto de configuracion el usuario debe tener tanto el permiso
Contenedor - Lectura, Escritura como Configuracion - Lectura, Escritura.

Sin acceso Deniega el derecho a ver los detalles de ninglin objeto de configuracion del contenedor (de
hecho, los objetos se deshabilitan para el usuario).

Credencial
Definen qué puede hacer el usuario con las credenciales definidas en el contenedor.

Se hereda Otorga los derechos relacionados con la credencial que se definieron en el contenedor
primario.

Uso Otorga derecho a reutilizar las credenciales definidas en este contenedor.

Sin acceso Deniega el derecho a reutilizar las credenciales definidas en este contenedor.

cola

Definen qué puede hacer el usuario con las colas definidas en el contenedor.

Se hereda Otorga al usuario los mismos derechos de colas que los gue haya definidos en el contenedor
primario.

Uso Otorga al usuario derechos para asignar un trabajo a cualquier cola que esté definida en este
contenedor.

Sin acceso Deniega el derecho a asignar un trabajo a las colas que esté definida en este contenedor.

Servicio

Definen los derechos de acceso a un trabajo expuesto como senicio web mediante la interfaz de solicitud
HTTP.Ademas, si un trabajo expone un senicio AS2, entonces estos permisos controlan el acceso al senicio

AS2 expuesto por el trabajo (véase Receiving AS2 Messages).

Se hereda Otorga los derechos relacionados con el senicio que se definieron en el contenedor primario.
Uso Otorga derecho a acceder al senicio y, por tanto, ejecutar el trabajo a través de la interfaz de
solicitud.
Notas:

e Las pruebas de permisos de senicio no realizan pruebas de jerarquia en los contenedores.
Es decir, si el usuario tiene el permiso Uso, entonces puede usar el senicio sin necesidad
de tener acceso Lectura al contenedor en el que esta definido el trabajo.
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¢ Si se concede el permiso Uso al usuario 8anonymous, el senicio tendra acceso publico
Yy no exigira autenticacion.
Sin acceso Deniega el derecho de acceso al trabajo como senvicio web.

Funcién
Ademas de trabajos, credenciales y otros datos de configuracién, en un contenedor podemos encontrar

funciones. Entre estas se incluyen las funciones integradas de FlowForce, las funciones de RaptorXML, y las
asignaciones de MapForce o las transformaciones de StyleVision implementadas en FlowForce.

Cuando un usuario de FLowForce crea un trabajo es posible que alguno de los pasos de ejecucion haga
referencia a funciones, sean de ese mismo contenedor o de otro distinto. El permiso "Funcion" define si los
usuarios pueden llamar (hacer referencia) a funciones desde el contenedor en el que se ha definido el permiso.

Por ejemplo, imaginemos que un administrador implementa varias asignaciones de MapForce en un
contenedor de FlowForce llamado "Restringido”. El administrador puede decidir si los usuarios van a poder
hacer referencia a funciones de ese contenedor. Para ello cambiara el permiso "Funcion". Mas concretamente,
cualquier usuario o rol que tenga el permiso Funcién - Uso en el contenedor "Restringido” puede hacer
referencia a funciones de este contenedor (por ejemplo, seleccionarlas de una lista desplegable al crear un
paso de ejecucién). En cambio, los usuarios que tengan como permiso Funcion - Sin acceso no podran
seleccionar funciones del contenedor "Restringido™.

Si un administrador revoca a un usuario el acceso a las funciones después de que este ya haya utilizado
alguna funcién en un trabajo, ese usuario ya no podra ejecutar el trabajo que contiene la funcién. En este caso
la pagina de configuracién de los trabajos muestra un mensaje con el texto "No tiene permiso para usar la
funcion seleccionada”.

Se hereda Otorga los derechos relacionados con la funcién que se definieron en el contenedor
primario.

Uso Otorga derecho a llamar (hacer referencia) a cualquier funcion que esté definida dentro del
contenedor.

Sin acceso Deniega el derecho a llamar (hacer referencia) a las funciones definidas en el contenedor.

Certificado

Este permiso define como puede acceder el usuario desde el contenedor actual a un certificado de seguridad
digital. Para mas informacion consulte Configurar certificados AS2.

Se hereda Otorga al usuario los mismos derechos que estan definidos en el contenedor primario.

Uso Otorga al usuario el derecho a usar (hacer referencia a) todos los certificados que estan
definidos en el contenedor.

Sin acceso Deniega al usuario el derecho a usar (hacer referencia a) los certificados que estan
definidos en el contenedor.

Socio AS2

Este permiso define cédmo puede acceder el usuario a los objetos socio AS2 que estan definidos en el
contenedor actual. Para mas informacion consulte Configurar socios AS2.
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Se hereda Otorga al usuario los mismos derechos que estan definidos en el contenedor primario.

Uso Otorga al usuario el derecho a usar (hacer referencia a) todos los objetos socio AS2 que
estan definidos en el contenedor.

Sin acceso Deniega al usuario el derecho a usar (hacer referencia a) los objetos socio AS2 que estan
definidos en el contenedor.

Recursos
Este permiso define lo que un usuario puede hacer con los recursos definidos en este contenedor.

Se hereda Otorga al usuario los mismos derechos con respecto a los recursos que estan definidos
en el contenedor primario.

Uso Otorga al usuario el derecho a reutilizar (hacer referencia a) cualquier recurso definido en
este contenedor.

Sin acceso Deniega al usuario el derecho a reutilizar (hacer referencia a) cualquier recurso definido en
este contenedor.

Seguridad

Controlan el acceso a los permisos de los contenedores secundarios definidos en el contenedor actual. Nota:
los usuarios solamente tienen permiso para leer los permisos que les afectan a ellos (es decir, los permisos
asignados a ellos directamente o a un rol del que sean miembro). Sin embargo, si tienen concedido el privilegio
Lectura de usuarios y roles, los usuarios pueden leer todos los permisos concedidos.

Se hereda Otorga los mismos derechos de seguridad definidos en el contenedor primario.
Lectura Otorga derecho a ver los permisos de los secundarios del contenedor.
Lecturay Otorga derecho a cambiar los permisos de los secundarios del contenedor.
escritura

Sin acceso Deniega el derecho a ver los permisos de los secundarios del contenedor.

4.2.1.2 ¢Qué son los contenedores?

FlowForce Sener administra trabajos, credenciales, funciones de paso y otros objetos de configuracion en una
estructura jerarquica de contenedores. Los contenedores de FlowForce son como los directorios de un
sistema operativo. Dentro de un contenedor puede haber trabajos, credenciales, funciones y otros
contenedores. Asignando permisos a los contenedores podra controlar quién puede ver o acceder a los datos
gque hay dentro de cada contenedor.

En FlowForce Sener el contenedor de nivel superior es el contenedor raiz (/). Este contenedor contiene por
defecto estos contenedores predefinidos:
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/public El contenedor /public es la ubicacién predeterminada donde los usuarios
de FlowForce pueden crear trabajos y credenciales. Este contenedor esta
vacio por defecto y a él puede tener acceso cualquier usuario de FlowForce.
Ademas sine de ubicacién predeterminada en estos casos:

e Cuando se implementan asignaciones de datos desde Altova
MapForce.

e Cuando se implementan transformaciones de datos desde Altova
StyleVision.

Sin embargo, si lo prefiere, puede implementar asignaciones y
transformaciones de datos en otros contenedores.

/RaptorXML Este contenedor esta presente si tiene una copia con licencia de
RaptorXML Sener y almacena la validacion y otras funciones de RaptorXML
Sener.

/system Este contenedor contiene las funciones de sistema de FlowForce Senser.

Nota: evite realizar cambios en este contenedor.

Haga clic en un contenedor para ver su contenido. Por ejemplo, en la imagen siguiente aparece contenido de
muestra del contenedor /RaptorXML (es decir, varios objetos de configuracion).

Y o Y

O/ o (] public |T;'r:e here to search | Search Recursive

|:| Name Type Date modifi Modified by Next run

(] f&] Example Job job 2017-09-18 1 raot View log

D ﬁ Example Certificate with Private Key certificate = private 2017-09-13 1 root

Ol |] Example Certificate certificate 2017-09-18 1 root

D &= my.credentials credential 2017-058-18 1 root

] 8% Example AS2 Partner AS2 partner 2017-09-18 1 root

D @ Example Mapping.mapping MapForce mapping 2017-09-18 1 root

Create - Import Objects Permissions

Contenedor de Flowforce

Para wolver a otro contenedor de la jerarquia, utilice los controles de ruta de navegacién disponibles en la parte
superior de la pagina.

También puede buscar objetos dentro del contenedor actual y de sus objetos secundarios (si marca la casilla
Busqueda recursiva) o solamente dentro del contenedor actual (si desactiva la casilla BUsqueda recursiva).

Los objetos de los contenedores pueden ser trabajos, asignaciones de datos de MapForce o transformaciones
de StyleVision implementadas, funciones y credenciales. Cuando se abre un contenedor, esta es la
informacién que aparece sobre sus objetos:
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Propiedad Descripcién

Nombre Especifica el nombre que tiene el objeto en el sistema de archivos. Recuerde que
cuando cree un objeto nuewo, debe asignarle un nhombre que no esté en uso.

Tipo Especifica el tipo de objeto (credencial, trabajo o funcién). También puede identificar
el tipo de objeto por su icono:

(F Credencial

D Funcién (incluidas las funciones integradas, las asignaciones de datos de
MapForce y las transformaciones de StyleVision)
Trabajo
Contenedor

5 0 =

Objeto de configuracion que falta. Puede que vea este icono si intenta impori
FlowForce datos con dependencias sin resolver (véase Gestionar dependen

que faltan).
Certificado (véase Integracién con AS2).
Certificado (con clave privada) (véase Integracion con AS2).

S a Al

Socio AS2 (véase Integraciéon con AS2).

i
=]

Ultima modificacion | Especifica la fecha y hora en que se cre6 el objeto o de la Gltima modificacion.

Modificado por Especifica el nombre del usuario que modificé el objeto.

Proxima ejecucién Esta columna especifica la fecha y hora de la proxima ejecucién para los trabajos
programados para ejecutarse con temporizador.

Ver registro Este botdn ofrece un acceso rapido al registro de ejecucion de los trabajos.

Si tiene los permisos correspondientes, puede crear tantos contenedores como quiera para almacenar sus
datos de FlowForce Sener (por ejemplo, uno por cada departamento). Otra opcién es almacenar los datos en
el contenedor /public, que esta a disposicién de todos los usuarios autenticados por defecto. Si lo necesita,

puede restringir el acceso al contenedor /public).

Ademas, si tiene los permisos correspondientes, puede mower los contenedores, cambiarlos de nombre y
eliminarlos.

4.2.1.3 Crear contenedores, moverlos y cambiarlos de nombre

Si el usuario (0 uno de los roles de los que es miembro) tiene el permiso Contenedor / Lectura, Escritura,
entonces podra crear contenedores, cambiarlos de nombre y mowverlos de ubicacion.

Nota: no se recomienda modificar el contenido de los contenedores predefinidos /RaptorXML y /system.
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Para crear un contenedor:

=

Abra la pagina Configuracion.

2. Haga clic en el contenedor donde desea crear el contenedor nuevo. Si quiere crear el contenedor en el
nivel superior de la jerarquia, puede saltarse este paso.

3. Haga clic en el botdn Crear contenedor situado en la parte inferior izquierda de la pagina.

m Configuracidon G

B/ o

[] |Mombre
] |E| public
|:| [El system

Crear ™ Importar objetos

Crear contenedor

Crear trabajo

4. Escriba el nombre del contenedor, teniendo en cuenta estas restricciones:
o0 Es obligatorio escribir un nombre (no puede dejarse vacio).
o El nombre no puede empezar ni terminar con un espacio en blanco.

0 Los caracteres validos son: letras, digitos, caracter de espaciado, de subrayado, el guiény el
punto.

5. Haga clic en Guardar.

Para cambiar el nombre de un contenedor:

1. Abrala pagina Configuracion y después marque la casilla del contenedor que quiere renombrar.
2. Marque la casilla junto al contenedor y haga clic en el boton Mover o renombrar los objetos
seleccionados.
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x
Mombre: Copiara Prod
Contenedor: Spublic
/f O public
Mombre %
Mover y cambiar de nombre Cancelar

3. Escriba el nombre del contenedor en el campo Nombre y después haga clic en Cambiar de nombre.

Para mover un contenedor a otra posicion:

1. Abrala pagina Configuracién y navegue hasta el contenedor que quiere mover.
2. Haga clic en el botén Mover o renombrar los objetos seleccionados situado en la parte inferior
izquierda de la pagina.
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Mombre: Copiar a Prod

Contenedor:

/0O

Mombre %
L5 RaptorkmL
[El public
[El system

Mover y cambiar de nombre Cancelar

3. Para seleccionar el destino del contenedor:
o Escriba la ruta de acceso en el campo Contenedor.
0 Utilice los controles de navegacién interactivos para encontrar el contenedor de destino.

Ea

Si quiere, también puede ponerle otro nombre al contenedor (en el campo Nombre:).
5. Haga clic en Mover.

Notas:

e Para mower varios contenedores a la vez, marque las casillas de los contenedores que quiere mover y
siga las instrucciones anteriores.

e Para seleccionar o dejar de seleccionar todos los objetos del contenedor, haga clic en la primera
casilla de la lista.

4.2.1.4 Ver permisos de los contenedores

Puede ver los permisos de los contenedores donde tenga los permisos pertinentes para hacerlo (véase ;Cémo
funcionan los permisos?). Por defecto, puede ver sus propios permisos relativos al contenedor. Si el usuario es
miembro de un rol, también podra ver los permisos del rol del que es miembro. Y si tiene el privilegio Lectura
de usuarios y roles, también podra ver los permisos que otros usuarios y roles tienen con respecto al
contenedor.

Para ver los permisos de un contenedor:

1. Abralapagina de configuracion.
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2. Ahora tiene dos opciones:
0 Haga clic en el boton Permisos situado junto al registro del contenedor.
o Entre en el contenedor y después haga clic en el boton Permisos situado en la esquina inferior
derecha de la pagina.

AL ] Escriba el términe de busqueda Buscar ¥| Bisqueda recursiva

Nombre Tipo * Proxima ejecucion
[El public contenedar Permisos

El system contenedaor Permisos

Crear = Importar objetos Permisos

La columna Nombre de usuario o rol enumera los usuarios y roles cuyos permisos tiene derecho a ver. La
columna Permisos enumera qué tipo de permisos estan disponibles para este usuario o rol con respecto al
contenedor. Por ejemplo, la siguiente imagen ilustra los permisos predeterminados disponibles para el rol
authenticated para el contenedor raiz (/).

Permisos para /public

Mombre de usuario o rol % Permisos
Contenedaor: Lectura
Configuracion: Lectura
Credencial: Uso
Caola: Uso

& authenticated Servicio: Uso
Funcidgn: Uso
Certificado: Uso
Socio AS2: Uso
Seguridad: Lectura

Para ver una descripcion de cada tipo de permiso, consulte ;. Como funcionan los permisos?.

4.2.1.5 Definir los permisos de los contenedores

Los permisos de un contenedor se pueden cambiar si el usuario cumple con estos dos requisitos:

e el usuario (o alguno de los roles de los que es miembro) tiene el permiso Seguridad / Lectura 'y
escritura para el contenedor primario del contenedor cuyos permisos quiere cambiar. Por ejemplo,
para cambiar los permisos del contenedor Trabajos, que es secundario de Marketing, el usuario
debe tener el permiso Seguridad / Lectura y escritura en el contenedor Marketing (véase ¢ Cémo

funcionan los permisos?).
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el usuario (o alguno de los roles de los que es miembro) tiene el privilegio Reemplazar configuracion
de seguridad (véase ;. COmo funcionan los privilegios?).

Para cambiar los permisos de un contenedor:

=

Abra la pagina Configuracién.

Ahora tiene dos opciones:

0 Haga clic en el botdn Permisos situado junto al contenedor que quiere modificar.

o Entre en el contenedor y después en el boton Permisos situado en la esquina inferior derecha de

;.
la pagina.
B/ e Escriba el término de blisqueda Buscar 4| Bisqueda recursiva
Nombre Tipo * Proxima ejecucion
public contenedar Permisos
[b system contenedar Permisos
Crear = Importar objetos Permisos

A la hora de cambiar los permisos tiene dos opciones:

0 Para cambiar los permisos de uno de los usuarios y roles, haga clic en el boton Modificar situado
junto al usuario o rol pertinente.

o Para agregar permisos a los usuarios y roles que no aparecen en la lista, haga clic en el botén
Agregar permisos.

En el cuadro combinado Usuario o rol de la pantalla "Editar permisos”, busque el usuario o rol cuyos
permisos quiere cambiar y marque la casilla junto a él. Puede buscar usuarios creados en FlowForce
Sener o, si los senicios de directorio estan habilitados, usuarios del dominio. Para mas informacion

acerca de importar usuarios del dominio en FlowForce Server consulte el apartado Usuarios.

Editar permisos

Buscar:  al
Buscar en: | FlowForce Server ~ Contenedor: Se hereda ~ Establecer para todos:
[] Name < Description Configuracién: Se hereda ~ Echaeds
O & an FlowForce Server Servicio: Se hereda o Acceso total
O & aethia Alonso FlowForce Server Credencial: Se hereda v Sin acceso
Cola: Se hereda ~
Funcidn: Se hereda v
Certificado: Se hereda ~
Socio ASZ: Se hereda ~
Seguridad: Se hereda ~

Realice los cambios necesarios en cada grupo de permisos. Para ver una descripcién de los diferentes
tipos de permisos, consulte ¢ Como funcionan los permisos?. Si quiere modificar todos los tipos de
permisos en un solo clic, utilice los botones Se hereda, Acceso total o Sin acceso.

Para terminar haga clic en Guardar cambios.
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4.2.1.6 Restringir el acceso al contenedor /public

El contenedor /public (situado justo debajo del contenedor raiz) es un contenedor predeterminado de
FlowForce Server. Se trata de un contenedor al que tienen acceso todos los usuarios de FlowForce Servery
en el que todos los usuarios pueden almacenar datos, sin necesidad de tener permisos concretos. Por tanto,
el contenedor /public tiene predefinidos estos permisos.

Permisos para /public
Mombre de usuario o rol % Permisos
Contenedar: Lectura, Escritura
Configuracion: Lectura, Escritura
Credencial: Uso
Fila: Uso
& authenticated Servicio: Uso Modificar
Funcidn: Uso
Certificado: Uso
Socio AsZ: Uso
Seguridad: Lectura se hereda de [El !
Contenedon Lectura, Escritura se hereda de & authenticated
Configuracion: Lectura, Escritura se hereda de & authenticated
Credencial: Usa se hereda de &4 authenticated
Fila: Usa se hereda de &4 authenticated
& root Servicio: Uso se hereda de &4 authenticated Modificar
Funcidn: Usa se hereda de & authenticated
Certificado: Usa se hereda de &4 authenticated
Socio AsZ: Usa se hereda de &4 authenticated
Seguridad: Lectura, Escritura se hereda de [El !

Permisos predeterminados del contenedor /public

Esto significa que todos los usuarios de FlowForce Server que sean miembros del rol & authenticated
pueden realizar estas acciones:

e Agregar, modificar y eliminar objetos dentro del contenedor /public (es decir, trabajos, credenciales y
otros contenedores).

¢ Reutilizar las credenciales disponibles en el contenedor /public.

e Acceder a los trabajos del contenedor /public como senicio web (siempre y cuando el trabajo se
configurara para estar disponible como senicio web).

e Invocar cualquier funcién disponible en el contenedor /public.

e Leerlos permisos asignados al contenedor /public.
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Nota: estos permisos también pueden ser heredados por los contenedores que son secundarios del
contenedor /public. Lo normal es que los contenedores nuewvos hereden los permisos del contenedor primario.

Sin embargo, los permisos pueden ser invalidados por el usuario & rooto por otros usuarios con los
correspondientes privilegios.

Si es necesario, puede restringir el acceso al contenedor /public. No obstante, tenga en cuenta que los
ejemplos de trabajos que vienen al final de la documentacién dan por hecho que existe el contenedor /public.

Para restringir el acceso al contenedor /public:

1. Rewoque los permisos que tiene el rol & authenticated para este contenedor (véase Definir los
permisos de los contenedores).

2. Cree unrol nuew y asigne el rol a todos los usuarios que necesiten permisos para el
contenedor /public (véase Rales).

3. Asigne al nuewvo rol los permisos que sean necesarios (vase también Definir los permisos de los
contenedores).

4.2.2 Integracion con AS2

AS2 (Applicability Statement 2 o declaracion de aplicabilidad) es una especificacion que permite el intercambio
seguro de archivos por Internet. AS2 se utiliza principalmente para el intercambio de archivos EDIINT (EDI a
través de Internet) y de archivos XML por HTTP o HTTPS.

Esta documentacién incluye referencias a estas publicaciones:

¢ RFC 4130, "MIME-Based Secure Peer-to-Peer Business Data Interchange Using HTTP, Applicability
Statement 2 (AS2)" (véase https://www.ietf.org/rfc/rfc4130.txt).

Caracteristicas principales

e Con FlowForce Server Advanced Edition puede usar los trabajos de FlowForce para enviar mensajes
en formato AS2 a los socios comerciales AS2 de su organizacion. También puede conwertir FlowForce
Sener en un senidor AS2 y usarlo para recibir y procesar o almacenar mensajes AS2 de socios
comerciales.

e Existe la opcion de cifrar los mensajes AS2 que se envian a socios mediante certificados digitales.
Para ello, FlowForce Server cuenta con un almacén de certificados en el que puede importar y
gestionar de forma centralizada los certificados recibidos de todos los socios comerciales, asi como
los pares de certificados publico+privado creados por su organizacién. Cuando reciba mensajes AS2
firmados y cifrados, FlowForce Server puede descifrar y erificar las firmas de esos mensajes.
Asimismo, cuando usted envia datos cifrados y firmados, FlowForce Server prepara esos datos
usando los certificados correspondientes que se han importado previamente a este almacén.

¢ Desde FlowForce tiene la opcidn de solicitar que el socio envie una notificacioén de disposiciéon de
mensaje (MDN) en respuesta a un mensaje AS2 enviado desde FlowForce Server. También puede
solicitar que el socio firme la MDN. Cuando FlowForce actlla como receptor de mensajes AS2 envia
MDNs automaticamente en respuesta a las solicitudes AS2 recibidas.

e FlowForce Server puede cifrar daros usando cualquiera de los siguientes algoritmos: DES, 3DES,
AES-128, AES-192, AES-256, RC2-40, RC2-64, RC2-128, RC4-40, RC4-128. También puede firmar o
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verificar datos firmados usando cualquiera de los siguientes algoritmos: MD5, SHA-1, SHA-224, SHA-
256, SHA-384, SHA-512.

e También puede optar por comprimir los mensajes enviados (y puede definir si se deben comprimir
antes o después de firmarlos). Cuando reciba datos AS2 comprimidos de otros socios comerciales,
FlowForce Server automaticamente descomprime los datos en caso necesario (independientemente
de si se comprimieron antes o después de firmarlos).

e Los trabajos que envian o reciben datos AS2 pueden integrarse en los flujos de datos de su negocio y
se pueden personalizar como cualquier otro trabajo de FlowForce. Por ejemplo, pueden
desencadenarse cuando se solicite o de forma programada, ejecutarse en multiples pasos, tener un
procesamiento condicionado, derechos de acceso para usuarios, etc. Ademas, cuentan con todas la
operatividad que ofrecen las Funciones integradas y las Funciones de expresién de FlowForce.

Restricciones

e Por el momento FlowForce solamente es compatible con notificaciones MDN sincrénicas
(notificaciones de disposicion de mensaje). Las notificaciones MDN asincrénicas no son compatibles
con FlowForce Senver.

e El tamafio de los mensajes esta limitado por la memoria disponible en el sistema.

e Se ofrece una autenticacién HTTP basica (preventiva, las credenciales se incluyen en la solicitud
inicial). No se puede usar autenticacién de tipo digest ni HTTPS por medio de certificados cliente).

¢ No se permite la importacién de archivos PEM que contengan solamente la clave privada (sin el
certificado).

4.2.2.1 Conceptos AS2

Para poder enviar mensajes AS2 a un socio comercial primero deberd conocer sus datos de conectividad y
obtener los certificados digitales necesarios para el cifrado y la firma de datos. Ademas debera saber:

e si el socio exige conexiones por HTTP o por HTTPS;

e si el socio exige que los mensajes AS2 estén cifrados;

e si el socio exige que los mensajes AS2 estén firmados;

e si usted necesita que el socio confirme que recibié el mensaje AS2 (dewolviendo una notificacion
MDN).

Conexion HTTP(S)

El cifrado de la conexion HTTP no debe confundirse con el cifrado del mensaje AS2 propiamente dicho. Puede
gue su socio comercial acepte HTTP y no exija conexiones HTTPS porque los mensajes AS2 ya suelen
cifrarse por separado en otra capa (ver parrafo siguiente). Si el socio comercial exige que los mensajes AS2
se envien por HTTPS en lugar de por conexiones HTTP, entonces lo mas probable es que el senidor del socio
comercial ya esté configurado para aceptar conexiones con cifrado SSL y que usted no tenga que cambiar
nada mas en su configuracion.

Cifrado AS2

El cifrado del mensaje AS2 conlleva cambiar (codificar) los datos antes de transmitirlos de modo que
solamente su destinatario (es decir, el socio comercial) sea capaz de descifrarlo y leerlo. Recuerde que los
certificados de cifrado del mensaje AS2 no son los certificados que se utilizan para asegurar la conexién con
el socio comercial (ver parrafo anterior). Para poder cifrar el mensaje As2 debera tener el certificado publico del
socio comercial y afiadirlo al almacén de certificados de FlowForce Senver (véase Configurar certificados AS2).

Altova FlowForce Server 2025 Advanced Edition © 2019-2025 Altova GmbH



Referencia de la interfaz web Configuracion 133

Firma AS2

Firmar un mensaje significa afiadirle una firma digital que solamente pudo crear el remitente del mensaje (es
decir, su organizacién), pero que cualquiera puede \erificar (sobre todo su socio comercial), siempre y cuando
conozcan el certificado publico de su organizacion. Por tanto, debera agregar el certificado privado (o clave
privada) de su organizacién al almacén de certificados de FlowForce (véase Configurar certificados AS2) y
debera enviar su certificado publico de verificacion de firma a su socio comercial.

Notificacion MDN

Las notificaciones de disposicion de mensaje (notificaciones MDN) son los acuse de recibo en las
comunicaciones AS2. Si solicita una notificacion firmada, podra \erificar si el mensaje que envié se recibié sin
interferencias y se aceptd para procesarse. AS2 admite notificaciones MDN sincrénicas (como respuesta a la
solicitud HTTP) y asincronicas (enviadas por otro mecanismo que no tiene que ser HTTP necesariamente).
FlowForce Server siempre solicitara notificaciones MDN sincrénicas (y firmadas, si se quiere) (véase
Configurar socios AS2). FlowForce Server no puede solicitar notificaciones MDN asincrénicas (véase
Restricciones).

Una vez acordado el proceso de envio de datos y una vez intercambiados los certificados necesarios con el
socio comercial, el siguiente paso consiste en anadir los certificados y los datos del socio en FlowForce
Server (véase Configurar certificados AS2 y Configurar socios AS2 respectivamente).

4.2.2.2 Enviar datos AS2

El diagrama que aparece a continuacién explica en lineas generales co6mo se envian mensajes AS2 en
FlowForce Serner Advanced Edition.
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FlowForce Server Socio
Advanced Edition AS2
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encargo}
1
|
) TTP(S)
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gjecuta y envia el notificacidn MOM
mensaje ASZ sincranica.

= configuracion o proceso manual

Enviar datos AS2 con FlowForce Server

A continuacioén explicamos paso a paso el proceso AS2 del diagrama anterior:

Paso Descripcion
1. Configurar socio AS2 y Para configurar la comunicacion con socios AS2 necesitard conocer
certificados sus datos de conectividad AS2 (como el URIy el nombre AS2) e

intercambiar certificados. Los certificados deben importarse (y los
datos del socio se deben introducir) en FlowForce Server (véase

Configurar certificados AS2 y Configurar socios AS?2).
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Paso Descripcion

2. Crear un trabajo Para poder enviar el mensaje AS2 necesitara crear un trabajo de
FlowForce. La ejecucion del trabajo de FlowForce puede configurarse
y adaptarse a los requisitos de cada caso. Por ejemplo, puede
ejecutarse como llamada a senicio web o cada vez que se modifique
determinado archivo en el sistema de archivo. O puede programarse
para ejecutarse a una hora y fecha determinadas (véase

Desencadenadores).
3. El trabajo se ejecuta y envia el Para poder enviar el mensaje AS2 el trabajo (0 paso de ejecucioén del
mensaje AS2 trabajo) debe llamar a la funcién integrada de FlowForce

Server [system/as2/send. Esta funcion toma pardmetros necesarios
para enviar el mensaje AS2, incluido el objeto socio que se configuré
en el paso n°1y el contenido del mensaje AS2 que desea enwviar.
Puede que el trabajo también necesite llamar a otras funciones de
expresion AS2 de FlowForce Senver para poder pasar el resultado de
la asignacién de datos al formato necesario (p.ej. de archivo a
secuencia de datos). Consulte también el apartado Funciones de
secuencia. Este paso est4 totalmente automatizado.

4. El socio responde con una Cuando cree el objeto socio AS2 en el paso n°1, tendra la opcion de
notificacién MDN sincrénica solicitar que el socio envie una notificacion MDN (notificacién de
disposicion de mensaje) en respuesta al mensaje AS2 que envia
FlowForce Sener. El socio debe enviar la notificacién MDN en la
misma sesién que la llamada HTTP saliente de FlowForce Sener (es
decir, debe configurarse como notificacion MDN sincrénica.

El diagrama anterior representa una configuracién muy sencilla y da por hecho que el contenido necesario para
el mensaje AS2 ya esta disponible y listo para pasarselo al trabajo de FlowForce Sener. Si quiere generar el
contenido del mensaje AS2 automaticamente mediante asignaciones de datos de diferentes origenes de
datos, el proceso AS2 puede automatizarse aiin mas con Altova MapForce y MapForce Server (véase

Integracién con AS2 en MapForce y MapForce Server).

Para ver las instrucciones paso a paso, consulte el apartado Enviar mensajes AS2.

4.2.2.3 Recibir datos AS2

El diagrama que aparece a continuacién explica en lineas generales como se reciben mensajes AS2 en
FlowForce Server Advanced Edition.
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FlowForce Server
Advanced Edition

1. Configure el socio
A52 Y los certificados

2. Cree un trabajo
(Servicio ASZ)

4. El trabajo procesa los datos
entrantes
{p. ej. Los guarda en un archivo)

5. Respuesta con MDN
sincranica (éxito o error)

Socio
AS2

HTTR(S) 3. Enviar datos AS2

HTTPI(S)

= configuracion o procesoc manua

Recibir datos AS2 con Flowforce Server

A continuacion explicamos paso a paso el proceso del diagrama anterior:

Paso

Descripcion

1. Configurar socio AS2 y
certificados

Para configurar la comunicacion con socios AS2 necesitard conocer
sus datos de conectividad AS2 (como el URI'y el nombre AS2) e
intercambiar certificados. Los certificados deben importarse (y los
datos del socio se deben introducir) en FlowForce Server (véase

Configurar certificados AS2 y Configurar socios AS?2).
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Paso

Descripcion

2. Crear un trabajo

Un trabajo de FlowForce debe crearse para que exponga el senicio
AS2 donde FlowForce atienda las solicitudes AS2.

3. El socio envia datos AS2

Una vez ha compartido la URL del senicio con sus socios, estos
pueden empezar a enviar alli sus solicitudes AS2.

4. Procesamiento de datos AS2
entrantes

Cuando recibe un mensaje AS2, FlowForce intenta descifrarlo y
validarlo. Si no lo consigue envia una MDN de error antes de
comenzar el trabajo.

De lo contrario, los datos entrantes son procesados por el trabajo que
expone el senicio AS2. Puede configurar el trabajo para que procese
los datos segun lo que necesite (por ejemplo, conwertir el mensaje de
secuencia a cadena, leer encabezados especificos del mensaje,
guardar datos en un archivo con un nombre personalizado, obtener el
nombre del socio emisor, etc.).

Conforme a la especificaciéon AS2, la MDN deberia afectar a la
entrega del mensaje, no a su contenido. Por eso el trabajo de
recepcidon de AS2 debe ser lo méas conciso posible (como
guardar el mensaje en un archivo o una BD).

El trabajo de recepcidon de AS2 nunca debe fallar por motivos
relacionados con el contenido del mensaje. Por eso, cualquier
paso adicional (ademés de aceptar el mensaje y almacenarlo)
debe definirse en un trabajo aparte. De lo contrario, si el
trabajo de recepcidn contiene pasos no relacionados con la
entrega del mensaje y ese paso falla, se generard una MDN de
error (negativa), lo que segun la especificacion AS2 no debe
ocurrir.

5. Contestar con una MDN
sincrénica

Cuando FlowForce termina de procesar el trabajo envia de wuelta una
MDN sincrénica de éxito o de error basandose en el resultado de la
ejecucion del trabajo.

Para mas informacion acerca de cémo configurar FlowForce como senidor AS2, consulte Recibir mensajes

AS2.

4.2.2.4 Integracion con AS2 en MapForce y MapForce Server

FlowForce Server Advanced Edition esta disefiada para permitir el envio y la recepcién de mensajes AS2 ay
de socios comerciales. Gracias a sus funciones integradas FlowForce Sener también permite procesar datos
AS2 y almacenarlos de forma local. Ademas, si necesita preparar datos AS2 a partir de algin origen de datos
(una BD, por ejemplo), convertirlos en otros formatos o enviarlos a un senicio web, también puede incluir
MapForce y MapForce Senver en el proceso AS2.

MapForce y MapForce Senver son necesarias en los siguientes casos:
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1. Para generar o realizar asignaciones de datos en cualquier formato compatible con MapForce (XML,
XBRL, Excel, BD, senicios web) antes de enviarselos a socios AS2.

2. Para transformar los datos recibidos de socios AS2 de distintas maneras (por ejemplo conwertirlos en
Excel, en un esquema XML diferente, almacenarlos en una BD, enviarlos a un senicio web, etc.).

Generar y enviar datos AS2

Si necesita preparar o generar datos AS2 con MapForce antes de enviarselos a socios, a grandes rasgos el
proceso es el siguiente:

MapForce FlowForce Server Socio
MapForce .
Server Advanced Edition AS2

I I

] |

1. Dizefiar y probar la |
asignacion de datos [
EDIXML [
v [

| |

[

2. Implementar la _ |
asignacion en HTTP({S} |
FlowForce Server |

4. Crear un trabajo
(programado o bajo
demanda)

Interfaz nativa 5. Ejecutar el trabajo

] |
| |
[ |
| |
[ |
| |
| |
| |
| |
| |
| |
| |
| @ 3. Configurar socio |
| AS2 y certificados |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
|
6. Ejecutar la I |
asignacion de datos | |
2. Responde con
notificacion MDN
sincrénica

I 7. Escoger resultado v HTTR(S)

|

| T 5
|

|

Interfaz nativa enviar mensaje AS2

@ = configuracion o proceso manual

Generar y enviar datos AS

En el esquema tanto MapForce Sener como FlowForce Sener estan instalados en el mismo equipo, que
puede ser Windows, Linux o macOS(véase Requisitos del sistema). MapForce puede ejecutarse en el mismo
equipo que MapForce Sener y FlowForce Sener (siempre y cuando se trate de un equipo Windows) o en otro
equipo distinto que se pueda conectar a FlowForce via HTTP o HTTPS. El socio AS2 es un senidor remoto
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con el que FlowForce Server se comunica por HTTP(S).

A continuacion explicamos paso a paso el proceso AS2 del esquema anterior:

Paso

Descripcion

1. Disefary probar la asignacion
de datos EDI/XML

Con MapForce puede disefiar una transformacion de asignacién de
datos que tome datos de entrada en varios formatos (texto plano,
CSV, JSON, XML, EDI, bases de datos, senicios web, etc.) y que
genere archivos en un formato de destino (p. €j. UN/EDIFACT). Las
asignaciones de datos destinadas a trabajar con datos EDI se
disefan igual que cualquier otra asignacion de datos y en la
documentacién de MapForce encontrara numerosos ejemplos al
respecto (véase la seccion EDI). Mientras disefia la asignacion podra
validar y consultar una vista previa del resultado en MapForce
directamente (en el panel Resultados). Si quiere ejecutar la
asignacion en un entorno senidor, debera disefarla y probarla para el
lenguaje de transformacion integrado.

2. Implementar la asignacion en
FlowForce Sener

FlowForce Server automatiza varias tareas por medio de trabajos
programados o bajo demanda que se pueden definir desde una
interfaz web. FlowForce Server también puede automatizar la
ejecucion de asignaciones de datos disefiadas con MapForce,
siempre y cuando el producto MapForce Senrver se ejecute bajo la
direccién de FlowForce Server. Una vez conseguido el resultado
correspondiente con la asignacion de MapForce, podra automatizar
su ejecucion implementandola en FlowForce Sener.

3. Configurar socio AS2 y
certificados

Para establecer la comunicacién con socios AS2 deberd conocer sus
datos de conectividad AS2 (como el URI'y el nombre AS2) y debera
obtener certificados de intercambio. Los certificados y los datos del
socio deben importarse e introducirse en FlowForce Sener (véase

Configurar certificados AS2 y Configurar socios AS2).

4. Crear un trabajo

Es necesario crear un trabajo de FlowForce para (i) ejecutar la
asignacién y producir el resultado necesario y (ii) enviar el mensaje
AS2 (ver paso n°7). Estas dos acciones pueden ser pasos de
ejecucion de un mismo trabajo o dos trabajos distintos. Para ver un
ejemplo de un trabajo de FlowForce Sener que ejecuta una
asignacién de MapForce consulte el apartado Crear un trabajo a partir

de una asignacién de datos de MapForce.

5. Ejecutar el trabajo

La ejecucion del trabajo de FlowForce Senver creado en el paso
anterior puede configurarse de varias maneras. Por ejemplo, puede
ejecutarse como llamada a senicio web o cada vez que un archivo se
modifique en el sistema de archivos. O se puede programar para que
se gjecute a una hora y fecha determinadas (vease Gestién de
desencadenadores). Este paso esta completamente automatizado.

6. Ejecutar la asignacion de datos

Este paso también es automatico y lo ejecuta MapForce Sener. Si el
trabajo esta configurado para ejecutar una asignacion de datos (de
forma programada o bajo demanda), se produce una llamada interna
a MapForce Server. Como resultado MapForce Senver ejecuta la

© 2019-2025 Altova GmbH

Altova FlowForce Server 2025 Advanced Edition


https://www.altova.com/manual/es/mapforceenterprise/2025.2/mffmapforceandedifact.htm

140 Referencia de la interfaz web

Configuracién

Paso

Descripcion

asignacion y dewelve el resultado a FlowForce Sener.

7. Escoger resultado y enviar
mensaje AS2

Para poder enviar el mensaje AS2 el trabajo (0 el paso de ejecucién
dentro del trabajo) debe llamar a la funcién integrada de FlowForce
Sener [system/as2/send. Esta funcién toma un nimero de
pardmetros necesarios para enviar el mensaje AS2, incluido el objeto
socio AS2 configurado en el paso n°3, el URI del socio y el contenido
del mensaje AS2 que desea enviar. También puede ser necesario que
el trabajo llame a otras funciones de expresion AS2 de FlowForce
Server para poder convertir el resultado de la asignacion al formato
necesario (p. ej. de archivo a secuenciad de datos).

8. El socio responde con
notificacién MDN sincrénica

Cuando cree el objeto socio AS2 en el paso n°3, tiene la opcién de
solicitar que el socio envie una notificacion MDN (notificacién de
disposicion de mensaje) como respuesta al mensaje AS2 que envia
FlowForce Server (véase Conceptos AS2). El socio debe enviar la
notificacién MDN en la misma sesion que la llamada HTTP saliente
de FlowForce Server (es decir, debe configurarse como naotificacion
sincroénica).

Recibir y procesar datos AS2

Si su organizacion recibe datos AS2 de sus socios comerciales, puede configurar un flujo de trabajo adicional
para la recepcion de datos. Con él su organizacién no solo es capaz de recibir y almacenar datos AS2, sino
también de transformarlos en otros formatos, guardarlos en una base de datos o enviarlos a otros senicios
web. Por ejemplo, podria recibir archivos en formato EDI o XML de socios comerciales AS2 y usarlos
comodatos de entrada para una asignacion que se ejecute de forma recurrente como trabajo de FlowForce. En
este caso, un proceso AS2 de ejemplo seria el siguiente:
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MapForce FlowForce Server Socio

MapForce Server Advanced Edition AS2
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asignacion de datos EDI/
XML

|
2. Implementar la

azgnacion en FlowForce
Server

|
[
[
[
[
[
I
I
e |
HTTR(3) \

3. Configurar socio AS2 y

|
|
|
|
|
|
|
|
|
|
|
|
| certificados
|
|
|
|
|
|
|
|
|
|
|
|
|

4. Crear un trabajo
{Servicio ASZ)

con M DN TTR(S)
E.Respcndgr con MDN HTTPIS) 5 Erwiar datos AG2
sncrénica
|
8. Ejecutar nterfaz 7. Procesar y
asignacion de datos nativa guardar datos

= Configuracién o proceso manua

Recibir y procesar datos AS2

El proceso AS2 de ejemplo anterior funciona como sigue:

Paso n° Descripcion

1,23 Se trata de los mismos pasos que en la tabla anterior, con la
diferencia de que esta vez la asignacion debe tomar como entrada un
archivo que su organizacioén espera recibir de un socio comercial AS2
(por ejemplo, un archivo EDI 0 XML).
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Paso n° Descripcion

4. Crear un trabajo (senvicio AS2) En este paso debe crear un trabajo de FlowForce que exponga el
senicio AS2. El senicio AS2 atiende solicitudes de sus socios
comerciales AS2 desde una direccion HTTP(S) y un puerto
previamente configurados.

5. Enviar datos AS2 En este paso un socio comercial AS2 envia un mensaje AS2 al
senicio AS2. Para que la comunicacion tenga éxito, el nombre del
socio AS2 y los certificados se deben haber definido previamente en
FlowForce Sener.

6. Contestar con MDN sincrénica FlowForce Server contesta al socio comercial AS2 con una MDN
sincrénica que indica el resultado de la operacion (éxito o error).

7. Procesar y almacenar datos Al recibir un mensaje entrante, un trabajo de FlowForce convierte los
datos recibidos en una cadena o un archivo que luego guarda en un
directorio o pasa a otro trabajo como argumento. La légica exacta de
procesamiento se puede configurar con ayuda de las funciones de
expresion integradas de FlowForce Sener.

8. Ejecutar asignacion de datos El trabajo de FlowForce Server que recibe los datos AS2 tiene la
opcion de invocar el trabajo de asignacion de datos que se creé en el
paso 1. Este trabajo toma como datos entrada los datos AS2
recibidos del socio y luego los procesa de forma compatible con
MapForce: por ejemplo, transformandolos a otro formato,
guardandolos en una BD, envidndolos a otro senicio web, etc.

4.2.2.5 Configurar certificados AS2

Los certificados digitales ofrecen seguridad en varios niveles del proceso de intercambio de mensajes AS2. En
el contexto de las comunicaciones AS2 los certificados se pueden usar entre otras cosas para:

e cifrar mensajes AS2,
e firmar mensajes AS2y
o \erificar firmas AS2.

FlowForce Server tiene un almacén de certificados que es independiente del almacén de certificados del
sistema operativo donde se ejecuta FlowForce Server. En FlowForce Sener los certificados se almacenan en
contenedores y, por tanto, pueden disfrutar del mismo mecanismo de acceso de usuarios que los demas
objetos de FlowForce (véase ¢.Coémo funcionan los permisos?). Todos los certificados privados o publicos que
se necesiten para el proceso AS2 deben importarse en FlowForce Server (usted puede elegir los contenedores
de destino y qué usuarios pueden tener acceso a ellos).

Para el descifrado de mensajes AS2 y la verificacion de firmas debe seguir estos pasos de configuracion:

1. Solicite a su socio comercial el certificado publico usado para el cifrado o para la verificacion de
firmas. Suele tratarse del mismo certificado.

2. Importe el certificado en el almacén de certificados de FlowForce Sener (ver mas abajo). Necesitara
hacer referencia a este certificado cuando cree los datos del socio en FlowForce Sener (véase

Configurar socios AS2).
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Para la firma de mensajes AS2 debe seguir estos pasos de configuracion:

1. Cree el certificado publico de su organizacién y la clave privada (en un programa distinto a FlowForce
Server). Si el certificado de su organizacioén para firmar mensajes ya esta en el almacén de
certificados del sistema operativo, expértelo a un archivo (que debe contener tanto el certificado
publico como la clave privada). Haga clic en este enlace para ver las instrucciones de exportacion en
Windows: https://technet.microsoft.com/es-es/library/cc754329(v=ws.11).aspx. En Linux los archivos
de certificado se deben copiar del directorio que hace de almacén de certificados
(p.ej. /etc/ssl/private o/etc/ssl/certs en Ubuntu). Haga clic en este enlace para ver las
instrucciones de exportacion en macOS: https://support.apple.com/kb/PH20122?locale=es_ES.

2. Envie el certificado publico (sin la clave privada) a su socio comercial. La clave privada no debe
compartirse con personas externas a la organizacion.

3. Importe el certificado (con la clave privada) en el almacén de certificados de FlowForce Server (ver mas
abajo).

Si el socio enviara notificaciones MDN firmadas, el certificado publico del socio (necesario para \erificar la firma
de la MDN) también se debe importar en FlowForce Sener. Recuerde que debera hacer referencia a este
certificado cuando cree el objeto socio (véase Configurar socios AS2).

Para importar un certificado en FlowForce Server:

1. Inicie sesion en la interfaz de administracién web de FlowForce Server.
2. Haga clic en Configuracion y navegue hasta el contenedor donde desea crear el certificado.

Nota: Al contenedor Publ i c pueden acceder por defecto todos los usuarios de FlowForce Senver que se hayan
autenticado. Por ello, este contenedor no es el mejor sitio para almacenar informacién confidencial. Lo
recomendable es restringir el acceso al contenedor Publ i ¢ o definir objetos confidenciales en un contenedor
distinto al que sdlo tengan acceso los usuarios autorizados (véase Permisos y contenedores).

3. Haga clic en Crear y después en Guardar.
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Crear certificado en /public

Mombre del certificadoe: CertificadoEjermplo

Descripcion del certificado:

Importacion de certificado

Importar desde archivo: certificate.pern | Examinar

Contrasefia: TIL] o

Guardar

4. Introduzca un nombre y, si quiere, una descripcion. Utilice un nombre sencillo para poder identificar el
certificado con facilidad. Puede cambiar la descripcion méas adelante.
5. Haga clic en Examinar y seleccione el archivo de certificado.

El archivo importado debe estar en formato PEM, DER o PKCS#12 (no confundir con la extension de
archiw). La extensién de archivo del certificado importado puede ser: .pem, .der, .cer, .crt, pfx, p12.

FlowForce se ocupara del archivo de la siguiente manera:

e Sila extension es .pem, .cer, .crt y el archivo contiene una linea que empieza por " - - - - - BEG N "
o"---- BEAN ", entonces FlowForce trata el certificado como formato PEM.

e Sila extension es .der, .cer, .crt y el archivo no contiene la linea mencionada en el punto anterior,
entonces FlowForce trata el certificado como formato DER.

e Sila extension es .p12 o .pfx, entonces FlowForce trata el certificado como formato PKCS#12.

Los archivos que s6lo contiene una clave privada (pero no contienen el certificado) no se pueden importar.

6. Si el archivo de certificado contiene una clave privada que exige una contrasefia, introduzca la
contrasefia en el campo correspondiente. Si el archivo de certificado contiene una clave privada sin

proteger, haga clic en Eliminar o

7. Haga clic en Guardar para terminar.

para omitir este campo.

Si el certificado se importa correctamente, sus datos apareceran en la pagina (imagen siguiente).
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Certificado

Emitido para
Mombre comadn (CM)
Organizacién (0]
Unidad (OU]
Localidad (L)

Paiz (C)
emnailAddress
Murnero de serie
Emitido por
Mombre comun (CH)
Organizacidn (0]
Unidad (QL}
Localidad (L)

Paiz (C)
emailAddress
Periodo de validez
Fecha de inicie
Fecha de expiracicn
Sequridad

Huella dactilar

Algoritmo dactilar

Algoritmo de firma

Tamafic de la clave publica
Contiene clave privada

Autofirmado

Importar certificado

John Doe

Example Organization
Example Department
Yienna

Austna (AT)
example@example.org

b1:ab:13daice:83:98:03

Jehn Doe

Example Organization
Example Department
Yienna

Austria (AT)

example@example.org

g 2017-09-13 @ 125506
@ 2018-08-13 @  125%

fd2oTesach T Terb3blac 72953329 asacd2: T Rde

SHA1
shalWithRSAEncryption

Algoritmo de la clave pablica rsaEncryption

4096 bits

Guardar Eliminar

Como los certificados tienen fecha de caducidad, debera reemplazarlos frecuentemente desde la interfaz de

administracion web de FlowForce Server. Este es el caso de los certificados que crea su organizacion y de los

gue reciba de sus socios comerciales. Damos por hecho que su socio comercial le informara cada vez que
caduque su certificado publico y que le enviara el certificado nuevo. Igualmente, usted deberia informar a su

socio comercial cada vez que caduque su certificado publico y deberia enviarle un certificado nuewo. La fecha
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de caducidad del certificado puede consultarse, junto con otros datos, en la interfaz de administracion web de
FlowForce Sener (una vez importado el certificado).

Cuando reemplace un certificado en FlowForce Sener, el cambio afectard solamente a los socios que
usen dicho certificado. Para garantizar la integridad de sus operaciones AS2 recomendamos que se
ponga de acuerdo con sus socios comerciales sobre cuando modificar los certificados de su organizacién.

Para reemplazar un certificado:

1. Tras iniciar sesion en la interfaz de administracion web de FlowForce Sener, haga clic en
Configuracion y navegue hasta el contenedor donde esta el certificado.

Haga clic en el certificado para cargar la pagina de informacién del certificado.

Haga clic en Importar certificado.

Haga clic en Examinar seleccione el certificado nuevo.

Haga clic en Guardar para reemplazar el certificado antiguo con el nuevo.

arODN

Los certificados que ya estan importados en FlowForce Server se pueden eliminar de la misma manera que el
resto de objetos de FlowForce Server (marcando su casilla y haciendo clic en Eliminar). Por ahora no se
pueden clonar ni exportar certificados en FlowForce Sener.

Para consultar un ejemplo de intercambio AS2 con dos socios comerciales que intercambian certificados para

firmar y cifrar, consulte Ejemplo: intercambio completo de mensajes AS2 (Avanzado).

4.2.2.6 Configurar socios AS2

El término «socios» se refiere a las partes que participan en las comunicaciones AS2, es decir, su
organizacion y los socios comerciales de su organizacion. Para que su organizacién pueda comunicarse con
cualquier socio comercial AS2, primero deben definirse sus datos en FlowForce Sener. Una vez definidos los
datos del socio AS2, podra wolver a utilizar estos datos en los trabajos de FlowForce Sener. Concretamente,
cuando cree trabajos que envien mensajes AS2, podra seleccionar el socio de la lista de socios predefinida (en
lugar de tener que introducir los datos del socio en cada trabajo de FlowForce Server).

Nota: si debe habilitar el cifrado y la firma, asegurese de importar en FlowForce Server los certificados
necesarios, tanto de su organizaciéon como de su socio (véase Configurar certificados AS2).
Para configurar el socio AS2:

1. Inicie sesion en la interfaz de administracion web de FlowForce Server .
2. Haga clic en Configuracion y navegue hasta el contenedor donde desea crear el objeto socio.

Nota: Al contenedor Publ i c pueden acceder por defecto todos los usuarios de FlowForce Senver que se hayan
autenticado. Por ello, este contenedor no es el mejor sitio para almacenar informacién confidencial. Lo
recomendable es restringir el acceso al contenedor Publ i ¢ 0 definir objetos confidenciales en un contenedor
distinto al que sélo tengan acceso los usuarios autorizados (véase Permisos y contenedores).

3. Haga clic en Crear y después elija Crear socio AS2.
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Las opciones de configuracion de la pagina de configuracion de socios estan organizadas en grupos y
tienen el mismo comportamiento que en otras partes de la interfaz de administracién web de FlowForce.

Por ejemplo, si un grupo es opcional, primero debe hacer clic en el icono para activar las opciones

gue necesita. Para que el grupo welva a ser opcional, haga clic en el bot6n para ocultar el grupo y

gue sea irrelevante.

La pagina de configuracion del socio estd compuesta por estos grupos de opciones de configuracion:

Campo Descripcion

Nombre del socio Campo obligatorio. Un nombre que identifica al socio comercial de
FlowForce Sener. Este nombre aparece en toda la interfaz grafica
del usuario de FlowForce para ayudarle a identificar a este socio
comercial.

Descripcion del socio Campo opcional. Texto descriptivo libre sobre la organizacién
asociada (por ejemplo, direccién postal, persona de contacto, etc.).

Configuracion del socio

Campo Descripcion

Nombre AS2 Campo obligatorio. Cuando FlowForce Sener envia datos AS2, este
valor identifica al receptor del intercambio de datos (el valor del
encabezado “AS2-To”). Cuando FlowForce Server recibe datos AS2,
este valor identifica al destinatario del intercambio de datos (el valor
del encabezado “AS2-From”).

Este nombre suele acordarse entre socios comerciales AS2 y debe
ser Unico en todo el sistema (vease RFC 4130 86.2).

Configuracién del lado local

Campo Descripcion

Nombre AS2 Campo obligatorio. Cuando FlowForce Senver envia datos AS2, este
valor identifica al destinatario del intercambio de datos (el valor del
encabezado “AS2-From”). Cuando FlowForce Sener recibe datos
AS2, este valor identifica al receptor del intercambio de datos (el
valor del encabezado “AS2-To").

Este nombre suele acordarse entre socios comerciales AS2 y debe
ser Unico en todo el sistema (vase RFC 4130 §6.2).
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Configuracién

Configuracion del servicio AS2

Campo

Descripcion

Recibir mensajes

Campo opcional. Marque esta casilla para permitir que FlowForce
Senver reciba mensajes de este socio AS2.

Si esta creando un socio AS2 al que Unicamente va a enviar datos
AS2 y de quien no va a recibir datos AS2, desactive esta casilla.

Esto ayuda a evitar errores si hay mas de un socio con el mismo
par de "nombre local AS2" y "nombre AS2". Si eso ocurre, solo
podra recibir mensajes AS2 del socio para el que haya marcado
esta casilla.

Configuracién de extremo HTTP

Campo

Descripcion

URL de la solicitud

Campo obligatorio. Este campo debe especificar la URL del socio al
gue se enviaran los mensajes AS2, por ejemplo:
http://exanpl e. org: 8080/ as2/ Ht t pRecei ver.

El valor debe comenzar con "http://" o "https://".

Modo de redireccionamiento

Campo opcional. Por motivos de seguridad, tiene la opcion de
prohibir el redireccionamiento de solicitudes HTTP o permitir
solamente el redireccionamiento en el mismo host. Valores validos:

e No se permiten redireccionamientos [predeterminado]

e Redireccionamiento en el mismo host

e Redireccionamiento aleatorio (defina este valor si desea
permitir el redireccionamiento, incluso entre diferentes
hosts)

Usar codificacion de transferencia
fragmentada

Campo opcional. Valores validos:

e Si: FlowForce tiene permiso (pero no tiene obligacion) de
usar codificacion de transferencia fragmentada en los
envios. Si habilita esta opcion, se espera que el sistema
receptor también admita la codificacion de transferencia
fragmentada.

e No [Predeterminado]: FlowForce sélo puede utilizar
Cont ent - Lengt h y connection close para indicar el final del
contenido.

Credencial de autenticacion HTTP

Campo opcional. Solamente es relevante si el URI del socio exige
autenticacion HTTP basica. Introduzca aqui las credenciales HTTP
necesarias para autenticarse con el senidor del socio. También
puede definir las credenciales HTTP desde una pagina especial,
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Campo Descripcion

como registros de credenciales, y hacerles referencia desde esta
pagina mas adelante (ver apartado Credenciales).

Nota: FlowForce Senver envia credenciales de forma preventiva.

Tiempo de espera Campo opcional. Especifica un valor en segundos tras el cual el
senidor agotara el tiempo de espera si no recibe respuesta. El valor
predeterminado es el tiempo de espera del sistema.

Configurar compresion

Campo Descripcion

Comprimir Campo opcional. Seleccione esta casilla si quiere comprimir los
datos AS2 antes de enviarselos al socio.

Configuracién de seguridad | Cifrado

Debe definir este grupo de opciones si su organizacion debe cifrar los mensajes AS2 que se envien a este
socio.

Campo Descripcion

Algoritmo Campo opcional. Especifica qué algoritmo simétrico se debe usar
para el cifrado. Valores validos:

DES

3DES [predeterminado]
AES-128

AES-192

AES-256

RC2-40

RC2-64

RC2-128

RC4-40

RC4-128

Certificado del socio Campo obligatorio. Especifica qué certificado se debe usar para el
cifrado de mensajes AS2. Se trata del certificado publico que recibié
de su socio comercial y que importd en FlowForce Server (ver

Configurar certificados AS2).

Configuracién de seguridad | Descifrado

Debe definir este grupo de opciones si su organizacion debe descifrar los mensajes AS2 que se reciban de
este socio.
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Campo Descripcion

Algoritmo Campo opcional. Especifica los algoritmos que un socio puede usar
para cifrar los mensajes que envie a su organizacion.

Si el socio comercial usa otro algoritmo o uno cuya casilla no esté
marcada, entonces FlowForce Server enviara una MDN de error y el
trabajo no se iniciard. En este caso, la MDN de error incluye un
texto como: "automatic-action/MDN-sent-automatically ; failed /
error: insufficient-message-security"

Los valores validos para este campo son:

DES
3DES
AES-128
AES-192
AES-256
RC2-40
RC2-64
RC2-128
RC4-40
RC4-128

Certificado del lado local Campo obligatorio. Especifica qué certificado se debe usar para
descifrar mensajes AS2. En este campo se debe hacer referencia a
un certificado con clave privada que se haya importado previamente
en FlowForce Server (ver Configurar certificados AS2). En
FlowForce, estos objetos aparecen con el tipo «certificado + clave
privada», como el segundo de la imagen siguiente:

[] Nombre Tipo +
L] & apalioPublic certificado
L] ﬁ HermesPrivate certificado = clave privada

Configuracién de seguridad | Creacion de firmas

Debe definir este grupo de opciones si su organizacion debe firmar los mensajes AS2 que se envien a este
socio.

Campo Descripcion

Algoritmo Campo obligatorio. Especifica qué algoritmo hash se debe usar para
calcular la firma MIC (comprobacién de integridad del mensaje).
Valores \VAlidos:

e MD5
e SHA-1 [predeterminado]
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Campo Descripcion
o SHA-224
e SHA-256
e SHA-384
e SHA-512
Certificado del lado local Campo obligatorio. Especifica el certificado emitido por su

organizacion para firmar los mensajes AS2 y notificaciones MDN
gue se envien a este socio. En este campo se debe hacer referencia
a un certificado con clave privada que se haya importado
previamente en FlowForce Server (ver Configurar certificados AS2).
En FlowForce, estos objetos aparecen con el tipo «certificado +
clave privada», como el segundo de la imagen siguiente:

[]|Mombre Tipo =
L] EF apolloPublic certificado
Ll ﬁ HermesPrivate certificado + clave privada

Configuracién de seguridad | Verificacion de firmas

Debe definir este grupo de opciones si su organizacion debe verificar la firma de las notificaciones MDN que
envie este socio.

Campo Descripcion

Algoritmos Campo obligatorio. Especifica qué algoritmos deben utilizarse para
calcular el hash del mensaje firmado en la firma. Si el socio
comercial no usa uno de los algoritmos de la siguiente lista,
entonces FlowForce Sener dewlverd una MDN con un error como:
"automatic-action/MDN-sent-automatically ; failed / error:
insufficient-message-security" . Ademas, el mensaje no se acepta
ni se procesa en este caso.

Valores validos:

MD5 [predeterminado]
SHA-1 [predeterminado]
SHA-224 [predeterminado]
SHA-256 [predeterminado]
SHA-384 [predeterminado]
SHA-512 [predeterminado]

Certificado del socio Campo condicional. Especifica qué certificado se debe usar para
verificar la firma de los mensajes y de las notificaciones MDN que
envie el socio. Se trata del certificado publico que recibi6 de su
socio comercial y que importé en FlowForce Server (ver Configurar
certificados AS2).
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Configuracién

Campo

Descripcion

Si la casilla Solicitar MDN firmada esta activada, entonces este
campo se debe configurar también.

Notificacion de disposicion del mensaje (MDN)

Campo

Descripcion

MDN de la solicitud

La opcion sincrénica significa que FlowForce requerira que este
socio envie una MDN sincrénica en respuesta al mensaje AS2. Para

no solicitar MDN, haga clic en Eliminar =

de opciones.

y elimine este bloque

Nota: Actualmente, no se admiten MDN asincronas, consulte
Limitaciones.

MDN de solicitud firmada

Campo opcional. Marque esta casilla para solicitar que el socio
comercial envie una MDN firmada (ver Naotificacién de disposicién del

mensaje).

Configuracién de interoperabilidad

Campo

Descripcion

Comprimir datos

Campo condicional. Cuando est4 habilitada, la opcién Comprimir
especifica si la compresion debe ocurrir antes o después de que se
firmen los datos para ser transferidos a un socio AS2.

Para mensajes salientes, debe escoger una opcién que sea
compatible con su socio AS2.

Esta opcién es irrelevante para los mensajes entrantes (mensajes
gue FlowForce Server recibe de otros socios), ya que FlowForce
Server descomprime los mensajes independientemente de que
estos se hayan comprimido antes o después de ser firmados.

Algoritmo de control de integridad del
mensaje (MIC)

Campo condicional. Este campo es relevante si esta activada la
opcién Solicitar MDN (ver arriba) Especifica qué algoritmo debe
usar FlowForce Server al \erificar o calcular el MIC (werificaciéon de
integridad del mensaje) utilizado para AS2 MDN (véase también
RFC 4130 §7,3.1).

Por razones de interoperabilidad, recomendamos que escoja Usar
el algoritmo de la firma MDN si el socio AS2 se esta ejecutando
en Microsoft Biztalk. Elija Usar algoritmo de la firma del
mensaje original si el socio AS2 ejecuta mendelson AS2.

Si los dos senidores AS2 que se comunican usan FlowForce
Sener, esta opcién debe ser idéntica para ambos.

Altova FlowForce Server 2025 Advanced Edition © 2019-2025 Altova GmbH



Referencia de la interfaz web Configuracion 153

Campo Descripcion

El valor de esta campo es importante si se usa un algoritmo que no
sea SHA-1 para la firma MIC en un mensaje AS2 o en una MDN (por
ejemplo SHA-256).

Convwertir el mensaje a la forma Cuando se marca esta casilla, FlowForce Sener reformateara el
candnica mensaje MIME de acuerdo con las reglas MIME para la forma
canonica del mensaje, lo que incluye los encabezados MIME vy, a
veces, el cuerpo del mensaje.

Utilice el cuadro de texto situado debajo de esta opcion para
especificar una lista separada por comas de tipos de contenido
adicionales para los que el cuerpo del mensaje debe reformatearse
a forma candnica. La lista de tipos aceptados admite comodines, de
forma similar al encabezado HTTP Accept y coincide exactamente
con el pardmetro accept de la funcion de expresion i s- mi ne-

content-type.

Los cuerpos de los mensajes se convierten a la forma candnica en
estas condiciones:

1. Si el encabezado MIME Cont ent - Tr ansf er - Encodi ng tiene
como valor "base64" (no distingue entre mayusculas y mindsculas).
2. Si el encabezado MIME Cont ent - Tr ansf er - Encodi ng es "7bit",
"8hit", "quoted-printable" (sin distinguir entre mayulsculas y
minlUsculas) y Cont ent - Type is text/* (que incluye text/plainy
todo lo que empiece por t ext/).

3. Si el encabezado MIME Cont ent - Tr ansf er - Encodi ng es "7bit",
"8hit", "quoted-printable" (sin distinguir entre mayulsculas y
minlsculas) y Cont ent - Type es uno de los que se han definido en
el cuadro de texto que se menciona en el punto anterior.

4. En el caso de los mensajes multiparte, tanto el prélogo como el
epilogo cambiaran de formato y se aplicara el mismo proceso a
todas las partes, en funcién de sus encabezados.

Los cuerpos de los mensajes en los que Cont ent - Tr ansf er -
Encodi ng es «binario» no se convierten a la forma canénica. Tenga
en cuenta que el contenido predeterminado Content-Transfer-
Encoding para AS2 es «binario». Es decir, si el encabezado no esta
presente, entonces se asume que es binario y el cuerpo nunca se
convierte a la forma candnica.

La forma candnica para los encabezados es:

1. Los encabezados terminan en los caracteres de final de linea CR
LF.

2. Los encabezados estan plegados (el encabezado y su valor
ocupan una sola linea).
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Campo Descripcion

3. El encabezado y su valor estan separados por dos puntos
seguidos por un espacio :

4.2.2.7 Enviar mensajes AS2

Un trabajo que envia un mensaje AS2 a un socio remoto es similar a cualquier otro trabajo de FlowForce
Sener. Es decir, puede tomar pardmetros, contener varios pasos de ejecucion, se puede desencadenar como
un trabajo programado o bajo peticion, etc. Este ejemplo explica cémo crear un trabajo AS2 sencillo que envia
un archivo EDIFACT a un senidor AS2.

Requisitos
e Debe haber un senidor AS2 disponible que esté configurado para aceptar mensajes AS2 de clientes
HTTP (en este caso, FlowForce Sener actia como cliente HTTP para el servidor remoto).
e Los datos del socio remoto deben estar guardados en FlowForce Server (véase Configurar socios
AS?2). Como minimo deberia definir un socio sin ningun certificado (si acepta conexiones sin cifrar y
sin firmar). En este caso lo Unico que debera conocer es la URL del socio, el nombre de socio AS2 y
el nombre AS2 de su organizacion.

Crear el trabajo

Cree un trabajo nuevo de FlowForce Server de la forma habitual (Crear | Crear trabajo) dentro de cualquier
contenedor (véase Crear trabajos). Después afiada un paso de ejecucion que llame a la funcién

/ syst enf as2/ send. Para buscar esta funcion haga clic dentro del cuadro Ejecutar funciéon y empiece a teclear
el nombre de la funcion:

Pasos de ejecucion

+

4 Ejecutar funcidn as -

= Asignar el resulta / o public

nuevo paso de ejecucio i
Nombre %

[El Jaystem/as2

systemy/as2/send

Resultado de la ¢

Declarar tipo devuelto o

Una ez afiadida la funcion al trabajo, su estructura se carga en la pagina y se habilitan los campos para los
parametraltovaos necesarios. Para garantizar una correcta configuraciéon de la transmisién AS2 debera definir
estos parametros:

e Socio: este campo debe ser una referencia a un objeto socio configurado previamente (véase
Configurar socios AS2). Haga clic dentro del campo para buscar el objeto socio.
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e Mensaje: este campo debe contener una expresion de FlowForce que abra la secuencia que desea
incluir en el mensaje. Por ejemplo, para enviar un archivo EDIFACT situado en C:\as2\orders.edi con
un encabezado Content-Type appl i cat i on/ EDI FACT debera introducir esta expresion:

streamopen("c:\as2\orders.edi ", "application/ED FACT")

Para mas informacion consulte la seccién Lenguaje de expresiones de FlowForce. El archivo de origen
(ya sea EDI o XML) también puede ser un archivo generado con MapForce (p.gj. por un paso de
ejecucioén previo que ejecute una asignacion que esta implementada en FlowForce Server). Consulte el

apartado Integraciéon con AS2 en MapForce y MapForce Senver.

e ID del mensaje: este campo da el valor para el campo del encabezado | D del nensaj e en forma de
secuencia. Para generar este valor debe llamar a la funcién de expresiéon new nessage-i d, como se
muestra mas abajo.

e Anular en caso de error: el trabajo debe estar compuesto por varios pasos de ejecucion y no solo el
paso que envia el mensaje AS2. Por ejemplo, puede definir otros pasos de ejecucion después del
actual para procesar la notificaciéon MDN que dewuelva el socio. Asigne el valor TRUE a este parametro
para abandonar la ejecucion posterior del trabajo si este paso de ejecucion falla. Si el parametro
Anular en caso de error tiene el valor TRUE y el paso de ejecucion actual falla, los deméas pasos de
ejecucion no se ejecutaran y se anulara todo el trabajo (véase Procesamiento secuencial de pasos).

En la imagen siguiente puede ver un paso de ejecucion que se refiere a un socio llamado "APOLLO" y que
envia un archivo EDIFACT en el cuerpo del mensaje con ayuda de una expresion de FlowForce Seneer:

Pasos de E‘JECUUOH
+
a Ejecutar funcién /system/as2/send v
Parametros: | Socio: /public/APOLLO
Mensaje: stream-open('Chas2\ORDERS.EDI', ‘application/EDIFACT’)
ID del mensaje; {new-message-id()}
Anular en caso de error: ]
=  Asignar el resultadc de este paso a nombre como MDMN AS2
nuevo paso de ejecucion nuevo paso Opcion nuevo paso For-each nuevo identificador de emror/operadon correcta

Como deciamos antes, el trabajo de FlowForce Server se puede ejecutar bajo peticién o como trabajo
programado. Para mas informacion sobre cdmo desencadenar un tra