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1 Altova MobileTogether Server Advanced
Edition

MobileTogether Server Advanced Edition (en adelante, MobileTogether Server) sirve
soluciones de MobileTogether a dispositivos cliente y es compatible con Windows, Linux y
macOS.

* Las soluciones de MobileTogether se crean en la aplicacion de disefio MobileTogether
Designer y desde esta aplicacion se implementan en MobileTogether Sener.

e La aplicacion MobileTogether Client que esta instalada en los dispositivos cliente acede a
las soluciones MobileTogether que estan implementadas en el senidor MobileTogether
Sener.

MobileTogether Senver ofrece una sencilla interfaz web donde podra gestionar los procesos del
senidor y consultar registros. Este manual del usuario explica como se configura MobileTogether
Sener y cémo se gestionan sus procesos.

ALTOVA®

MobileTogether®

Informacion sobre este manual
Este manual esta dividido en varias secciones:

Introduccién

Instalacion y configuracién de MobileTogether Senver
Procedimientos del senvidor

Referencia de la interfaz web

© 2018 Altova GmbH Altova MobileTogether Server
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e Uso de la linea de comandos
e Altova LicenseSenver

Version actual: 4.1

Ultima actualizacién: 26/02/2018

Altova MobileTogether Server
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6 Introduccién

2 Introduccidn

A modo de introduccién puede consultar estos dos apartados:

e Informacion general sobre MobileTogether: aqui describimos el sistema MobileTogether y
el papel que desempefia MobileTogether Server dentro del mismo.

e Funcionamiento de MobileTogether Senr: instrucciones generales para configurar
MobileTogether Senver y utilizarlo con aplicaciones de MobileTogether Client.

Altova MobileTogether Server © 2018 Altova GmbH
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2.1 Informacion general sobre MobileTogether

El sistema MobileTogether esta compuesto por varios modulos:

e MobileTogether Designer: en este programa de disefio se crean las soluciones de
MobileTogether. Desde aqui se implementan en el senidor MobileTogether Server
(consulte el Manual del usuario de MobileTogether Designer).

e MobileTogether Server: este software senidor sine las soluciones de MobileTogether a
las aplicaciones MobileTogether Client que estan instaladas en los dispositivos moéviles
(consulte la seccién Procedimientos del servidor para obtener mas informacion sobre las
tareas de administracion del senidor).

e Aplicacion MobileTogether Client (para dispositivos méviles): esta aplicaciéon moévil se
conecta a un senidor MobileTogether Server y accede a las soluciones de
MobileTogether que estén implementadas en el mismo (consulte el Manual del usuario de
la aplicacidon MobileTogether Client).

' N
MobileTogether
Implementacion del Server
archivo MTD y los
archivos de datos Windows
(opcional) Linux
> Mac 0OS X
en Mobile Together Server
@ Creacion del archivo
Mobile Together Design (MTD)
en MobileTogether Designer
MobileTogether Dispositivo cliente
Server Instalacion de la
e Aplicacion cliente apﬁcfwm” cliente
Windows @ accede al archive MTD MobileTogether
Linuse en el servidor ios
Mac OS X = i Android
Archivo MTD y datos en Windows Mobile
el cliente. Em‘rap'a de Windows
dato§ del usuar_m en el HTML
servidor y archivos de
datos
\_ J
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Informacion general sobre MobileTogether

Requisitos del sistema

+ MobileTogether Designer

Windows

Windows 7 SP1 con actualizacion de la plataforma,
Windows 8, Windows 10

Windows Server

Windows Server 2008 R2 SP1 con actualizacion de la
plataforma o superior

+ MobileTogether Server

Windows

Windows 7 SP1 con actualizacion de la plataforma,
Windows 8, Windows 10

Windows Sener

Windows Sener 2008 R2 SP1 con actualizacion de la
plataforma o superior

Linux

CentOS 6 o superior
RedHat 6 o superior
Debian 7 o superior
Ubuntu 12.04 o superior

(Mac) OS X, macOS

OS X10.10, 10.11, macOS 10.12 o superior

+ MobileTogether Client

i0S

9 y superior para dispositivos méviles Apple

Android

4.0 y superior para dispositivos méviles Android

Windows RT, Metro

Windows 8.1y 10; Windows RT para equipos Yy tabletas tactiles de
Windows

HTML

Navegadores HTML para los demas dispositivos moviles

Altova MobileTogether Server

© 2018 Altova GmbH
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2.2 Funcionamiento de MobileTogether Server

Para poder utilizar MobileTogether Server con clientes MobileTogether es necesario:

e Instalar y configurar MobileTogether Server
¢ Implementar soluciones de MobileTogether desde MobileTogether Designer en

MobileTogether Server
e Configurar las aplicaciones MobileTogether Client (en dispositivos moéviles) para acceder

a soluciones implementadas en MobileTogether Server

Los pasos concretos son:

1. Instalar MobileTogether Server

MobileTogether Server funciona en sistemas Windows, Linux y macOS. Antes de
instalar una version nueva de MobileTogether Sener, debera desinstalar la version
previa. Para mas informacién consulte estos apartados: Instalacion en Windows,
Instalacion en Linux e Instalacién en macOS.

2. Asignar licencias a MobileTogether Senver

Para asignar licencias a MobileTogether Sener, primero debe conectarse a un senidor
LicenseSener ubicado en su red. Inicie MobileTogether Sener, registre MobileTogether
Server con LicenseSener y asignele una licencia. Para mas informacion consulte estos
apartados: Asignacion de licencias en Windows, Asignacion de licencias en Linux y
Asignacion de licencias en macOS.

3. Configurar cifrado SSL

Si quiere cifrar la comunicacion entre el senidor y los clientes puede configurar cifrado
SSL para MobileTogether Sener. Ademas debera configurar las aplicaciones
MobileTogether Client para que se puedan comunicar por SSL. Consulte Manual del
usuario de MobileTogether Client para obtener mas informacion.

4. Definir la configuracion béasica

Defina opciones de configuracion basica como los puertos del administrador y de los
clientes y otras opciones de comunicacion y seguridad.

5. Configurar cuentas de usuario

A MobileTogether Server siempre se accede con una cuenta de usuario. Por tanto, es
necesario configurar cuentas de usuario correctamente. Hay dos tipos de acceso:

e Acceso del administrador: el administrador accede a MobileTogether Server
por la interfaz web para llevar a cabo tareas administrativas como configuracion

© 2018 Altova GmbH Altova MobileTogether Server
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de las opciones de comunicacion y de seguridad y gestion de cuentas de
usuario.

e Acceso del usuario final: el usuario final accede a MobileTogether Server
desde el dispositivo mévil y lo utiliza para descargar soluciones de
MobileTogether en el cliente. Dependiendo de la cuenta de usuario utilizada, el
usuario final podra acceder a unas soluciones u otras.

6. Implementar soluciones de MobileTogether en MobileTogether Server

Las soluciones de MobileTogether se implementan desde la aplicacion MobileTogether
Designer. Consulte el Manual del usuario de MobileTogether Designer para obtener
mas informacion.

7. Configurar las aplicaciones MobileTogether Client para acceder a MobileTogether Server

Debe configurar las aplicaciones MobileTogether Client del dispositivo mévil para
conectarse a MobileTogether Server. La informacién necesaria para configurar las
aplicaciones MobileTogether Client se enumera en el apartado Informacién para
clientes. También puede consultar el Manual del usuario de MobileTogether Client para
obtener mas informacion.

Direccion IP del servidor y configuracion de red del servidor de seguridad
Su senidor puede tener una direccién IP publica (a la que se puede acceder por Internet) y
privada (a la que se puede acceder desde una red privada, como la red inalambrica de la red
de su empresa). Si un cliente mévil intenta conectarse por Internet usando la direccion IP
privada del senidor, la conexién no funcionara. Esto se debe a que la direccién IP privada no
se conoce en Internet y no se puede resolver. Si utiliza una direccion IP privada, el
dispositivo cliente deberia tener acceso a la red privada.

Para asegurarse de que el acceso al senidor sea posible, tiene dos opciones:

e Asignar al senidor una direccion IP publica para que se pueda acceder a él por
Internet. El dispositivo cliente debe utilizar esta direccion IP pablica para acceder al
senidor.

e Si utiliza un senvidor de seguridad e instala MobileTogether Server en un servidor con
una direccion IP privada (dentro de la red privada), utilice el senidor de seguridad de
la red para reenviar las solicitudes a una combinacion de puerto y direccion IP
publica del senidor MobileTogether Server. El dispositivo cliente debe utilizar la
direccién IP publica.

También deberia asegurarse de configurar el senidor de seguridad para permitir acceso al
puerto de senidor utilizado para la comunicacion con MobileTogether Client. Los puertos que
utiliza MobileTogether Server se especifican en la pagina Configuracion de la interfaz web de
MobileTogether Server. En el dispositivo cliente este es el puerto que se debe usar como
puerto de senidor para el acceso.

Consejo: en la mayoria de los senidores de seguridad el puerto 80 esta abierto por defecto.

Altova MobileTogether Server © 2018 Altova GmbH
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Por tanto, si tiene problemas para configurar el senidor de seguridad y el puerto 80 no esta
conectado a ningun otro dispositivo, puede utilizarlo como puerto de MobileTogether Server
para comunicarse con los clientes.

© 2018 Altova GmbH Altova MobileTogether Server
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3 Instalacion y configuracion de
MobileTogether Server

En esta seccion describimos el proceso de instalacion y de asignacion de licencias, entre otros
procedimientos de configuracion. Esta seccion incluye varios apartados:

Instalacion y configuracion en Windows
Instalacion y configuracion en Linux
Instalacion y configuracion en macOS
Configurar cifrado SSL

Altova MobileTogether Server © 2018 Altova GmbH
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3.1 Instalacion y configuracion en Windows

Esta seccion explica como instalar MobileTogether Sener y asignarle licencias en sistemas
Windows.

Instalacion en Windows

Requisitos del sistema

Instalar MobileTogether Server

Altova LicenseServer

Versiones de LicenseSener

Licencia de prueba

Ubicacion de la carpeta de aplicacién

Asignacion de licencias en Windows

Iniciar el controlador de senicios SeniceController
Iniciar LicenseSenver

Iniciar MobileTogether Sener

Registrar MobileTogether Sener

Asignar licencias

3.1.1 Instalacion en Windows

El proceso de instalacion y configuracién de MobileTogether Server en Windows se describe a
continuacion.

* Requisitos del sistema
+ Windows
Windows 7 SP1 con actualizacion de la plataforma, Windows 8, Windows 10

 Windows Server

Windows Server 2008 R2 SP1 con actualizacién de la plataforma o superior

 Instalar MobileTogether Server

Para instalar MobileTogether Sener descargue el paquete de instalacion del centro de
descargas de Altova (http://www.altova.com/es/download.html), ejecutelo y siga las
instrucciones que aparecen en pantalla.

Una vez completada la instalacion, el ejecutable de MobileTogether Sener estara en esta
ubicacién predeterminada:

<Car pet aAr chi vosPr ogr ama>\ Al t ova\ Mbbi | eToget her Server 4. 1\ bi n

© 2018 Altova GmbH Altova MobileTogether Server
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\ Mobi | eToget her Ser ver. exe
+ Altova LicenseSernver

e Para que MobileTogether Server funcione debe tener asignada una licencia desde un
senidor Altova LicenseServer de la red.

e El programa de instalacion de MobileTogether Sener para sistemas Windows ofrece
una opcion para descargar e instalar Altova LicenseSenver junto con MobileTogether
Sener.

e Sienlared ya hay instalado un senidor Altova LicenseServer, no necesita instalar
otro LicenseServer a no ser que se necesite una versién mas reciente (ver el
siguiente apartado versiones de LicenseServer).

e Durante el proceso de instalacion de MobileTogether Server, puede seleccionar si
también se instala Altova LicenseSenver.

Para mas informacion sobre cémo registrar MobileTogether Senver y asignarle licencias con
Altova LicenseSenver, consulte la seccion Asignacion de licencias en Windows.

= Versiones de LicenseSener

e Los productos senidor de Altova deben tener una licencia con la version de
LicenseSener correspondiente a la version de MobileTogether Sener instalada o
con una version posterior de LicenseSener.

e Laversién de LicenseSener correspondiente a la version de MobileTogether Server
aparece en pantalla durante la instalacién de MobileTogether Server. Puede instalar
esta version de LicenseSenver junto con MobileTogether Server o puede instalar
LicenseSener por separado.

e Antes de instalar una version nueva de LicenseSenver, es necesario desinstalar
versiones anteriores. El programa de instalacion de LicenseServer se encarga de
esto automaticamente si detecta versiones mas recientes en el sistema.

e Las versiones de LicenseSener son compatibles y funcionan con versiones mas
antiguas de MobileTogether Sener.

e Siinstala una versién nueva de MobileTogether Server y la version de LicenseServer
que esta instalada es anterior a la que le corresponde, instale la version mas
reciente que esta siempre disponible en el sitio web de Altova.

e Cuando se desinstala LicenseSeneer, todos los datos de registro y asignacion de
licencias almacenados en la version antigua de LicenseServer se guardan en una
base de datos en el equipo senidor. Estos datos se importan de forma automatica a
la siguiente version que se instale en el equipo.

e El nimero de version de LicenseServer siempre aparece al final de la pagina de
configuracion de LicenseSenver.

Version actual: 2.5

+ Licencia de prueba
Durante el proceso de instalacién tendra la opcion de solicitar una licencia de prueba de 30

Altova MobileTogether Server © 2018 Altova GmbH
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3.1.2

dias para MobileTogether Senver. Altova le enviara un correo electrénico con la licencia de
prueba a la direccién de correo que usted indique en el formulario.

+ Ubicacion de la carpeta de la aplicacion
La aplicacion se instalara en esta carpeta:

Windows 7, 8y 10 C:\ Archi vos de prograna\ Al t ova\

Version de 32 bits en sistemas | C. \ Archivos de prograna (x86)\Altoval

operativos de 64 bits

Asignacion de licencias en Windows

Para poder trabajar con MobileTogether Server es necesario asignarle una licencia con Altova
LicenseSener. La asignacion de licencias es un proceso de dos pasos:

1. El primero consiste en registrar MobileTogether Server con LicenseSener desde
MobileTogether Sener.

2. El segundo paso consiste en asignar una licencia a MobileTogether Sener desde
LicenseSenwer.

A continuacién encontrara informacion mas detallada al respecto.

+ Iniciar el controlador de senicios SenviceController

Altova SeniceController se inicia para arrancar Altova LicenseServer y Altova MobileTogether
Sener.

Altova SeniceController (en adelante ServiceController) es una practica aplicacion que sirve
para iniciar, detener y configurar los senicios de Altova en sistemas Windows.

SeniceController se instala con Altova LicenseServer y con los productos servidor de Altova
gue se instalan como servicios (FlowForce Server, RaptorXML(+XBRL) Server y Mobile
Together Server). Se puede iniciar haciendo clic en Inicio | Altova LicenseServer | Altova
ServiceController. (Este comando también esta en las carpetas del menu Inicio de los
productos servidor de Altova gue se instalan como servicios (FlowForce Sener,
RaptorXML(+XBRL) Sener y Mobile Together Server).) Una vez iniciado, podra acceder a
SeniceController desde la bandeja del sistema (imagen siguiente).

e [

Si quiere que SeniceController se inicie automaticamente nada mas iniciar sesion en el
sistema, haga clic en el icono de SeniceController de la bandeja del sistema para abrir el
menu de opciones de ServiceController (imagen siguiente) y active la opcién Run Altova

© 2018 Altova GmbH
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ServiceController at Startup (Ejecutar Altova ServiceController al inicio), que de todas
maneras es la opcién predeterminada. Para cerrar SeniceController haga clic en el icono de
SeniceController de la bandeja del sistema y en el menl haga clic en la opcién Exit Altova
ServiceController (Salir de Altova SeniceController).

ﬁ Altova FlowFaorce Server »

ﬂ Altova FlowForce Web k

| Altova Licensesenver PH Configure

It Altova MobileTogether Server L4 )

m Start service

@ Altova RaptorXML+XEBRL Server » )
Stop service

Exit Altova ServiceController
Run Altova ServiceController at startup

'iJ;| i) 11:00 &M

* |Iniciar LicenseSener

Para iniciar LicenseServer haga clic en el icono de ServiceController en la bandeja del
sistema, pase el puntero del ratdn por encima de la opcién Altova LicenseServer del menu
emergente (imagen siguiente) y seleccione el comando Start service en el submend. Si
LicenseSener ya esta en ejecucion, este comando estara deshabilitado.

ﬂ Altova FlowForce Server »

ﬁ Altova FlowFaorce Web »

| Altova Licensesenver PH Configure

4t Altova MobileTogether 5 k

e ova MaobileTogether Server Start service

@ Altova RaptorXML+XEBRL Server r )
Stop service

Exit Altova ServiceController
Run Altova ServiceController at startup

Y 11:00 AM

+ Registrar MobileTogether Server

Para registrar MobileTogether Server desde la interfaz de la linea de comandos utilice el
comando | i censeser ver:
Mobi | eToget her Server |icenseserver [opciones] NonbreServidor-0O -
Direcci 6n-1P

Por ejemplo, si | ocal host es el nombre del senidor donde esta instalado LicenseSenver:
Mobi | eToget her Server |icenseserver | ocal host

Otra opcién es registrar MobileTogether Server desde la pestafia Opciones de la interfaz web

Altova MobileTogether Server © 2018 Altova GmbH
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de MobileTogether Server. Estos son los pasos que debe seguir: (i) Inicie MobileTogether
Server con el controlador de senicios de Altova SeniceController (véase el punto anterior);
(i) Introduzca la contrasefia para acceder a la pagina de configuracion web; (iii) Seleccione
el nombre o la direccién del senidor LicenseServer y haga clic en el boton Registrarse con
LicenseServer.

Una ez finalizado el proceso de registro, abra la pestafia de gestién de senidores de la
pagina de configuracién de LicenseSener para asignar una licencia a MobileTogether Server.

* Asignar licencias

Tras registrarse con LicenseServer, MobileTogether Server aparecera en la lista de la
pestafia de gestion de senidores Server Management de la pagina de configuracion de
LicenseSener. En esta pestafia puede asignar una licencia a MobileTogether Server.

Nota sobre nucleos v licencias

La asignacion de licencias a productos senidor de Altova depende de cuantos nucleos de
procesador tiene el equipo donde se ejecuta el producto senidor de Altova. Por ejemplo, un
procesador dual tiene dos nucleos, un procesador quad tiene cuatro nicleos, un procesador
hexa-core tiene seis nlcleos, y asi sucesivamente. El nimero de ndcleos de la licencia
asignada a un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho
equipo senidor, ya sea un senidor fisico o0 un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar
una licencia para ocho nucleos. También puede combinar varias licencias para alcanzar el
numero de nucleos necesario. Es decir, puede usar dos licencias para cuatro nicleos para
un senidor octa-core en lugar de una licencia para ocho nicleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nicleos, pero tiene un bajo volumen de
procesamiento, también puede crear un equipo virtual que tenga adjudicados menos nucleos
y comprar una licencia para ese menor nimero de nudcleos. No obstante, dicha
implementacion sera menos rapida que si utilizara todos los nucleos disponibles en el
senidor.

Nota: cada licencia de los productos servidor de Altova se puede usar de forma simultanea
en un equipo como maximo (en el equipo donde esté instalado el producto senidor de
Altova), incluso si la capacidad de la licencia no esta agotada. Por ejemplo, si utiliza
una licencia para 10 nlcleos para un equipo cliente que tiene 6 nicleos, los 4 nacleos
restantes de la licencia no se pueden usar simultdneamente en otro equipo cliente.

Nota: debido a sus funciones de senicios, MobileTogether Server Advanced Edition solo
puede ejecutarse en equipos con dos 0 mas nucleos.

Licencias de MobileTogether Server

Las licencias de MobileTogether Server funciona en base al nimero de nicleos CPU que
tenga el equipo donde se ejecuta MobileTogether Server. Las licencias basadas en el
nimero de nicleos permiten conectar un nimero ilimitado de dispositivos al servidor. Sin
embargo, si marca la casilla Limit to single thread execution, entonces solo se podra
conectar a MobileTogether Server un méximo de un dispositivo. Esto puede ser Util en
tareas de evaluacién y de pruebas a pequefia escala. No obstante, si estando marcada esta
casilla, se conecta otro dispositivo a MobileTogether Server, este otro dispositivo se hara
con la licencia. El primer dispositivo ya no se podr& conectar y recibird un mensaje de error
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a tal efecto.
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3.2 Instalacion y configuracion en Linux

Esta seccion explica como instalar MobileTogether Sener y asignarle licencias en sistemas
Linux (Debian, Ubuntu, CentOS, RedHat).

Instalacion en Linux

Requisitos del sistema

Desinstalar versiones antiguas de los productos senidor de Altova
Descargar el paguete de instalacion para Linux

Instalar MobileTogether Server

Altova LicenseServer

Versiones de LicenseSener

Licencia de prueba

Asignacion de licencias en Linux
e Iniciar LicenseSener
e Iniciar MobileTogether Server
e Registrar MobileTogether Server
e Asignar licencias

3.2.1 Instalacion en Linux

El proceso de instalacion y configuracién de MobileTogether Server en Linux se describe a
continuacion.

* Requisitos del sistema
* Linux

CentOS 6 o superior
RedHat 6 o superior
Debian 7 o superior
Ubuntu 12.04 o superior

Las bibliotecas que aparecen a continuacién son un requisito previo para la instalacion
y ejecucion de la aplicacion. Si los paquetes que aparecen en esta tabla no estan en
Su equipo Linux, ejecute el comando yum (o apt - get si procede) para instalarlos.

Requisito para CentOS, RedHat | Debian Ubuntu
LicenseServer krb5-libs libgssapi-krb5-2 libgssapi-krb5-2
MobileTogether qt4, krb5-libs, qt- | libgtgui4, libgssapi- | libgtgui4, libgssapi-
Server Advanced x11 krb5-2 krb5-2

Edition

= Desinstalar versiones antiguas de los productos senidor de Altova
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En la interfaz de la linea de comandos de Linux puede comprobar si ya hay productos
senidor de Altova instalados en el equipo. Para ello use este comando:

[ Debi an, Ubuntu]: dpkg --list | grep Altova

[Cent OS, RedHat]: rpm-qa | grep server

Si MobileTogether Server no esta instalado, continde con la instalacion tal y como se
describe mas abajo.

Si MobileTogether Server ya esta instalado y quiere instalar una versién mas reciente, antes
debe desinstalar la versién previa con este comando:

[ Debi an, Ubuntu]: sudo dpkg --renove nobil et oget her server

[Cent OS, RedHat]: sudo rpm - e nobi |l et oget her server

Si quiere desinstalar una version previa de Altova LicenseServer, use este comando:
[ Debi an, Ubuntu]: sudo dpkg --renove |icenseserver
[Cent OS, RedHat]: sudo rpm-e |icenseserver

+ Descargar el paquete de instalacion para Linux

Los paquetes de instalacién de MobileTogether Server para sistemas Linux se pueden
descargar del sitio web de Altova.

Distribucion Extension del paquete
Debian 7 y superior . deb
Ubuntul2.04 y superior . deb
CentOS 6y superior .rpm
RedHat 6 y superior .rpm

Tras descargarlo, copie el paquete de instalacién en cualquier directorio del sistema Linux.
Para ejecutar MobileTogether Server es necesario tener instalado Altova LicenseSener, que
también se puede descargar del sitio web de Altova.

+ Instalar MobileTogether Server

En una ventana de la Terminal, cambie al directorio donde copi6 el paquete de instalacion
para Linux. Por ejemplo, si lo copi6 en un directorio del usuario llamado M Al t ova (ubicado
en / hone/ User por ejemplo), cambie a ese directorio con esta linea de comandos:

cd /hone/ User/ M Al t ova

Instale MobileTogether Server con este comando:

[ Debi an] : sudo dpkg --install nobil etogetherserver-4.1-debi an. deb
[ Ubunt u] : sudo dpkg --install nobil etogetherserver-4.1-ubuntu. deb
[ Cent OS] : sudo rpm -ivh nobil et oget herserver-4.1-1.x86_64.rpm
[ RedHat ] : sudo rpm -ivh nobil et oget herserver-4.1-1.x86_64.rpm

La aplicacién MobileTogether Server se instala en este directorio:
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/opt/ Al t ova/ Mohi | eToget her Server4. 1

- Altova LicenseServer

Para poder ejecutar los productos senidores de Altova, incluido MobileTogether Server, es
necesario asignarles una licencia con un senvidor Altova LicenseSenver de la red.

En los sistemas Linux es necesario instalar Altova LicenseServer por separado. Por tanto,
descargue Altova LicenseServer del sitio web de Altova y copie el paquete de instalacion en
cualquier directorio. Siga las instrucciones anteriores para instalar LicenseServer (ver
apartado anterior).

[ Debi an] : sudo dpkg --install |icenseserver-2.5-debian. deb
[ Ubunt u] : sudo dpkg --install |icenseserver-2.5-ubuntu.deb
[ Cent OS] : sudo rpm-ivh licenseserver-2.5-1.x86_64.rpm
[ RedHat ] : sudo rpm-ivh licenseserver-2.5-1.x86_64.rpm

La aplicacion LicenseSenver se instala en este directorio:
/opt/ Al toval Li censeServer

Consulte el apartado siguiente Asignacién de licencias en Linux para obtener informacion
sobre como registrar MobileTogether Sener con Altova LicenseServer y asignarle licencias.

+ Versiones de LicenseSener

e Los productos senidor de Altova deben tener una licencia con la version de
LicenseServer correspondiente a la version de MobileTogether Server instalada o
con una version posterior de LicenseSenwer.

e Lawersion de LicenseSener correspondiente a la version de MobileTogether Server
aparece en pantalla durante la instalacion de MobileTogether Sener. Puede instalar
esta version de LicenseSener junto con MobileTogether Server o puede instalar
LicenseSenver por separado.

e Antes de instalar una version nueva de LicenseSenver, es necesario desinstalar
versiones anteriores. El programa de instalacién de LicenseSener se encarga de
esto automéaticamente si detecta versiones mas recientes en el sistema.

e Las versiones de LicenseSener son compatibles y funcionan con versiones mas
antiguas de MobileTogether Senser.

e Siinstala una version nueva de MobileTogether Sener y la versién de LicenseSenver
gue esté instalada es anterior a la que le corresponde, instale la versién mas
reciente que esta siempre disponible en el sitio web de Altova.

e Cuando se desinstala LicenseSenwer, todos los datos de registro y asignacion de
licencias almacenados en la version antigua de LicenseServer se guardan en una
base de datos en el equipo senidor. Estos datos se importan de forma automatica a
la siguiente versién que se instale en el equipo.

e El ndmero de versién de LicenseSenver siempre aparece al final de la pagina de
configuracion de LicenseSenver.

Version actual: 2.5
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+ Licencia de prueba

Durante el proceso de instalacién tendra la opcion de solicitar una licencia de prueba de 30
dias para MobileTogether Server. Altova le enviara un correo electrénico con la licencia de
prueba a la direccién de correo que indique en el formulario.

3.2.2  Asignacion de licencias en Linux

Para poder trabajar con MobileTogether Server es necesario asignarle una licencia con Altova
LicenseSener. La asignacion de licencias es un proceso de dos pasos:

1. El primero consiste en registrar MobileTogether Server con LicenseSener desde
MobileTogether Senver.

2. El segundo paso consiste en asignar una licencia a MobileTogether Server desde
LicenseSeneer.

A continuacion encontrara informacién mas detallada al respecto.

+ Iniciar LicenseSenver

Para poder registrar MobileTogether Server con LicenseSener y asignarle una licencia,
LicenseSener debe estar en ejecucion como senicio. Inicie LicenseServer como senicio
con este comando:

[ < Debi an 8] sudo /etc/init.d/licenseserver start
[2 Debian 8] sudo systentt!| start |icenseserver
[< CentCs 7] sudo initctl start |icenseserver

[2 CentOS 7] sudo systenttl start |icenseserver
[< Ubuntu 15] sudo initctl start |icenseserver

[2 Ubuntu 15] sudo systentt!| start |icenseserver

[ RedHat ] sudo initctl start |icenseserver

Si por cualquier motivo necesita detener LicenseSener, use el mismo comando pero
sustituya st op por start. Por ejemplo:

sudo /etc/init.d/licenseserver stop

+ Iniciar MobileTogether Server
Inicie MobileTogether Server como demonio con este comando:
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[ < Debi an 8] sudo /etc/init.d/ nobil etogetherserver start
[2 Debian 8] sudo systenctl start nobil etoget herserver
[< CentCs 7] sudo initctl start nobil etoget herserver

[2 CentOS 7] sudo systentt| start nobil etoget herserver
[< Ubuntu 15] sudo initctl start nobil etogetherserver

[2 Ubuntu 15] sudo systentt!| start nobil etoget herserver

[ RedHat ] sudo initctl start mnobil etoget herserver

Cuando se inicia por primera vez, MobileTogether Server se inicia en un puerto aleatorio y
abre la pagina de configuracion de la interfaz grafica.

Si el explorador web esta en el mismo equipo que MobileTogether Sener, la URL de la
pagina de configuracién es:
file:///var/opt/ A toval Mbil eToget her Server 2018/ Mobi | eToget her web. ht m

Si el explorador web esta en otro equipo, puede extraer la URL de la pagina de configuracion
del archivo de registro:
grep runni ng /var/opt/ A tova/ Mbi | eToget her Server 2018/ dat a/ nt web. | og

+ Registrar MobileTogether Server

Para registrar MobileTogether Server desde la interfaz de la linea de comandos utilice el
comando | i censeser ver:

sudo /opt/ Al toval/ Mbi | eToget her Ser ver 4. 1/ bi n/ mobi | et oget her server

|'i censeserver [opciones] NonbreServidor-O D reccion-1P

Por ejemplo, si el nombre del senidor donde esta instalado LicenseSenrver es | ocal host :
sudo /opt/ Al toval/ Mbi | eToget her Ser ver 4. 1/ bi n/ mobi | et oget her server
|'i censeserver | ocal host

En el comando anterior | ocal host es el nombre del senidor donde esté instalado
LicenseSener. Obsene también la ubicacidn del ejecutable de MobileTogether Sener:
/opt/ Al t ova/ Mobi | eToget her Server 4. 1/ bi n/

Otra opcidn es registrar MobileTogether Server desde la pestafia Opciones de la interfaz web
de MobileTogether Server. Estos son los pasos que debe seguir: (i) Inicie MobileTogether
Server con el controlador de senicios de Altova SeniceController (véase el punto anterior);
(i) Introduzca la contrasefia para acceder a la pagina de configuracion web; (iii) Seleccione
el nombre o la direccion del senidor LicenseSenver y haga clic en el boton Registrarse con
LicenseServer.

Una vez completado el registro, abra la pestafia Server Management de la pagina de
configuracién de LicenseServer para asignar una licencia a MobileTogether Sener.

+ Asignar licencias

Tras registrarse con LicenseSener, MobileTogether Server aparecera en la lista de la
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pestafia de gestion de senidores Server Management de la pagina de configuracion de
LicenseSener. En esta pestafia puede asignar una licencia a MobileTogether Senver.

Nota sobre nucleos y licencias

La asignacion de licencias a productos senidor de Altova depende de cuantos nicleos de
procesador tiene el equipo donde se ejecuta el producto senidor de Altova. Por ejemplo, un
procesador dual tiene dos nucleos, un procesador quad tiene cuatro ndcleos, un procesador
hexa-core tiene seis nucleos, y asi sucesivamente. EI nUmero de nucleos de la licencia
asignada a un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho
equipo senvidor, ya sea un senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho ndcleos (un procesador octa-core), debera comprar
una licencia para ocho nucleos. También puede combinar varias licencias para alcanzar el
namero de nucleos necesario. Es decir, puede usar dos licencias para cuatro ndcleos para
un senidor octa-core en lugar de una licencia para ocho nicleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nicleos, pero tiene un bajo volumen de
procesamiento, también puede crear un equipo virtual que tenga adjudicados menos nucleos
y comprar una licencia para ese menor nimero de ndcleos. No obstante, dicha
implementacién sera menos rapida que si utilizara todos los nucleos disponibles en el
senidor.

Nota: cada licencia de los productos servidor de Altova se puede usar de forma simultanea
en un equipo como maximo (en el equipo donde esté instalado el producto senidor de
Altova), incluso si la capacidad de la licencia no esta agotada. Por ejemplo, si utiliza
una licencia para 10 nicleos para un equipo cliente que tiene 6 nicleos, los 4 nacleos
restantes de la licencia no se pueden usar simultdneamente en otro equipo cliente.

Nota: debido a sus funciones de senicios, MobileTogether Server Advanced Edition solo
puede ejecutarse en equipos con dos 0 mas nucleos.

Licencias de MobileTogether Server

Las licencias de MobileTogether Server funciona en base al nimero de nucleos CPU que
tenga el equipo donde se ejecuta MobileTogether Server. Las licencias basadas en el
numero de nicleos permiten conectar un nimero ilimitado de dispositivos al servidor. Sin
embargo, si marca la casilla Limit to single thread execution, entonces solo se podra
conectar a MobileTogether Server un maximo de un dispositivo. Esto puede ser (til en
tareas de evaluacién y de pruebas a pequefia escala. No obstante, si estando marcada esta
casilla, se conecta otro dispositivo a MobileTogether Server, este otro dispositivo se hara
con la licencia. El primer dispositivo ya no se podra conectar y recibira un mensaje de error
a tal efecto.

3.2.3  Notas sobre configuracion del entorno

Carpetas
A continuacion enumeramos carpetas importantes de su sistema MobileTogether Sener.
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= Directorio raiz de instalacion

/opt/ Al t ova/ Mobi | eToget her Server 4. 1/

=1 Archivos de bases de datos, licencias y soluciones

/var/ opt/ Al t ova/ Mobi | eToget her Server

= Parametros del entorno

[etc/profile.d/jdbc. sh

El archivo de pardmetros del entorno debe definirse en funcién del entorno de cada usuario.

La ruta de acceso anterior es un ejemplo solamente.

Nota: el archivo de pardmetros del entorno establece las variables para todos los
usuarios del sistema.

Bases de datos basadas en archivos

Las bases de datos basadas en archivos (como las bases de datos SQLite) deben residir en la
carpeta que se definié en la pestafia Opciones de MobileTogether Server como directorio de
trabajo del lado senidor. La carpeta predeterminada para este tipo de bases de datos es:

[ var/opt/ A toval/ Mbi | eToget her Server/ Sol uti onFi | es

Conexiones JDBC
Cuando trabaje con este tipo de conexiones debe tener en cuenta estos aspectos:

* Debe tener instalado Java Runtime Environment o el kit de desarrollo de software.
e Debe tener instalados controladores JDBC para la base de datos de destino.
¢ Debe establecer correctamente estas variables de entorno:
0 CLASSPATH: para encontrar los archivos jar.
0 PATH: para buscar el entorno JRE, aunque a veces no es necesaria, dependiendo de la
instalacion.
o JAVA HOME: a veces no es necesaria, dependiendo de la instalacion.

Nota
En senidores Linux solamente son compatibles las conexiones de base de datos de
tipo JDBC.

Lista de archivos importantes
Puede copiar este script de shell en la carpeta / opt / Al t ova/ Mobi | eToget her Server 4. 1/ etc
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para no sobrescribir los archivos de configuracion actuales. Realice los cambios que necesite en
el script. Las partes que aparecen resaltadas en azul son propias del entorno y deberan
ajustarse.

= Script de shell

#- jdbc - environnent -

export PATH=/usr/local /jdkl.7.0_17/bin:/usr/lib64/qt-3.3/bin:/usr/local/
bi n: / bi n: /usr/bin:/usr/local/sbin:/usr/sbin:/sbin:/home/qgalbin

export JAVA HOME=/usr/| ocal /jdkl1l.7.0_17

export CLASSPATH=/ usr/ | ocal /j dbc/ or acl e/ oj dbc6. j ar:/usr/ | ocal /] dbc/ oracl e/
xdb. jar:/usr/local/jdbc/oracl e/ xm parserv2.jar:/usr/local/jdbc/postqgre/
post gresqgl - 9. 0-801. jdbc4.jar:/usr/local /jdbc/nesql/sqljdbc4.jar:/usr/|ocal/
jdbc/iseries/lib/jt400.jar:/usr/local/jdbc/nysql/nysql-connector-java-
5.1.16-bin.jar:/usr/local/jdbc/sqlite/sqlitejdbc-v056.jar:/usr/local/jdbc/
Inform x_JDBC Driver/lib/ifxjdbc.jar:/usr/local/jdbc/sybasel/jconn7/
jconnd.jar:/usr/local/jdbc/db2/db2jcc.jar:/usr/local/jdbc/db2/
db2jcc_license_cu.jar:./:
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3.3 Instalacion y configuracion en macOS

Esta seccion explica como instalar MobileTogether Sener y asignarle licencias en sistemas
macOS.

Instalacion en macOS

Requisitos del sistema

Desinstalar versiones previas de productos senidor de Altova
Descargar el paguete de instalacion para macOS

Instalar MobileTogether Server

Altova LicenseServer

Versiones de LicenseSener

Licencia de prueba

Asignacion de licencias en macOS
Iniciar LicenseSenver

e Iniciar MobileTogether Server

e Registrar MobileTogether Server

e Asignar licencias

3.3.1 Instalacion en macOS

El proceso de instalacion y configuracién de MobileTogether Server en macOS se describe a
continuacion.

* Requisitos del sistema
* (Mac) OS X, macOS

OS X 10.10 o superior
Java for OS X, macOS (versidbn mas reciente)

- Instalar Java for OS X, macOS

Para poder ejecutar MobileTogether Sener es necesario tener instalado Java para OS X,
macOS. Puede encontrar la versién mas reciente en http://support.apple.com/kb/DL1572.
Para saber cudl es la version de Java mas reciente para OS X, macOS que ofrece Apple,
busque Java para OS X, macOS en el sitio web de Apple (puede que esta version de Java no
sea la mas reciente de Sun Microsystems, pero se trata de la version que necesita instalar.)

+ Desinstalar versiones antiguas de los productos senidor de Altova

Antes de desinstalar MobileTogether Server es necesario detener el senicio con este

comando:
sudo launchct!l unl oad /Li brary/LaunchDaenons/
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com al t ova. Mobi | eToget her Server4. 1. pli st

Para comprobar si el senicio se detuvo correctamente, abra la terminal del Monitor de
actividad y compruebe que MobileTogether Sener no esta en la lista. En la terminal de
Aplicaciones haga clic con el botén derecho en el icono de MobileTogether Server y
seleccione Mover a la papelera. La aplicacién se envia a la papelera pero debe quitar la
aplicacion de la carpeta usr . Para ello puede utilizar este comando:

sudo rm-rf /usr/local /Al toval Mbil eToget her Server4. 1/

Si necesita desinstalar una versién antigua de Altova LicenseServer, antes debe detener el
senicio con este comando:

sudo launchct!l unl oad /Li brary/LaunchDaenons/
com al tova. Li censeServer. pli st

Para comprobar si el senicio se detuvo correctamente, abra la terminal del Monitor de
actividad y confirme que LicenseSener no esté en la lista. Después desinstale
LicenseSener siguiendo las instrucciones dadas mas arriba para MobileTogether Senver.

+ Descargar el archivo de imagen de disco

Descargue el archivo de imagen de disco (. dng) del sitio web de Altova (http://
www.altova.com/es/download.html).

 Instalar MobileTogether Server

Haga clic en el archivo de imagen de disco (. dng) para abrirlo. El programa de instalacion de
MobileTogether Server aparece como unidad virtual en el equipo. En esta unidad virtual
nueva haga doble clic en el paquete de instalacion (. pkg). Siga las instrucciones que
aparecen en pantalla y acepte el contrato de licencia. Para expulsar la unidad cuando
termine la instalacién, haga clic con el botén derecho en la unidad y seleccione Expulsar.

El paguete de MobileTogether Sener se instalara en esta carpeta:
/usr/local / Al t ova/ Mobi | eToget her Ser ver 4. 1 (archivos binarios de la aplicacién)
/var/ Al t ova/ Mobi | eToget her Server (archivos de datos como bases de datos y
registros)

El demonio de MobileTogether Senver se inicia automaticamente después de la instalacion y
de que se reinicie el equipo. Puede iniciar MobileTogether Server como demonio con este
comando:

sudo launchct!l | oad /Library/LaunchDaenons/

com al t ova. Mobi | eToget her Server4. 1. pli st

Tras iniciar el demonio MobileTogether Sener, podra abrir la pagina de la interfaz web de

MobileTogether Server para configurar MobileTogether Server (en la carpeta Aplicaciones
haga doble clic en el icono de MobileTogether Sener).

+ Altova LicenseServer
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Para poder ejecutar los productos senidor de Altova, incluido MobileTogether Server, es
necesario asignarles una licencia desde un senidor Altova LicenseSenver que esté instalado
en la red.

El paquete de instalacion de Altova LicenseServer esta disponible en la unidad virtual creado
en el paso anterior. Para instalar Altova LicenseSener haga doble clic en el paquete de
instalacion que esta en la unidad virtual y siga las instrucciones que aparecen en pantalla.
También debe aceptar el contrato de licencia para poder continuar con la instalacién.

Altova LicenseSenver también puede descargarse desde el sitio web de Altova (http://
www.altova.com/es/download.html) e instalarse por separado.

El paquete de LicenseSenver se instalara en esta carpeta:
/usr/local /Altoval Li censeServer

Para obtener mas informacién sobre como registrar MobileTogether Sener con Altova
LicenseSener y asignarle una licencia, consulte el apartado Asignacién de licencias en
macOS.

+ Versiones de LicenseSener

e Los productos senidor de Altova deben tener una licencia con la version de
LicenseServer correspondiente a la version de MobileTogether Server instalada o
con una version posterior de LicenseSenwer.

e Lawersion de LicenseSener correspondiente a la version de MobileTogether Server
aparece en pantalla durante la instalacion de MobileTogether Sener. Puede instalar
esta version de LicenseSener junto con MobileTogether Server o puede instalar
LicenseSenrver por separado.

e Antes de instalar una version nueva de LicenseSener, es necesario desinstalar
versiones anteriores. El programa de instalacién de LicenseSener se encarga de
esto automéaticamente si detecta versiones mas recientes en el sistema.

e Las wersiones de LicenseSener son compatibles y funcionan con versiones mas
antiguas de MobileTogether Senser.

e Siinstala una version nueva de MobileTogether Sener y la versién de LicenseServer
gue esté instalada es anterior a la que le corresponde, instale la versién mas
reciente que esta siempre disponible en el sitio web de Altova.

¢ Cuando se desinstala LicenseSerwer, todos los datos de registro y asignacion de
licencias almacenados en la version antigua de LicenseServer se guardan en una
base de datos en el equipo senidor. Estos datos se importan de forma automatica a
la siguiente versién que se instale en el equipo.

e El ndmero de versién de LicenseSenver siempre aparece al final de la pagina de
configuracion de LicenseSenver.

Version actual: 2.5

= Licencia de prueba

Durante el proceso de instalacién tendra la opcion de solicitar una licencia de prueba de 30
dias para MobileTogether Senver. Altova le enviara un correo electrénico con la licencia de
prueba a la direccién de correo que indique en el formulario.
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3.3.2  Asignacion de licencias en macOS

Para poder trabajar con MobileTogether Server es necesario asignarle una licencia con Altova
LicenseSener. La asignacion de licencias es un proceso de dos pasos:

1. El primero consiste en registrar MobileTogether Server con LicenseSener desde
MobileTogether Sener.

2. El segundo paso consiste en asignar una licencia a MobileTogether Sener desde
LicenseSener.

A continuacién encontrara informacién mas detallada al respecto.

= |niciar LicenseServer

Para registrar y asignar una licencia correctamente a MobileTogether Server, LicenseServer
debe estar en ejecucion como demonio. Inicie LicenseServer como demonio con este
comando:

sudo launchct!l load /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Si por cualquier motivo necesita detener LicenseSener, use el mismo comando pero
sustituya | oad por unl oad. Por ejemplo:

sudo launchct!l unl oad /Library/LaunchDaenons/
com al tova. Li censeServer. pli st

+ Iniciar MobileTogether Server

El demonio de MobileTogether Server se inicia automaticamente tras instalarlo y reiniciar el
equipo. Use este comando para iniciar MobileTogether Server como demonio:

sudo launchctl | oad /Library/LaunchDaenons/

com al t ova. Mobi | eToget her Server4. 1. pli st

Si necesita detener MobileTogether Server por cualquier motivo, use este comando:
sudo | aunchct!| unl oad /Library/ LaunchDaenons/

com al t ova. Mobi | eToget her Server4. 1. pli st

Para configurar MobileTogether Server, abra su interfaz web (Opciones) de una de las
siguientes maneras:

e Abra en el Finder la carpeta de aplicaciones y haga doble clic en el icono de
MobileTogether Server <%MTVERSION%

e Introduzca la URL de la pagina de la interfaz web en la barra de direcciones de un
navegador web: htt p: // <server | PAddr essO Nanme>: 8085
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Nota sobre el servidor de seguridad (firewall)
Asegurese de que el senidor de seguridad no bloguea la direccién del puerto.

+ Registrar MobileTogether Server

Para registrar MobileTogether Server desde la interfaz de la linea de comandos utilice el
comando | i censeser ver:
sudo /usr/ 1 ocal / Al toval/ Mobi |l eToget her Server 4. 1/ bi n/ Mobi | eToget her Ser ver
|'i censeserver [opciones] NonbreServidor-ODreccion-1P

Por ejemplo, si el nombre del senidor donde esté instalado LicenseSener es | ocal host :
sudo /usr/ | ocal / Al t ova/ Mobi | eToget her Ser ver 4. 1/ bi n/ Mobi | eToget her Ser ver

| i censeserver | ocal host

En el comando anterior | ocal host es el nombre del senidor donde esté instalado
LicenseSener. Obsene también la ubicacion del ejecutable de MobileTogether Sener:
/usr/1 ocal / Al t ova/ Mobi | eToget her Server 4. 1/ bi n/

Otra opcidn es registrar MobileTogether Server desde la pestafia Opciones de la interfaz web
de MobileTogether Sener. Estos son los pasos que debe seguir: (i) Inicie MobileTogether
Server con el controlador de senicios de Altova SeniceController (véase el punto anterior);
(i) Introduzca la contrasefia para acceder a la pagina de configuracion web; (iii) Seleccione
el nombre o la direccion del senidor LicenseSenver y haga clic en el boton Registrarse con
LicenseServer.

Una vez completado el registro, abra la pestafia Server Management de la pagina de
configuracion de LicenseServer para asignar una licencia a MobileTogether Senver..

* Asignar licencias

Tras registrarse con LicenseSener, MobileTogether Server aparecera en la lista de la
pestafia de gestion de senidores Server Management de la pagina de configuracion de
LicenseSener. En esta pestafia puede asignar una licencia a MobileTogether Senver.

Nota sobre nlcleos vy licencias

La asignacién de licencias a productos senidor de Altova depende de cuantos nicleos de
procesador tiene el equipo donde se ejecuta el producto senidor de Altova. Por ejemplo, un
procesador dual tiene dos nucleos, un procesador quad tiene cuatro ndcleos, un procesador
hexa-core tiene seis nucleos, y asi sucesivamente. El nimero de nucleos de la licencia
asignada a un producto debe ser mayor o igual al nimero de nucleos disponibles en dicho
equipo senvidor, ya sea un senvidor fisico o un equipo virtual.

Por ejemplo, si un senidor tiene ocho nucleos (un procesador octa-core), debera comprar
una licencia para ocho nicleos. También puede combinar varias licencias para alcanzar el
namero de nudcleos necesario. Es decir, puede usar dos licencias para cuatro nicleos para
un senidor octa-core en lugar de una licencia para ocho nucleos, por ejemplo.

Si usa un equipo senidor con gran cantidad de nlcleos, pero tiene un bajo wolumen de
procesamiento, también puede crear un equipo virtual que tenga adjudicados menos nucleos
y comprar una licencia para ese menor niumero de ndcleos. No obstante, dicha
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implementacion sera menos rapida que si utilizara todos los nicleos disponibles en el
senidor.

Nota: cada licencia de los productos senidor de Altova se puede usar de forma simultanea
en un equipo como maximo (en el equipo donde esta instalado el producto senidor de
Altova), incluso si la capacidad de la licencia no esta agotada. Por ejemplo, si utiliza
una licencia para 10 nucleos para un equipo cliente que tiene 6 nucleos, los 4 nacleos
restantes de la licencia no se pueden usar simultdneamente en otro equipo cliente.

Nota: debido a sus funciones de senicios, MobileTogether Sener Advanced Edition solo
puede ejecutarse en equipos con dos 0 mas nucleos.

Licencias de MobileTogether Server

Las licencias de MobileTogether Server funciona en base al nimero de nucleos CPU que
tenga el equipo donde se ejecuta MobileTogether Sener. Las licencias basadas en el
namero de ndcleos permiten conectar un ndimero ilimitado de dispositivos al senidor. Sin
embargo, si marca la casilla Limit to single thread execution, entonces solo se podra
conectar a MobileTogether Sener un maximo de un dispositivo. Esto puede ser (til en
tareas de evaluacion y de pruebas a pequefia escala. No obstante, si estando marcada esta
casilla, se conecta otro dispositivo a MobileTogether Server, este otro dispositivo se hara
con la licencia. El primer dispositivo ya no se podra conectar y recibira un mensaje de error
a tal efecto.

3.3.3 Notas sobre configuracion del entorno

Carpetas
A continuaciéon enumeramos carpetas importantes de su sistema MobileTogether Sener.

=1 Directorio raiz de instalacion

/usr/1ocal /Al toval/ Mobi | eToget her Server 4. 1/

= Archivos de bases de datos, licencias y soluciones

[ var/ Al t ova/ Mobi | eToget her Ser ver

=1 Parametros del entorno

/ Li brary/ LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

El archivo de parametros del entorno debe definirse en funcién del entorno de cada usuario.

La ruta de acceso anterior es un ejemplo solamente.

Nota: estas variables del entorno solamente se establecen para el proceso de
MobileTogether Senver y por tanto no afectan a los demas usuarios.
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Bases de datos basadas en archivos

Las bases de datos basadas en archivos (como las bases de datos SQLite) deben residir en la
carpeta que se definié en la pestafia Opciones de MobileTogether Server como directorio de
trabajo del lado senidor. La carpeta predeterminada para este tipo de bases de datos es:

[ var/opt/ A tova/ Mbi | eToget her Server/ Sol uti onFi |l es

Conexiones JDBC

Cuando

trabaje con este tipo de conexiones debe tener en cuenta estos aspectos:

Debe tener instalado Java Runtime Environment o el kit de desarrollo de software.

Debe tener instalados controladores JDBC para la base de datos de destino.

Debe establecer correctamente estas variables de entorno:

0 CLASSPATH: para encontrar los archivos jar.

0 PATH: para buscar el entorno JRE, aunque a veces no es necesaria, dependiendo de la
instalacion.

o JAVA HOME: a veces no es necesaria, dependiendo de la instalacion.

Nota

En senidores macOS solamente son compatibles las conexiones de base de datos
de tipo JDBC.

Lista de archivos importantes
El archivo Pl i st se instala en la carpeta / Li br ary/ LaunchDaenons. Las partes resaltadas en
azul son propias del entorno y deberan ajustarse:

=1 Archivo Plist

<?xm version="1.0" encodi ng="UTF- 8" ?>
<I DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN' "http://ww. appl e. conl
DTDs/ PropertylList-1.0.dtd">

<pl

ist version="1.0">
<di ct >
<key>Label </ key>
<string>com al t ova. Mobi | eToget her Server </ stri ng>
<key>Pr ogr amAr gurent s</ key>
<array>
<string>/usr/local /A toval/ Mbil eToget her Server 4. 1/ bi n/

Mobi | eToget her Server </ stri ng>

<string>debug</string>
</ array>
<key>KeepAl i ve</ key>
<true/>
<key>User Nane</ key>
<string>_al t ovanobi | et oget her server</string>
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<key>Envi r onnent Var i abl es</ key>
<di ct >
<key>CLASSPATH</ key>
<string>/usr/|ocal /jdbc/oracl e/ oj dbc6. jar:/usr/local/jdbc/oracle/
xdb. jar:/usr/local/jdbc/oracl e/ xm parserv2.jar:/usr/local/jdbc/postgre/
post gresqgl - 9. 0-801. jdbc4.jar:/usr/local /jdbc/nesql/sqljdbc4.jar:/usr/local/
jdbc/iseries/lib/jt400.jar:/usr/local/jdbc/nysql/nysql-connector-java-
5.1.16-bin.jar:/usr/local/jdbc/sqlite/sqlitejdbc-v056.jar:/usr/local/jdbc/
Inform x_JDBC Driver/lib/ifxjdbc.jar:/usr/local/jdbc/sybasel/jconn7/
jconnd.jar:/usr/local/jdbc/db2/db2jcc.jar:/usr/local/jdbc/db2/
db2j cc_license_cu.jar:./</string>
</dict>
</dict>
</plist>
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3.4 Configurar cifrado SSL

Si desea cifrar la comunicacién entre MobileTogether Sener y las aplicaciones MobileTogether
Client con el protocolo SSL, ser& necesario:

e Generar una clave privada SSL y crear un archivo de certificado de clave publica SSL
e Configurar MobileTogether Sener para la comunicacion con cifrado SSL.

Mas abajo encontrard instrucciones para hacerlo.

MobileTogether utiliza el kit de herramientas OpenSSL de cédigo abierto para gestionar el cifrado
SSL. Por tanto, los pasos que se describen en las instrucciones solo funcionaran en equipos
con OpenSSL. El kit de herramientas OpenSSL suele estar instalado por defecto en la mayoria
de las distribuciones de Linux y en equipos macOS, pero también se puede instalar en equipos
Windows. En la wiki de OpenSSL encontrara enlaces para descargar a los binarios de
instalacion.

1. Generar una clave privada

SSL requiere tener instalada una clave privada en MobileTogether Sener. Esta clave

privada se utilizara para cifrar todos los datos que se envien a las aplicaciones

MobileTogether Client. Para crear la clave privada utilice este comando de OpenSSL.:
openssl genrsa -out private. key 2048

Esto crea un archivo llamado pri vat e. key, que contiene la clave privada. Recuerde
doénde guarda el archivo porgque lo necesitara para (i) generar la solicitud de firma de
certificado (CSR) y (ii) instalarlo en MobileTogether Senver (consultar paso n° 8).

2. Solicitudes de firma de certificado (CSR)

La solicitud de firma de certificado (CSR) se envia a una entidad de certificacién (como
VeriSign o Thawte) para solicitar un certificado de clave publica. La CSR se basa en la
clave privada y contiene informacién sobre su compafiia. Cree una CSR con este
comando de OpenSSL.:

openssl req -new -nodes -key private. key -out ny.csr
Este comando aporta el archivo de clave privada pri vat e. key creado en el paso n°l1.

Durante la generacion de la CSR debera indicar datos sobre su compaiiia. La entidad
de certificacion utilizara estos datos para \erificar su identidad:

e Pais

e Localidad (ciudad donde esta situada su compania)

e Organizaciéon (nombre de su compafiia). No utilice caracteres especiales
porgue el certificado no sera valido.

e Nombre comln (nombre DNS de su servidor). Debe ser idéntico al nombre
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oficial de su senidor (es decir, debe ser el nombre DNS que utilizaran las
aplicaciones cliente para conectarse al senidor).
e Contrasefia de comprobacion. Deje este campo vacio.

3. Comprar un certificado SSL

Compre un certificado SSL de una entidad de certificacion reconocida, como VeriSign
o Thawte. En adelante utilizamos el procedimiento de VeriSign, pero es similar al de
otras entidades de certificacion:

e Visite el sitio web de VeriSign.
Haga clic en Buy SSL Certificates.
Hay varios tipos de certificados SSL a la venta. Para MobileTogether Server es
suficiente un certificado Secure Site o Secure Site Pro. Como no existe una
barra de direccién verde no sera necesaria una comprobacién extendida (EV).

® Siga los pasos y rellene el formulario de compra con sus datos.

® Cuando se le solicite la CSR (creada en el paso n°2), copie y pegue el
contenido del archivo ny. csr en el formulario.

e Efectlie el pago con una tarjeta de crédito vdlida.

Tiempo de espera para obtener el certificado
El certificado de una entidad de certificacion SSL suele tardar dos o tres dias
laborales. Tenga esto en cuenta a la hora de configurar MobileTogether Senver.

4. Recibir la clave publica de la entidad de certificacion

La autoridad de certificacién elegida terminara el proceso de registro en dos o tres dias
laborales. Entre tanto es posible que reciba algun correo electrénico o llamada
telefénica para comprobar si tiene autorizacién para solicitar un certificado SSL para su
dominio DNS.

Una vez completado el proceso de registro y autorizacién, recibira un correo
electrénico con la clave publica de su certificado SSL. Esta clave puablica estara en
texto sin formato o sera un archivo . cer .

5. Guardar la clave publica en un archivo

Para poder usarla con MobileTogether Sener la clave publica debe estar guardada en
un archivo . cer. Si recibid la clave publica como texto sin formato, copie y pegue
todas las lineas de la clave, desde - - BEG N CERTI FI CATE- - hasta - - END

CERTI FI CATE-- en un archivo de texto que llamaremos mi Certi fi cado. cer.

6. Guardar los certificados intermedios de la autoridad de certificacién en un archivo

Para completar el certificado SSL necesitara otros dos certificados: el certificado
intermedio principal y el certificado intermedio secundario. En el sitio web de su
autoridad de certificacion encontrara el contenido de los certificados intermedios:
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e Certificados intermedios de Verisign: https://knowledge.verisign.com/support/
ssl-certificates-support/index?
page=content&id=AR657&actp=LIST&viewlocale=en US

¢ Certificados intermedios de Verisign para su producto Secure Site: https://
knowledge.\erisign.com/support/ssl-certificates-support/index?
page=content&id=AR1735

Copie y pegue los dos certificados intermedios en sendos archivos de texto y
guérdelos en el equipo.

7. Combinar los certificados en un solo archivo de certificado de clave publica
Ahora cuenta con tres archivos de certificado:

e Laclave publica (m Certifi cado. cer)
e El certificado intermedio secundario
e El certificado intermedio principal

Todos contienen bloques de texto entre lineas similares a estas:
-- BEGA N CERTI FI CATE- -

- - END CERTI FI CATE- -

Ahora copie y pegue los tres certificados en un solo archivo, uno detras del otro. El
orden de aparicién es importante: (i) primero la clave publica, (i) después el certificado
intermedio secundario y (jii) por ultimo el certificado intermedio principal. Compruebe
gue no hay lineas vacias entre un certificado y el siguiente.
--BEGA N CERTI FI CATE- -
clave publica de mi Certi fi cado. cer (paso n°5)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
certificado intermedio secundario (paso n°6)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
certificado intermedio principal (paso n°6)
- - END CERTI FI CATE- -

Guarde el texto resultante en un archivo llamado publ i ckey. cer, que es ya el

certificado de clave publica de su certificado SSL. Incluye el certificado de clave publica
y la cadena de confianza (es decir, los certificados intermedios utilizados por la entidad

de certificacién para firmar el certificado). El archivo de certificado de clave publica se
instalara en el senidor MobileTogether Senver junto con la clave privada (paso n°8).

8. Instalar el certificado SSL en MobileTogether Server

El certificado SSL es un conjunto de certificados compuesto por estos archivos:

e private. key: que contiene el certificado de clave privada
e publickey. cer: que contiene el certificado de clave publica y los certificados
intermedios de la entidad de certificacion (el principal y el secundario)
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Siga estas instrucciones para instalar estos certificados SSL en MobileTogether
Senver:

e Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del
senvidor).

e Abra la pestafia Opciones.

e Enlaseccion Certificados SSL (imagen siguiente), cargue los dos archivos de

certificados.

Certificados SSL:

Seleccione la clave privada y el certificade necesarios para la comunicacién segura (55L).
Para usar puertos sequros (HTTPS) es necesario indicar una clave privada y un certificado validos,
La clave privada y el certificado deben estar en formato PEM.

Clave privada:

Examinar... | Mo se ha seleccionado ningiin archivo.

Certificado:

Examinar... | No se ha seleccionado ningdn archivo.

o Seleccione pri vat e. key para la clave privada
o Seleccione publ i ckey. cer para el certificado

e Haga clic en el boton Guardar situado al final de la seccién Configuracion
general.

9. Configurar el puerto HTTPS del senidor

Tras instalar el certificado SSL podra especificar un puerto del senidor para la
comunicacion SSL con los clientes.

e Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del
senvidor).

e Abra la pestafia Opciones.

e Enla seccion Puertos de clientes moviles (imagen siguiente) habilite e indique
cudl es el puerto HTTPS.
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Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que usaran los clientes maviles,
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccion de enlace HTTP

@ Todas las interfaces [lE| : Puerto: 8083 =
[C] Habilitar direccion de enlace HTTPS

Todas las interfaces (( Puerto: 8084

[Tl Iniciar sesidn automaticamente como anonimo
[C] Usar pagina de acceso y pagina indice personalizadas

Permitir acceso a MobileTogether a través de /mt-login

Asegurese de que el senidor de seguridad, si se utiliza, esté configurado para permitir

el acceso a MobileTogether Sener por el puerto HTTPS.

10. Probar la comunicacién SSL

Ahora puede usar cualquier herramienta de pruebas para comprobar si la comunicacion
segura con el senidor por HTTPS funciona correctamente. Por ejemplo, puede usar el
sitio de pruebas https://ssltools.websecurity.symantec.com/checker/views/

certCheck.jsp

Esta herramienta comprueba y confirma si (i) el certificado de calve publica se
construy6 correctamente con la cadena de confianza y si (i) se puede establecer la

conexion con el senidor a través del senidor de seguridad.

11. Habilitar las aplicaciones MobileTogether Client para usar SSL

En las aplicaciones MobileTogether Client que se comuniquen con senidores
MobileTogether Server que tengan habilitado el cifrado SSL, debe marcar la casilla
Cifrado SSL. Para mas informacion consulte la documentacion de MobileTogether

Client.
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4 Procedimientos del servidor

Esta seccion se ocupa de procedimientos clave del senidor, dando por hecho que
MobileTogether Senver ya tenga asociada una licencia. Sin embargo, recuerde que para poder
acceder a MobileTogether Server, es necesario iniciar y ejecutar LicenseServer y MobileTogether
Server como senvcios.

Iniciar Altova LicenseSener

Iniciar MobileTogether Sener

Configurar cifrados SSL

Configurar puertos del administrador y de clientes moéviles
Usuarios y roles

Privilegios disponibles

Configurar el senidor de seguridad

Estadisticas de uso de soluciones

Informacion para clientes

Copias de seguridad y restaurar datos de MobileTogether Server
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4.1 Iniciar Altova LicenseServer

Los productos senidor de Altova(i) FlowForce Sener; (ii) RaptorXML(+XBRL) Server; (iii)
MobileTogether Senver; (iv) MapForce Sener; (v) StyleVision Server deben tener asignada una
licencia con un senidor Altova LicenseServer de la red para poder ejecutarse. LicenseServer debe
ejecutarse continuamente como senicio para gque las instalaciones conectadas de
MobileTogether Senver se puedan ejecutar. Si se detiene LicenseSener también se detendran
todas las instalaciones de MobileTogether Server conectadas. Si esto ocurre, debera wlver a

iniciar.

Siga estas instrucciones para iniciar o detener LicenseSener en el sistema operativo
correspondiente.

+* Windows
Inicie LicenseSener a través del controlador de senicios Altova SenviceController, que esta
disponible en la bandeja del sistema.

Primero haga clic en Inicio | Todos los programas | Altova LicenseServer | Altova
ServiceController para iniciar el controlador de senicios. El icono de Altova
SeniceController aparecera a continuacion en la bandeja del sistema (imagen siguiente). Si
selecciona el comando Run Altova ServiceController at Startup, Altova SeniceController
se iniciard cuando se inicie el sistema y su icono estara en la bandeja del sistema de ahora

en adelante.
ﬂ Altova FlowForce Server k
m Altova FlowFaorce Web »
| Altova Licenseserver >|| Configure
¥ Altova MobileTogether Server 4 )
- Start service
= Altova RaptorXML+XBRL 5erver L4 T

Exit Altova ServiceController

Run Altova ServiceController at startup

EN . 'iJ;| i) 11:00 AR B
=

Para iniciar LicenseServer, haga clic en el icono de Altova SernviceController en la bandeja
del sistema y después seleccione Altova LicenseServer en el menud que aparece (imagen
anterior). Después seleccione Start Service para iniciar LicenseServer como senicio. Si
LicenseServer ya esta en ejecucion, el comando Start Service no estara habilitado.

Para detener LicenseServer, seleccione el comando Stop Service del submenu (imagen
anterior).
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+ Linux

Ejecute este comando en una ventana de terminal para iniciar LicenseServer como senicio
en sistemas Linux:

[ Debi an] : sudo /etc/init.d/licenseserver start
[ Ubunt u] : sudo initctl start |icenseserver
[CentCs 6]: sudo initctl start |icenseserver
[CentCS 7]: sudo systenttl start |icenseserver

[ RedHat ] : sudo initctl start |icenseserver

Para detener LicenseSener, reemplace st art por st op en el comando.

* macOS

Ejecute este comando en una ventana de terminal para iniciar LicenseServer en sistemas
macOS:

sudo launchctl load /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Para detener LicenseServer, utilice este comando:
sudo launchct!l unl oad /Li brary/LaunchDaenons/
com al tova. Li censeServer. pli st
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4.2 Iniciar MobileTogether Server

MobileTogether Server debe iniciarse como senicio para poder ejecutarse.

A continuacién encontrard instrucciones para iniciar la aplicacién como senicio en el sistema
operativo correspondiente.

 Windows

MobileTogether Senver se puede iniciar desde el controlador de senicios Altova
SeniceController, que esta disponible en la bandeja del sistema.

Primero haga clic en Inicio | Todos los programas | Altova LicenseServer | Altova
ServiceController para iniciar el controlador de senicios. El icono de Altova
SeniceController aparecera a continuacion en la bandeja del sistema (imagen siguiente). Si
selecciona el comando Run Altova ServiceController at Startup, Altova SeniceController
se iniciard cuando se inicie el sistema y su icono estara en la bandeja del sistema de ahora

en adelante.

ﬂ Altova FlowForce Server r

m Altova FlowForce Web k

| Altova LicenseServer PH Configure
Altova MobileTogether Server L4

i g Start service

N
Altova Raptor¥ML+XBRL Server L4

= = Stop service
Exit Altova ServiceController
Run Altova ServiceController at startup

<]

I ';J;| i) 11:00 &M E

Para iniciar MobileTogether Server, haga clic en el icono de Altova SeniceController en la
bandeja del sistema y después seleccione MobileTogether Server en el menu que
aparece (imagen anterior). Después seleccione Start Service para iniciar MobileTogether
Server como senicio. Si MobileTogether Senver ya esta en ejecucién, el comando Start
Service no estara habilitado.

Para detener MobileTogether Sener, seleccione el comando Stop Service del submenu
(imagen anterior).

+ Linux

Ejecute este comando en una ventana de terminal para iniciar MobileTogether Server como
senicio en sistemas Linux:

[ Debi an] : sudo /etc/init.d/ mobil etogetherserver start
[ Ubunt u] : sudo initctl start nobil etoget herserver
[CentCS 6]: sudo initctl start nobil etoget herserver
[CentCS 7]: sudo systentt!| start nobil et oget herserver
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[ RedHat ] : sudo initctl start nobil etogetherserver

Para detener MobileTogether Sener, reemplace st art por st op en el comando.

* mac0S

Ejecute este comando en una ventana de terminal para iniciar MobileTogether Server en
sistemas macOS:

sudo launchctl | oad /Library/LaunchDaenons/

com al t ova. Mobi | eToget her Server. pli st

Para detener MobileTogether Sener, utilice este comando:
sudo launchct!l unl oad /Li brary/LaunchDaenons/
com al t ova. Mobi | eToget her Server. pli st
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4.3 Configurar cifrado SSL

Si desea cifrar la comunicacién entre MobileTogether Sener y las aplicaciones MobileTogether
Client con el protocolo SSL, ser& necesario:

e Generar una clave privada SSL y crear un archivo de certificado de clave publica SSL
e Configurar MobileTogether Sener para la comunicacion con cifrado SSL.

Mas abajo encontrard instrucciones para hacerlo.

MobileTogether utiliza el kit de herramientas OpenSSL de cédigo abierto para gestionar el cifrado
SSL. Por tanto, los pasos que se describen en las instrucciones solo funcionaran en equipos
con OpenSSL. El kit de herramientas OpenSSL suele estar instalado por defecto en la mayoria
de las distribuciones de Linux y en equipos macOS, pero también se puede instalar en equipos
Windows. En la wiki de OpenSSL encontrara enlaces para descargar a los binarios de
instalacion.

1. Generar una clave privada

SSL requiere tener instalada una clave privada en MobileTogether Sener. Esta clave

privada se utilizara para cifrar todos los datos que se envien a las aplicaciones

MobileTogether Client. Para crear la clave privada utilice este comando de OpenSSL.:
openssl genrsa -out private. key 2048

Esto crea un archivo llamado pri vat e. key, que contiene la clave privada. Recuerde
doénde guarda el archivo porgque lo necesitara para (i) generar la solicitud de firma de
certificado (CSR) y (ii) instalarlo en MobileTogether Senver (consultar paso n° 8).

2. Solicitudes de firma de certificado (CSR)

La solicitud de firma de certificado (CSR) se envia a una entidad de certificacién (como
VeriSign o Thawte) para solicitar un certificado de clave publica. La CSR se basa en la
clave privada y contiene informacién sobre su compafiia. Cree una CSR con este
comando de OpenSSL.:

openssl req -new -nodes -key private. key -out ny.csr
Este comando aporta el archivo de clave privada pri vat e. key creado en el paso n°l1.

Durante la generacion de la CSR debera indicar datos sobre su compaiiia. La entidad
de certificacion utilizara estos datos para \erificar su identidad:

e Pais

e Localidad (ciudad donde esta situada su compania)

e Organizaciéon (nombre de su compafiia). No utilice caracteres especiales
porgue el certificado no sera valido.

e Nombre comln (nombre DNS de su servidor). Debe ser idéntico al nombre
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oficial de su senidor (es decir, debe ser el nombre DNS que utilizaran las
aplicaciones cliente para conectarse al senidor).
e Contrasefia de comprobacion. Deje este campo vacio.

3. Comprar un certificado SSL

Compre un certificado SSL de una entidad de certificacion reconocida, como VeriSign
o Thawte. En adelante utilizamos el procedimiento de VeriSign, pero es similar al de
otras entidades de certificacion:

e Visite el sitio web de VeriSign.
Haga clic en Buy SSL Certificates.
Hay varios tipos de certificados SSL a la venta. Para MobileTogether Server es
suficiente un certificado Secure Site o Secure Site Pro. Como no existe una
barra de direccién verde no sera necesaria una comprobacién extendida (EV).

® Siga los pasos y rellene el formulario de compra con sus datos.

® Cuando se le solicite la CSR (creada en el paso n°2), copie y pegue el
contenido del archivo ny. csr en el formulario.

e Efectlie el pago con una tarjeta de crédito vdlida.

Tiempo de espera para obtener el certificado
El certificado de una entidad de certificacion SSL suele tardar dos o tres dias
laborales. Tenga esto en cuenta a la hora de configurar MobileTogether Senver.

4. Recibir la clave publica de la entidad de certificacion

La autoridad de certificacién elegida terminara el proceso de registro en dos o tres dias
laborales. Entre tanto es posible que reciba algun correo electrénico o llamada
telefénica para comprobar si tiene autorizacién para solicitar un certificado SSL para su
dominio DNS.

Una vez completado el proceso de registro y autorizacién, recibira un correo
electrénico con la clave publica de su certificado SSL. Esta clave puablica estara en
texto sin formato o sera un archivo . cer .

5. Guardar la clave publica en un archivo

Para poder usarla con MobileTogether Sener la clave publica debe estar guardada en
un archivo . cer. Si recibid la clave publica como texto sin formato, copie y pegue
todas las lineas de la clave, desde - - BEG N CERTI FI CATE- - hasta - - END

CERTI FI CATE-- en un archivo de texto que llamaremos mi Certi fi cado. cer.

6. Guardar los certificados intermedios de la autoridad de certificacién en un archivo

Para completar el certificado SSL necesitara otros dos certificados: el certificado
intermedio principal y el certificado intermedio secundario. En el sitio web de su
autoridad de certificacion encontrara el contenido de los certificados intermedios:
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e Certificados intermedios de Verisign: https://knowledge.verisign.com/support/
ssl-certificates-support/index?
page=content&id=AR657&actp=LIST&viewlocale=en US

¢ Certificados intermedios de Verisign para su producto Secure Site: https://
knowledge.\erisign.com/support/ssl-certificates-support/index?
page=content&id=AR1735

Copie y pegue los dos certificados intermedios en sendos archivos de texto y
guérdelos en el equipo.

7. Combinar los certificados en un solo archivo de certificado de clave publica
Ahora cuenta con tres archivos de certificado:

e Laclave publica (m Certifi cado. cer)
e El certificado intermedio secundario
e El certificado intermedio principal

Todos contienen bloques de texto entre lineas similares a estas:
-- BEGA N CERTI FI CATE- -

- - END CERTI FI CATE- -

Ahora copie y pegue los tres certificados en un solo archivo, uno detras del otro. El
orden de aparicién es importante: (i) primero la clave publica, (i) después el certificado
intermedio secundario y (jii) por ultimo el certificado intermedio principal. Compruebe
gue no hay lineas vacias entre un certificado y el siguiente.
--BEGA N CERTI FI CATE- -
clave publica de mi Certi fi cado. cer (paso n°5)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
certificado intermedio secundario (paso n°6)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
certificado intermedio principal (paso n°6)
- - END CERTI FI CATE- -

Guarde el texto resultante en un archivo llamado publ i ckey. cer, que es ya el

certificado de clave publica de su certificado SSL. Incluye el certificado de clave publica
y la cadena de confianza (es decir, los certificados intermedios utilizados por la entidad

de certificacién para firmar el certificado). El archivo de certificado de clave publica se
instalara en el senidor MobileTogether Senver junto con la clave privada (paso n°8).

8. Instalar el certificado SSL en MobileTogether Server

El certificado SSL es un conjunto de certificados compuesto por estos archivos:

e private. key: que contiene el certificado de clave privada
e publickey. cer: que contiene el certificado de clave publica y los certificados
intermedios de la entidad de certificacion (el principal y el secundario)
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Siga estas instrucciones para instalar estos certificados SSL en MobileTogether
Senver:

e Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del
senvidor).

e Abra la pestafia Opciones.

e Enlaseccion Certificados SSL (imagen siguiente), cargue los dos archivos de

certificados.

Certificados SSL:

Seleccione la clave privada y el certificade necesarios para la comunicacién segura (55L).
Para usar puertos sequros (HTTPS) es necesario indicar una clave privada y un certificado validos,
La clave privada y el certificado deben estar en formato PEM.

Clave privada:

Examinar... | Mo se ha seleccionado ningiin archivo.

Certificado:

Examinar... | No se ha seleccionado ningdn archivo.

o Seleccione pri vat e. key para la clave privada
o Seleccione publ i ckey. cer para el certificado

e Haga clic en el boton Guardar situado al final de la seccién Configuracion
general.

9. Configurar el puerto HTTPS del senidor

Tras instalar el certificado SSL podra especificar un puerto del senidor para la
comunicacion SSL con los clientes.

e Inicie sesion en la interfaz web de MobileTogether Server (puerto 8085 del
senvidor).

e Abra la pestafia Opciones.

e Enla seccion Puertos de clientes moviles (imagen siguiente) habilite e indique

cudl es el puerto HTTPS.
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Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que usaran los clientes maviles,
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccion de enlace HTTP

@ Todas las interfaces [lE| : Puerto: 8083 =
[C] Habilitar direccion de enlace HTTPS

Todas las interfaces (( Puerto: 8084

[Tl Iniciar sesidn automaticamente como anonimo
[C] Usar pagina de acceso y pagina indice personalizadas

Permitir acceso a MobileTogether a través de /mt-login

Asegurese de que el senidor de seguridad, si se utiliza, esté configurado para permitir
el acceso a MobileTogether Sener por el puerto HTTPS.

10. Probar la comunicacién SSL

Ahora puede usar cualquier herramienta de pruebas para comprobar si la comunicacion
segura con el senidor por HTTPS funciona correctamente. Por ejemplo, puede usar el
sitio de pruebas https://ssltools.websecurity.symantec.com/checker/views/

certCheck.jsp

Esta herramienta comprueba y confirma si (i) el certificado de calve publica se
construy6 correctamente con la cadena de confianza y si (i) se puede establecer la
conexion con el senidor a través del senidor de seguridad.

11. Habilitar las aplicaciones MobileTogether Client para usar SSL

En las aplicaciones MobileTogether Client que se comuniquen con senidores
MobileTogether Server que tengan habilitado el cifrado SSL, debe marcar la casilla
Cifrado SSL. Para mas informacion consulte la documentacion de MobileTogether
Client.
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4.4

Configurar puertos del administrador y de clientes
moviles
Los puertos del administrador se usan para conectarse a la interfaz web de MobileTogether

Server, mientras que los puertos del cliente moévil son los que utiliza el dispositivo cliente moéwil
para conectarse a los servicios de MobileTogether Senver.

Configurar puertos de administrador
Los puertos de administrador permiten acceder al senidor para:

e conectarse a la interfaz web del senidor y llevar a cabo tareas administrativas, como
configurar Usuarios y roles, por ejemplo.

e implementar en el senidor disefios de MobileTogether (como soluciones de
MobileTogether). MobileTogether Designer tiene una opcion de configuracion para
especificar la direccién y el puerto del senidor MobileTogether Sener donde se deben
implementar los disefios.

Puertos de administrador:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que debe usar el administrador.

Estos puertos se pueden usar para configurar el servidor, administrar usuarios, roles y licencias de
usuaric, implementar flujos de trabajos y simular flujos de trabajo.

Especifique un nombre de host si tiene pensado abrir la padgina de administracion desde Altova
ServiceController, Esto evita advertencias del explorador sobre incoherencias entre el certificado y la
URL.

4| Habilitar direccion de enlace HTTP
@ Todas las interfaces (E| Puerto: 8085 =
Habilitar direccion de enlace HTTPS

Todas las interfaces ({ Puerto: |8086

NMombre de host:

El puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para
usar HTTPS debera configurar antes el cifrado SSL. Si configura el puerto HTTPS y desea evitar
adwertencias del explorador web sobre conflictos entre el certificado SSL y la URL, entonces
especifiqgue el nombre de host del equipo donde se abrird la pagina de configuracién de
MobileTogether Sener.

Puede especificar si el senidor usara una direccién IP concreta o todas las interfaces y
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direcciones IP. Si se debe usar una sola direccién IP, introdlzcala en el campo del segundo
botén de opcion.

Configurar puertos del cliente movil

Estos son los puertos que utilizaran los dispositivos méviles para conectarse al senidor. El
puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para usar
HTTPS debera configurar antes el cifrado SSL. Puede especificar si el senidor usara una
direccién IP concreta o todas las interfaces y direcciones IP. Si se debe usar una sola direccién
IP, introdlzcala en el campo del segundo botén de opcién.

Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que usaran los clientes maviles,
Estos puertos no se pueden utilizar con fines administrativos.
Habilitar direccion de enlace HTTP

@ Todas las interfaces (E| s Puerto: 8083 =
[T} Habilitar direccién de enlace HTTPS

Todas las interfaces (I Puerto: |8084

[C] Iniciar sesién automaticamente como anénimo
[C] Usar pagina de acceso y pagina indice personalizadas

Permitir acceso a MobileTogether a través de /mt-login

Iniciar sesién automaticamente como anénimo

Si marca esta opcion, los clientes iniciaran sesion automaticamente con la cuenta anonynous.
La pagina de acceso se omite y aparece directamente la primera pagina del senidor. La primera
pagina es la pagina estandar donde se puede ver la carpeta raiz o una pagina personalizada y
definida previamente (ver siguiente punto). Si no marca esta opcion, el cliente debera iniciar
sesion utilizando las credenciales adecuadas desde la pagina de acceso predeterminada. Si
marca esta opcion, recuerde que debe asignar los privilegios correspondientes para anonynous.

Usar pagina de acceso y pagina indice personalizadas

Marque esta opcién si desea utilizar una pagina de acceso y una pagina indice personalizadas.
Es decir, con esta opcién puede disefiar un punto de entrada particular para los clientes. Estos
son los pasos que debe seguir para conseguirlo:

1. Cree las dos paginas como paginas HTML y llamelas | ogi n. ht mi y i ndex. ht n
respectivamente.
2. Guarde estos dos archivos en la carpeta i ndex situada en la carpeta de datos de la
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aplicacion MobileTogether Server (ver tabla mas abajo). Si tiene otros archivos, como
archivos de imagenes y archivos CSS, guardelos en una subcarpeta de la carpeta i ndex
(por ejemplo, en una carpeta llamada st at i c).

Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver
Mac /var/ Al t oval Mobi | eToget her Ser ver
Windows 7, 8, 10 C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

A continuacion puede ver fragmentos de cédigo de una pagina de acceso y de una
pagina de indice. Son paginas muy basicas pero si lo desea puede modificar el cédigo a
su gusto.

= login.html

<htm >
<header >
<title>Acceso personalizado</title>
</ header >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
</ head>
<body>
<di v>
<h1>| ni ci ar sesi 6n</ hl>
<p>Pagi na béasica y personal i zada para acceso de clientes a
Mobi | eToget her Server. Modifique esta pagina a su gusto y utilice la
subcarpeta Static para guardar hojas de estilos CSS, inagenes, etc.</p>
<f orm net hod="post" action="/do_| ogi n" nane="1ogi nf or ni' >
<t abl e>
<t body>
<l-- Usuario que debe iniciar sesién -->
<tr><td>Usuario: </td></tr>
<tr><td><input type="text" nane="usernane" size="30"></td></

tr>

<l-- Contrasefia del usuario -->

<tr><t d>Cont r asefia: </ td></tr>

<tr><t d><i nput type="password" nane="password" size="30"></
td></tr>

<!-- Datos de dom nio Active Directory -->

<tr><td>&nbsp; </td></tr>

<tr><td>Inicio de sesién de Active Directory:</td></tr>

<tr>Sufijo del dom nio: <td><input type="providernanmesuffix"
nane="provi der namesuf fi x" val ue=""></td></tr>

<tr>Prefijo del dom nio: <td><input
type="provi der naneprefi x" name="provi der nameprefix" val ue=""></td></tr>

<l-- Boton Iniciar sesion -->
<tr><td><input type="submt" value="Iniciar sesion"></td></
tr>
</ t body>
</t abl e>
<l-- P4gina a | a que se conduce después de iniciar sesion. -->

<i nput type="hidden" nanme="from page" val ue="/index"></
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i nput ><br >
</ forne
</ di v>
</ body>
</htm >

= index.html

<ht ni >
<header >
<title>Pagi na indice personalizada</title>
</ header >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
<titl e>Pagi na indice personalizada</title>
</ head>
<body>
<ing src="/index/static/logo.png"></ing><hr/>
<a href="/do_| ogout">Cerrar sesion</a>
<p>Mbbi | eToget her: Acceso personal i zado</ p>
<di v><a href="/run?d=/public/About’' >l niciar |a aplicaci 6n About </
a></di v>
<di v><a href="/run?d=/public/DateCalc'>Iniciar |la aplicaci6n Date
Cal cul at or </ a></ di v>
<di v><a href="/run?d=/ public/Wrl dPopul ati on' >l niciar |a aplicacion
Worl d Popul ation Statics</a></div>
</ body>
</htnm >

Permitir acceso a MohileTogether mediante /mt-login

Marque esta opcion si quiere que el inicio de sesion se lleve a cabo por la pagina de accesoy la
pagina indice predeterminadas y no por las paginas personalizadas. Esta opcién permite
almacenar los archivos | ogi n. ht Ml y i ndex. ht mi en la ubicacién designada pero utilizar las
paginas predeterminadas. Puede que el explorador del cliente necesite que se vacie el caché del
explorador o de lo contrario esta opcién no surtira efecto.

© 2018 Altova GmbH Altova MobileTogether Server



58

Procedimientos del senidor Usuarios y roles

4.5

Usuarios y roles

Una cuenta de usuario viene definida por un nombre y una contrasefia de inicio de sesion y tiene
asociado un conjunto de derechos de acceso. Los usuarios de MobileTogether Server acceden al
senidor para realizar tareas administrativas o como usuarios finales desde dispositivos cliente.

Los derechos de acceso del usuario vienen dados por los privilegios que este tiene concedidos.
Los usuarios reciben privilegios de dos maneras: (i) heredandolos de roles de los que el usuario
es miembro o (ii) directamente mediante asignaciones directas.

Un rol viene definido por un conjunto de privilegios. Los roles reciben privilegios mediante
asignaciones directas o heredandolos de otro rol del cual es miembro. Los privilegios no son mas
gue derechos de acceso a las diferentes funciones administrativas y a los senicios de
MobileTogether Server (p. ej. el derecho a gestionar las opciones de configuracién del senidor, a
establecer la contrasefia propia o a ejecutar simulaciones en el senidor).

Mediante el uso de roles podemos definir privilegios de forma jerarquica para los usuarios. Por
ejemplo, el rol Adni nSi npl e puede permitir el privilegio Gestionar opciones de configuracion del
servidor. Si Admi nSi npl e es miembro de Admi nAvanzado, heredara el privilegio de gestionar las
opciones de configuracion del senidor y podra tener ademas el privilegio Mantenimiento de
usuarios, roles y privilegios. Para ver una lista de privilegios consulte este apartado.

* ¢Qué es un usuario?

Un usuario se define por medio de una combinacion de nombre de usuario y contrasefa.
Los usuarios pueden acceder a MobileTogether Serer de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracion de
MobileTogether Senver. Para acceder a ella es necesario indicar un nombre de
usuario y una contrasefia. Es decir, se accede al senidor como usuario.

e por la interfaz del servicio: la interfaz del senicio HTTP expone los senicios de
MobileTogether Senver a la aplicacién MobileTogether Client en un dispositivo movil.
El usuario accede a la interfaz del senicio indicando un nombre de usuario y una
contrasefia. Los senicios expuestos suelen estar relacionados con el acceso a
soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:

r oot root es el usuario administrador inicial. Se trata del usuario con méas
poder en un principio, ya que dispone de todos los privilegios y tiene
capacidad para agregar otros usuarios y configurar roles. Su
combinacion inicial de nombre de usuario y contrasefia es: r oot - r oot .
La contrasefia puede cambiarse en todo momento.

anonynmous anonynous €s una cuenta para usuarios anénimos que accedan a
senicios expuestos a través de la interfaz del senvicio HTTP. No se
puede utilizar para acceder a la interfaz web y no dispone de contrasefia
inicial.

* ¢ Qué es un privilegio?
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Un privilegio es una actividad para cuya realizacion se dio permiso a un usuario. En
MobileTogether Server hay un nimero fijo de privilegios y un usuario puede no tener
asignado ningun privilegio o tener asignados todos los privilegios disponibles. Sin embargo,
se recomienda asignar los privilegios a través de los roles y no asignar privilegios a los
usuarios directamente. El usuario que asigne privilegios y roles a otros usuarios debe tener
este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Senr.

Privilegios

[ Mantenimiento de usuarios, roles y privilegios

[ Establecer contrasefia propia

O Reemplazar configuracién de seguridad

[ Permitir usar en el cliente la contrasefia almacenada (no es necesario autenticarse al iniciar la aplicacicn)
[ ver registro sin filtrar

[ Ver resumen de caché

[ Ver resumen de licencias de usuario

[Lectura de usuarios y roles

[ Gestién de opcicnes de configuracion del servidor

O Seguimiento de flujos de trabajo

(5i marca la opcién "Registro en archives’, se guardan en archivos registros detallados sobre la gjecucién de flujos de trabajo (inclusive archivos XML de trabajo).

[ Lectura de estadisticas

(Habilita la lectura de estadisticas del servidor)

[Lectura de recursos globales

[ Escribir recursos globales

DAbrirqujD de trabajo desde aplicacion de disefio
O Guardar flujo de trabajo desde aplicacién de disefio

O Ejecutar simulacian en el servidor

La pestafia Usuarios y roles | Informes | Informes de privilegios ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedi6 cada
privilegio de la lista.

* ¢Qué es un rol?

Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un
usuario. Los privilegios de un rol son automaticamente los privilegios del rol o usuario al que
se asignara el rol. Un usuario puede tener tantos roles como se necesiten. Es decir, un
usuario tendra todos los privilegios que se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario
anonynous.

e authenti cat ed se asigna autométicamente a todos los usuarios, excepto al
usuario anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna
el rol aut henti cat ed.

e wor kfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en
MobileTogether Designer. Este rol permite al usuario abrir y guardar flujos de trabajo
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y a ejecutar simulaciones en el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un
dispositivo mévil. Este rol permite al usuario acceder a la interfaz del senvicio e
iniciar la solucién en el cliente sin necesidad de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de
administrador.
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4.6 Privilegios disponibles

Los privilegios son derechos de acceso a las diferentes funciones administrativas y a los senicios
de MobileTogether Server. Cuando un usuario inicia sesién en MobileTogether Sener (a través de
la interfaz web o de la interfaz del senicio), sus derechos de acceso vienen dados por sus
privilegios. Los privilegios se asignan a los usuarios de forma directa o a través de roles (en la
pestafia Usuarios y roles de la interfaz web).

Privilegios

[JMantenimiento de usuarios, roles y privilegios

[JEstablecer contrasefia propia

O Reemplazar configuracién de seguridad

[ Permitir usar en el cliente la contrasefia almacenada (no es necesaric autenticarse al iniciar la aplicacién)
[ver registro sin filtrar

[ Ver resumen de caché

[JWer resumen de licencias de usuario

[Jiectura de usuarios y roles

[ Gestion de opciones de configuracidn del servidor

| Seguimiento de flujos de trabajo

(St marca la gpcidn "Registro en archivos”, se guardan en archivos registros detallados sobre la gfecucidn de flujos de trabajo (inclusive archivos XML de trabajo).

[Lectura de estadisticas

(Habilita la lectura de estadisticas del servidor)

[JLectura de recursos globales

[ Escribir recursos globales

DAbrirqujo de trabajo desde aplicacion de disefio
O Guardar flujo de trabajo desde aplicacion de disefio

| Ejecutar simulacién en el servidor

A continuacion describimos los privilegios disponibles en MobileTogether Sener.

-1 Mantenimiento de usuarios, roles y privilegios

El usuario que tenga este privilegio puede crear, eliminar y editar usuarios y roles, sus
asignaciones de privilegios y sus contrasefias. Se trata de un privilegio administrativo y
solamente se deberia asignar a los administradores de MobileTogether. En la configuracion
predeterminada el Unico usuario que tiene este privilegio es el usuario r oot .

- Establecer contrasefia propia

El usuario que tenga este privilegio puede cambiar su propia contrasefia. Los que no tengan
este privilegio deberan solicitar al administrador que establezca sus contrasefias. En la
configuracion predeterminada el rol aut hent i cat ed (y, por tanto, todos los usuarios
excepto anonynous) poseen este privilegio.

-1 Reemplazar configuracion de seguridad

El usuario que tenga este privilegio puede cambiar los permisos en toda la jerarquia del
contenedor sin necesidad de tener el permiso de seguridad "escritura”. Esto permite a los
administradores de MobileTogether recuperar el acceso a los recursos que dejaran de estar
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disponible por error. Se trata de un privilegio administrativo y solamente se deberia asignar a
los administradores de MobileTogether. En la configuracién predeterminada el Unico usuario
que tiene este privilegio es el usuario r oot .

= Permitir usar contrasefa almacenada en cliente

El usuario que tenga este privilegio puede usar la contrasefia almacenada en el cliente y no
necesitara autenticarse.

= Ver reqistro sin filtrar

En la configuracion predeterminada los usuarios solamente pueden ver entradas del registro
relacionadas con configuraciones para las que tengan permiso de "lectura". El usuario que
tenga este privilegio puede leer todas las entradas del registro, incluso las que no estén
asociadas a la configuracién. En la configuracion predeterminada el Unico usuario que tiene
este privilegio es el usuario r oot .

= Ver resumen de caché

El usuario que tenga este privilegio puede ver el resumen de caché en el senidor.

= Ver resumen de licencias de usuario

El usuario que tenga este privilegio puede ver el resumen de licencias en el senidor.

= Lectura de usuarios y roles

En la configuracion predeterminada los usuarios solamente pueden ver su propia cuenta de
usuario y los roles de los que son miembro. El usuario que tenga este privilegio puede leer
todos los usuarios y roles definidos. En la configuracion predeterminada el Unico usuario que
tiene este privilegio es el usuario r oot .

=1 Gestionar opciones de configuracién del servidor

El usuario que tenga este privilegio puede editar las opciones de configuracion del senidor.

=1 Sequimientos de flujos de trabajo

El usuario que tenga este privilegio puede consultar un registro detallado de la ejecucién del
flujo de trabajo si esta marcada la casilla Registro en archivos de la seccién Registro de la
pestafia Opciones.

= Lectura de estadisticas

Las estadisticas del senidor se registran en una base de datos interna y se pueden leer con
la solucion st ati sti cs. nt d. Este privilegio permite al usuario leer las estadisticas del
senidor. Primero debe activar la caracteristica definiendo un valor distinto a cero para el
namero de dias durante el que se deben registrar estadisticas. Consulte la descripcion de
la opcion de configuracion Estadisticas para obtener mas informacion.

=1 Lectura de recursos globales

El usuario que tenga este privilegio puede leer la configuracion/el alias de recursos globales
desde el senidor.
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Escritura de recursos globales

El usuario que tenga este privilegio puede escribir/guardar la configuracién/el alias de
recursos globales en el senidor.

= Abrir flujo de trabajo desde MobileTogether Designer

El usuario que tenga este privilegio puede abrir un archivo de disefio de MobileTogether
desde el senidor. Los datos de inicio de sesidn de host se introducen en MobileTogether
Designer con el comando Archivo | Abrir desde MobileTogether Server.

Guardar flujo de trabajo desde MobileTogether Designer

El usuario que tenga este privilegio puede guardar/implementar archivos de disefio de
MobileTogether en el senidor. Los datos de inicio de sesién de host se introducen en
MobileTogether Designer con el comando Archivo | Abrir desde MobileTogether Server.

Ejecucion de simulaciones en el servidor

El usuario que tenga este privilegio puede ejecutar simulaciones desde el explorador (y
consultar una vista previa del resultado). Recuerde que el botén Atras del explorador
conduce a la vista del contenedor.
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4.7 Configurar el servidor de seguridad

Direccion IP del servidor y configuracion de red del servidor de seguridad
Su senvidor puede tener una direccion IP publica (a la que se puede acceder por Internet) y
privada (a la que se puede acceder desde una red privada, como la red inalambrica de la red
de su empresa). Si un cliente moévil intenta conectarse por Internet usando la direccién IP
privada del senidor, la conexién no funcionara. Esto se debe a que la direccién IP privada no
se conoce en Internet y no se puede resolver. Si utiliza una direccion IP privada, el
dispositivo cliente deberia tener acceso a la red privada.

Para asegurarse de que el acceso al senidor sea posible, tiene dos opciones:

e Asignar al senidor una direccion IP publica para que se pueda acceder a él por
Internet. El dispositivo cliente debe utilizar esta direccién IP publica para acceder al
senidor.

e Sij utiliza un senidor de seguridad e instala MobileTogether Sener en un senidor con
una direccion IP privada (dentro de la red privada), utilice el senidor de seguridad de
la red para reenviar las solicitudes a una combinacién de puerto y direccién IP
publica del senidor MobileTogether Server. El dispositivo cliente debe utilizar la
direccion IP publica.

También deberia asegurarse de configurar el senidor de seguridad para permitir acceso al
puerto de senidor utilizado para la comunicacién con MobileTogether Client. Los puertos que
utiliza MobileTogether Server se especifican en la pagina Configuracion de la interfaz web de
MobileTogether Server. En el dispositivo cliente este es el puerto que se debe usar como
puerto de senidor para el acceso.

Consejo: en la mayoria de los senidores de seguridad el puerto 80 esta abierto por defecto.
Por tanto, si tiene problemas para configurar el senidor de seguridad y el puerto 80 no esta
conectado a ningln otro dispositivo, puede utilizarlo como puerto de MobileTogether Server

para comunicarse con los clientes.
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4.8

Configurar servicios

Un senvicio senidor es una serie de acciones de MobileTogether que se implementa en
MobileTogether Server Advanced Edition como solucion (archivo . nt d). Las acciones
definidas en el senicio se ejecutan cuando se cumple una serie especificada de condiciones de
MobileTogether Server (o disparadores). En esta seccién se explica como definir esos
disparadores. Puede crear varios disparadores para un mismo senicio y puede habilitar o
deshabilitar cualquiera de ellos.

Nota: el archivo de la solucion (archivo . nt d) del senicio debe crearse en MobileTogether
Designer. Para mas detalles, consulte la documentacién de MobileTogether Designer.

Acceder a la interfaz de configuraciéon de un servicio

Si se ha implementado un senicio (desde MobileTogether Designer), este aparecera en la
pestafia de Flujos de trabajo junto al resto de soluciones. Un senicio se distingue de otras
soluciones por el boton Configuracion del servicio en la columna Ejecutar en explorador
(imagen siguiente). A continuacion se muestra un senicio llamado MI'SLogs que se ha
implementado en el contenedor / ser vi ces. Para acceder a la interfaz de configuracion (u
opciones) del senvcio, haga clic en Configuracién del servicio.

P Usuarios y roles | Licencias de usuario | Registro | Memoria caché | Opciones | Ayuda

La interfaz de configuracién del sistema (opciones)
La interfaz de configuracién (u opciones) del senicio permite definir y gestionar los
desencadenadores que ejecutan el senicio (imagen siguiente).
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B/ o ) services MTSLogs

Configuracion de servicio para /services
/MTSLogs

Desencadenadores
temporizador nuevo desencadenador de archivos nuevo desencadenador HTTP nuevo
Guardar

Puede crear los siguientes tipos de desencadenadores:

e Desencadenadores temporizadores, que permiten especificar a qué hora'y con qué
frecuencia dentro de un periodo de tiempo especificado desea que se ejecute el senicio.

e Desencadenadores de sistema de archivos, que permiten desencadenar un senvcio al
comprobar si existen cambios en un archivo o directorio del senidor.

e Desencadenadores HTTP, que permiten desencadenar un senicio al comprobar si
existen cambios en un recurso localizado en una ubicacién URI especificada.

Para afadir un desencadenador, haga clic en el boton del tipo de desencadenador
correspondiente. En las secciones subordinadas de esta seccion se describe con mas detalle
cada tipo de desencadenador. Una vez se ha creado un desencadenador, use los botones de la

parte derecha del desencadenador para gestionarlo.

T Eliminar desencadenador.
i Duplicar desencadenador.
- Deshacer Borrar.

Junto a algunos campos se ven los botones * y ¥ | que puede usar para establecer o eliminar
el valor del campo del desencadenador. Por ejemplo, en la imagen siguiente no se ha establecido
el valor Repetir, mientras que el valor Iniciar se ha establecido 2018- 01- 26, 00: 00: 00.

Desencadenadores

Ejecutar diariamente “|eada 1  diafs
Repeticidn +

Inicio: @ 2018-02-01 ~ @ 00:00:00 | §
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Guardar la configuracién del servicio
Una vez configurados los desencadenadores del senicio, puede guardar dicha configuracion
haciendo clic en el boton Guardar, al final de la pagina.

4.8.1 Temporizadores

Un temporizador permite especificar a qué hora y con qué frecuencia dentro de un periodo de
tiempo especificado desea que se ejecute el senicio. La imagen siguiente muestra cémo definir
las opciones de un desencadenador temporizador.

Desencadenadores

Mombre: Temporizador nuevo )
Tipo: Temporizador )
Ejecutar sermanalmente ~ cada 1 semana/s

Dias de la semana: Lun Mar Miér Jue Vie 3ab Dom

Dtodosﬁas o d

Repetician cada 60 minutos @todoeldiao (Cjde @ 0200:00 a @ 20:00:00 @
Inicio: @] 2018-02-15 ~| @ 135600 | g

Expiracidn: @ | 2018-12-31 ~| @ 235959 | §

Zona horaria: Europe/Berlin hd

Habilitade

Temporizador nuevo Desencadenador de archivos nuevo Desencadenador HTTP nuevo

El temporizador se define con los siguientes parametros:

e Nombre: el nombre del temporizador es una cadena que sirve como identificador del
desencadenador.

e Ejecutar: define si el desencadenador debe iniciarse una vez o de forma periédica cada N
ndmero de dias.

e Repeticion: define la frecuencia del senicio con "cada x minutos" dentro de un periodo de
tiempo especificado por usted.

¢ Inicio, Expiracion: define respectivamente la hora de comienzo y de finalizacion del
periodo dentro del cual se ejecuta el senicio.

e Zona horaria: especifica la zona horaria que corresponde a los valores de los campos
Inicio y Fin.

¢ Habilitado: al hacer clic en esta casilla se habilita/deshabilita el desencadenador.

4.8.2 Desencadenadores de archivos

Un desencadenador de archivos permite comprobar si hay cambios dentro de un archivo o
directorio, como archivos afiadidos recientemente o modificados (no incluye archivos eliminados).
Puede configurar el intervalo de sondeo y tiene la opcién de determinar el momento de comienzo
y de finalizacion del desencadenador. También puede usar comodines para filtrar archivos
especfificos del directorio. La imagen siguiente muestra cémo definir las opciones de un
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desencadenador de sistema de archivos.

MNombre: Desencadenador de archivos nuevo =]

&}

Tipo: Desencadenador de archivos

Comprobar  Cambios en contenida |~ | del archivo/directorio: C:\MTSData\Saled Intervalo desondeo: 60  segundos.Espere 0 segundos s que termine.
Inicio: +

Expiracion: | 4

Zona heraria: Europe/Berlin -

Habilitado

Temporizador nuevo Desencadenador de archivos nuevo Desencadenador HTTP nuevo

El desencadenador se define con los siguientes pardmetros:

e Nombre: el nombre del temporizador es una cadena que sirve como identificador del
desencadenador.

e Controlar contenido: calcula y almacena un cédigo de comprobacion de los archivos
especificados dentro del directorio. Cuando haya pasado el intervalo de sondeo, el cédigo
de comprobacién se welve a calcular y se compara con los valores almacenados. Si hay
alguna diferencia, se inicia el desencadenador. Tenga en cuenta que esto puede
aumentar considerablemente la carga del senidor cuando comprueba un directorio. El
desencadenador también se inicia si se ha afiadido un nuewo archivo al directorio o si
alguna fecha ha cambiado.

e Controlar fecha de modificacién: comprueba la marca de tiempo de la dltima
modificacion. Si esta ha cambiado, se inicia el desencadenador.

e Intervalo de sondeo: especifica la frecuencia en segundos con la que debe sondearse el
archivo o directorio.

e Esperar N segundos a que termine: define el tiempo en segundos que esperara el
senidor antes de iniciar el siguiente senvicio.

e |nicio, Expiracion (opcional): define respectivamente la hora de comienzo y de finalizaciéon
del periodo dentro del cual se ejecuta el senicio.

e Zona horaria: especifica la zona horaria que corresponde a los valores de los campos
Inicio y Fin.

e Habilitado: al hacer clic en esta casilla se habilita/deshabilita el desencadenador.

4.8.3 Desencadenadores HTTP

Un desencadenador HTTP permite comprobar si ha habido cambios en una URI. Para ello
comprueba si ha habido cambios en los campos de encabezado HTTP Last - Modi fiedy

Cont ent - MD5. Puede configurar el intenvalo de sondeo y tiene la opcién de determinar el momento
de comienzo y de finalizacién del desencadenador. La imagen siguiente muestra como definir las
opciones de un desencadenador HTTP.

MNombre: Desencadenador HTTP nueve .}

Tipo: HTTP

e}

Comprobar  Cambios en contenido | del URL: Intervalo desondes: 60 segundos.Espere 0 segundos a que termine.
Inicio: +

Expiracion: +

Zona horaria: Europe/Berlin -

Habilitade

Temporizador nuevo Desencadenador de archivos nuevo Desencadenador HTTP nuevo

El desencadenador se define con los siguientes pardmetros:
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e Nombre: el nombre del temporizador es una cadena que sirve como identificador del
desencadenador.

e Controlar contenido: Comprueba el encabezado HTTP opcional Cont ent - MD5. Este es un
resumen de 128 bits que se usa para \erificar la integridad de un mensaje. Si el
encabezado ha cambiado una vez ha pasado el intervalo de sondeo, el desencadenador
se inicia. Si el senidor no proporciona el encabezado en la ubicacién HTTP, se recupera
el contenido y se le asigna un codigo de comprobacion local. Esos codigos de
comprobacion se comparan en sondeos posteriores.

e Controlar fecha de modificacion: comprueba el encabezado HTTP Last - Modi fi ed. Si
falta el encabezado, se comprueba el encabezado Cont ent - MD5 (punto anterior).

e Intervalo de sondeo: especifica la frecuencia en segundos con la que debe sondearse la
URI.

e Esperar N segundos a que termine: define el tiempo en segundos que esperara el
senidor antes de iniciar el siguiente servicio.

e Inicio, Expiracion (opcional): define respectivamente la hora de comienzo y de finalizacion
del periodo dentro del cual se ejecuta el senicio.

e Zona horaria: especifica la zona horaria que corresponde a los valores de los campos
Inicio y Fin.

e Habilitado: al hacer clic en esta casilla se habilita/deshabilita el desencadenador.
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4.9 Estadisticas de uso de soluciones

Las estadisticas de uso de las soluciones se pueden ver en la solucién St ati sti cs, situada por
defecto en el contenedor / adm n. La solucion St ati sti cs muestra gran variedad de estadisticas
sobre las distintas soluciones durante el periodo de tiempo que seleccione el usuario. Ademas
cuenta con varios filtros que le permitiran consultar datos de uso como el nimero de usuarios, el
tipo de dispositivo 0 sistema operativo, periodos de méaximo uso, etc.

En la imagen siguiente puede ver la pagina de introduccion de la solucion St ati sti cs.

Atras Introduccion Enviar

MobileTogether Statistics

Bienvenidos a la aplicacion MobileTogether Statistics. Esta aplicacion
ofrece estadisticas de uso y otros datos sobre las aplicaciones que se
ejecutan en MobileTogether Server para que conozca la popularidad de
cada aplicacion.

La aplicacion presenta estadisticas y graficos con el nimero de
usuarios, dispositivos, inicios de aplicacion, solicitudes de servidor, etc.
en determinados periodos de tiempo. Ademas incluye opciones para
filtrar las estadisticas segun el sistema operativo, el tipo de aplicacion
y las fechas de uso.

En adelante saltarse introduccion

Pagina siguiente

Configurar la solucion Statistics
A partir de la versién 4.0 de MobileTogether Sener la solucién St ati sti cs viene implementada
en MobileTogether Server por defecto y se encuentra en el contenedor / adni n.

Si tiene una version de MobileTogether Server anterior a la versidn 4.0 y quiere usar la solucién
Statistics, deberd seguir estas instrucciones :

1. Pésese alaersion 4.0 o a una version superior de MobileTogether Seneer.

2. Inicie sesion en la interfaz de administracion de MobileTogether Sernver desde un
explorador web (introduciendo la URL http://
<di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/ .
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3. Introduzca sus datos de inicio de sesion y abra la pestafia Flujos de trabajo.

4. Haga clic en el boton Crear contenedor, introduzca el nombre de contenedor adni n 'y
haga clic en Guardar y abrir.

5. En MobileTogether Designer abra el archivo Stati sti cs. ntd (situado en la carpeta
Sol uti ons de la carpeta de datos de MobileTogether Server (ver tabla méas abajo).

6. Tras abrir el archivo Stati stics. nt d en MobileTogether Designer, impleméntelo en el
contenedor / adm n de MobileTogether Server (esto se hace con el comando de menu
Archivo | Implementar en MobileTogether Server de MobileTogether Designer).

7. Enlainterfaz de administracién de MobileTogether Server abra la pestafia Opciones y, en
el panel Estadisticas, defina un entero positivo como valor de la opcién Limite de las
estadisticas (esto activara el seguimiento de datos estadisticos).

8. Para poder consultar estadisticas de soluciones a partir de este momento concreto inicie
la solucion St ati sti cs (en MobileTogether Server abra la pestafia Flujos de trabajo y
después el contenedor / admi n. Desde este contenedor puede iniciar la solucién
Statistics. Otra opcion es introducir la URL http://
<di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/ r un?d=/ admi n/ St ati stics/.

Nota: la solucién Stati stics se puede implementar en cualquier contenedor. Para ejecutar la
solucién basta con modificar la URL de la solucion para que apunte al contenedor
correcto.

Ubicacioén de la carpeta de datos de la aplicacién MobileTogether Server dependiendo del
sistema operativo

Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows 7, 8, 10 C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

Descripcion de la solucion Statistics
La interfaz de la solucién St ati sti cs (imagen siguiente) esta compuesta por tres pestafas:

e Usuarios/Dispositivos/Solicitudes
e Datos de uso (por hora del dia)
e SOf/Fabricante/Plataforma/Dispositivo

El nombre de la pestafia activa aparece en rojo (imagen siguiente).
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Atras Estadisticas Actualizar Enviar
Usuarios/Dispositivos/Solicitudes Datos de uso (por hora del dia) 50/Fabricante/Plataforma/Dispositivo
Informe: Recuento de solicitudes »
Solucion: | Todas las soluciones v
¥ Mostrar todas las plataformas juntas
@ Dia © Semana Personalizar
10
8
6 -
4 |
2
0
12am 3am 6am 9am 12pm 3pm 6pm 9pm
W iOS @ Android m Web O Windows B Windows Phone

Cada pestafia cuenta con un filtro llamado Solucién y con uno o dos filtros mas. El filtro Solucién
permite seleccionar una sola solucién de las que estan implementadas en el senidor. También
puede seleccionar todas las soluciones. Los otros filtros sirnven para seleccionar la categoria de
estadisticas que se desea consultar. Y también puede seleccionar un periodo de tiempo

concreto.

Usuarios/Dispositivos/Solicitudes

En el filtro Informe puede seleccionar estas opciones:

Usuarios: el nimero de usuarios de cada plataforma.
Dispositivos: el nimero de dispositivos de cada plataforma.
Recuento de solicitudes: el niumero de solicitudes en cada plataforma.

Inicio de la solucién: nimero de veces que se inicio la solucion en cada plataforma.

Si selecciona la opcién Mostrar todas las plataformas juntas, apareceran todas las plataformas
en un solo gréfico (I0S, Android, Web, Windows y Windows Phone) y cada una aparece en un
color diferente. Si no selecciona la opcidn Mostrar todas las plataformas juntas, podra ver un

Altova MobileTogether Server
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grafico para cada plataforma seleccionando la opcién correspondiente en el filtro Plataforma.

Datos de uso (por hora del dia)

Muestra la intensidad de uso de la solucion seleccionada en un periodo de 24 horas de cada dia
de la semana anterior. El filtro Plataforma sirve para seleccionar la plataforma que desea
consultar (i0S, Android, Web, Windows y Windows Phone). En el filtro Informe puede
seleccionar estas opciones:

Usuarios: el nUmero de usuarios de cada segmento de tiempo.

Dispositivos: el nimero de dispositivos de cada segmento de tiempo.

Recuento de solicitudes: el nimero de solicitudes en cada segmento de tiempo.

Inicio de la solucion: el nimero de veces que se inicié la solucién en cada segmento de
tiempo.

SO/Fabricante/Plataforma/Dispositivo

Muestra el porcentaje de uso de la soluciéon seleccionada en el SO, el fabricante y el tipo de
dispositivo seleccionados. Por ejemplo, si consulta las estadisticas de las diferentes plataformas,
se representa el porcentaje que representa cada plataforma en el uso total de la solucién. En
todos los casos se usan graficos circulares y cada instancia del criterio seleccionado es una
porcion del grafico circular. En el filtro Informe puede seleccionar estas opciones:

SO: cada sistema operativo aparece con un color diferente.
Fabricante: cada fabricante aparece con un color diferente.
Plataforma: cada plataforma aparece con un color diferente.
Tipo de dispositivo: cada tipo de dispositivo aparece con un color diferente.
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4.10 Informacién para clientes

La aplicacion MobileTogether Client del dispositivo moévil debera conectarse a MobileTogether
Server y necesitara conocer esta informacién sobre el senidor:

Direccién IP direccion IP de MobileTogether Sener

Puerto puerto HTTP o HTTPS especificado en la opcion de configuracion Puertos de
clientes moviles

SSL indica si la comunicacién tiene cifrado SSL 0 no

Nombre de cuenta de usuario que se utiliza para acceder al senidor. Esto determinara

usuario los derechos de acceso. Consulte Usuarios y roles para obtener mas
informacién

Contrasefia contrasefia de la cuenta de usuario

Nota: los datos que se guarden en el cliente web se guardan en el almacenamiento local (es
decir, almacenamiento web) del explorador. Estos exploradores son compatibles con
almacenamiento local HTML 5.0::

IE 8.0 | Firefox Saf ari Chr one per a i Phone Androi d

+

3.5+ 4.0+ 4. 0+ 10. 5+ 2.0+ 2.0+

Actualizar configuracion del servidor en dispositivos cliente

Para poder ejecutar una solucion, el dispositivo cliente debe tener configuradas las opciones de
acceso del senidor. Si cambiara la configuracion del senidor (por ejemplo, imagine que el
senidor MobileTogether Server se mueve a otro equipo con otra direccion IP), también sera
necesario cambiar la configuracion del senidor en el dispositivo cliente. En MobileTogether
Designer puede usar la funcion nt - ser ver - confi g-url de MobileTogether para generar una URL
gue contenta la nueva configuracién del senidor (por ejemplo nobi | et oget her: // mt / change-
settings?settings=<j son encoded settings>). Después puede enviar un correo a los
usuarios finales con la nueva URL. Cuando el usuario final pulse el enlace, se actualizara
autométicamente la configuracion del senidor en el cliente. Consulte el Manual del usuario de
MobileTogether Designer para obtener mas informacion.
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4.11 Copias de seguridad y restaurar datos

En este apartado explicamos coémo crear copias de seguridad y restaurar datos en
MobileTogether Senver.

e Las copias de seguridad consisten en copiar archivos de datos de la aplicacién que son
esenciales en una ubicacién segura.

e larestauracion de datos consiste en copiar los archivos de la copia de seguridad en la
nueva instalacion de MobileTogether Sener.

e Actualizar las conexiones de los clientes con el senidor.

Copias de seguridad de MobileTogether Server

Antes de empezar a crear la copia de seguridad es necesario detener el senicio MobileTogether
Sener. Esto es necesario para evitar conflictos entre el estado de la BD de los archivos activos y
de los archivos de la copia de seguridad. Los archivos de MobileTogether Server que deben
guardarse en la copia de seguridad estan situados por defecto en la carpeta de datos de la
aplicacion (ver méas abajo). Si lo prefiere, puede editar el archivo de configuracion . cf g con un
editor de texto en lugar de cambiar las opciones de configuracion desde la interfaz web o la
interfaz de la linea de comandos.

La ubicacion de la carpeta de datos de la aplicacion depende del sistema operativo y de la
plataforma. A continuacion puede ver la ubicacién predeterminada de esta carpeta en cada

sistema.
Linux /var/opt/ Al t ova/ Mobi | eToget her Ser ver
Mac /var/ Al t ova/ Mobi | eToget her Server
Windows 7, 8, 10 C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

En la siguiente tabla puede ver los archivos y carpetas principales de la carpeta de datos de la

aplicacion.

cache Directorio predeterminado para las memorias caché de las
soluciones. Si no hay una memoria caché disponible, se
recreard automaticamente en tiempo de ejecucion.

| ogs Directorio predeterminado para los archivos de registro que se
crean cuando esta habilitada la opcion Registro en archivos y
para los registros generales de MobileTogether Sener.

Sol uti onFil es Directorio predeterminado para los archivos XML o de imagen a
los que se hace referencia en las soluciones implementadas.

cert.pem Archivo PEM con el certificado necesario para la comunicacion
segura por SSL.

key. pem Archivo PEM con la clave privada necesaria para la
comunicacion segura por SSL.
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nobi | et oget her . db Archivo de base de datos principal (SQLite) donde se almacena
el sistema de objetos de MobileTogether Sener, los datos de los
usuarios, las soluciones implementadas, archivos, etc.

nobi | et oget herl og. db Archivo de base de datos (SQLite) donde se almacenan los
registros de MobileTogether Sener.

nobi | et oget her server. cf g | Archivo de configuraciéon donde se almacenan las opciones de
configuracién globales de MobileTogether Sener (nUmero de
puerto, directorio de soluciones, etc.)

nobi | et oget herserver. |ic | Archivo con el id. del cliente LicenseSenver registrado.
sid

nobi | et oget her server. |'i c | Archivo con la direccion del senidor LicenseServer y del servidor
svr de conmutacion por error por si éste fallara.

Nota: antes de instalar cada version nueva de MobileTogether Sener, los archivos y carpetas
de la tabla anterior se copian por defecto en una carpeta de copia de seguridad ubicada
en la carpeta de datos de la aplicacion (ver mas arriba). El nombre de cada carpeta de
copia seguridad incluye la fecha y la hora de la copia de seguridad. Si prefiere
deshabilitar la creacidon automatica de copias de seguridad antes de la proxima
instalacién, modifique la opcién correspondiente en la pestafia Opciones.

Restaurar datos en MobileTogether Server
Siga estas instrucciones para restaurar una configuracion previa de MobileTogether Server a partir
de los archivos de la copia de seguridad:

1. Instale la misma versién de MobileTogether Sener que la versién donde creé la copia de

seguridad.

Detenga el senicio MobileTogether Server.

3. Copie los archivos de la copia de seguridad en las carpetas correspondientes de la hueva
instalacion.

4. Inicie el senicio MobileTogether Sener.

o

Actualizar conexiones de los clientes con el servidor

Si movié MobileTogether Sernver a otro equipo (con otra configuracion, como la direccion IP, por
ejemplo), sera necesario actualizar la configuracion de los dispositivos cliente para que se
puedan conectar a MobileTogether Sernver. Consulte el apartado Informacién para clientes para
obtener mas informacién.
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4.12 Preguntas frecuentes

+ En nuestro servidor tenemos varios flujos de trabajo y ahora hay una solucién nueva que
utiliza una conexion ADO con una base de datos IBM DB2. El problema es que cuando un
cliente intenta acceder a esta solucion, MobileTogether Server se bloquea. Eliminar el flujo de
trabajo no soluciona el problema. Lo Unico que funciona es reiniciar el servidor. Pero cada vez
gue un cliente accede a esta solucion tenemos el mismo problema. ¢ Qué ocurre?

Se trata de un problema conocido y esta relacionado con las bases de datos en cuestion.
Los flujos de trabajo que contienen conexiones ADO a bases de datos IBM DB2 o Informix
hacen que el senidor se bloquee cuando el flujo de trabajo solicita al senidor acceder a la
base de datos por primera vez. El problema persiste incluso después de eliminar la solucién
porque, al parecer, algunos datos de conexién se guardan en la memoria del senidor. Estos
datos de conexién no se eliminan hasta que el senidor se reinicia.
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5 Referencia de lainterfaz web

MobileTogether Senver dispone de una interfaz web donde se pueden configurar todas las
opciones del senidor. Esta interfaz web se puede abrir en cualquier explorador web y funciona
con todos los sistemas operativos compatibles.

Acceso a la interfaz web de MobileTogether Server
A continuacion puede ver coémo se accede a la interfaz web de MobileTogether Server en cada
sistema compatible.

+* Windows

Haga clic en el icono ServiceController de la bandeja del sistema (imagen siguiente) y
después en Altova MobileTogether Server. Esto abre un men( contextual donde debe
elegir el comando Configure. Si todavia no se esta ejecutando MobileTogether Server, elija
la opcidn Start Service para iniciar MobileTogether Server.

m Altova FlowFaorce Server »
m Altova FlowForce Web r
Altova LicenseServer »
| & Altova MobileTogether Server P|| Configure
& Altova RaptorXML+XEBRL Server + .
i Start service
Exit Altova ServiceController Stop service
Run Altova ServiceController at startup
Y 11:00 AM

Introduzca su nombre de usuario y contrasefia para iniciar sesiéon. La combinacién de
usuario y contrasefia predeterminada es r oot / r oot . Si se definio el inicio de sesién de
Active Directory a través de algin dominio, la pagina de acceso incluird un cuadro
combinado llamado Acceso: donde podra (i) seleccionar uno de los dominios definidos o (ii)
iniciar sesién directamente (y no a través del dominio).

También puede introducir esta URL en un explorador web: htt p://
<di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/ .

* Linux

Introduzca la URL de la interfaz web en la barra de direccion del explorador y pulse Entrar.
Esta es la URL predeterminada de la pagina de la interfaz web:
htt p: // <di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/
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Introduzca su nombre de usuario y contrasefia para iniciar sesion. La combinacién de
usuario y contrasefia predeterminada es r oot / r oot . Si se definié el inicio de sesion de
Active Directory a través de algun dominio, la pagina de acceso incluird un cuadro
combinado llamado Acceso: donde podra (i) seleccionar uno de los dominios definidos o (ii)
iniciar sesién directamente (y no a través del dominio).

* macOS

Introduzca la URL de la interfaz web en la barra de direccién del explorador y pulse Entrar.
Esta es la URL predeterminada de la pagina de la interfaz web:
htt p: // <di r ecci 6nl PoNonbr eDel Ser vi dor >: 8085/

Introduzca su nombre de usuario y contrasefia para iniciar sesiéon. La combinacién de
usuario y contrasefia predeterminada es r oot / r oot . Si se definio el inicio de sesién de
Active Directory a través de algin dominio, la pagina de acceso incluird un cuadro
combinado llamado Acceso: donde podra (i) seleccionar uno de los dominios definidos o (ii)
iniciar sesién directamente (y no a través del dominio).

Pestanas de la interfaz web
La interfaz web constituye una interfaz de administracién de MobileTogether Server y las
funciones administrativas disponibles se agrupan en las diferentes pestarias de la interfaz:

e Flujos de trabajo: en esta pagina podra gestionar la estructura de contenedores del
senidor y los permisos de cada contenedor.

e Usuariosy roles: aqui podra configurar cuentas de usuario y roles y los privilegios que
tengan asociados. En esta pagina se definen los derechos de acceso de cada usuario.

e Licencias de usuario: lista de dispositivos méviles que tienen asignadas licencias e
informacién sobre las licencias.

e Registro: muestra las acciones del senidor registradas y ofrece filtros para navegar por
la lista.

e Memoria caché: informacién detallada sobre las memorias caché disponibles en el
senidor. Aqui puede activar, desactivar y eliminar memorias caché.

* Opciones: opciones de configuracién de MobileTogether Server, como puertos de
acceso, configuracion del registro, tiempos de espera de la sesion.
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5.1

Flujos de trabajo

La pestafia Flujos de trabajo (imagen siguiente) sirve como interfaz para gestionar la estructura
de contenedores de la carpeta raiz de MobileTogether Sener y definir los derechos de acceso
(permisos) para cada contenedor. Los contenedores y carpetas pueden incluir contenedores
subordinados y soluciones (también llamados archivos de disefio o . nt d files). Los archivos MTD
no se afiaden a los contenedores de MobileTogether Sernver desde la interfaz web del senidor sino
gue se implementan al senidor desde MobileTogether Designer. Durante la implementacién es
necesario especificar la ruta de acceso exacta del contenedor. En MobileTogether Designer
puede examinar el sistema hasta encontrar el contenedor pertinente.

Crear contenedor Guardar Mover o renombrar Eiminar Bloquear sleccion Desbloquear seleccén permisos

e La pestafia Flujos de trabajo contiene por defecto el contenedor raiz "/".

* Al hacer clic en flecha Abajo junto al nombre de un contenedor se muestran los
contenedores subordinados. Haga clic en un contenedor subordinado de la lista
desplegable para acceder a él.

e Para acceder a un contenedor, haga clic en él.

e En la parte superior de la ventana se muestra el recorrido como "migas de pan" conforme
va descendiendo por la jerarquia de los contenedores. La flecha Abajo de cada nivel
muestra los contenedores subordinados de ese contenedor, lo que facilita la navegacion
entre contenedores.

B/ o O public @ [ contact

contact

| HNombre = Descripcion

e Para seleccionar un contenedor, haga clic en la casilla de verificacion de dicho
contenedor. Una vez seleccionado un contenedor, se puede renombrar, mover o eliminar
(imagen siguiente).

+ Caracteristicas

La pestafia Flujos de trabajo contiene estos botones:

Crear Crea un contenedor en la carpeta actual. Haga clic en un contenedor

contenedor para abrirlo

Guardar Guarda los cambios realizados (p. ej. cambios en la descripcion de un
contenedor)

Mover o Si se selecciona un objeto, se abre un cuadro de dialogo con el que

renombrar los |puede (i) renombrar y/o (ii) mover el objeto al contenedor que

objetos seleccione. Si se seleccionan varios objetos, se abre un cuadro de

seleccionados |didlogo que le permite trasladar esos objetos al contenedor que
seleccione.

Eliminar Elimina el contenedor o archivo seleccionado
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objetos

seleccionados

Bloquear Las soluciones que estan bloqueadas no se pueden sobrescribir con

seleccién una nueva implementacién. Si se intenta sobrescribir una solucion
bloqueada, MobileTogether Designer emite un error.

Desbloquear Desbloquea una solucién blogueada.

seleccién

Permisos Determina qué usuarios/roles tienen acceso a cada contenedor y el nivel
de acceso

Buscar Busca el término de blsqueda indicado. Marque la casilla Busqueda

recursiva para buscar en los contenedores descendientes

Otras acciones:

e Para wlver al principio de la jerarquia de contenedores haga clic en la carpeta
primaria correspondiente en la ruta de acceso que aparece en la parte superior de la
pestafia Flujos de trabajo.

e Haga clic en un contenedor para ver sus descendientes.

e Para ejecutar una soluciéon haga clic en su URL.

+ Contenedor /public/

Haga clic en el contenedor publ i ¢ para ver su contenido (imagen siguiente). Este
contenedor esta predefinido en el sistema y contiene todos los archivos de disefio de
muestra (soluciones) que vienen con el programa. Para ejecutar una soluciéon haga clic en
su URL.

©/ 0] | & puwic 0 escriba el temino de asaueda suscor 2 Busqueda recursiva

41 200r18 132645

+ Presentacion del contenido de un contenedor

Los contenedores tienen contenedores subordinados y soluciones (es decir, archivos de
disefio 0 . nt d). El contenido de cada contenedor se presenta en forma de tabla y las
columnas de esta tabla muestran las propiedades de las soluciones:

e Nombre: nombre del archivo de la solucién tal y como se guard6 en MobileTogether
Designer.

e Aplicacion, Versién de la aplicacion: estas columnas solamente aparecen si en el
senidor se implementaron aplicaciones para la AppStore (consulte el Manual del
usuario de MobileTogether Designer). Estas columnas incluyen el nombre de la
aplicacion para la AppStore y su nimero de version.

e Descripcién: breve descripcion de la solucion que se puede editar con solo hacer
clic en este campo.

e Version del disefio: nUmero de versién de MobileTogether Designer en la que se
cred la solucion.

¢ Ultima implementacion: fecha y hora de la Gltima implementacion de la solucion.

© 2018 Altova GmbH Altova MobileTogether Server


http://manual.altova.com/es/MobileTogether/mobiletogetherdesigner/index.html
http://manual.altova.com/es/MobileTogether/mobiletogetherdesigner/index.html

Referencia de la interfaz web

e Configuracién de recursos globales: recurso global definido para la solucién e
implementado en el senidor. Si no se especificd ningln recurso global, esta
columna muestra el valor Def aul t (configuracion predeterminada).

e Datos persistentes: si durante la ejecucién de la solucion se realizaron cambios en
los datos, esta columna tendra el botén Borrar datos. Haga clic en este botén para
deshacer los cambios realizados.

e Prueba automatizada: un icono en forma de rueda azul indica que la solucion
cuenta con al menos una ejecucion de prueba para las pruebas automatizadas pero
la ejecucion de prueba no esté activa. Un icono en forma de rueda rojo indica que al
menos una de las ejecuciones de prueba disponibles esta activa. Para activar una
ejecucion de prueba de un disefio o configurar como se debe reproducir la ejecucién
de prueba en el cliente, haga clic en el icono en forma de rueda de la solucién
(imagen anterior). Al hacer clic en el icono en forma de rueda aparece una pagina
donde se enumeran todas las pruebas automatizadas de la solucién (ver mas
abajo). Para mas informacién sobre pruebas automatizadas consulte la
documentacién de MobileTogether Designer.

e Ejecutar en explorador: URL del senidor donde esta implementado el archivo de la
solucion. Haga clic en esta URL para ejecutar la solucién.Si la solucién define
senicios senidor, haga clic en el boton Configuracidn del servicio de esta
columna para acceder a la interfaz de configuracion del senicio.

+ Pruebas automatizadas

Al hacer clic en el icono de la columna Prueba automatizada de una solucion, aparece una
pagina donde se enumeran todas las pruebas automatizadas de la solucion (imagen
siguiente).

Pruebas automatizadas para /public/CityTimesViaSOAP

Tomar

Registrar Registrar 3 5

instantinea | Instanténea: . )

Registrar | conjuntosde | conjuntos de 5 Instantinea: | Instantinea:
después de cada  conjuntos de

acciones | datos antes de | datos después de estilos vistas cliente
paso datos

automaticamente

¥ Nombre > Cliente Tnicio Duracién (seg) | [7] Activa Tipo de ejecucion
cada accién cada accion

¥l © CitylimesO1-Cities  simulating Samsung GalaxyS3 20161014 14:11:71 57,965 & Original - El

¥] | o CityTimes02-uTC simulating Samsung Galaxy S3  2016-10-14 14:16:49 81,562 ki Original 2 4

Wl © CitylimesO3-Refresh  simulating Samsung GalaxyS3 20161014 14:20:02 944117 & original - i

Guardar || Eliminar seleccion

La pagina Pruebas automatizadas enumera todas las ejecuciones de prueba que se
implementaron en el senidor para la solucién seleccionada. Puede configurar las
ejecuciones de prueba por separado para que se reproduzcan en los dispositivos cliente:

1. Enla columna Activa marque las ejecuciones de prueba que desea activar. Estas

ejecuciones de prueba se reproduciran en el cliente cuando el usuario inicie una

solucion. Si se seleccionan varias ejecuciones de prueba, entonces se reproduciran

todas. Si se desactiva alguna de las ejecuciones de prueba de una solucion,

entonces en la pagina Flujos de trabajo el icono en forma de rueda de la columna

Prueba automatizada del disefio aparecera en color rojo.

Establezca la velocidad de la ejecucién de prueba en la columna Tipo de ejecucion.

3. Configure las opciones de registro que desea usar durante la reproduccién. Para ello
basta con marcar las casillas de las columnas pertinentes. Para mas informacién
sobre estas opciones consulte la seccién Pruebas automatizadas de la
documentacion de MobileTogether Designer.

4. Para terminar haga clic en Guardar.

N

Altova MobileTogether Server

Flujos de trabajo

© 2018 Altova GmbH


http://manual.altova.com/es/MobileTogether/mobiletogetherdesigner/index.html
http://manual.altova.com/es/MobileTogether/mobiletogetherdesigner/index.html

Referencia de la interfaz web Flujos de trabajo 85

Si desea eliminar una ejecucién de prueba, marque su casilla en la primera columna y haga
clic en Eliminar seleccion.

Permisos

En la parte inferior de la pagina Pruebas automatizadas puede especificar: (i) qué usuarios y
roles pueden realizar pruebas automatizadas para la solucion seleccionada (en la pestafia
Seguridad) y (ii) en qué dispositivos se pueden realizar pruebas automatizadas (pestafia
Dispositivos).

ooogrOoO

Asignar usuarios/roles

Usuarios/roles disponibles Usuarios/roles pueden ejecutar pruebas

|:| MName |:| Name -

& admin £ anonymous
& al

& authenticated

& waorkflow-designer

& workflow-user

& root

Seguridad [EMEGLIOTL

Asignar ==

== Quitar

Nota:

Los usuarios y roles se seleccionan en la pestafa Seguridad, los dispositivos en la
pestafia Dispositivos (imagen anterior).

Para asignar un usuario/rol o un dispositivo, seleccionelos en el panel izquierdo y
haga clic en Asignar (imagen anterior).

Elimine un usuario/rol o dispositivo de la lista Autorizados seleccionandolo y
haciendo clic en Quitar.

Puede asignar o quitar varios objetos seleccionados al mismo tiempo.

Si no hay ningdn dispositivo asignado en la lista Autorizados, las pruebas
automatizadas para esa solucién pueden realizarse en todos los dispositivos.

Todas las pruebas automatizadas que se hayan implementado en una version del
senidor previa a la version 4.1 (publicada el 27de febrero de 2018) o superior reciben
permisos de seguridad para todos los usuarios/roles; es decir, todos los usuarios/
roles pueden ejecutar pruebas automatizadas, igual que antes de la actualizacion.
Para las pruebas automatizadas que se implementen después de haber actualizado
el senidor a la versién 4.1 no hay permisos asignados a ningun usuario/rol, por lo
gue es necesario especificar explicitamente qué usuarios/roles pueden ejecutar
pruebas automatizadas.

+ Permisos

Los permisos son derechos de acceso que se pueden definir para cada contenedor del
sistema. Estos permisos determinan qué usuarios y roles tienen acceso al contenedor y
qué tipo de acceso tienen (lectura, escritura o uso). Puede definir estos derechos de acceso
para el contenedor y para sus flujos de trabajo (o soluciones).
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Permisos para / contactos

Nombre de usuario o rol % Permisos
Contenedor: Lectura se hereda de E] -
& authenticated Modificar
Seguridad: Lectura se hereda de [El
Contenedor: Lectura, Escritura se hereda de EI
& root Flujo de trabajo: Lectura, Escritura, Uso se hereda de [E] Modificar
Seguridad: Lectura, Escritura se hereda de EI

Agregar permisos

= Reglas para heredar permisos

¢ Los contenedores heredan permisos de su contenedor primario.

e Los usuarios heredan los permisos que se le asignaran directamente y los permisos
de todos los roles a los que pertenece el usuario.

¢ Las reglas de herencia de los usuarios tienen prioridad sobre las reglas de herencia
del contenedor.

e Si se welve a definir un permiso de un rol al que pertenece un usuario, se
reemplazara la herencia del contenedor para dicho permiso.

El sistema comprueba los permisos del usuario cada vez que éste interactda. Por tanto, el
usuario no podra acceder o editar contenidos si no tiene los permisos necesarios. Puede
definir permisos para estos componentes:

Contenedores
e Lectura: el usuario puede ver los contenidos del contenedor y buscar objetos en el
contenedor.

e Lectura, Escritura; ademas de leer objetos, el usuario puede crear objetos nuevos y
eliminar objetos actuales.

Flujos de trabajo
e Lectura: el usuario puede ejecutar soluciones.
e Lectura, Escritura; ademas de ejecutar soluciones, el usuario puede escribir en los
datos de la solucién. Para modificar los datos del archivo, el usuario debe tener
permiso de escritura en el contenedor correspondiente.

Nivel de seguridad

e Lectura: el usuario puede leer la lista de permisos de cualquier objeto secundario
del contenedor.

e Lectura, Escritura: ademas de leer la lista de permisos, el usuario puede cambiar la
lista de permisos de cualquier objeto secundario del contenedor.

e Los usuarios pueden leer por defecto los permisos que tiene asignados y los del rol
al que pertenece solamente. Sin embargo, si se concede el privilegio Lectura de
usuarios y roles, el usuario podra leer todos los permisos.

= Editar los permisos de un contenedor

1. Haga clic en el boton Permisos del contenedor para abrir la pagina de permisos del
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2.

3.

contenedor seleccionado (imagen siguiente).

Permisos para / contactos

Nombre de usuario o rol % Permisos
Contenedor: Lectura se hereda de / 5

& authenticated Modificar
Seguridad: Lectura se hereda de [b /!
Contenedor: Lectura, Escritura se hereda de [b !

& root Flujo de trabajo: Lectura, Escritura, Uso se hereda de [ﬁ / Modificar
Seguridad: Lectura, Escritura se hereda de i

Agregar permisos

Para editar los derechos de acceso de un usuario/rol haga clic en su botén
Modificar (imagen anterior). Para agregar permisos para un usuario/rol nuevo, haga
clic en Agregar permisos. Estos dos botones abren el panel Editar permisos.

Editar permisos

Buscar:

Buscar en: MobileTogether Server -
Nombre + Descripcién

¥] | & peploy MabileTogether Server Establecer para todos:

& al MobileTagether Server Contenedor.  Lecturg, Escritura = Se hereda
& authenticated MabileTogether Server Flujo de trabajo: Se hereda = Acceso total
& workflow-designer MobileTogether Server ThT
& workflow-user MobileTogether Server
& TechWriter-01 MobileTogether Server Seguridad: Se hereda [=]
& anonymous MbileTogether Server

& root MobileTogether Server

Guardar cambios Descartar cambios

En el panel Editar permisos marque la casilla del usuario/rol que desea
seleccionar en la tabla de la izquierda. Si esta editando los permisos actuales, se
heredaran los permisos de este usuario/rol. En cambio, si esta afladiendo permisos
nuewvos, este usuario/rol se afiadira a la lista de usuarios/roles permitidos de este
contenedor. En el cuadro combinado Buscar en puede seleccionar usuarios y roles
que se definieron para MobileTogether Server o para todos los dominios habilitados
(seleccione MobileTogether Server o Windows respectivamente). Los usuarios y
roles de un dominio lo define el administrador del dominio y solamente estaran
disponibles en este panel si se habilit6 la opcion Inicio de sesién de Active Directory
en la pestafia Opciones.

Realice los cambios necesarios y haga clic en Guardar cambios. Recuerde que si
selecciona la opcion Se hereda, los permisos se heredaran del contenedor primario.
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5.2 Usuarios y roles

La pestafia Usuarios y roles (imagen siguiente) esta dividida a su vez en cuatro pestafias. En
ellas podra habilitar las cuentas de usuario que se deben administrar, configurar sus privilegios y
consultar un resumen de las cuentas y los privilegios que tienen. Para mas informacion consulte
los apartados de esta seccion.

@ .
ALTOVA | MobileTogether

Administracion: usuarios
| Usuarios | Roles | Directivas de contraseiias | Informes | |
Usuarios

[[] Mombre %

[ & anonymous
[ 2 root

Crear usuario Impaortar uswarios del dominio

+ ¢Qué es un usuario?

Un usuario se define por medio de una combinacidn de nombre de usuario y contrasefia.
Los usuarios pueden acceder a MobileTogether Server de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracion de
MobileTogether Server. Para acceder a ella es necesario indicar un nombre de
usuario y una contrasefia. Es decir, se accede al senidor como usuario.

e por la interfaz del servicio: la interfaz del senicio HTTP expone los senicios de
MobileTogether Server a la aplicacion MobileTogether Client en un dispositivo movil.
El usuario accede a la interfaz del senicio indicando un nombre de usuario y una
contrasefia. Los senicios expuestos suelen estar relacionados con el acceso a
soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:

r oot root es el usuario administrador inicial. Se trata del usuario con més
poder en un principio, ya que dispone de todos los privilegios y tiene
capacidad para agregar otros usuarios y configurar roles. Su
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combinacion inicial de nombre de usuario y contrasefia es: r oot - r oot .
La contrasefia puede cambiarse en todo momento.

anonynous anonynous €S una cuenta para usuarios anénimos que accedan a
senicios expuestos a través de la interfaz del senicio HTTP. No se
puede utilizar para acceder a la interfaz web y no dispone de contrasefa
inicial.

+ ¢Qué es un privilegio?

Un privilegio es una actividad para cuya realizacién se dio permiso a un usuario. En
MobileTogether Server hay un nimero fijo de privilegios y un usuario puede no tener
asignado ningun privilegio o tener asignados todos los privilegios disponibles. Sin embargo,
se recomienda asignar los privilegios a través de los roles y no asignar privilegios a los
usuarios directamente. El usuario que asigne privilegios y roles a otros usuarios debe tener
este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Sener.

Privilegios

I Mantenimiento de usuarios, roles y privilegios

[JEstablecer contrasefia propia

O Reemplazar configuracién de seguridad

[ Permitir usar en el cliente la contrasefia almacenada (no es necesario autenticarse al iniciar la aplicacicn)
[ ver registro sin filtrar

[IVer resumen de caché

[ Ver resumen de licencias de usuario

[ Lectura de usuarios y roles

[ Gestién de opcicones de configuracién del servidor

O Seguimiento de flujos de trabajo

(Si marca la opcién "Registro en archivos’, se guardan en archivos registros detallados sobre la gjecucidn de flujos de trabajo (inclusive archivos XML de trabajo).

[ Lectura de estadisticas

(Habilita lo lectura de estadisticas del servidor)

[Lectura de recursos globales

[ Escribir recursos globales

DAbrirqujD de trabajo desde aplicacion de disefio
O Guardar flujo de trabajo desde aplicacién de disefio

O Ejecutar simulacion en el servidor

La pestafia Usuarios y roles | Informes | Informes de privilegios ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedi6 cada
privilegio de la lista.

* ¢ Qué es un rol?

Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un
usuario. Los privilegios de un rol son automaticamente los privilegios del rol o usuario al que
se asignara el rol. Un usuario puede tener tantos roles como se necesiten. Es decir, un
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usuario tendra todos los privilegios que se definieran en los roles que tenga asignados.
Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario
anonynous.

e aut henti cat ed se asigna automaticamente a todos los usuarios, excepto al
usuario anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna
el rol aut henti cat ed.

e wor kfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en
MobileTogether Designer. Este rol permite al usuario abrir y guardar flujos de trabajo
y a ejecutar simulaciones en el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un
dispositivo moévil. Este rol permite al usuario acceder a la interfaz del senvicio e
iniciar la solucién en el cliente sin necesidad de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de
administrador.

5.21 Usuarios

La pestafia Usuarios y roles | Usuarios enumera todos los usuarios definidos en el sistema.
Aqui podra crear usuarios nuews, acceder a sus propiedades y eliminar usuarios.

Usuarios

MNombre <

& anonymous

& root

Crear usuario Importar usuarios del dominio

* ¢ Qué es un usuario?

Un usuario se define por medio de una combinacion de nombre de usuario y contrasefa.
Los usuarios pueden acceder a MobileTogether Server de dos maneras diferentes:

e por lainterfaz web: la interfaz web es la interfaz de administracion de
MobileTogether Senver. Para acceder a ella es necesario indicar un nombre de
usuario y una contrasefia. Es decir, se accede al senidor como usuario.

e por la interfaz del servicio: la interfaz del senicio HTTP expone los senicios de
MobileTogether Sener a la aplicacién MobileTogether Client en un dispositivo movil.
El usuario accede a la interfaz del senicio indicando un nombre de usuario y una
contrasefia. Los senicios expuestos suelen estar relacionados con el acceso a
soluciones de MobileTogether y a sus datos.

Hay dos usuarios predeterminados:
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r oot root es el usuario administrador inicial. Se trata del usuario con mas
poder en un principio, ya que dispone de todos los privilegios y tiene
capacidad para agregar otros usuarios y configurar roles. Su
combinacion inicial de nombre de usuario y contrasefia es: r oot - r oot .
La contrasefia puede cambiarse en todo momento.

anonynous anonynous €S una cuenta para usuarios andénimos que accedan a
senicios expuestos a través de la interfaz del senicio HTTP. No se
puede utilizar para acceder a la interfaz web y no dispone de contrasefia
inicial.

* ¢ Qué es un privilegio?

Un privilegio es una actividad para cuya realizacién se dio permiso a un usuario. En
MobileTogether Server hay un nimero fijo de privilegios y un usuario puede no tener
asignado ningun privilegio o tener asignados todos los privilegios disponibles. Sin embargo,
se recomienda asignar los privilegios a través de los roles y no asignar privilegios a los
usuarios directamente. El usuario que asigne privilegios y roles a otros usuarios debe tener
este privilegio. En un principio es el usuario r oot quien lo tiene.

En esta imagen puede ver todos los privilegios disponibles en MobileTogether Sener.

Privilegios

[ Mantenimiento de usuarios, roles y privilegios

[ Establecer contrasefia propia

O Reemplazar configuracién de seguridad

[ Permitir usar en el cliente la contrasefia almacenada (no es necesario autenticarse al iniciar la aplicacién)
[ ver registro sin filtrar

[ Ver resumen de caché

[ Ver resumen de licencias de usuario

[ Lectura de usuarios y roles

[ Gestion de opcicnes de configuracion del servidor

O Seguimiento de flujos de trabajo

(Si marca la opcién "Registro en archivos’, se guardan en archivos registros detallados sobre la gjecucidn de flujos de trabajo (inclusive archives XML de trabajo).

[ Lectura de estadisticas

(Habiita la lectura de estadisticas del servidor)

[ Lectura de recursos globales

[ Escribir recursos globales

DAbrlrﬂLIJD de trabajo desde aplicacion de disefio
O Guardar flujo de trabajo desde aplicacién de disefio

O Ejecutar simulacidn en el servidor

La pestafia Usuarios v roles | Informes | Informes de privilegios ofrece una lista completa de
privilegios. En esta lista también podra comprobar a qué usuarios se concedi6é cada
privilegio de la lista.

* ¢;Qué es un rol?
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Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un
usuario. Los privilegios de un rol son automéaticamente los privilegios del rol o usuario al que
se asignara el rol. Un usuario puede tener tantos roles como se necesiten. Es decir, un
usuario tendra todos los privilegios que se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario
anonynous.

e aut henti cat ed se asigna automaticamente a todos los usuarios, excepto al
usuario anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna
el rol aut henti cat ed.

e wor kfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en
MobileTogether Designer. Este rol permite al usuario abrir y guardar flujos de trabajo
y a ejecutar simulaciones en el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un
dispositivo moévil. Este rol permite al usuario acceder a la interfaz del senvicio e
iniciar la solucién en el cliente sin necesidad de iniciar sesion en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de
administrador.

+ Crear usuarios nuevos

Los usuarios que pueden crear usuarios nuevos son el usuario r oot y los usuarios que
tengan el privilegio Mantenimiento de usuarios, roles y privilegios. Estas son las
instrucciones para crear usuarios NUeVos:

1. En la pestafia Usuariosy roles | Usuarios haga clic en el botén Crear usuario
(imagen siguiente). Esto abre la pantalla Crear usuario.

Usuarios

Mombre *

& anonymous

& root

Crear usuario Importar usuarios del dominio

o

En la pantalla Crear usuario escriba el nombre de usuario y la contrasefia.

3. Para asignar privilegios al usuario puede seleccionar los privilegios directamente
(marcando sus casillas) o asignar roles al usuario (ver apartado siguiente). El
usuario tendra los privilegios que se le asignen directamente mas los que herede de
todos los roles que tenga asignados. Recomendamos usar roles para asignar
privilegios a los usuarios (ver apartado siguiente).

Seleccione una de las directivas de contrasefas definidas.

5. Para terminar haga clic en Guardar y el usuario aparecera en la lista de usuarios.
En adelante podra editar sus propiedades con solo hacer clic en su nombre.

Ea
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+ Importar usuarios del dominio

Si se habilité la opcién de inicio de sesidén con Active Directory para un dominio concreto
pero no se importaron los usuarios automaticamente, podra importar los usuarios del
dominio uno a uno desde esta pestafia. Esto se hace con el boton Importar usuarios del
dominio (imagen siguiente). Este botdn abre el cuadro de dialogo "Importar usuarios del
dominio", donde puede buscar los usuarios que desea importar.

Usuarios

Nombre *
& anonymous

& root

Crear usuario Importar usuarios del dominio

Una vez importado el usuario, podra asignarle roles siguiendo el método estandar. El usuario
nuewvo podrd iniciar sesion en MobileTogether Server con el nombre de usuario y la
contrasefia de su dominio.

+ Asignar roles a un usuario

Los roles se asignan a los usuarios desde su pagina de propiedades. Para abrir esta pagina
haga clic en el nombre del usuario en la pestafia Usuarios y roles | Usuarios. Al final de la
pagina de propiedades encontrara el panel Roles asignados (imagen siguiente).

Roles asignados

Roles disponibles Roles asignados al usuario 'anonymous’
Nombre * Nombre *
& authenticated Asignar >> ¥l | & an

v 81 workflow-designer

B workflow-user == Quitar

En la tabla de la izquierda aparecen todos los roles disponibles. En la tabla de la derecha
aparecen todos los roles asignados al usuario seleccionado. Seleccione un rol (en la tabla
de la izquierda) y haga clic en Asignar. Para quitar un rol asignado, selecciénelo en la tabla
de la derecha y haga clic en Quitar.

Si desea \er una lista de privilegios del usuario haga clic en Usuarios y roles | Informes |
Informe de privilegios por usuario.

= Eliminar usuarios

Los usuarios que pueden eliminar usuarios son el usuario r oot y los usuarios que tengan el
privilegio Mantenimiento de usuarios, roles y privilegios. Para eliminar un usuario,
seleccionelo en la pestafia Usuarios y roles | Usuarios y haga clic en el botén Eliminar
usuarios seleccionados.
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Usuarios

[] |Nombre

M| & Techwriter-01
D 8 ananymous
(] & root

Eliminar usuarios seleccionados

5.2.2 Roles

Un rol define un conjunto de privilegios y se puede asignar tanto a otro rol como a un usuario. Los
privilegios de un rol son automaticamente los privilegios del rol o usuario al que se asignara el rol.
Un usuario puede tener tantos roles como se necesiten. Es decir, un usuario tendra todos los
privilegios que se definieran en los roles que tenga asignados.

Estos son los roles predeterminados:

e all se asigna automaticamente a todos los usuarios, incluido el usuario anonynous.

e aut henti cat ed se asigna automaticamente a todos los usuarios, excepto al usuario
anonynous. Es decir, a los usuarios con nombre y contrasefia se les asigna el rol
aut hent i cat ed.

e workfl ow desi gner se asigna a los usuarios que disefian flujos de trabajo en
MobileTogether Designer. Este rol permite al usuario abrir y guardar flujos de trabajo y a
ejecutar simulaciones en el senidor.

e workfl ow user se asigna a los usuarios que ejecutan el flujo de trabajo en un dispositivo
movil. Este rol permite al usuario acceder a la interfaz del senvcio e iniciar la solucién en
el cliente sin necesidad de iniciar sesién en el senidor.

e adni n tiene todos los permisos y esta pensado para usuarios con la funcion de
administrador.
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Roles

[[] | Mombre +

O & an

] & authenticated

D & workflow-designer

D & workflow-user

Crear rol Importar roles del dominio

En la pestafia Usuarios y roles | Roles puede crear roles nuewos, editar sus propiedades y
asignar roles a usuarios e incluso a otros roles. Haga clic en el nombre del rol para editar sus
propiedades, seleccionar sus privilegios y asignar el rol a un usuario y a otros roles.

+ Crear roles y definir sus privilegios

Los usuarios que pueden crear roles nuevos son el usuario r oot y todos los usuarios que
tengan el privilegio Mantenimiento de usuarios, roles y privilegios. Siga estas instrucciones
para crear un rol nuevo:

1. Enla pestafia Usuariosy roles | Roles haga clic en Crear rol (imagen siguiente).

Roles

[]  Nombre <

O & an

[l &, authenticated

D & workflow-designer
[l &, workflow-user

Crear rol Importar roles del dominio

2. Ahora se abre la pagina Crear rol. El primer paso es escribir el nombre del rol.
3. Después debe definir sus privilegios marcando las casillas correspondientes.
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Privilegios

I Mantenimiente de usuarios, roles y privilegios

[T Establecer contrasefia propia

O Reemplazar configuracién de seguridad

[ permitir usar en el cliente la contrasefia almacenada (no es necesaric autenticarse al iniciar la aplicacién)
[ er registro sin filtrar

[ Ver resumen de caché

[ ver resumen de licencias de usuario

[ Lectura de usuarios yroles

[ Gestién de opciones de cenfiguracién del servidor

O Seguimiento de flujos de trabajo

(Si marca la opcidn "Registro en archives”, se guardan en archivos registros detallodos sobre la gfecucidn de flujos de trabajo (inclusive archives XML de trabajo).

[Tectura de estadisticas

(Habilita la lectura de estadisticas del servidor)

[ Lectura de recursos globales

[T Escribir recursos globales

DAbrirqujo de trabaje desde aplicacién de disefio
O Guardar flujo de trabajo desde aplicacion de disefic

O Ejecutar simulacién en el servidor

4. Para terminar haga clic en Guardar.

Después de guardar el rol podra asignarle miembros en el panel Miembros situado al final de
la pagina (ver mas abajo). Los miembros de un rol pueden ser usuarios o roles. En adelante
podra editar las propiedades del rol con solo hacer clic en su nhombre en la pestafia
Usuariosy roles | Roles.

Si desea ver una lista de privilegios del rol haga clic en Usuarios y roles | Informes |
Informe de privilegios por usuario.

+ Asignar miembros (usuarios o roles) a un rol

Los roles pueden tener miembros, que a su vez pueden ser otros roles o usuarios. Los
miembros del rol heredan sus privilegios del rol al que pertenecen.

Para asignar un miembro a un rol, utilice los controles del panel Miembros situado al final de
la pagina de propiedades del rol (imagen siguiente).

Miembros
Usuarios/roles disponibles Miembros del rol ‘workflow-designer’
Buscar: Nombre =
- ¥ | & peplo
Buscaren: MobileTogether Server A =
Nombre % Descripcion
& all MobileTogether Server
&R authenticated MobileTogether Server
R workflow-user MaobileTogether Server e
V| & Techwriter-01 MobileTogether Server
£ anonymous MobileTagether Server =< Quitar
& root MaobileTogether Server
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e Enlatabla de laizquierda aparecen todos los usuarios y roles disponibles.

e En el cuadro combinado Buscar en puede seleccionar usuarios y roles que se
definieron para MobileTogether Sener o para todos los dominios habilitados
(seleccione MobileTogether Server o Windows respectivamente). Los usuarios y
roles de un dominio los define el administrador del dominio y solamente estaran
disponibles si se habilité la opcién Inicio de sesidén de Active Directory en la
pestafia Opciones.

e En el campo Buscar: puede escribir el nombre del usuario o rol que desea buscar

e Enlatabla de la derecha aparecen todos los usuarios y roles que son miembros del
rol seleccionado.

e Seleccione el usuario/rol en la tabla de la izquierda y asigneselo al rol haciendo clic
en el botén Asignar.

e Para quitar un usuario/rol asignado al rol, selecciénelo en la tabla de la derecha y
haga clic en el botén Quitar.

En la imagen anterior, por ejemplo, puede ver el panel Miembros del rol wor kf | ow
desi gner . Este rol solamente tiene un miembro: el rol Depl oy, que heredara todos los
privilegios del rol wor kf | ow desi gner.

Recuerde que un usuario o rol puede tener asignados varios conjuntos de privilegios. Si
afiade un usuario o rol como miembro de varios roles diferentes, heredara los privilegios de
todos los roles a los que pertenezca.

Si desea ver una lista de privilegios de un usuario o rol haga clic en Usuariosy roles |
Informes | Informe de privilegios por usuario.

+ Importar roles del dominio

Si se habilitd la opcidn Inicio de sesién de Active Directory en la pestafia Opciones podra
importar los roles del dominio habilitado. Haga clic en el botén Importar roles del dominio
(imagen siguiente) para abrir el cuadro de didlogo "Importar roles del dominio". Busque el rol
gue desea importar, seleccionelo y haga clic en Importar seleccion.

Roles

Mombre +

&R all
EE‘». authenticated
5}3. workflow-designer

33. workflow-user

Crear rol Importar roles del dominio

Después de importar el rol podra asignarle privilegios igual que con cualquier otro rol del
sistema.
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5.2.3 Directivas de contrasefas

Una directiva de contrasefas define lo seguras que son las contrasefias que utilizan dicha
directiva. Puede definir directivas de contrasefias propias y aplicar diferentes directivas a
diferentes usuarios. La pestafia Usuarios y roles | Directivas de contrasefias enumera todas

las directivas de contrasefias disponibles. Aqui podra crear y eliminar directivas y asignarlas a los
usuarios.

Directivas de contrasenas

Mombre *
&= Directiva predeterminada

&= seguridadMedia

Crear directiva

Nota: cada usuario nuewo recibe por defecto la directiva de contrasefias predeterminada,
que no define ningln tipo de restriccion y no permite cambios. Si prefiere que los
usuarios tengan contrasefias mas seguras que las definidas por la directiva
predeterminada, cree una directiva mas segura y asignesela a los usuarios
correspondientes.

= Crear una directiva de contrasefnas

Los usuarios que pueden crear directivas de contrasefias nuevas son el usuario r oot y los
usuarios que tengan el privilegio Mantenimiento de usuarios, roles y privilegios. Estas son
las instrucciones para crear una directiva de contrasefias nueva:

1. Enla pestafia Usuariosy roles | Directivas de contrasefias haga clic en el botén
Crear directiva (imagen siguiente). Esto abre la pantalla Crear directiva de
contrasefias.

Directivas de contrasefnas

Mombre =

&= seguridadMedia

Crear directiva

2. El siguiente paso es indicar el nombre de la directiva.
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3. Para definir las restricciones de las contrasefias, haga clic en el icono + situado
junto a cada restriccién (Longitud total, Letras, Digitos) y escriba el valor que desea
aplicar.

Directiva de contrasenas SeguridadMedia

Mombre de |a directiva: SeguridadMedia

Directivas de contrasenas

Lengitud total: debe contenerun minimode & caracteres @
Letras: debe contener un minimo de 4 letras ]
Digitos: +

Guardar

4. Para terminar haga clic en Guardar.

Una vez guardada, podra asignar usuarios a la directiva desde el panel Miembros situado al
final de la pagina (ver mas abajo). En adelante, bastara con hacer clic en el nombre de una
directiva en la pestafia Usuarios y roles | Directivas de contrasefias para editar sus

propiedades.

+ Asignar miembros (usuarios) a una directiva de contrasefias

Para aplicar una directiva de contrasefias a un usuario debera el usuario como miembro de
la directiva desde el panel Miembros (situado al final de la pagina de propiedades de la
directiva).

Miembros

Usuarios disponibles Miembros de la directiva ‘SeguridadMedia’

Mombre * Directiva actual D Nombre

V|| & Predeterminada parg usugrios nue| G= Directiva predeterminada E‘ & Techwriter-01
Asignar ==
& root @= Directiva predeterminada

<< Quitar

La tabla de la izquierda contiene todos los usuarios disponibles. La tabla de la derecha
contiene todos los miembros que son miembros de la directiva. Seleccione el usuario que
quiere asignar como miembro de la directiva (en la tabla izquierda) y haga clic en el botén
Asignar. Para quitar un usuario ya asignado, selecciénelo en la tabla de la derecha y haga
clic en Quitar. Por ejemplo, en la imagen anterior puede ver que la directiva

Segur i dadMedi a tiene asignado un solo miembro: el usuario TechWi t er - 01.
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5.24 Informes

La pestafia Usuarios y roles | Informes ofrece enlaces a informes de privilegios. Se trata de
resimenes practicos con informacion sobre los privilegios gque utiliza cada usuario o rol.

+ Informe de privilegios

El informe de privilegios enumera cada uno de los privilegios del sistema junto a los usuarios
y roles que disponen de dicho privilegio. También indica de quién se hereda el privilegio en
cada caso.

Informe de privilegios

Privilegio Entidad de seguridad Concedido a/heredado de entidades de sequridad
Permitir usar contrasefia almacenada en cliente & root concedidoa & root
Mantenimiento de usuarios, roles y privilegios £ root concedidoa & root
Gestionar opciones de configuracién del servidor B root concedidoa & root

+ Informe de privilegios por usuario

El informe de privilegios por usuario enumera cada uno de los usuarios/roles y un resumen
de sus privilegios. También indica de quién hereda privilegios cada usuario/rol.

Informe de privilegios por usuario
Entidad de sequridad Privilegio Concedido a’heredado de entidades de seguridad
& root Permitir usar contrasefia almacenada en cliente concedidoa & root
Mantenimiento de usuarios, roles y privilegios concedidoa & root
Gestionar opciones de configuracion del servidor concedidoa & root
Abrir flujo de trabajo desde MobileTogether Designer concedidoa & root
Reemplazar configuracién de seguridad concedidoa & root
Lectura de recursos globales concedidoa & root
Lectura de usuarios y roles concedidoa & root
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5.3 Licencias de usuario

En la pestafia Licencias de usuario puede obtener informacién sobre las licencias asignadas a
los dispositivos que estan conectados al senidor (imagen siguiente). Desde aqui podra activar y
desactivar licencias.

Licencias de usuario

Licencias utilizadas: 5 (de 8)

Maodo de asignacién de licencias Automatico I:l

[[] ID: Nombre IP delcliente  Dispositivo Versidn Hora de la solicitud | [7] Activa Hora de activacién

D 5 root [ Mozilla/5.0 (Windows NT& 1.4 2014-09-26 15:03:19 201409-26 15:03:19
D 4 root Samsung GT-19000 [ Android 1.4 201407409 12:10:49 20140709 12:10:49
D 3  root WPS device [ WP 8.0.10501.0 1.0.b1 201407403 14:458:30 20140708 14:453:30
D 2 |root [ Mozilla/5.0 (Windows NTE 1.3 2014-06-1211:05:21 201406-1211:05:21
O 1 root Apple iPhone [ iPhone 05 6. 1.0.b1 2014-06-04 12:13:07 2014-06-10 16:34:21
O Buscar o Pagina 1 del 4 Mostrando 1 -5 de 5

Las licencias de MobileTogether Server permiten a un nimero determinado de
dispositivos comunicarse con el senidor MobileTogether Server en un momento dado.
Este numero aparece en el campo Licencias utilizadas. Por ejemplo, en el ejemplo de la
imagen el senidor tiene licencias para comunicarse con 8 dispositivos. Hay cinco
dispositivos conectados y todos tienen asignada una licencia (la casilla Activa esta
marcada). Por tanto, el campo Licencias utilizadas: dice 5 (de 8).

Cuando un dispositivo cliente se conecta al senidor, se le asigna automaticamente una
licencia si el cuadro combinado Modo de asignacion de licencias tiene el valor

Aut omat i co (ver imagen). Si este cuadro combinado tuviera el valor Manual y un
dispositivo nuewvo se conectase al senidor, éste aparecera en la lista de dispositivos
conectados pero solamente tendrd asignada una licencia si el administrador marca la
casilla Activa y hace clic en Guardar.

Cuando se alcance el limite de licencias de usuario, no sera posible asignar licencias a
ningun dispositivo mas. Para asignar licencias a mas dispositivos, primero debera
desactivar la asignacion de licencia de algun dispositivo (desactivando su licencia). El
administrador puede activar y desactivar las licencias en cualquier momento para poder
asignar licencias a otros dispositivos sin superar el limite de licencias.

Campos y columnas
A continuacioén describimos los campos y columnas de la pestafia Licencias de usuario.

Modo de asignacion de licencias: Aut omat i co activa automaticamente una licencia para
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los dispositivos nuevos que se conecten, siempre y cuando haya licencias libres. Manual
requiere que el administrador active la licencia para el dispositivo y guarde los cambios
para que surtan efecto.

e |ID: nimero interno asignado al dispositivo con licencia.

e Nombre de usuario: nombre de usuario con el que el dispositivo cliente realizé la
conexidn e inicié sesidn en el senidor. EI nombre de usuario determina qué privilegios se
extienden al dispositivo cliente.

e [P del cliente: direccion IP del dispositivo cliente.

e Dispositivo: dispositivo cliente o explorador que solicitd la licencia.

e Version: version de la aplicacion cliente MobileTogether Client del dispositivo movil.
Conocer este numero de versién es importante para las tareas de depuracion y de
correccion de errores.

e Activa: esta casilla sine para activar y desactivar licencias. Si cambia el estado de esta
casilla, haga clic en Guardar.

e Hora de solicitud, Hora de activacion: hora a la que se solicitd y se activo la licencia.

Busquedas
Haga clic en el boton Buscar para abrir el cuadro de didlogo "Busqueda" (imagen siguiente) y
utilice los filtros disponibles para buscar lo que necesita.

= N — Mnmhre da nenarin Nicnnaidiemn

I y

£ cualquier = | =+ a

j(n] - igual -« 4

0

1

| Dispositivo |L| igual
()

MNombre de usuario
Buscar O
WVersion

Hora de la solicitud
Activo

Hora de activacion

Samsung

e El cuadro combinado todo/cualquier indica si se debe cumplir cualquier criterio de
busqueda o todos los criterios definidos.

e Elicono + situado junto al cuadro combinado todo/cualquier sirve para afiadir criterios a
la basqueda.

e Cada criterio de busqueda tiene tres partes: (i) un campo de busqueda (p. ;.
Di sposi tivo), (i) una definicion de relacién (p. €j. i gual a) y (iii) un valor (p. €.
Samsung).

e El valor dado (p. ej. Samsung) debe coincidir exactamente con el valor del campo de
busqueda pertinente (p. ej. Di sposi ti vo).

e Sideja vacio el valor, se buscard una cadena vacia en el campo de basqueda pertinente
(p. €j. Di sposi tivo).

e Con el icono - puede borrar el criterio de blisqueda entero (p. €j. Di spositivo es igual
a Sansung).
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e Haga clic en Buscar para iniciar la busqueda.
e Haga clic en Restaurar para ver todas las licencias de usuario otra vez.
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5.4

Registro

En la pestafia Registro podra consultar todas las acciones registradas en funcion del filtro
seleccionado en la parte superior de la pagina. En las acciones registradas también se
encuentran los cambios en las opciones del senidor (quién y donde). Si desea ver todas las
acciones registradas (no solo las advertencias y los errores), abra la pestafia Opcionesy elija la
opcién Informacién en el campo Gravedad minima. Las columnas del registro de cada disefio
muestran el nombre del usuario, el dispositivo cliente (identificado por medio de un ID, cuyos
datos se pueden ver en la pestafia Licencias de usuario), el nimero de version de la aplicacién
MobileTogether Client que esta en el dispositivo, la versién de MobileTogether Designer con la
gue se creo el disefio y la gravedad del mensaje (informacion, advertencia o error).

Vista de registro

© Verlosiltimes 7 dias
Gravedad minima: Informacién El Ver Eliminar todos Eliminar: = desde G 2017-02-10 ¥ hasta @ 2017-02-17 ~

Ver registros desde ) 2017-02-10 ~ hasta @ 2017-02-17 -

A Buscar Pigina 1 de0 »» »1 25 & Mostrando 1 -3 de 3

Versién Versién
Fecha & Usuario | Dispositivo | del  Disefio del  Gravedad Mensaje
cliente disefio

20170217 10:50:02 system &  secargd lalicencia desde LicenseServer,
2017-02-17 10:50:01 system 3 ) Iniciando servidor web de MobileTogether ...

20170217 10:50:01 system €  Version de base de datos SQLite: 3121

« . »

D Buscar & Pigina 1 |de0 »> =1 28 v Mostrando 1 -3 de 3

La vista del registro se puede filtrar:

e Segun la fecha: puede consultar un periodo de tiempo concreto o un intervalo.

e Segun el nivel de gravedad: los errores son el nivel de gravedad mas alto (si elige esta
opcion, el registro muestra los errores solamente), seguidos de las advertencias (con
esta opcién se muestran las adwertencias y los errores) y, por ultimo, informacion (esta
opcion muestra errores, advertencias e informacion).

e Segun un criterio de busqueda: haga clic en el boton Buscar situado al principio y al final
de la tabla del registro para abrir el cuadro de didlogo "Busqueda" (ver mas abajo). Para
quitar el filtro definido por el criterio de busqueda, haga clic en el icono Volver a cargar
situado junto al bot6n Buscar.

Para eliminar registros basta con hacer clic en el botén Eliminar todos situado al principio de la
pagina o definir un periodo de tiempo y después hacer clic en Eliminar.

Buscar mensajes del registro
Haga clic en el boton Buscar situado al principio y al final de la tabla del registro para abrir el
cuadro de dialogo "Busqueda" (imagen siguiente).

Altova MobileTogether Server
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x
todo - l:l
Fecha * mayor que » 15/10/2014 I:I
Usuario * noiguala - system f
+ Limpiar Buscar 2
&4

Por cada criterio de busqueda seleccione un campo (p. €j. Fecha o Usuario), un operador (p. €j.
contiene o igual a) y el valor que se debe buscar. Para agregar otro criterio de busqueda haga clic
en el boton +. Para eliminar un criterio de bisqueda haga clic en el botén -. El selector t odo del
primer cuadro combinado indica que deben cumplirse todos los criterios de busqueda. El

selector cual qui er a especifica que pueden dewolverse resultados que cumplan con cualquiera de
los criterios de busqueda definidos. Para iniciar la busqueda haga clic en Buscar. Para eliminar
el filtro de busqueda haga clic en Limpiar.
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5,5 Memoriacaché

La pestafia Memoria caché ofrece informacion detallada sobre las memorias caché disponibles
en el senidor. Una memoria caché es un archivo de datos que se genera a partir de una fuente de
datos de un disefio en un momento dado. En la interfaz web de MobileTogether Server podra
consultar informacién sobre las memorias caché del senidor, activarlas, desactivarlas y
eliminarlas.

Crear memorias caché

Desde MobileTogether Designer puede definir memorias caché nuevas para las fuentes de datos:
haga clic con el bot6n derecho en una fuente de datos del panel "Fuentes de pagina" y
seleccione Configurar memoria caché al final del menu contextual. Los dos motivos para crear
memorias caché son: (i) si una fuente de datos de la pagina genera informes con mucha lentitud
(p. €j. si se trata de una base de datos de gran tamafio) o (ii) si una fuente de datos no se
modifica con frecuencia. En casos asi, la solucion se ejecutard mas rapido si los datos se toman
de las memorias caché del senidor. Cuando cree la memoria caché también podra especificar
con qué frecuencia se actualiza. Asi podra asegurarse de que la memoria caché siempre esta
actualizada. Una vez definida en MobileTogether Designer, la memoria caché podra ser utilizada
por las fuentes de datos de otros disefios (siempre y cuando la estructura de datos subyacente
sea compatible).

Si define una fuente de datos con una memoria caché, los datos almacenados en caché se
utilizaran cuando se ejecute la solucion. Las memorias caché se pueden usar tan pronto como
se implemente la solucion en el senidor.

Informacion y acciones disponibles
En la pestafia Memoria caché se enumeran todas las memorias caché disponibles en el senvidor.
Desde aqui podra activar, desactivar y eliminar memorias.

Resumen de cacheés

- Mix. de entradas | Actualizacion Tamario total de _
Nombre - = = - = Activa
de memoria cache mas larga memoria cacheé
S| v | CACHE_NUEVA 1 0 KB
Guardar Eliminar seleccion

¢ Nombre: el nombre se asigna a la memoria caché cuando ésta se crea en
MobileTogether Designer y no se puede cambiar en MobileTogether Sener. Puede usar la
misma memoria caché en varios disefios si la estructura de datos es compatible. Para
asignar la misma memoria caché a varios disefios debe utilizar MobileTogether Designer.
Consulte el manual del usuario de MobileTogether Designer para obtener mas
informacién.
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e Max de entradas de memoria caché: la memoria caché se puede crear usando un
conjunto de parametros. Cada conjunto de parametros genera una entrada de memoria
cachéy, si se especifican varios conjuntos de parametros, se crearan varias entradas de
caché. A la hora de definir la memoria caché, puede indicar el nimero maximo de
entradas de caché para que el limite esté basado en la cantidad de espacio de senidor
utilizado para las memorias caché de una fuente de datos concreta. Este nimero
especifica cuantas entradas de caché se almacenaran antes de que se purgue la primera
entrada y se anexe la entrada mas reciente.

e Tamafio total de memoria caché: se trata del tamafio total (para todas las entradas de
caché) asignado a la memoria caché en el disco duro (o cualquier otro medio). El tamafio
de la memoria caché se asigna automaticamente.

e Actualizacion mas larga: cada memoria caché se puede actualizar varias veces. Esta
columna indica cuanto duré la actualizacién mas larga.

e Activa: esta casilla sirve para activar o desactivar la memoria caché en el senidor. Si una
memoria caché esta desactivada, sus metadatos (propiedades) se mantienen en el
senidor pero la memoria caché se vacia y no esta disponible. Haga clic en Guardar para
confirmar el cambio de estado de la memoria caché.

e Para eliminar una memoria caché del senidor, seleccionela y haga clic en el botén
Eliminar seleccidn. Si la memoria estaba definida para actualizarse periédicamente, en
la préxima sesion de actualizacién se generara una memoria caché nueva.
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5.6

Opciones

La pestafia Opciones incluye dos paneles de opciones de configuracion: (i) el panel
Configuracion general y (ii) el panel LicenseServer. El panel Configuracion general contiene varias
secciones con diferentes opciones de configuracion. Cuando cambie la configuracion en este
panel, asegurese de hacer clic en el botdn Guardar situado al final del panel para que el cambio
surta efecto.

+ Puertos de clientes méviles

Estos son los puertos que utilizaran los dispositivos méviles para conectarse al senidor. El
puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro. Para
usar HTTPS debera configurar antes el cifrado SSL. Puede especificar si el senidor usara
una direccién IP concreta o todas las interfaces y direcciones IP. Si se debe usar una sola
direccién IP, introdizcala en el campo del segundo botén de opcién.

Puertos de clientes moviles:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que usaran los clientes mdviles.
Estos puertos no se pueden utilizar con fines administrativos.

Y| Habilitar direccion de enlace HTTP
@ Todas las interfaces [E| Puerto: 8083 =
Habilitar direccion de enlace HTTPS

Todas las interfaces (( Puerto: |8084

Iniciar sesion automaticamente como anonimo
Usar pagina de acceso y pagina indice personalizadas

Permitir acceso a MobileTogether a través de /mt-login

Iniciar sesién automaticamente como anénimo

Si marca esta opcion, los clientes iniciaran sesion automaticamente con la cuenta
anonynous. La pagina de acceso se omite y aparece directamente la primera pagina del
senidor. La primera pagina es la pagina estandar donde se puede ver la carpeta raiz o una
pagina personalizada y definida previamente (ver siguiente punto). Si no marca esta opcion,
el cliente debera iniciar sesién utilizando las credenciales adecuadas desde la pagina de
acceso predeterminada. Si marca esta opcion, recuerde que debe asignar los privilegios
correspondientes para anonynous.

Usar pagina de acceso y pagina indice personalizadas

Marque esta opcion si desea utilizar una pagina de acceso y una pagina indice
personalizadas. Es decir, con esta opcion puede disefiar un punto de entrada particular para
los clientes. Estos son los pasos que debe seguir para conseguirlo:

Altova MobileTogether Server
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1. Cree las dos paginas como paginas HTML y llamelas | ogi n. ht i y i ndex. ht mi
respectivamente.

2. Guarde estos dos archivos en la carpeta i ndex situada en la carpeta de datos de la
aplicacion MobileTogether Server (ver tabla mas abajo). Si tiene otros archivos,
como archivos de imagenes y archivos CSS, guardelos en una subcarpeta de la
carpeta i ndex (por ejemplo, en una carpeta llamada st at i c).

Linux /var/opt/ Al tova/ Mbi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows 7, 8, 10 C.\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

A continuacion puede ver fragmentos de cédigo de una péagina de acceso y de una
pagina de indice. Son péaginas muy béasicas pero si lo desea puede modificar el
c6digo a su gusto.

= login.html

<htm >
<header >
<title>Acceso personalizado</title>
</ header >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
</ head>
<body>
<di v>
<h1>l ni ci ar sesi 6n</ hl>
<p>Pagi na béasica y personalizada para acceso de clientes a
Mobi | eToget her Server. Modifique esta pagina a su gusto y utilice
| a subcarpeta Static para guardar hojas de estilos CSS, inagenes
etc. </ p>
<f orm nmet hod="post" action="/do_| ogi n" nane="1ogi nf or ni' >
<t abl e>
<t body>
<l-- Usuario que debe iniciar sesion -->
<tr><td>Usuario: </td></tr>
<tr><td><input type="text" nane="usernane" size="30"></
td></tr>
<l-- Contrasefa del usuario -->
<tr><td>Contrasefa: </td></tr>
<t r><t d><i nput type="password" nane="password"
size="30"></td></tr>
<l-- Datos de domnio Active Directory -->
<tr><td>&nbsp; </td></tr>
<tr><td>lnicio de sesidn de Active Directory:</td></tr>

<tr>Sufijo del dom nio: <td><input
type="provi der nanmesuf f i x" name="provi der nanesuf fi x" val ue=""></
td></tr>

<tr>Prefijo del dom nio: <td><input
type="provi der nanepr ef i x" nanme="provi der nanepr ef i x" val ue=""></
td></tr>
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<l-- Boton Iniciar sesion -->
<tr><td><i nput type="submt" val ue="Iniciar sesion"></
td></tr>
</t body>
</t abl e>
<l-- Pagina a |a que se conduce después de iniciar sesion.
-->
<i nput type="hidden" nane="from page" val ue="/i ndex"></
i nput ><br >
</forme
</ div>
</ body>
</htm >
= index.html
<htm >
<header >
<titl e>Pagi na indi ce personalizada</title>
</ header >
<head>

<nmeta http-equiv="Cache-Control" content="no-store" />
<title>Pagi na indi ce personalizada</title>
</ head>
<body>
<inmg src="/index/static/logo. png"></ing><hr/>
<a href="/do_l ogout">Cerrar sesion</a>
<p>Mbbi | eToget her: Acceso personal i zado</ p>
<di v><a href="/run?d=/public/About'>Iniciar la aplicacion
About </ a></ di v>
<di v><a href="/run?d=/public/DateCalc' >l niciar |a aplicacion
Dat e Cal cul at or </ a></di v>
<di v><a href="/run?d=/ public/Wrl dPopul ation'>lniciar |la
aplicaci 6n Wrld Popul ati on Statics</a></div>
</ body>
</htm >

Permitir acceso a MobileTogether mediante /mt-login

Marque esta opcion si quiere que el inicio de sesion se lleve a cabo por la pagina de acceso
y la pagina indice predeterminadas y no por las paginas personalizadas. Esta opcién
permite almacenar los archivos | ogi n. ht nl y i ndex. ht ni en la ubicacion designada pero
utilizar las paginas predeterminadas. Puede que el explorador del cliente necesite que se
vacie el caché del explorador o de lo contrario esta opcidn no surtira efecto.

+ Puertos de administrador
Los puertos de administrador permiten acceder al senidor para:

e conectarse a la interfaz web del senidor y llevar a cabo tareas administrativas,

como configurar Usuarios y roles, por ejemplo.
e implementar en el senidor disefios de MobileTogether (como soluciones de
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MobileTogether). MobileTogether Designer tiene una opcién de configuracion para
especificar la direccién y el puerto del senidor MobileTogether Sener donde se
deben implementar los disefios.

Puertos de administrador:

Seleccione los puertos no seguros (HTTP) y seguros (HTTPS) que debe usar el administrador,

Estos puertos se pueden usar para configurar el servidor, administrar usuarios, roles y licencias de
usuarig, implementar flujos de trabajos y simular flujos de trabajo.

Especifique un nombre de host si tiene pensado abrir la pagina de administracion desde Altova
ServiceController. Esto evita advertencias del explorador sobre incoherencias entre el certificado y la
URL.

Habilitar direccion de enlace HTTP

@ Todas las interfaces (E| : Puerto: 8085 =
[T Habilitar direccion de enlace HTTPS
Todas las interfaces (( Puerto: 8085

Mombre de host:

El puerto HTTP es el puerto no seguro, mientras que el puerto HTTPS es el puerto seguro.
Para usar HTTPS debera configurar antes el cifrado SSL. Si configura el puerto HTTPS y
desea evitar advertencias del explorador web sobre conflictos entre el certificado SSL y la
URL, entonces especifique el nombre de host del equipo donde se abrira la pagina de
configuracion de MobileTogether Senver.

Puede especificar si el senidor usara una direccién IP concreta o todas las interfaces y
direcciones IP. Si se debe usar una sola direccién IP, introdtzcala en el campo del segundo
botén de opcidn.

+ Certificados SSL

Aqui puede indicar qué certificado de clave privada y de clave publica se debe utilizar para la
comunicacion SSL. Haga clic en el boton Examinar correspondiente y seleccione el archivo
gue desea utilizar. Para mas informacién consulte el apartado Configurar cifrado SSL.
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Certificados SSL:

Seleccione la clave privada y el certificado necesarios para la comunicacién segura (55L).
Para usar puertos seguros (HTTPS) es necesario indicar una clave privada y un certificado validos,
La clave privada y el certificado deben estar en formato PEM.

Clave privada:

Examinar... | Mo se ha seleccionado ningun archivo.

Certificado:

Examinar... | Mo se ha seleccionado ningun archivo.

* Registro

Los registros de MobileTogether Server contienen informes sobre la actividad de los flujos de
trabajo y pueden consultarse en la pestafia Registro de la interfaz web. En esta seccién del
panel puede definir estas opciones de configuracion de los registros.

Registro

Nivel de registro:

Error E|

Seleccione el nivel de detalle que se debe usar a la hora de registrar la gjecucion de un flujo de
trabajo. Todos los registros se almacenan por defecto en la BD y se pueden ver en la pagina Registro,

Limite del registro: 7 = dia/s
Limite de memoria del registro: 1024 % MB

Cantidad maxima de memoria que el mecanisme de acceso puede utilizar antes de escribir mensajes
en la base de datos del registro. La cantidad rminima de mernoria es 256 ME.

[CIRegistro en archivos

Habilitar registro de gjecucian de flujos de trabajo para los usuarios que tienen el privilegio
Segquimiento de flujos de trabajo.

Los archivos de registro contienen informacidn detallada sobre la gjecucion del flujo de trabajo y
sobre sobre los XML de trabajo.

Registro en directorio de archivos:
CAProgramData\Altova\MobileTogetherServer\logs

Indique el directoric del lade servidor donde desea guardar los archives de registro.
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¢ Nivel de registro: aqui puede seleccionar si el registro incluye (i) errores, (i) errores
y adwertencias, (ii) errores, adwertencias e informacion (esta Ultima es el nivel de
registro mas detallado).

e Limite del registro: especifica cuanto tiempo se conservan los registros.

e Limite de memoria del registro: la escritura de mensajes en la BD del registro tiene
menor prioridad que la ejecucion de los flujos de trabajo. Por tanto, los mensajes no
se escriben en la BD del registro directamente, sino que se guardan en memoria
hasta que haya una pausa en la ejecucién de flujos de trabajo y se libere tiempo de
procesador para escribir los mensajes en la BD. Sin embargo, hay dos
excepciones: (i) si no hay tiempo para escribir mensajes en la BD del registro y (i)
si la cantidad de memoria utilizada para el registro alcanza el limite de memoria del
registro, entonces se descartaran todos los mensajes del registro que estan en
memoria. En este caso se reemplazan todos los mensajes descartados con un solo
mensaje de registro, que indica que la memoria del registro se borrd. La opcion
Limite de memoria del registro, por tanto, sirve para crear mas espacio en memoria
(porque especifica cuando se deben descartar los mensajes de la memoria) y ayuda
a reducir la carga del senidor. De lo contrario, la combinacion de la carga de
procesamiento y la carga de memoria podria interrumpir el proceso de
MobileTogether Senver. A la hora de elegir el limite de memoria del registro, tenga
en cuenta (i) la cantidad de memoria disponible en el equipo vy (ii) el nivel de detalle
del registro. El valor minimo permitido para el limite de memoria del registro es 256
MB.

e Registro en archivos: los usuarios que tengan el privilegio Seguir flujo de trabajo
podran guardar registros en un archivo si estd marcada la casilla Registro en
archivos. El directorio donde se guardan los archivos de registro se especifica en la
opcion Registro en directorio de archivos.

+ Estadisticas

Las estadisticas relacionadas con el uso del senidor se almacenan en una base de datos
interna de MobileTogether. Estas estadisticas se pueden consultar en el archivo
Statistics.ntd, que esta por defecto en el contenedor adni n de MobileTogether Server
(version 4.0 o superior). La opcidén Estadisticas (imagen siguiente) permite especificar el
plazo de tiempo durante el que se deben registrar estadisticas. El valor predeterminado es
0, es decir, que no se registran estadisticas.

Estadisticas:

Mimero maximo de dias que se deben guardar las estadisticas. Para deshabilitar la recopilacidn de
estadisticas especifique "0",

Limite de las estadisticas: 1 = dia/s

Debe tener en cuenta que:

e El contenedor adni n se crea automaticamente en las instalaciones nuevas de
MobileTogether Senver solamente. Si esté actualizando su version de
MobileTogether Senver, deberd implementar explicitamente el flujo de trabajo

© 2018 Altova GmbH Altova MobileTogether Server



114 Referencia de la interfaz web Opciones

Statistics.ntd en el senidor. Puede implementarlo en cualquier contenedor, pero
recomendamos crear un contenedor llamado adni n e implementarlo ahi.

e Sinecesita implementar explicitamente el disefio st ati sti cs. nt d, esta disponible
en la carpeta Sol uti onFi | es de la carpeta de datos de la aplicacion de
MobileTogether Server (ver tabla mas abajo).

e Cuando ejecute la solucién, leera datos de la base de datos de estadisticas
internas de MobileTogether Server y le ofrecerd una interfaz desde donde filtrar y
seleccionar opciones para \er gréficos de estadisticas de la base de datos.

e La solucién muestra cuatro categorias de datos: (i) el nimero de usuarios que se
conectan al senidor, (ii) el nimero de dispositivos diferentes que se conectan al
senidor, (iii) el nimero de solicitudes enviadas al senidor y (iv) el nimero de inicios
de solucién que tienen lugar en el senidor (cada solucidn se puede iniciar varias
veces y cada inicio cuenta). Los datos se pueden filtrar para ver, por ejemplo,
estadisticas sobre dispositivos o0 soluciones concretas. Recuerde que solo se
registra la ejecucion de la solucién y no solicitudes administrativas.

e Para que un usuario pueda leer estadisticas debe tener asignado el privilegio
Lectura de estadisticas.

Ubicacién de la carpeta de datos de la aplicacién MobileTogether Server dependiendo del
sistema operativo

Linux /var/opt/ Al t ova/ Mbi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows 7, 8, 10 C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

Para mas informacion sobre cémo configurar y usar la solucion St ati sti cs consulte el
apartado Estadisticas de uso de soluciones.

+ Simulacion de flujos de trabajo en el senidor

Si marca esta casilla, los usuarios que tengan el privilegio Ejecucién de simulaciones en el
servidor podran simular los flujos de trabajo en el senidor.

Simulacién del flujo de trabajo en el servidor:

Habilitar simulacion del flujo de trabajo en el servidor para los usuarios que tienen el privilegio
Ejecucién de simulaciones en el servidor,

Y|Simulacion en el servidor

+ Ejecucion de flujos de trabajo

Si marca esta casilla, la ejecucién de flujos de trabajo podra llevarse a cabo desde
exploradores web.
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Ejecucion de flujos de trabajo:

Habilitar ejecucian de flujos de trabajo desde exploradores web.

Ejecucion de flujos de trabajo desde exploradores web

+ Sesiones

Establece el tiempo de espera (en minutos) antes de que sea necesario volver a iniciar
sesion. Este tiempo de espera afecta tanto al administrador como a los clientes que
accedan a MobileTogether Sener.

Sesiones:

El tiempo de espera de expiracién (en minutos) para los datos almacenados de |a sesidn.

Tiempo de espera de la sesion (en minutos): 15 £

+ Directorio de trabajo de la solucién del lado senidor
Cuando las soluciones se ejecutan en el senidor, esta opcion sirve para configurar:

e E| URI base de todas las rutas de acceso relativas del disefio. Las rutas de acceso
de todos los archivos del disefio que no estén implementados en el senidor se
resolveran como rutas de acceso relativas al directorio que especifique en esta
opcién. Por ejemplo, si un archivo del disefio tiene la ruta de acceso relativa
MrSDat a\ Test . xml y no esté implementado, entonces debe estar situado en
<Di rect ori o- Tr abaj o- Conf i gur ado- En- Ser vi dor >MI'SDat a\ Test . xm . (Por el
contrario, si el archivo esta implementado en el senidor, el disefio se sirve de
mecanismos internos para acceder a los archivos.)

e Sien el disefio se utiliza una ruta de acceso absoluta para indicar la ubicacion del
archivo, esta ruta de acceso debe apuntar a una ubicacion dentro de un directorio
gue sea un subdirectorio del directorio de trabajo especificado en esta opcion. Por
ejemplo, si el archivo tiene la ruta de acceso absoluta C: \ MTSDat a\ Test . xni ,
solamente se podré acceder al archivo si el directorio de trabajoes C:\ o C
\ Mr'Sbhat a.
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Directorio de trabajo de la solucion del lado servidor:

Directorio:
Ch\MobileTogether,

Indique en qué directorio del lado servidor se pueden guardar los archivos de la solucién. Este
directoric tamkbién sirve de base para resclver las rutas de accesc relativas de la sclucién,

En otras palabras, esta opcioén limita el acceso de lectura/escritura a archivos locales
durante la ejecucién de soluciones. MobileTogether Server solamente tendra acceso a
archivos ubicados dentro del directorio de trabajo o de sus subdirectorios para ejecutar
soluciones.

+ Configuracién de la memoria caché

En esta seccién puede configurar (i) el directorio donde se guardan los archivos de la
memoria caché, (ii) el tiempo de espera para cada operacion de caché y (jii) cuantos dias se
mantienen los elementos del registro de caché. Para mas informacion consulte el apartado
dedicado a la pestafia Memoria caché de la interfaz web.

Configuracion de la memoria caché:

Directorio de caché:
CA\ProgramData\Altova\MobileTogetherServer\cachel,

Indique en qué directorio del lade servidor se deben colocar los archivos en caché.

Tiempo de espera de operacion de caché: 0 $

Tiempo de espera (en segundos) para cada operacién de caché. ' significa infinito.

Limite del registro de cache: 7 = dia/s

~ Inicio de sesién de Active Directory

Si habilita esta opcion, los usuarios podran iniciar sesiéon en el senidor con el nombre de
usuario y la contrasefia de su dominio. Si marca la casilla Permitir inicio de sesién a
cualquier usuario del dominio, todos los usuarios del dominio podran iniciar sesion. Si no
marca esta casilla, podra especificar qué usuarios del dominio pueden iniciar sesién con
ayuda de la caracteristica Importar usuarios del dominio. Después podra asignar roles o
privilegios de la forma habitual a los usuarios del dominio que tengan permiso para iniciar
sesion.

Tras habilitar el inicio de sesién de Active Directory, introduzca qué dominios desea permitir.
Después abra la pestafia Usuarios y roles | Usuarios e importe los usuarios pertinentes
como usuarios de MobileTogether Sener. Estos usuarios podran utilizar sus datos de inicio
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de sesién del dominio para acceder a MobileTogether Sener.

Inicio de sesion de Active Directory:

[C Habilitar

Habilitar inicio de sesign de Active Directory.

Permitir inicio de sesion a cualquier usuario del dominio
5i esta sin marcar, utilice el botén "Importar usuarios del dominic” de la pagina "Licencias de
usuario” para permitir que determinados usuarios del dominio puedan iniciar sesian.
Mota: aungue cualquier usuaric de dominic pueda iniciar sesion, puede usar los permisos del flujo de
trabajo para controlar el acceso a determinados flujos de trabajo.

Sufijos de dominio: |VIE

Lista de nombres de dominic separados por coma utilizada para acceder al servidor.

Establecer como predeterminado
Coloca los proveedores de inicio de sesion Active Directery al principio de la lista de proveedores.

e  Permitir inicio de sesién a cualquier usuario del dominio: todos los usuarios del
dominio pueden acceder a MobileTogether Sener. Si no marca esta casilla, sera
necesario importar cada usuario del dominio como usuario de MobileTogether
Server. Esto se hace con el botén Importar usuarios del dominio de la pestafia
Usuarios y roles | Usuarios.

e Sufijos de dominio: escriba qué dominios se incluyen, separados por comas.

+ Configuracién de correo electrénico

Estas opciones de configuracién permiten a los usuarios finales enviar correos electrénicos
a través del senidor. Por lo general, la solucion ofrecera un evento que desencadena una
accién Enviar correo electrénico que se definié para enviar el correo desde el senidor. Para
poder enviar el correo el senidor necesita acceder al senidor SMTP del proveedor del
senicio de correo electrénico (que suele ser el ISP).
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Configuracion de correo electronico:

Elija la configuracién para enviar correo electrénico del lado servidor,

Host SMTP: smtp.gmail.com
Puerto SMTP: 587 =
Usar SSL:

NMombre de usuario: altovauser

Contrasenia: sssses

9 Enviar correo de prueba

e Host y puerto SMTP: el nombre de host y el puerto SMTP del senidor SMTP de su
ISP. Su proveedor de senicios Internet puede darle esta informacion.

¢ Nombre de usuario y contrasefia: nombre de usuario y contrasefia de una cuenta de
correo electrénico registrada con el proveedor de senicio de correo electrénico.

+ Configuracién de actualizaciones

Esta opcién de configuracién afecta a un procedimiento relacionado con la actualizacion de
la versién de MobileTogether Server. Cada vez que se instala una version nueva de
MobileTogether Senver, el procedimiento predeterminado es crear una carpeta de seguridad
con todos los archivos y carpetas importantes del senidor. Cuando se desinstala una
version existente de MobileTogether Sener, estos archivos y carpetas se conservan en el
sistema. Mas adelante, cuando se instale una versiéon nueva de MobileTogether Sener,
estos datos se copiaran en una carpeta de seguridad que se crea en la carpeta de
aplicacion MobileTogether Senver.

Configuracion de actualizaciones:

Deshabilitar copia de seguridad
Deshabilita la copia de seguridad automatica de datos y de la configuracian del servidor cada vez
que se actualice el servidor.

Guardar

Con esta opcidn podra deshabilitar la creaciéon automatica de copias de seguridad para la
proxima ocasion que instale una version nueva de MobileTogether Sener. De todas
maneras, recuerde que puede crear una carpeta de seguridad de forma manual si asi lo
desea. Para mas informacién consulte el apartado Copias de seguridad y restaurar datos.
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= Autenticacion IWT

Este grupo de opciones de configuracion (imagen siguiente) habilita la autenticacién basada
en tokens JSON Web (JWT) de soluciones incrustadas en paginas web. Si una solucién
esta incrustada en una pagina y la autenticacion JWT esta habilitada en el senidor, la
solucion se cargara en la pagina web donde esté incrustada sin necesidad de que el usuario
inicie sesién en MobileTogether Senver. Consulte la documentacion de MobileTogether
Designer para obtener mas informacion sobre soluciones incrustadas en paginas web.

Autenticacion JWT:

Configurar pardmetros de autenticacidn basada en tokens J50N Web para scluciones incrustadas
con iFrame

Y| Habilitar

Habilitar autenticacion basada en tokens JSON Web para puerto de clientes mdviles.

Secreto: gwertyuiopasdfghjklzxcvbn
ml23456

Audiencia; www.altova.com

Guardar

Tras habilitar la autenticacion JWT debe definir dos valores:

e Secreto: si us6 una clave simétrica (secreto compartido) para crear los tokens
JSON Web, introduzca aqui la clave secreta compartida. Si uso6 cifrado asimétrico
(cifrado de clave publica/privada), introduzca aqui la clave publica. Con esta
informacién el senidor podra erificar los tokens JSON Web que se envian con la
primera solicitud GET desde la solucion incrustada.

e Audiencia: introduzca la misma cadena que introdujo para la notificacion Audiencia
cuando creé los tokens JSON Web (consulte la documentacion de MobileTogether
Designer para obtener mas informacion).

= LicenseSener

MobileTogether Senver debe estar registrado con un senidor Altova LicenseServer de la red.
Esta opcién de configuracién sire para indicar con qué LicenseServer se debe establecer la
conexion y para registrar MobileTogether Server con LicenseServer. Consulte el apartado
Instalacion y configuracion de MobileTogether Sener para obtener mas informacion.
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LicenseServer
Host:

localhost E| ol &

v
El servidor esta registrado con LicenseServer y se adquirié una licencia.

e Haga clic en el botén Buscar para buscar senidores LicenseSener en su red. Los
senidores LicenseSener que se detecten se enumeran en la lista desplegable del
cuadro combinado. Seleccione el senidor al que desea conectarse en esta lista.

e Haga clic en el botén Direccién para introducir la direccion del senidor.

Una vez ubicado el senidor LicenseServer, se habilita el boton Registrarse con
LicenseSener. Haga clic en este botdn para registrar MobileTogether Sener con
LicenseSener. Haga clic en Adquirir licencia para abrir la interfaz web de LicenseSener y
asignar una licencia a MobileTogether Sener.
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