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8 Introduction

1 Introduction

FlowForce Server est une solution logicielle multiplateforme qui vous permet d’automatiser des taches de
traitement XML/XBRL, des mappages de données, une transformation de données, des tdches communes de
seneur et bien d’autres taches. FlowForce Sener a une interface Web qui vous permet de créer, administrer, et
modifier des taches. L'interface Web vous permet aussi de créer et gérer des utilisateurs et des réles, définir
des privileges et des permissions et configurer d’autres parametres variés. FlowForce Server \érifie
continuellement des conditions de déclenchement, commence et suneille I'exécution de la tache et journalise
toutes les activités liées a la tache et au systéme. FlowForce Sernver est disponible pour Windows, Linux et
macOS.

=
{ @ FlowForce®
- SERVER

Vous pouvez intégrer FlowForce Server avec les produits de Altova, qui vous permettront d’automatiser
différentes taches de traitement des données.

e Par exemple, vous pouvez déployer des mappages MapForce et des transformations StyleVision
directement dans FlowForce Server, ce qui permet de conwertir les transformations des données aux
taches qui se laissent configurer de maniéere flexible.

e Pour exécuter des taches créées depuisles mappages de MapForce et transformations StyleVision,
FlowForce Server appelle MapForce Senver et StyleVision Server, respectivement.

e Vous pouvez aussi configurer des tadches de RaptorXML Sener et RaptorXML+XBRL Sener comme
étapes de la tache de FlowForce Server. Ceci vous permettra de valider les fichiers XML et JSON, les
documents d’instance XBRL et les taxonomies XBRL, et réaliser les opérations XSLT et XQuery.

Avec FlowForce Senver, vous pouvez aussi créer et automatiser d'autres taches de serveur communes variées,
telles qu’envoyer des e-mails, gérer des fichier sur un systéme local ou un réseau, exécuter des scripts shell,
etc. FlowForce Server Advanced Edition peut envoyer et accepter des messages AS2 et une prise en charge
de I'exécution distribuée de taches sur de multiples seneurs exécutés comme cluster.

Derniére mise a jour : 8 April 2024
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1.1 Nouvelles fonctions

Cette section décrit les nouwelles fonctions de chaque release de FlowForce Server. Pour plus de détails,
veuillez voir la sous-section respective.

111 Version 2024

Version 2024 Release 2

e La page de configuration a été améliorée pour permettre un répertoire de données avant de créer les
données d'instance et d'installer les senices. Ceci rend les procédures de configuration plus flexibles
et conviviales. Pour les détails, wvoir Configuration via Page de configuration@.

e Quand wous déployez votre MapForce mappage vers FlowForce Server, vous pouvez choisir de joindre
les fichiers de mappage pour une extraction ultérieure. Ceci vous permettra d'éviter la perte de vos
fichiers de mappage et vous permettra de les télécharger a tout moment. Pour les détails, voir
Déployer les mappages vers FlowForce Serner®.

e Les étapes de gestion d’'erreur/succes vous permettent maintenant de définir un délai d’expiration qui
abandonnera une étape de tache si celle-ci n'est pas réussie aprés le temps spécifié. Pour les détails,
woir Etapes de gestion Erreur/Succes @

e |l est maintenant possible d’ajouter une étape Reprendre a I'intérieur du bloc protégé, qui permet de
continuer I'exécution méme aprés une erreur. Pour les détails, wir Etapes de gestion
Erreur/Succes @

e De nouwelles fonctions d’expression ont été introduites pour créer le résultat qu'un bloc de gestion
d’erreur dewait renvoyé. Pour les détails, woir les fonctions de Résultat .

e Mises a jour internes et optimisations.

Version 2024

e FlowForce Server permet désormais d’envoyer un mail test a tester paramétres SMTP @

e Les types grant Identifiants Client, Mot de passe, et Implicite sont désormais pris en charge dans les
identifiants OAuth, en plus du %pe grant Code d'autorisation (Advanced Edition). Pour plus de détails,
woir les Identifiants OAuth 2.0,

e Mises a jour internes et optimisations.

1.1.2 Version 2023

Version 2023 Release 2

e |l est désormais possible de wir les entrées log exportées. Pour plus d’'information, voir Info de tache
dans Log et Log d'Instance @@
e Mises a jour internes et optimisations.

Version 2023

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition
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1.1.3

Dans la section Etapes dexécution € (page de configuration), il est désormais possible d’élargir ou
réduire toutes les étapes d’exécution, qui peuvent étre utiles quand wvous voulez effectuer des
recherches dans le navigateur ou imprimer la page.

Il est désormais également possible d’'élargir/de réduire I'information dans le journal d'instance @

La fonction systéme / systenmi sftp/retri eve-wi | dcard a un nouveau parametre appelé Répertoire
cible qui spécifie ou les fichiers extraits seront stockés (Floworce Server Advanced Edition). Pour
plus d’'information, voir / systeni sftp/retrieve-w | dcar €D

FlowForce Server vous permet désormais de copier des valeurs définies précédemment de parameétres
de fonction dansles paramétres d’'une nouvelle fonction d’étape. Pour les détails, woir Identifiants <=,
FlowForce Server affiche désormais des informations plus détaillées sur les déclencheurs de fichier &
a la page Déclencheurs et services actifs, qui vous donne plus de contrble affiné sur les taches
déclenchées par les déclencheurs de fichier. Pour plus d’information, voir Surwveiller I'exécution de la
tache®.

Mises a jour internes et optimisations.

Version 2022

Version 2022 Release 2

Un nouveau filtre de séwérité appelé Détaillé est désormais disponible a la page Affichage du '|ournal
. Les messages Détaillé peut étre utile pour la résolution de probléme des déclencheurs de systéme
La fonction / syst enl sf t p/ connect a un nouveau paramétre appelé Journalisation, qui permet de
réaliser un diagnostic des problémes SSH.

Version 2022

1.1.4

La section Exécuter taches @ a la page Accueil affiche désormais les détails de I'exécution de tache
suivants : toutes les taches, taches récemment terminées, taches en cours de démarrage, et tdches

en cours d'exécution.
Une nouwelle fonction de systéeme dénommée creat e-fi | e @ 4 ¢té introduite. Cette fonction vous

permet de stocker flux de contenu dans un fichier que vous pouvez garder pour une utilisation
ultérieure.

Version 2021

Version 2021 Release 2

Les fonctions built-in existantes de FlowForce de la bibliothéque /system/ftp prennent désormais
des options en charge pour se connecter a un serveur par le biais de FTPS (FTP via SSL).

FlowForce Server Advanced Edition prend désormais FTP sécurisé en charge (également connu en
tant que SFTP ou FTP via SSH). Pour vous permettre de wous connecter a un seneur FTP via SFTP et

exécuter des opérations.sur celui-ci, de nouwvelles fonctions sont disponibles dans le
376

conteneur /[system/sftp <.
Un nouveau type d'identifiant est désormais disponible pour SFTP et SSH Key.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Introduction Nouwelles fonctions 11

. /system/sftg a désormais une nouwelle fonction, rmdir-wildcard@, qui supprime tout répertoire du
senveur SFTP correspondant a un caractére générique.

e Les nouwelles fonctions FTP sont disponibles, elles permettent de télécharger, extraire et supprimer
des fichiers sur un seneur FTP a distance en utilisant des caractéres génériques. Plus
particulierement, si vous vous connectez au serveur FTP par le biais de FTP ou FTPS, wous pouvez
utiliser les fonctions del et e-wi | dcard, retri eve-wil dcard et store-wi | dcard depuis la
bibliothéque /system/ftp. Si vous wous connectez par le biais de SFTP, wus pouvez utiliser des
fonctions avec le méme nom depuis la bibliotheque /system/sftp.

e Pour afficher un résumé du résultat de I'exécution de la tache et d’autres informations liées a la tache,
les statistiqgues et graphigues sont désormais disponibles dans I'interface de I'administration Web.

e Lorsque wus créez un déclencheur de systéme de fichiers @, vous pouvez définir l'intervalle
d’interrogation & 1 seconde (avant, I'intervalle minimum était défini & 30 secondes).

e Page de détails statistiques : changements dans le modéle de couleurs et I'étiquetage.

e Fonctions de chemin de fichiers : 'oin-paths@ est une nouvelle fonction qui permet de combiner les
chemins fournis comme arguments dans un chemin.

Version 2021

e Lapage L_ogm a été optimisée pour charger des enregistrements plus rapidement et inclut de
nouvelles options de navigation et de filtrage, et permet d’enregistrer I'état actuel du journal en tant que
lien permanent.

e Une nouwelle page Instance de journal @ est disponible et dédiée a afficher uniquement une instance
de tache de journal a la fois. Depuis cette page, wous pouvez exporter I'information consignée vers des
archives .zip pour I'afficher plus tard ou I'envoyer a une autre partie. Vous pouvez aussi charger des
instances de taches précédemment exportées vers la page « Instance de journal » et les afficher pour
un débogage post mortem, par exemple.

e |y ade nouvwaux Parameétres de '|ournalisation disponibles qui vous permettent de configurer si
certains détails de journalisation doivent étre stockés ou ignorés a des fins de journalisation. Vous
pouvez également configurer le niveau de détail de journalisation basé sur le résultat de la tache. Par
exemple, si la tache échoue, wus voudrez éventuellement présenver toute I'information de tragage
dans le journal. Toutefois, si I'exécution réussit, vous voudrez présener uniguement l'information la
plus basique.

e Vous pouvez configurer certains paramétres de journalisation non seulement au niveau de I'application,
mais aussqiﬁ)our des taches spécifiques du serveur FlowForce. Voir Rédles de journalisation au niveau

de I'objet <=,

115 Version 2020

Version 2020 Release 2

e |l est possible de retenter I'exécution d’'une ou de plusieurs étapes plusieurs fois en cas d’erreur, voir
Retenter sur erreur .

e Une tache peut exécuter des étapes ultérieurement, une fois aprés awoir retourné le résultat, qui est
particulierement adapté dans le cas de taches invoquées par le biais des appels de senice Web, voir
Etapes reportées @2,

e Un nouveau champ optionnel Nom de I'héte est disponible a la page setup, woir Définir les
parameétres de réseau® . Ceci rend la configuration SSL plus flexible, et vous permet aussi les
séries de tests des senices Web directement depuis la page de configuration de la tache.
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o Il est possible de configurer des déclencheurs de systéme de fichiers & pour qu’ils s’activent lorsque
de nouveaux fichiers ou répertoire sont ajoutés a un répertoire spécifié. Ce déclencheur est différent
de la « date modifiée » existante en ce sens gu'il ne s’active pas si les fichiers a l'intérieur du
répertoire interrogé sont modifiés par la suite.

e La page de configuration de partenaire AS2 propose une nouvelle option qui permet de reformater un
message AS2 dans sa forme canonique, woir Parametres d’interopérabilité =+,

e Lors de la définition d'un identifiant de type OAuth 2.0, vous pouvez configurer les détails
d’autorisation pour qu'ils se trouvent dans le corps de requétes POST. Il s'agit d’'une option
supplémentaire mise a la disposition en plus de la méthode standard déja prise en chge pour fournir
les détails d'autorisation dans I'en-téte de requétes POST, woir Identifiants OAuth 2.0,

e La procédure pour accéder la page de configuration a été simplifiée.

Version 2020

e Les taches FlowForce Server qui appellent les senices Web peuvent maintenant effectuer des
autorisations avec le fournisseur de senice en utilisant le protocole OAuth 2.0. Pour ce faire, I'entité
« credential » dans FlowForce a été étendue pour prendre également en charge les champs OAuth
2.0, voir ldentifiants OAuth 208D

e Vous pouvez définir des identifiants dans MapForce et dans FlowForce Sener, et soit les imbriquer
dans le mappage au moment du design, ou de les fournir en tant que paramétres dans l'étape
d'exécution dans FlowForce Server, wir Identifiants dans les fonctions de mappage@.

e Lors de la définition d'un objet d'identifiant@, wvous pouvez le limiter a un domaine d'utilisation
spécifique. L'« utilisation » peut étre, par exemple : exécution de tache, FTP, HTTP.

e Fichier portable, dossier et références de base de données définies dans MapForce (aussi connu en
tant que « Ressources Globales ») peut étre déployé dans FlowForce Sener et étre consommé par
une fonction de mappage. Le cas échéant, vous pouvez modifier directement dans FlowForce les
ressources (fichier, dossier ou références de base de données) utilisées par une fonction de
mappage, cela touchera toutes les taches FlowForce utilisant cette fonction. Vous pouvez aussi créer
ou éditer des ressources directement dans FlowForce Server, avec quelques limitations, voir
Ressources &,

e Lors de I'exportation de données de configuration de tache dans une autre instance FlowForce Sener
ou dans une archive .zip, vous pouvez choisir en o&tgon d’exporter des données sensibles aussi, voir

n<J,

Importer et exporter des données de configuratio
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1.2 Apercu

Site web d’Altova : Outil d'automatisation de flux de travail

Ce chapitre décrit I'architecture de FlowForce Server. L'architecture de travail est illustrée dans le diagramme
ci-dessous. Les composants qui sont mis sous licence en option sont représentés avec des encadrés en
tirets. La solution FlowForce Senver consiste en deux senices : FlowForce Web Server et Flowforce Server.
Ces deux senices sont exécutés en tant que senices séparés et peuvent étre configurés, démarrés et arrétés
séparément. La maniére dont ces deux senices sont gérés dépend de la famille du systéme d'exploitation
(Linux, Windows, or macOS).

FlowForce Web Senver accepte et valide les requétes provenant des clients (voir Clients ci-dessous) et les
transmet a FlowForce Server. FlowForce Server est au cceur de la solution FlowForce Server et exécute un
senice en arriere-plan sans interface de l'utilisateur graphique. FlowForce Sener \érifie continuellement des
conditions de déclenchement, commence et suneille I'exécution de la tache et journalise tous les événements
lies a la tache et au systéme. De plus, FlowForce Sener écoute les requétes pour les taxhes exposées
comme senices Web @,

FlowForce Web Sener gére les requétes par le biais de l'interface de I'administration Web ou wous pouvez
créer, modifier et sunweiller les taches, créer des utilisateurs et des roles, définir des privileges et permissions,
et configurer les différents paramétres de FlowForce. FlowForce Web Server accepte les connexions HTTP (ou
HTTPS) depuis les types de clients suivants : Pour information relative a la terminologie associée a la
configuration de la tache et a I'exécution, voir Terminologie.

FlowForce Server peut étre intégré avec les produits d’Altova. Pour les détails, wir Clients et Intégration avec
les Produits de serveur d’Altova ci-dessous.
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Serveur

! MapForce :
I
: I ‘\\ StyleVision Server |
| [ |
| v | & |
| | S "'\ |
| | ‘ |
! I
\/ |
I
Navigateur Web FlowForce Web Server FlowForce Server |m———mm e ——n

& &

w
b4
=
M
<
o,
=]

Taches
personnalisées

Clients

Les clients desquels FlowForce Web Sener peuvent accepter des requétes et les envoyer a FlowForce Server
sont décrits ci-dessous.

Navigateur Web
Un navigateur Web est utilisé pour configurer les taches FlowForce Server et d’autres paramétres. Pour un

apercu de l'interface d'administration Web, wir Référence 1U weh @

MapForce Enterprise and Professional Edition
MapForce est une application desktop de mappage de données ou wus créez visuellement des mappages de

design qui transforment vos données ou les convertissent d'un format en un autre. Une fois que vous avez créé
wvotre mappage dans MapForce, vous pouvez le déployer dans FlowForce Sener. Ceci vous permettra de
convertir vos mappages en une tache configurable flexible. Par exemple, vous pouvez configurer une tache de
mappage pour gu'elles soient exécutées quotidiennement a une certaine heure ou bien dés qu'un nouveau
fichier est ajouté au répertoire suneillé.

Pour exécuter des taches créées depuis des mappages MapForce, FlowForce Sener appelle MapForce
Sener, dont le réle est d'exécuter mappages et de produire les fichiers de sortie résultant. Pour les détails sur
le déploiement des mappages de MapForce vers FlowForce Sener, voir Intégration avec les produits

d'AItova.

Editions StyleVision Enterprise et Professional
StyleVision est une application desktop qui vous permet de concewir de maniére visuelle les rapports et

formulaires du design basés sur XML, la base de données et les données XBRL. StyleVision vous permet de
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créer des feuilles de styles StyleVision Power Stylesheets (par ex., SPS) qui contrdlent I'affichage et I'entrée
des données des bases de données, documents XML et XBRL et précisent le design de sortie d'une
transformation de document XML. Une fois que wus avez congu wotre SPS, vous pouvez I'enregistrer comme
formulaire portable XML (PXF) qui package le fichier SPS awvec ses fichiers y associés et déployer ce fichier
PXF dans FlowForce Server. Les fichiers déployés sont ensuite disponibles pour étre utilisés dans toute tache
de transformation sur le serveur.

Pour exécuter les taches créées depuis les transformations StyleVision transformations, FlowForce Server
appelle StyleVision Server, dont le le réle est d’exécuter les transformations et de produire les fichiers de
sortie.

Pour plus dinformations concernant chaque produit, veuillez vous référer a la page de documentation Altova

(https://www.altova.com/fr/documentation.html).

Intégration avec les Serveur produits d’Altova

Vous pouvez intégrer FlowForce Serner avec d’autres produits de sernveur d'Altova. Ceci vous permet
d’automatiser ces taches de seneurs avec I'aide de FlowForce Server. Sur Windows, le programme
d’installation de FlowForce Server comprend divers produits de seneurs d’Altova que wvous pouvez installer en
plus de FlowForce Server. Sur d’autres plateformes, les produits de serveurs d’Altova doivent étre installés
séparément. Pour information sur chaque produit de sereur, wir les sous-sections ci-dessous.

StyleVision Server
StyleVision Server est basé sur le rapport intégré et le moteur de génération du document développé pour

StyleVision. StyleVision Sener utilise les fichiers PXF, qui contiennent les feuilles de style StyleVision avec
les fichiers associés, pour rendre les données XML, XBRL et de bases de données en fichiers HTML, RTF,
PDF, texte et Microsoft Word. Vous pouvez automatiser le rapport professionnel et la génération de document
en déployant les fichiers PXF vers FlowForce Server. Ceci vous permettra d’exécuter les transformations
comme taches préwes.

MapForce Server
MapForce Sener est basé sur le moteur de transformation des données intégré développé pour MapForce.

MapForce Sener exécute les transformations de données, utilisant les mappages de données pré-traités
stockés dans les (MFX) fichiers d’exécution de MapForce Server. Quand MapForce Senver opére sous la
gestion de FlowForce Senver, les mappages de données sont exécutés comme étapes de la tache de
FlowForce Senver.

RaptorXML Server
RaptorXML Sener (aussi appelé RaptorXML en abrégé) est le processeur XML hyper rapide de troisieme

génération d'Altova, optimisé pour les tout derniers standards et environnements de calcul paralléle. RaptorXML
est disponible dans deux éditions : RaptorXML Server et RaptorXML+XBRL Server. Le traitement XBRL est
disponible uniguement dans le RaptorXML + XBRL Senver

Si RaptorXML Senver est installé sur le méme seneur que FlowForce Sener, les fonctions de RaptorXML Server
deviennent disponibles en tant que fonctions intégrées de FlowForce Serer. Cela signifie que vous pouvez
créer des taches qui valident ou contrélent la bonne formation des documents XML et XML, taxonomies XBRL
et fichiers d’instance Vous pouvez aussi exécuter des transformations XSLT et exécuter des documents

XQuery. Pour plus dinformations, woir Intégration avec RaptorXML Sener®@.

Pour plus dinformations concernant chaque produit, veuillez vous référer a la page de documentation Altova

(https://www.altova.com/fr/documentation.html).
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1.3

Terminologie

Cette rubrique fournit I'information sur les concepts de base associés a I'exécution de la tache et a la gestion
du contréle d'acceés.

Tache

Instance
de tache

Déclenche
ur

Etape

Fonction

Elle représente une action ou une séquence d'actions devant étre exécutée par le seneur. Une
tache consiste en les parties suivantes (quelques unes sont optionnelles) : paramétres
d’entrée, étapes d'exécution, déclencheurs, identifiants et divers parametres.

Le degré de complexité d’'une tache peut varier, dépendant de vos besoins professionnels et
des exigences. Une tache consiste en une seule étape (par ex., envoyer un e-mail) ou peut
étre configurée pour effectuer de multiples actions et de passer le résultat (par ex., un fichier)
comme parametre vers une autre tache. Pour les détails sur le configuration de la tache, voir

Configuration de la téche.

Une instance de tache n'est pas la méme chose qu'une tache. Lorsque vous configurez une
tache FlowForce depuis la page de configuration de la tache, wous créez en fait une
configuration de tache. A chaque fois le critére du déclencheur défini pour une tache s’applique,
une instance de la tdche commence I'exécution. Chaque tache d’instance a un résultat
d’exécution qui peut awir du succes, échouer, ou étre interrompue/non connue. Pour des
détails, woir Statistiques [ >}

Lors de la création d'une tache, vous dewvez spécifier les conditions qui démarrera la tache. Ces
conditions sont appelées déclencheurs @ FlowForce Server wrifie continuellement les
conditions de déclenchement et exécute la tache dés qu'une condition de déclenchement
spécifique a été remplie. Une tache peut awoir de multiples déclencheurs.

Dans FlowForce Senver, les étapes définissent ce qu’'une tache doit faire (par ex., supprimer un
fichier, exécuter un mappage MapForce, envoyer un e-mail). Dans sa forme la plus simple, une
étape est une opération avec une sortie échouée ou réussie. Chaque étape doit exécuter une
fonction®?. Vous pouvez créer autant d'étapes que requises pour wotre tdche dans laquelle les
étapes doivent étre exécutées. FlowForce Server permet également d'utiliser e résultat d’'une
étape dans d’'autres étapes.

Pour en sawir plus sur les étapes, wir Etapes d’exécution de la tache @D

Dans FlowForce Senr, il existe deux types de fonction : (i) fonctions d’étape et (ii) fonctions
d’expression.

Une fonction d’'étape définit une opération particuliére a réaliser. Chaque étape d’exécution
requiert une fonction d’étape. Par exemple, la fonction syst enf nai | / send donne
l'instruction a FlowForce Server d’envoyer un e-mail aux destinataires spécifiés. Les types
suivants de fonctions d'étape sont disponibles :

Fonctions de systéme
Transformations StyleVision
Mappages de MapForce

Une tache en tant gu'étape d’exécution d’'une autre téche@
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Résultat
d'exécutio
n

Identifiant

Conteneur

Utilisateur

Réle

La plupart des fonctions d'étape ont des paramétres. Les éarametres de fonction peuvent
accepter différentes valeurs, y compris des expressions et des fonctions d'expression

Les fonctions d’expression manipulent les valeurs fournies comme arguments, par exemple,
pour joindre les strings (voir la fonction concat ). Pour une exemple d'une tache qui utilise
les fonctions d'expression, wir I'Exemple 2 dans la fonction send- ni me @D

Dans FlowForce Senver, vous pouvez travailler avec résultat d’'exécution a deux niveaux : (i) au
niveau de I'étape et (ii) au niveau de la tache. Le résultat de I'étape définit ce qui est renwoyé
une fois que I'étape a été exécutée (par ex., un fichier). Vous pouvez utiliser le résultat d’étape
dans d'autres étapes d’exécution. Voir I'Exemple 1 dans la fonction send- mi nre, dans
laquelle la deuxiéme étape est utilisée dans le paramétre Corps de message de la derniére
étape. Au niveau de la tache, vous devez spécifier I%ype de retour du résultat d’exécution si
wvous woulez mettre en cache le résultat de la tache Déclarer le type de retour du résultat de
la tAche pourrait aussi étre utile si vous woulez utiliser ce résultat dans d’'autres taches.

Pour plus d'information, woir Etape/Résultat de la tache @

Un objet d’identifiant est un morceau de données qui stocke I'information d’authentification telle
gue les noms utilisateurs et mots de passe, certificats, clés API, jetons, etc. qui sont utilisés
pour gérer et transmettre en toute sécurité les détails d'authentification et accéder aux
différents senices et ressources.

Pour plus d'informations sur les identifiants, wvoir Identifiants &

FlowForce Sener gere des taches, identifiants, fonctions d'étapes et autres objets de
configuration dans une structure hiérarchique de conteneurs. Un conteneur est semblable au
dossier d’'un systéme d’exploitation. Les conteneurs peuvent awoir un des éléments suivants :
taches, identifiants, fonctions et d’autres conteneurs. En configurant des permissions sur un
conteneur, vous pouvez contrdler qui peut consulter ou accéder aux données a l'intérieur.

Les utilisateurs sont les personnes qui s'enregistrent sur FlowForce Server pour créer et
sunweiller les taches, déployer les mappages de MapForce et les transformations de
StyleVision, et pour configurer divers paramétres. Les actions disponibles aux utilisateurs dans
FlowForce Server dépendent des éléments suivants :

e Les permissions et privileges atrribuées aux utilisaeurs
e Les permissions et les privileges attribués a tous les rbles dont les utilisateurs sont
membres.

Un role définit un ensemble de privileges et permissions. Il peut étre assigné a un autre role ou
a un utilisateur. Les privileges d'un r6le deviennent automatiquement des priviléges de tout
autre réle ou tout autre utilisateur dont le role est assigné. Un utilisateur peut étre assigné a
tout nombre de réles. En guise de résultat, un utilisateur aura les privileges définis dans les
multiples rdles assignés.

Notez que les privileges sont globaux, alors que des permissions sont définies par conteneur.
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Privilege Un privilége est une activité gu’un utilisateur a le droit d’exécuter (par ex., définir un mot de
passe, lire des utilisateurs et des roles, arréter toute tache, etc.). Un utilisateur peut se voir
assigné zéro sur tous les privileges disponibles. Il est recommandé d’assigner des privileges via
les rbles au lieu d'assigner des priviléges directement a des utilisateurs. L'attribution de
privileges et de rbles a un utilisateur est effectué par un utilisateur qui s’est w attribuer ce
privilege. A l'origine, I'utilisateur r aci ne détient ce privilége.

Permissio  Les permissions sont des droits d'accés et peuvent étre définis pour chaque conteneur

n individuellement. Les permissions déterminent quels utilisateurs ou roles ont accés a ce
conteneur et quel type d'acces I'utilisateur/le role a (lecture, écriture, utilisation, pas d'acces).
Les permissions peuvent étre définies pour les conteneurs, objets de configuration, identifiants,
gueues, senices, fonctions, ressources et d'autres conteneurs enfant. Dans FlowForce Server
Advanced Edition, les permissions peuvent aussi étre déterminées pour les certificats et objets
partenaires AS2.

Politique Une politiqgue de mot de passe définit un ensemble d'exigences minimum qu'un mot de passe

de mot de utilisateur doit remplir afin d'étre considéré valide (par exemple, un mot de passe doit avoir une

passe longueur d'au moins N caractéres). Les senveurs de FlowForce utilisent des polices de mot de
passe pour activer les administrateurs a appliquer la complexité des mots de passe
d'utilisateur.
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1.4 Chemins importants

Aprés awoir installé FlowForce Server, veuillez noter les répertoires suivants ou des fichiers importants sont
stockés :

e Répertoire d'installation (I NSTALLDI R)
e Répertoire application-data (APPDATADI R)
e Répertoire instance-data (I NSTANCEDI R)

Les tables ci-dessous fournissent des informations sur les emplacements par défaut de ces répertoires sur
différents systémes d'exploitation.

INSTALLDIR
Répertoire d’'installation de FlowForce Server (INSTALLDIR)
Linux / opt/ Al t ova/ Fl owFor ceSer ver 2024/
macOS /usr/local /Al toval/ Fl owFor ceServer 2024/
Fenétres C.\Program Fi | es\ Al t ova\ Fl owFor ceSer ver 2024\
C \Program Fil es (x86)\ Al tova\ Fl owFor ceSer ver 2024\

APPDATADIR

Le répertoire des données d'application (table ci-dessous) contient deux fichiers de configuration

(fl owf or ceserver.ini etflowf orceweb.ini) qui vous permettent de configurer les paramétres globaux
(actuellement, le langage utilisé dans les journaux du serveur et dans les messages d’erreur).

Répertoire application-data de FlowForce Server (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceSer ver 2024

macOS /var/ Al t oval Fl owFor ceSer ver 2024

Fenétres C:\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024
INSTANCEDIR

Les répertoires des données d'instance affichés ci-dessous sont des chemins par défaut. Vous pouvez aussi
sélectionner votre emplacement personnalisé pour le répertoire des données d'instance via la page de

configuration de FlowForce Server@.

Répertoire d’instance des données FlowForce Server (INSTANCEDIR)

Linux /var/opt/ A toval Fl owFor ceServer/ dat a
macOS /var/ Al t ova/ Fl owFor ceServer/ dat a
Windows C:\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver\ dat a

Information importante sur INSTANCEDIR
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Avec 2024 R2, le chemin par défaut vers le répertoire des données d’instance a changé et ne contient plus
d’années. Il s’agit de la nouvelle convention de nom recommandée, car des mises a jour in-place sont plus
sdres et plus rapides. 2024 R2 a également introduit une nouvelle maniére d'installer des instances de serveur :
via la page de configuration par rapport a I'assistant d’installation. La nouvelle méthode fournit plus de contréle
sur 'emplacement de vos données d’'instance. Pour plus d’'informations, woir Configuration via Page de

conﬁguration@.
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2 Installation et Configuration

Pour pouwvoir travailler avec FlowForce Server, vous devez d'abord I'installer, le configurer, et exécuter les
diverses taches d’administration. Pour des informations sur ces procédures, wir les sous-sections ci-dessous.

Partie 1 : Installation et licence
L’installation de FlowForce Sener consiste en les procédures suivantes :

Installer FlowForce Sener

Installer LicenseSenver

Lancer LicenseSenver

Enregistrer FlowForce Sener avec LicenseServer
Attribuer une licence a FlowForce Server

SHESESEN .

Pour plus d'information sur ces procédures, woir Installation et licence®. La prochaine étape est de configurer
le senveur sur la page de de configuration de FlowForce Sener (voir ci-dessous).

Partie 2 : Configuration de la page de configuration
La page de configuration de FlowForce Server fournit une maniére centralisée de configuration et de gestion

d’'instances de seneur. La configuration de FlowForce Sener sur la page de configuration implique les
procédures décrites ci-dessous. Quelques unes des procédures sont optionnelles (par ex., configurer le
chiffrage SSL).

. Créer une nouelle instance de serveur &

2. Configurer des parameétres d’instanceE, qui incluent :
a. Configurer les ports pour se connecter a FlowForce Senver et FlowForce Web Server
b. Configurer le chiffrage SSL
c. Configurer le fuseau horaire par défaut
d. Configurer les paramétres associés au cluster (Advanced Edition)

3. Installer les senices %

4. Démarrer les senices

En alternative, vous pouvez configurer votre instance de serveur via les fichiers de configuration et cL@®

Une fois que wus awvez terminé d’installer et de configurer FlowForce Server, vous pouvez vous connecter © et
exécuter diverses taches d’administration (voir ci-dessous).

Partie 3 : TAches administratives
Les taches administratives impliquent les procédures décrites ci-dessous. Ces procédures sont des taches on-
demand que wvous pouvez exécuter quand nécessaire et dans tout ordre.

e Créer et configurer les utilisateurs et roles @

e Configurer les paramétres de base (le fuseau horaire par défaut, les parametres pour la
fonction / syst en nai | / send ¥ le senice de répertoire et les parametres de journalisation)

e Sauwvegarder, restaurer, migrer les données @

e Rewir la page de configuration (au cas ou wus avez besoin de changer des ports, activer SSL,

etc.)
e | ocalisation de FlowForce Server
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Etape suivante
Une fois que wous avez terminé les procédures de la configuration ci-dessus, vous pouvez procéder a la

configuration de la tache <.
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2.1 Installation et licence

Cette section décrit I'installation, la gestion de licence et d’autres procédures de configuration. Elle est
organisée en sections comme suit :

e Configuration sur Windows

e Configuration sur Linux

e Configuration sur macOS

e Mettre a niveau FlowForce Serverm

2.1.1 Configuration sur Windows

Cette section décrit I'installation et la licence de FlowForce Sener sur les systemes Windows. La configuration
de FlowForce Server comprend les procédures suivantes :

Installer FlowForce Server
Installer LicenseServer
Lancer LicenseSenver

Enreqistrer FlowForce Sener avec LicenseServer

Attribuer une licence a FlowForce Sener

Configurer une instance de serveur via la page de configuration FlowForce Server ou les fichiers de
configuration

Pour que FlowForce Sener fonctionne, il faut qu’il ait une enregistré licence par le biais d’'un Altova
LicenseSener sur votre réseau. Si LicenseSenver est déja installé et exécuté sur votre réseau, Vous pouvez
passer les étapes 2 et 3 et continuer avec la configuration de la licence et l'instance.

oA~ wNE

Notez que vous pouvez reporter l'inscription et attribuer une licence et exécuter ces taches au sein du cadre de
ou aprés la configuration de FlowForce Sener. Toutefois, il est obligatoire d’enregistrer d’abord FlowForce
Server, et ce n'est qu'a ce moment-la que wus serez en mesure d'attribuer une licence a FlowForce Seneer.
Notez qu'attribuer une licence de FlowForce Server ne requiert pas que FlowForce Sener soit en cours
d’exécution ; seul LicenseSenrver doit étre exécute.

Notez également que si wus installez FlowForce Server ensemble avec LicenseSeneer, LicenseServer
démarrera automatiquement une fois que le processus d'installation sera terming.

Exigences de systeme (Windows)
Notez les exigences systeme suivantes :

e Windows 10, Windows 11
e Windows Server 2016 ou plus récent

Prérequis
Notez les exigences préalables suivantes :

e Réaliser une installation en tant gu'utilisateur de privileges administratifs.
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e A partir de la version 2021, une version 32-bit de FlowForce Server ne peut pas étre installée sur la
version 64-bit, ou une version 64-bit sur une version 32-bit. Vous dewvez soit (i) supprimer la version plus
ancienne avant d'installer la nouvelle version ou (ii) mettre a niveau vers la version plus nouvelle qui est
la méme version bit que votre ancienne installation.

2.1.1.1 Installation sur Windows

FlowForce Server est disponible pour l'installation sur des systéemes Windows. La procédure élargie
d’installation et de configuration est décrite ci-dessous. Pour des informations détaillées sur des parties
spécifiques de la procédure d’installation, voir les sections respectives.

Installation de FlowForce Server

Pour installer FlowForce Senver, téléchargez le pack d’installation package depuis Altova Download Center
(http://www.altova.com/download.html), exécutez-le et suivez les instructions on-screen. Vous pouvez
sélectionner wotre langue d’installation depuis la zone inférieure gauche de I'assistant. Notez que cette
sélection définit également la langue par défaut de FlowForce Sener. Vous pouvez changer la langue plus tard
depuis la ligne de commande.

Installer LicenseServer

Pour que FlowForce Sener fonctionne, il faut qu’il ait une enregistré licence par le biais d’'un Altova
LicenseSener sur votre réseau. Lorsque wous installez FlowForce Sener sur les systemes Windows, vous
pouvez installer LicenseSener ensemble avec FlowForce Sener. Pour les détails, voir Installer
LicenseSener®. si LicenseSener est déja installé sur votre réseau, vous serez invité a mettre a jour
LicenseSener a la derniére version (si applicable).

L’assistant d'installation proposera aussi d’enregistrer FlowForce Server avec Altova LicenseSener pendant le
processus d'installation. En alternative, vous pouvez faire ceci a une étape ultérieure (depuis la page de
configuration ou de puis la ligne de commande). Pour plus dinformations concernant la licence de
FlowForce Server, wir (Attribuer Licence a FlowForce Server &),

Installer des produits de serveur Altova supplémentaires
Le programme d’installation de FlowForce Sener inclut également les programmes d’installation pour les

produits recensés ci-dessous.

e Altova MapForce Server

e Altova StyleVision Server

e Altova RaptorXML Server (le programme d’installation pour Altova RaptorXML+XBRL Server est
disponible séparément)

Vous pouvez toujours installer tout produit de serveur d'Altova séparément a tout moment ultérieur. Les
programmes d’installation autonomes sont disponibles depuis le Centre de téléchargement. Aprés awoir installé
tous les produits de serveur que wus souhaitez intégrer avec FlowForce Sener, il est recommandé d’enregister
d’abord FlowForce Server avec LicenseSenver, et puis tous les autres produits du seneur Altova seront
enregistrés automatiquement. Aprés, vous pouvez procéder a attribuer les licences a tous ces produits.

Aprés l'installation, I'exécutable FlowForce Sener sera situé par défaut sous le chemin suivant :

<Pr ogr anfi | esFol der >\ Al t ova\ Fl owFor ceSer ver 2024\ bi n\ Fl owFor ceSer ver . exe
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Invoquer la page de configuration
Une fois que l'assistant d’installation vous a informé que FlowForce Sener a été installé avec succes, vous

allez dewoir accéder la page de configuration de FlowForceServer sur laquelle vous allez procéder a la
configuration du serveur. La page de configuration fournit une maniére centralisée de configuration et gestion
d’instances de seneur. Pour accéder a la page de configuration, assurez-wous que la case a cocher Invoquer la
configuration FlowForce est sélectionnée, puis cliquez sur Terminer. Ceci couwrira la page de configuration
dans une nouwelle fenétre de navigateur.

De maniére alternative, vous pouvez accéder a la page de configuration depuis le menu Start : Naviguez le
menu Démarrage et sélectionnez Altova FlowForce Server 2024 > Page de configuration FlowForce
Server.

Sur Windows, ensemble avec la page de configuration, une fenétre d’invite de la Commande s’ouwre (capture
d’écran ci-dessous). Cette fenétre reste ouverte pour la durée de la configuration et se fermera
automatiquement aprés awoir cliqué sur la touche Terminer la configuration sur la page de configuration.

03 FlowForce Setup — O x

FlowForce Setup
http://doc-wléx64:52281/setup?key=83D7B575F36F15459F77E13DBBO1742E
http://localhost:5 1/setup?key=8307B575F36F15459F77E13DBBO1742E

This window shall automatically close once FlowForce setup complet

You can manually end setup using Ctrl-C or the close button.

Pour plus d’information sur la configuration de FlowForce Sener a la page de configuration, voir Configuration
Mia la page de configuration@.

En alternative, vous pouvez configurer votre instance de serveur%l les fichiers de configuration et CLI. Pour les
|

détails, wir Configuration via les fichiers de configuration et CL

Installer sur Windows Server Core

Windows Server Core n’a pas de GUI et doit étre installé via la ligne de commande. Voir la section Installer sur
Windows Server Core @ pour l'installation.

Désinstaller FlowForce Server
Désinstaller FlowForce Sener comme suit :

L

Cliguez de la touche droite sur le bouton Windows Démarrer et sélectionnez Parameétres.

2. Ouwvrez le panneau de configuration (commencez a écrire « Panneau de configuration » et cliquez sur
I'entrée suggérée).

3. Sous Programmes, cliquez Désinstaller un programme.

4. Dans le panneau de configuration, sélectionnez FlowForce Server et cliquez sur Désinstaller.
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Licence d’évaluation

Pendant le processus d'installation, vous recewez I'option de demander une licence d‘évaluation de 30 jours
pour FlowForce Server. Aprés awoir soumis la demande, une licence d’évaluation sera enwyée a I'adresse e-
mail que vous avez enregistré.

2.1.1.2 Installer sur Windows Server Core

Windows Server Core est une installation Windows minimale qui n'utilise qu'un certain nombre de fonctions de
la GUI. Vous pouwez installer FlowForce Sener sur un appareil Windows Server Core comme suit :

1. Téléchargez le programme d'installation FlowForce Sener exécutable depuis le site web d'Altova. Ce
fichier est nommé Fl owFor ceSer ver Adv. exe. Assurez-vous que I'exécutable corresponde a votre
plate-forme de seneur (32-bit ou 64-bit).

2. Sur un appareil standard Windows (pas I'appareil Windows Server Core), exécutez la commande

Fl owFor ceSer ver Adv. exe / u. Ceci déballe le fichier . nsi vers le méme dossier que celui du

programme d’installation.

Copiez le fichier décompressé . nsi vers I'appareil Windows Server Core.

4. Siwous mettez a jour une version antérieure de FlowForce Sener, fermez FlowForce Server avant de
réaliser la prochaine étape.

5. Utilisez le fichier . nsi pour I'installation en exécutant la commande nsi exec /i
Fl owFor ceSer ver Avancé. nsi . Ceci lance l'installation de Windows Senver Core.

w

Important : Garder le fichier MSI!
Veuillez noter les points suivants :

e Gardez le fichier | extracti on. msi a un endroit sOr. Vous en aurez besoin plus tard pour
désinstaller, réparer ou modifier votre installation.

e Siwus wulez renommer le fichier MSI, faites-le avant d'installer FlowForce Seneer.

e Le nom du fichier MSI est stocké dans le registre. Vous pouvez mettre a jour son nom ici si le nom
du fichier a changé.

Inscrire FlowForce Server avec LicenseServer

Si wous installez FlowForce Server pour la premiére fois ou si vous mettez a jour vers une version majeure,
wous allez dewoir enregistrer FlowForce Senver avec Altova LicenseServer sur votre réseau. Si vous étes en train
de mettre a jour vers une version non majeure de FlowForce Sener, alors I'enregistrement précédent de
LicenseSener sera connu par I'installation et vous n'aurez pas besoin d’enregistrer FlowForce Sener avec
LicenseSener. Toutefois, si vous woulez changer le LicenseServer qui est utilisé par FlowForce Sener a tout
moment, wous allez dewir enregistrer FlowForce Server avec le houveau LicenseSenver.

Pour enregistrer FlowForce Server avec Altova LicenseServer pendant l'installation, exécutez la commande
d'installation avec la propriété REG STER W TH_LI CENSE SERVER, telle que recensée ci-dessous, fournissant le
nom ou I'adresse de la machine de LicenseSener en tant que valeur de la propriété, par exemple :

nsi exec /i Fl owForceServer Advanced. nsi REG STER W TH_LI CENSE_SERVER="1 ocal host"
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Pour enregistrer FlowForce Sener avec un Altova LicenseSener aprés l'installation, exécutez la commande
suivante :

nmsi exec /r Fl owFor ceServer Advanced. nsi REQ STER W TH_LI CENSE_SERVER="<M/Li censeSer ver -
Machi ne- Addr ess>"

Commandes utiles
Vous trouverez ci-dessous un ensemble de commandes utiles dans le contexte de I'installation.

Pour tester la valeur retour de votre installation, exécutez un script semblable a celui ci-dessous. Le code
retour sera dans la variable d’environnement %err or| evel % . Un code retour 0 indique un succes.

start /wait nsiexec /i Fl owForceServer Advanced. nsi /(q
echo %errorl evel %

Pour une installation silencieuse avec un code retour et un log de la procédure d'installation :
start /wait nsiexec /i Fl owForceServerAdvanced. msi /q /L*v! <pathTol nstall LogFi | e>
Pour modifier I'installation :
nmsi exec / m Fl owFor ceSer ver Advanced. nsi
Pour réparer l'installation :
nsi exec /r Fl owFor ceServer Advanced. nsi
Pour désinstaller FlowForce Server :
nsi exec /x Fl owFor ceSer ver Advanced. nsi
Pour la désinstallation de FlowForce Server en silence et faire rapport du résultat détaillé dans un fichier log :
start /wait nsiexec /x Fl owForceServerAdvanced. nsi /q /L*v! <pathToUni nstal | LogFi | e>

Pour installer FlowForce Server en utilisant un autre langage (les codes de langage disponibles sont :
allemand=de; espagnol=es; frangais=fr) :

nsi exec /i Fl owFor ceServer Advanced. nsi | NSTALLER LANGUAGE=<| anguageCode>

Note : sur Windows Server Core, la fonctionnalité des graphiques et du code-barre de FlowForce Sener ne
sera pas disponible.

2.1.1.3 Installer LicenseServer

Pour que FlowForce Server fonctionne, il faut gu’il ait une licence par le biais d’'un Altova LicenseSener sur
votre réseau. Lorsque wus installez FlowForce Server sur les systémes Windows, vous pouvez installer
LicenseSener ensemble avec FlowForce Sener. Si un LicenseServer est déja installé sur votre réseau, vous ne
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devez pas installer un autre — sauf si une plus nouvelle version de LicenseSenver est requise. (Voir le point
suivant, versions de LicenseServer.)

Pendant la procédure d’installation de FlowForce Server, activez ou désactivez I'option pour installer
LicenseSernver, si besoin. Veuillez prendre note des points suivants :

e Siwus n'avez pas encore installé LicenseSener, laissez les paramétres par défaut tels quels.
L'assistant installera la derniére version sur I'ordinateur sur lequel vous exécutez I'assistant.

e Siwus n'avez pas encore installé LicenseSener et souhaitez installer Altova LicenseSenver sur un
autre ordinateur, décochez la case Installer Altova LicenseServer sur l'appareil et choisissez Plus
tard. Dans ce cas, vous dewrez installer LicenseServer séparément et inscrire FlowForce Server apres.

e SiLicenseSener a déja été installé sur votre ordinateur mais qu’il s’agit d’une version inférieure a celle
indiquée par I'assistant d'installation, laissez les paramétres par défaut (pour mettre a jour a la version
plus récente) tels quels. Dans ce cas, l'assistant d’installation mettre automatiqguement votre version
de LicenseSener a jour. L'information d’'inscription et de licence existante sera reportée a la nouelle
version de LicenseServer.

e SiLicenseSener a été installé sur votre ordinateur ou sur votre réseau et a la méme version que celle
indiquée par I'assistant, suivez les étapes suivantes :

o Décochez la case Installer Altova LicenseServer sur l'appareil.

0 Sous Inscrire ce produit avec , choisissez le serveur de licence avec lequel vous woulez vous
inscrire FlowForce Sener. De maniére alternative, choisissez Plus tard. Veuillez noter que vous
pouvez toujours sélectionner Plus tard si vous woulez ignorer les associations de LicenseSener et
poursuivre l'installation de FlowForce Server.

Pour plus d’information sur I'inscription et la licence FlowForce Server avec Altova LicenseServer, wir la section
Licence FlowForce Server &

Versions de LicenseServer
Notez I'information suivante sur les versions de LicenseSenrver :

e Les produits de Altova doivent étre dotés d’une licence soit () avec une version de LicenseSenser qui
correspond a la version installée FlowForce Senver, soit pour une version ultérieure de LicenseSener.

e Lawersion LicenseSener qui correspond a la version actuelle de FlowForce Sener est 3.14.

e Sur Windows, wus pouvez installer la version correspondante de LicenseServer comme faisant partie
de l'installation de FlowForce Server ou installez LicenseServer séparément. Sur Linux et macOS,
wvous dewez installer LicenseSener séparément.

e Avant que la nouwelle version de LicenseServer ne soit installée, chaque version plus ancienne doit étre
désinstallée.

e Lors de la désinstallation de LicenseSener, toute I'information liée a I'inscription et & la licence
contenue dans la version plus ancienne de LicenseServer sera enregistrée dans une base de données
sur votre appareil de serveur. Ces données seront importées automatiquement dans la version plus
nouelle lorsque celle-ci est installée.

e Les wersionsLicenseSenver sont rétro-compatibles. Elles fonctionneront avec des versions plus
anciennes de FlowForce Sener.

e La derniére version de LicenseSenver disponible sur le site web d’Altova. Cette version fonctionnera
avec toute version actuelle ou ancienne de FlowForce Sener.

e Le numéro de version de la licence LicenseSener actuellement installée est indiqué au bas de la page

de configuration LicenseSener (tous les onglets).
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2.1.1.4 Licence FlowForceServer

Afin d'utiliser FlowForce Sener, il doit licence a de Altova LicenseSener. La gestion des licences est une
procédure & deux étapes :

1. Inscrire FlowForce Server awvec LicenseSener.

2. Attribuer une licence a FlowForce Senver depuis LicenseSener. Télécharger la derniere version de
LicenseSener depuis le site web d’Altova et installez-la sur wotre appareil local ou un appareil sur votre
réseau.

Ces étapes sont décrites dans cette section. Pour toute information détaillée, woir le manuel utilisateur
LicenseSener sur le site web d'Altova.

Vous pouvez enregister FlowForce durant le processus d’installation ou a une étape ultérieure, quand vous
configurez FlowForce Senrver sur la page de configuration de FlowForce Sener. Pour les détails, voir Enregistrer
FlowForce Sener®. Une fois gue wous avez enregistré FlowForce Sener avec LicenseServer, wus allez dewvoir
attribuer une licence au FlowForce Sener®®, Vous pouvez assigner une licence a FlowForce Server
immédiatement aprés I'installation, en paralléle avec la configuration du serveur sur la page de configuration ou
aprés awoir terminé de configurer le serveur a la page de configuration.

2.1.1.4.1 Démarrer LicenseServer

Si wous installez LicenseSenver ( seul ou avec FlowForce Server), LicenseServer démarrera automatiquement
aprées que le processus d'installation a été acheveé. Si LicenseSener n’est pas en cours d’exécution, vous
pouvez le démarrer via Altova SeniceController (détails ci-dessous).

Altova ServiceController

Altova SeniceController (SenviceController en abrégé) est une application permettant de lancer, d'arréter et de
configurer confortablement les senices Altova ms. SeniceController est installé avec I'Altova LicenseServer et
avec les produits de serveur Altova installés en tant que senices (DiffDog Server, FlowForce Server, Mobile
Together Sener et RaptorXML(+XBRL) Senver). SeniceController peut étre accédé par le biais de la barre d’'état
systéme (voir la capture d'écran ci-dessous).

LS ED ]

Pour spécifier que SeniceController démarre automatiquement lors de la connexion au systeme, cliquer sur
licone ServiceController dans la zone de notification pour afficher le menu ServiceController (voir la capture
d'écran ci-dessous) et basculez sur la commande Run Altova ServiceController at Startup. (Cette
commande est activée par défaut.) Pour quitter SeniceController, cliquer sur licéne ServiceController dans la
zone de natification et, dans le menu qui apparait (voir la capture d'écran ci-dessous), cliqguez sur Exit Altova
ServiceController.
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Altova FlowForce 2015

Altova FlowForce Web 2019

Altova LicenseServer 2.8

Altova MobileTogether Server
Altova RaptorXhL Server 2019
Altova RaptorXML+XEBRL Server 2019

Exit Altova ServiceController

. Run Altova ServiceController at startup

Démarrer LicenseServer

Pour démarrer LicenseSener, cliquez sur I'icone ServiceController dans la zone de modification, passez au-
dessus de Altova LicenseServer dans le menu qui s’ouwe (voir la capture d'écran ci-dessous),puis

sélectionnez Start Service depuis le sous-menu de LicenseServer. Si LicenseServer est déja en cours
d’exécution, I'option Démarrer le service sera désactivée. Vous pouvez également arréter le senice par le biais
de SeniceController. Si wous installez FlowForce Serner ensemble avec LicenseServer, LicenseServer

démarrera automatiquement aprés que l'installation a été achevée.

ﬁ Altova FlowForce Server
ﬂ Altova FlowForce Web

Exit Altova ServiceController

Run Altova ServiceController at startup

EN . T () 11:00 AM

2.1.1.42 Enregistrer FlowForceServer

| Altova LicenseServer Configure
Alt MobileTogether 5
X ova MobileTogether Server Start service
N
Altova RaptorXML+XBRL Server
= - Stop service

[ |

Afin de pouwoir détenir une licence FlowForce Serner depuis Altova LicenseServer, wous devez enregistrer

FlowForce Server avec LicenseSener Vous pouvez enregistrer FlowForce Server avec Altova LicenseSener
pendant le processus dinstallation® ou a une étape ultérieure (de la page de conﬁguration@

de commande).

Enregistrement de la ligne de commande

Pour enregistrer FlowForce Senver depuis l'interface de la ligne de commande, utilisez la commande

| i censeser ver et donnez I'adresse de I'appareil LicenseSenver (voir ci-dessous).

ou de la ligne
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Fl owFor ceServer |icenseserver [options] ServerName- O -1 P-Address

Par exemple, si | ocal host est le nom du serveur sur lequel LicenseSener est installé , utilisez la commande
suivante :

Fl owFor ceServer |icenseserver | ocal host

Aprés awoir réussi I'enregistrement, allez a la page de configuration de I'onglet de gestion de LicenseServer ou
utilisez la commande assi gnl i cense @ pour attribuer une licence a FlowForce Senrver.

Pour plus d’informations sur I'enregistrement des produits Altova avec LicenseSenver, wir le manuel utilisateur
de LicenseSernver.

2.1.1.4.3 Attribuer licence a FlowForce Server

Aprés awoir réussi I enregistrement de FlowForce Senver, elle sera recensée dans I'onglet de gestion des
clients de la page de configuration de LicenseSener. Allez-y et attribuez une licence a FlowForce Sener. En
alternative, vous pouvez attribuer la licence via la commande assi gnl i cense %%,

L'obtention de la licence des produits de seneur Altova, est basée sur le nombre de coeurs de processeurs
disponibles sur la machine du produit. Par exemple, un processeur double coeur a deux cceurs, un processeur
quadricoeur a quatre cceurs, un processeur hexacoeurs a six cceurs, etc. Le nombre de coeurs pour lesquels
une licence a été délivrée pour un produit doit étre supérieur ou égal au nombre de cceurs disponibles sur cette
machine de seneur, que ce seneur soit une machine physique ou virtuelle. Par exemple, si un serveur a huit
ceeurs (un processeur octacaeur), vous dewez acheter au moins une licence octacceur. Vous pouvez aussi
additionner les licences pour obtenir le nhombre souhaité de cceurs. Ainsi, deux licences de quadricceurs
peuvent étre utilisées pour un seneur octacceur au lieu d'acheter une licence octacceur.

Si wous utilisez un seneur d'ordinateur avec un grand nombre de cceurs CPU, mais ne disposez que d'un faible
wolume a traiter, vous pouvez aussi créer une machine virtuelle qui disposera d'un plus petit nombre de cceurs

et acheter une licence pour ce nombre de cceurs. Il va de soi que la itesse de traitement d'un tel déploiement
sera moins rapide que si tous les cceurs disponibles sur le seneur étaient utilisés.

Note : chaque licence de produit de serveur Altova peut étre utilisée pour une seule machine client a la fois,
méme si la licence a une capacité de licence qui n'est pas utilisée (I'appareil client est I'appareil sur
lequel le produit de seneur Altova est installé). Par exemple, si une licence de 10-coeurs est utilisée
pour une machine client qui détient 6 cceurs CPU, les 4 cceurs restants de la capacité de licence ne
pourront pas étre utilisés simultanément pour une autre machine client.

Licences FlowForceServer et MapForceServer licensing
FlowForce Server Advanced Edition et MapForce Server Advanced Edition sont uniguement exécutés sur des

appareils a deux ou plus de cceurs.

Lors de I'évaluation du nhombre de coeurs que vous souhaitez mettre sous licence, cette décision doit inclure
les wolumes de données que wous souhaitez traiter et le temps de traitement escompté de votre environnement
commercial. Dans la plupart des cas, un grand nombre de cceurs signifie plus de wolumes de données traités
en moins de temps. Ci-dessous, wus trouverez quelques astuces :
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e FlowForce Server est exécuté en tant qu'application multi-thread. Si le nombre de requétes récurrentes
vers le seneur est important, un nombre insuffisant de cceurs entrainera des latences (temps
d'attente). Par exemple, si vous exposez des taches en tant que senices Web, il peut y avoir des
centaines de requétes concurrentes de la part des clients. Dans ce cas, FlowForce Sener profitera
grandement d'un nombre important de cceurs.

e MapForce Server utilisera un seul cceur a la fois, par mappage. Donc si vous devez exécuter plusieurs
mappages simultanément, il est recommandé de disposer d'un grand nombre de coeurs. Par exemple,
lorsque MapForce Server est exécuté sous une gestion FlowForce Senr, plusieurs taches de
mappage peuvent se superposer et étre exécutées en méme temps, selon la configuration. Veuillez
noter que si les wlumes traités par vos mappages sont extrémement gros, une latence peut tout de
méme se produire.

Outre les points mentionnés ci-dessus, \euillez noter qu'il y a plusieurs facteurs externes qui influent sur les
wlumes et les délais de traitement que votre seneur est en mesure de gérer (par exemple, le matériel, la
charge actuelle du CPU, le wolume de mémoire d'autres applications en cours sur le serveur). Afin d'obtenir les
mesures de performance les plus précises, il est généralement conseillé tout d'abord d'exécuter les outils dans
votre environnement puis de les exposer aux facteurs réels et aux données spécifiques a votre activité.

Exécution thread unique
Si un produit de serveur Altova permet une exécution single-thread, une option pour une exécution single-thread

sera disponible. Dans ces cas, la licence produit du serveur Altova pour uniguement un cceur est disponible
dans le pool des licences, un appareil avec des cceurs multiples peut étre assigné a cette licence a one-core.
Dans un tel cas, l'appareil exécutera ce produit en single-core. Le traitement sera donc plus lent car le multi-
threading (qui est possible sur de multiples cceurs) ne sera pas disponible. Le produit sera exécuté en mode
single thread sur cet appareil.

Pour assigner une licence single-core a un appareil multiple-core dans LicenseSenver, sélectionnez la case a
cocher Limit to single thread execution pour ce produit.

Estimation des exigences core
Il existe de nombreux facteurs externes divers qui influent sur les volumes de données et les temps de

traitement que votre senveur arrive a gérer (par exemple : le matériel, la charge actuelle sur le CPU, et
l'attribution de la mémoire d'autres applications exécutées sur le seneur). Afin de mesurer la performance aussi
précisément que possible, testez les applications dans votre environnement avec les wolumes de données et
les conditions qui établissent aussi fidélement que possible des situations professionnelles réelles.

2.1.2 Configuration sur Linux

Cette section décrit I'installation et la licence de FlowForce Sener sur les systemes Linux (Debian, Ubuntu,
CentOS, RedHat). La configuration de FlowForce Server comprend les procédures suivantes :

Installer FlowForce Serverm

Installer LicenseServer
Lancer LicenseServer

Enreqistrer FlowForce Sener avec LicenseServer@

Attribuer une licence a FlowForce Senver

Configurer une instance de serveur via la page de configuration FlowForce Server ou les fichiers de
configuration

Pour que FlowForce Sener fonctionne, il faut qu’il ait une enregistré licence par le biais d’'un Altova

ouAcwdE
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LicenseSener sur votre réseau. Si LicenseSener est déja installé et exécuté sur votre réseau, Vous pouvez
passer les étapes 2 et 3 et continuer avec la configuration de la licence et l'instance.

Notez que vous pouvez reporter l'inscription et attribuer une licence et exécuter ces taches au sein du cadre de
ou aprés la configuration de FlowForce Sener. Toutefois, il est obligatoire d’enregistrer d’abord FlowForce
Server, et ce n'est qu'a ce moment-la que wus serez en mesure d'attribuer une licence a FlowForce Sener.
Notez qu’attribuer une licence de FlowForce Sener ne requiert pas que FlowForce Server soit en cours
d’exécution ; seul LicenseSenver doit étre exécuté.

Exigences de systeme (Linux)

e <% REDHAT%>
<% CENTOS%>
<% DEBIAN%>
<% UBUNTU%>
AlmaLinux 9.0

Rocky Linux 9.0

Prérequis

e Réaliser I'installation soit en tant gu'utilisateur root, soit en tant qu’utilisateur avec des privileges sudo.

e Laversion précédente de FlowForce Sener doit étre désinstallée avant d’installer une nouvelle.

e Siwus installez FlowForce Sener avec d'autres produits de seneur Altova, il est recommandé
d’installer d’abord FlowForce Sener.

e Les bibliothéques suivantes sont requises comme prérequis pour installer et exécuter I'application. Si
les packages ci-dessous ne sont pas déja disponibles sur I'appareil Linux, exécutez la commande yum
(ou apt - get, si applicable) pour les installer.

CentOS, RedHat Debian Ubuntu

krb5-libs libgssapi-krb5-2 libgssapi-krb5-2

2.1.2.1 Installer sur Linux

FlowForce Server est disponible pour l'installation sur les systémes Linux. Sa procédure d’installation et de
configuration est décrite ci-dessous. Réaliser I'installation soit en tant qu’utilisateur r oot , soit en tant
gu'utilisateur avec des privileges sudo.

Désinstaller FlowForce Server

Si wous devez désinstaller une version précédente de FlowForce Sener, suivez la procédure comme suit : Dans
I'interface de ligne de commande Linux (CLI), vous pouvez \érifier quels produits de seneur Altova sont installés
avec la commande suivante :

[ Debi an, Ubuntu] : dpkg --list | grep Altova
[Cent OS, RedHat] : rpm-qa | grep flowforce

Si FlowForce Sener n'est pas installé, poursuivez I'installation telle que documentée ci-dessous dans Install
FlowForce Server.
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Si wus devez désinstaller une ancienne version de FlowForce Server, suivez la commande suivante :

[ Debi an, Ubuntu] : sudo dpkg --renove fl owf orceserveradv
[Cent OS, RedHat] : sudo rpm -e fl owf orceserveradv

Sur les systémes Debian et Ubuntu, il se pourrait que FlowForce Server apparaisse encore dans la liste des
produits installés aprés son installation. Dans ce cas, exécutez la commande pur ge pour effacer FlowForce
Sener de la liste. Vous pouwvez aussi utiliser la commande pur ge au lieu de la commande r enove recensée
ci-dessus.

[ Debi an, Uountu] : sudo dpkg --purge fl owforceserveradv

Télécharger le package Linux FlowForce Server

Les packages d'installation pour FlowForce Server pour les systémes Linux suivants sont disponibles sur le
site web d'Altova.

Distribution Extension de package
Debian .deb
Ubuntu .deb
CentOS .rpm
RedHat .rpm

Apres awoir téléchargé le package Linux, copiez-le dans n'importe quel répertoire sur le systéme Linux.
Puisque vous aurez besoin d'un Altova LicenseServer pour exécuter FlowForce Server, vous téléchargerez
LicenseSenver depuis le site web d’Altova en méme temps que wus téléchargez FlowForce Sener, plutbt que
de le télécharger plus tard.

Installer FlowForce Server
Dans une fenétre de terminal, basculez vers le répertoire ou vous copiez le package Linux. Par exemple, si
wous le copiez dans un répertoire d'utilisateur appelé M/Al t ova qui est situé dans le répertoire / hone/ User,
basculez vers ce répertoire comme suit :

cd / hone/ User/ MyAl t ova

Installer FlowForce Server utilisant la commande pertinente :

[ Debi an] : sudo dpkg --install flowforceserveradv-2024-debi an. deb
[ Ubuntu] : sudo dpkg --install flowforceserveradv-2024-ubuntu. deb
[Cent OS] : sudo rpm -ivh fl owf orceserveradv-2024-1.x86_64.rpm
[ RedHat] : sudo rpm -ivh fl owf orceserveradv-2024-1.x86_64.rpm

Vous dewez éventuellement ajuster le nom du package ci-dessus pour qu'il corresponde au release ou a la
version senice pack actuels.

Le package FlowForce Senver sera installé dans le dossier suivant :
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[ opt/ Al t ova/ Fl owFor ceSer ver 2024

2.1.2.2 Installer LicenseServer

Pour que FlowForce Sener fonctionne, il faut qu’il ait une licence par le biais d’un Altova LicenseSenver sur
votre réseau. Sur les systémes Linux, Altova LicenseSenver dewa étre installé séparément. Téléchargez
LicenseSener depuis le site web d’Altova et copiez le package dans n’'importe quel rééﬁrtoire sur le systéme
Linux. Installez-le comme wus awvez installé FlowForce Sener (voir page précédente ),

[ Debi an] : sudo dpkg --install |icenseserver-3.14-debi an. deb
[ Ubuntu] : sudo dpkg --install |icenseserver-3.14-ubuntu. deb
[Cent OS] : sudo rpm -ivh licenseserver-3.14-1. x86_64.rpm
[ RedHat] : sudo rpm -ivh licenseserver-3.14-1. x86_64.rpm

Le pack de LicenseSener sera installé dans le chemin suivant :
[ opt/ Al t ova/ Li censeSer ver

Pour plus d’information sur I'inscription et la licence FlowForce Server avec Altova LicenseSernver, wir la section
Licence FlowForce Sener®. voir également la documentation LicenseServer pour des informations plus
détaillées.

Versions de LicenseServer
Notez I'information suivante sur les versions de LicenseSenver :

e Les produits de Altova doivent étre dotés d'une licence soit () avec une version de LicenseSener qui
correspond a la version installée FlowForce Senver, soit pour une version ultérieure de LicenseSener.

e Lawersion LicenseSener qui correspond a la version actuelle de FlowForce Sener est 3.14.

e Sur Windows, wus pouvez installer la version correspondante de LicenseServer comme faisant partie
de l'installation de FlowForce Server ou installez LicenseServer séparément. Sur Linux et macOS,
wous devez installer LicenseServer séparément.

e Avant que la nouwelle version de LicenseServer ne soit installée, chaque version plus ancienne doit étre
désinstallée.

e Lors de la désinstallation de LicenseSener, toute I'information liée a I'inscription et & la licence
contenue dans la version plus ancienne de LicenseServer sera enregistrée dans une base de données
sur votre appareil de serveur. Ces données seront importées automatiquement dans la version plus
nouwelle lorsque celle-ci est installée.

e Les wersionsLicenseSenver sont rétro-compatibles. Elles fonctionneront avec des versions plus
anciennes de FlowForce Sener.

e La derniére version de LicenseSenver disponible sur le site web d’Altova. Cette version fonctionnera
avec toute version actuelle ou ancienne de FlowForce Senver.

e Le numéro de version de la licence LicenseSener actuellement installée est indiqué au bas de la page

de configuration LicenseSener (tous les onglets).
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2.1.2.3 Licence FlowForceServer

Afin d'utiliser FlowForce Sener, il doit licence a de Altova LicenseSener. La gestion des licences est une
procédure & deux étapes :

1. Inscrire FlowForce Server awvec LicenseSener.

2. Attribuer une licence a FlowForce Senver depuis LicenseSener. Télécharger la derniere version de
LicenseSener depuis le site web d’Altova et installez-la sur wotre appareil local ou un appareil sur votre
réseau.

Ces étapes sont décrites dans cette section. Pour toute information détaillée, woir le manuel utilisateur
LicenseSener sur le site web d'Altova.

Avant d’enregistrer FlowForce Sener, assurez-wous que LicenseSener est exécuté . vous pouvez gérer

FlowForce Server avec LicenseSenver depuis la page de configuration de FlowForceServer ou depuis la
commande de Iigne@. Lorsque wus awvez enregistré FlowForce Sener, vous allez dewoir attribuer une

licence au FlowForce Sener. Vous pouvez aussi attribuer une licence a une étape ultérieure, par exemple,
aprés awoir terminé de configurer FlowForce Server sur la page de configuration.

2.1.2.3.1 Démarrer LicenseServer

Quand wous awez installé LicenseSenver, il sera automatiquement lancé. Au cas ou il n'est pas exécuté, vous
pouvez utiliser une des options suivantes pour démarrer : (i) vous pouvez étre |'utilisateur racine et laissez
tomber le mot-clé sudo depuis les commandes recensées ci-dessous (laisser tomber sudo est optionnel), ou
(i) vous pouvez exécuter la commande sudo comme utilisateur normal avec les permissions correspondantes
pour sudo.

Démarrer LicenseServer

Pour s’enregistrer et gérer la licence FlowForce Server avec LicenseSeneer, celui-ci doit étre exécuté en tant
gque daemon sur le réseau. Démarrez LicenseServer en tant que daemon avec la commande suivante :

sudo systenctt| start |icenseserver

Si a un moment ou un autre, vous étes amenés a dewoir arréter LicenseServer, remplacez start par arréter
dans les commandes ci-dessus. Par exemple :

sudo systencttl stop |icenseserver

Vérifier le statut de daemons

Pour \érifier si un daemon est exécuté, exécutez la commande suivante, remplacant < servi cenane > avec le
nom de daemon que vous voulez \€rifier :

sudo service < servicenane > status
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2.1.2.3.2 Enregistrer FlowForceServer

Afin de pouwoir mettre sous licence FlowForce Server depuis Altova LicenseServer, vous devez enregistrer
FlowForce Server avec LicenseSener Vous pouvez gérer FlowForce Server avec Altova LicenseSener depuis la
page de conﬁgurationE ou de puis la ligne de commande.

Enregistrement via la ligne de commande
Pour enregistrer FlowForce Server depuis I'interface de ligne de commande, utilisez la commande

| i censeserver .

sudo /opt/ Al toval/ Fl owFor ceServer 2024/ bi n/ f | owf or ceserver |icenseserver [options]
Ser ver Nane- O - | P- Addr ess

Par exemple, si | ocal host est le nom du serveur sur lequel LicenseSenver est installé , utilisez la commande
suivante :

sudo /opt/ A toval/ Fl owFor ceSer ver 2024/ bi n/ f | owf or ceserver |icenseserver | ocal host

Notez également que I'emplacement de I'FlowForce Senver exécutable est :

[ opt/ Al t ova/ Fl owFor ceSer ver 2024/ bi n/

Si wous installez FlowForce Sener avec d'autres produits de seneur Altova, il est recommandé d'installer
FlowForce Server d'abord avec LicenseSener. Une fois que c’est fait, tous les autres produits de senveur
d'Altova installés seront enregistrés automatiquement. Aprés awvoir réussi I'enregistrement, allez a la page de

configuration de I'onglet de gestion de LicenseServer ou utilisez la commande assi gnl i cense @ pour
attribuer une licence & FlowForce Sener.

Pour plus d’informations sur I'enregistrement des produits Altova avec LicenseSener, wir le manuel utilisateur
de LicenseServer.

2.1.2.3.3 Attribuer licence a FlowForceServer

Aprés awoir réussi I enregistrement de FlowForce Sener, elle sera recensée dans 'onglet de gestion des
clients de la page de configuration de LicenseSener. Allez-y et attribuez une licence a FlowForce Sener. En
alternative, vous pouvez attribuer la licence via la commande assi gnl i cense <&,

L'obtention de la licence des produits de seneur Altova, est basée sur le nombre de coeurs de processeurs
disponibles sur la machine du produit. Par exemple, un processeur double coeur a deux cceurs, un processeur
quadricoeur a quatre cceurs, un processeur hexacoeurs a six cceurs, etc. Le nombre de coeurs pour lesquels
une licence a été délivrée pour un produit doit étre supérieur ou égal au nombre de cceurs disponibles sur cette
machine de seneur, que ce seneur soit une machine physique ou virtuelle. Par exemple, si un serveur a huit
ceeurs (un processeur octacaeur), vous dewez acheter au moins une licence octacceur. Vous pouvez aussi
additionner les licences pour obtenir le nhombre souhaité de coeurs. Ainsi, deux licences de quadricceurs
peuvent étre utilisées pour un seneur octacceur au lieu d'acheter une licence octacceur.

Si wous utilisez un seneur d'ordinateur avec un grand nombre de cceurs CPU, mais ne disposez que d'un faible
wolume a traiter, vous pouvez aussi créer une machine virtuelle qui disposera d'un plus petit nombre de cceurs
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et acheter une licence pour ce nombre de cceurs. Il va de soi que la vitesse de traitement d'un tel déploiement
sera moins rapide que si tous les cceurs disponibles sur le seneur étaient utilisés.

Note : chaque licence de produit de serveur Altova peut étre utilisée pour une seule machine client a la fois,
méme si la licence a une capacité de licence qui n'est pas utilisée (I'appareil client est I'appareil sur
lequel le produit de seneur Altova est installé). Par exemple, si une licence de 10-cceurs est utilisée
pour une machine client qui détient 6 cceurs CPU, les 4 cceurs restants de la capacité de licence ne
pourront pas étre utilisés simultanément pour une autre machine client.

Licences FlowForceServer et MapForceServer licensing
FlowForce Server Advanced Edition et MapForce Server Advanced Edition sont uniguement exécutés sur des
appareils a deux ou plus de cceurs.

Lors de I'évaluation du nombre de coeurs que vous souhaitez mettre sous licence, cette décision doit inclure
les wolumes de données que wous souhaitez traiter et le temps de traitement escompté de votre environnement
commercial. Dans la plupart des cas, un grand nombre de cceurs signifie plus de wolumes de données traités
en moins de temps. Ci-dessous, vous trouverez quelques astuces :

e FlowForce Server est exécuté en tant qu'application multi-thread. Si le nombre de requétes récurrentes
vers le seneur est important, un nombre insuffisant de cceurs entrainera des latences (temps
d'attente). Par exemple, si vous exposez des taches en tant que senices Web, il peut y avoir des
centaines de requétes concurrentes de la part des clients. Dans ce cas, FlowForce Sener profitera
grandement d'un nombre important de cceurs.

e MapForce Server utilisera un seul cceur a la fois, par mappage. Donc si vous devez exécuter plusieurs
mappages simultanément, il est recommandé de disposer d'un grand nombre de coeurs. Par exemple,
lorsque MapForce Server est exécuté sous une gestion FlowForce Sener, plusieurs taches de
mappage peuvent se superposer et étre exécutées en méme temps, selon la configuration. Veuillez
noter que si les wlumes traités par vos mappages sont extrémement gros, une latence peut tout de
méme se produire.

Outre les points mentionnés ci-dessus, \euillez noter qu'il y a plusieurs facteurs externes qui influent sur les
wlumes et les délais de traitement que votre senveur est en mesure de gérer (par exemple, le matériel, la
charge actuelle du CPU, le wolume de mémoire d'autres applications en cours sur le senveur). Afin d'obtenir les
mesures de performance les plus précises, il est généralement conseillé tout d'abord d'exécuter les outils dans
votre environnement puis de les exposer aux facteurs réels et aux données spécifiques a votre activité.

Exécution thread unique
Si un produit de serveur Altova permet une exécution single-thread, une option pour une exécution single-thread

sera disponible. Dans ces cas, la licence produit du serveur Altova pour uniguement un cceur est disponible
dans le pool des licences, un appareil avec des cceurs multiples peut étre assigné a cette licence a one-core.
Dans un tel cas, l'appareil exécutera ce produit en single-core. Le traitement sera donc plus lent car le multi-
threading (qui est possible sur de multiples cceurs) ne sera pas disponible. Le produit sera exécuté en mode
single thread sur cet appareil.

Pour assigner une licence single-core a un appareil multiple-core dans LicenseSenver, sélectionnez la case a
cocher Limit to single thread execution pour ce produit.

Estimation des exigences core
Il existe de nombreux facteurs externes divers qui influent sur les volumes de données et les temps de

traitement que votre sernveur arrive a gérer (par exemple : le matériel, la charge actuelle sur le CPU, et
l'attribution de la mémoire d'autres applications exécutées sur le seneur). Afin de mesurer la performance aussi
précisément que possible, testez les applications dans votre environnement avec les wolumes de données et
les conditions qui établissent aussi fidélement que possible des situations professionnelles réelles.
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2.1.2.4 Configurer Instance

Une fois que wus awez installé FlowForce Sener, vous allez dewvoir accéder a la page de configuration de
FlowForce Server pour poursuivre avec la configuration du seneur. Les méthodes 1 et 2 vous permettent de
configurer le serveur via la page de configuration de FlowForce Sener. La page de configuration fournit une
maniére centralisée de configuration et gestion d'instances de serveur. La Méthode 3 wous permet de configurer
le senveur via la ligne de commande et les fichiers de configuration. Pour plus d’'informations sur la configuration
du senveur, wir les méthodes ci-dessous.

Méthode 1
Si vous exécutez Linux avec une interface d'utilisateur graphique, exécutez le programme d'exécution de
FlowForce Web Server avec la commande setup :

sudo /opt/ Al toval/ Fl owFor ceSer ver 2024/ bi n/ f | owf or cewebser ver setup

Méthode 2
Si wous souhaitez vous connecter a la page de configuration depuis un navigatuer sur une machine différente,
exécutez la méme commande de configuration qu'au-dessus et ajoutez I'option - -1 i st en et, si nécessaire,

avec l'option - - key (voir ci-dessous).

Une fois que wus avez utilisé la Méthode 1 ou 2 ci-dessus, le terminal affichera deux URL alternatives pour la
page de configuration que wous pouvez copier-coller dans votre barre d’adresse du navigateur. Dans le cas ou la
premiére URL ne fonctionne pas, utiliser la deuxieme. Pour toute information sur la configuration du serveur a la

page de configuration, wir Configuration a la page de configuration@.

Méthode 3
La troisieme méthode wus permet de configurer votre instance de seneur \ia la ligne de command.eet les
| &5,

fichiers de configuration. Pour les détails, wir Configuration via les fichiers de configuration et CL

Options de la commande de configuration
La commande confi gurati on prend en charge les options suivantes :

--listen
Par défaut, a chaque fois que wus exécutez la configuration, I'URL de la page de configuration est régénérée
sur un port libre aléatoire (par ex., htt p: //1 ocal host : 50492/ set up). Cette option - - | i st en vous permet de

spécifier une combinaison interface/port alternative pour écouter (autre que | ocal host ou 127. 0. 0. 1). Cela est
utile si vous souhaitez accéder a la page de configuration depuis un navigateur sur un autre appareil.

Veuillez prendre note des points suivants :

e |l n'est pas recommandé de rendre I'exécution de configuration privilégiée avec le répertoire de données
actuel et en le liant a une interface de réseau externe. Si vous avez I'intention de le faire néanmoins,
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I'option suivante est utile (- - key).
e Ne pas utiliser le méme port que I'instance FlowForce Web Sener ou FlowForce Server normale (non-
setup), parce que quand l'instance est exécutée, ce port sera déja utilisé.

Si l'adresse de liaison (interface) est non-locale, vous dewrez éventuellement configurer le pare-feu du systéme
d'exploitation afin d'activer l'accés par le biais du port désigné.

Exemple
Par exemple, la commande f | owf or cewebserver setup --1isten=0.0.0.0: 10008 ferait que la configuration

écoute le port 10008 sur toutes les interfaces.

- -key

L’option - - key vous permet de définir une clé d’acceés pour la page de configuration. Avec cette option définie, il
est possible d’enregistrer la page de configuration uniquement si la clé d’'accés correcte a été fournie par 'URL.
La clé peut étre un string arbitraire qui doit étre inclus dans 'URL. La page de configuration n’est pas
disponible en continu, mais seulement pour la durée de I'opération de configuration. Par exemple, si vous
exécutez une commande Linux comme elle ci-dessous,

f | owf or cewebserver setup --listen=wild.berries.com 8015
--key=all _cats_l ove_fish
--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
'URL a laquelle se connecter sera comme suit :

http://wild. berries.com8015/setup?key=all _cats_|ove_fish

Veuillez noter que la page de configuration n'utilise pas HTTPS, parce gu’elle utilisée pour configurer les
parametres HTTPS.

2.1.3 Configuration sur macOS

Cette section décrit I'installation et la licence de FlowForce Senver sur les systémes macOS. La configuration
de FlowForce Server comprend les procédures suivantes :

Installer FlowForce Server
Installer LicenseServer
Lancer LicenseServer

Enregistrer FlowForce Sener avec LicenseServerGB

Attribuer une licence a FlowForce Server

Configurer une instance de seneur via la page de configuration FlowForce Sener ou les fichiers de
configuration

Pour que FlowForce Senver fonctionne, il faut gu'il ait une enregistré licence par le biais d’un Altova
LicenseSenver sur votre réseau. Si LicenseSener est déja installé et exécuté sur votre réseau, vous pouvez
passer les étapes 2 et 3 et continuer avec la configuration de la licence et I'instance.

ook~ wNE

Notez gque wous pouvez reporter I'inscription et attribuer une licence et exécuter ces taches au sein du cadre de
ou aprés la configuration de FlowForce Server. Toutefois, il est obligatoire d’enregistrer d’abord FlowForce
Seneer, et ce n'est qu'a ce moment-la que vous serez en mesure d'attribuer une licence a FlowForce Server.
Notez qu’attribuer une licence de FlowForce Server ne requiert pas que FlowForce Server soit en cours
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d’exécution ; seul LicenseServer doit étre exécuté.

Exigences de systeme (macOS)
Notez les exigences systéme suivantes :

e macOS 12 ou plus récent

Prérequis
Notez les exigences préalables suivantes :

e Réaliser l'installation en tant qu'utilisateur r oot , soit en tant gu’utilisateur avec des privileges sudo.

e La version précédente de FlowForce Sener doit étre désinstallée avant d’installer une nouvelle.

e Siwus installez FlowForce Sener avec d'autres produits de serneur Altova, il est recommandé
d’installer FlowForce Senver d’abord pour présener les associations correctes de FlowForce Server
avec d’'autres produits de seneur d’Altova.

e L’appareil macOS doit étre configuré de telle fagon que son nom se résout en adresse IP. Ceci signifie
que wous devez étre en mesure d'effectuer un ping avec succés du nom de I'hdte depuis le terminal en
utilisant la commande pi ng <host nane>.

2.1.3.1 Installer sur macOS

FlowForce Server est disponible pour l'installation sur les systémes macOS. La procédure d’installation et de
configuration est décrite ci-dessous.

Désinstaller FlowForce Server
Avant de désinstaller FlowForce Server, arrétez le senice avec la commande suivante :

sudo launchct!| unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2024. pl i st
Pour \érifier si le senice a été arrété, ouwrez le moniteur d'activités dans Finder et assurez-wous que FlowForce
Sener n'est pas dans la liste. Dans le dossier Applications, cliquez avec la touche de droite sur licbne
FlowForce Server et choisissez Déplacer vers la Corbeille. L'application sera déplacée dans la corbeille.
Vous allez toutefois dewoir déplacer I'application du dossier usr. Pour ce faire, utilisez la commande suivante :

sudo rm-rf /usr/local /Al toval/ Fl owForceServer 2024/

Si wous devez désinstaller une ancienne version de Altova LicenseServer, vous devez d'abord arréter son en tant
que senvice. Pour ce faire, utilisez la commande suivante :

sudo | aunchct!l unl oad /Li brary/LaunchDaenmons/ com al t ova. Li censeServer. pli st
Pour \érifier si le senice a été arrété, ouwrez le moniteur d’'activités et assurez-wvous gue LicenseServer n’est

pas dans la liste. Puis, procédez a la désinstallation de la méme maniére que décrit ci-dessus pour FlowForce
Sener.
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Installer FlowForce Server
Pour installer I'FlowForce Senrver, suivez les instructions ci-dessous :

1. Téléchargez le fichier de I'image de disque (. dng) de FlowForce Server depuis le site Altova website
(http://www.altova.com/download. html).

2. Cliguez pour ouwrir I'image de disque téléchargée (. dng). Ceci fait que le programme d'installation
FlowForce Server apparait en tant que nouveau lecteur virtuel sur votre ordinateur.

3. Sur le nouveau lecteur virtuel, double-cliquez sur le package d’installation (. pkg).

4. Suivez les étapes successives de I'assistant d'installation. Celles-ci sont explicites et incluent un
étape lors de laguelle vous devez accepter le contrat de licence avant de pouwoir continuer. Voir aussi
Licensing FlowrForce Server®.

5. Pour éjecter le lecteur apres l'installation, cliquez de la touche droite sur le lecteur et sélectionnez
Ejecter.

Le package FlowForce Server sera installé dans le dossier :

/usr/local / Al t ova/ Fl owFor ceSer ver 2024 (application binaries)
/var/ Al t oval Fl owFor ceServer (data files : database and logs)

Le senver daemonFlowForce Server démarre automatiquement aprées I'installation et redémarre I'appareil. Vous
pouvez toujours démarrer FlowForce Serner en tant que daemon avec les commandes suivantes :

sudo launchct!l | oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2024. pl i st

Installer LicenseServer et d'autres serveurs de produits
Le pilote virtuel vous permet aussi d’installer LicenseServer @ et, le cas échéant, d'autres produits de serveur

Altova : StyleVision Server, MapForce Sener, and RaptorXML Sener (le programme d'installation pour Altova
RaptorXML+XBRL Server est disponible séparément). Vous pouvez toujours installer tout produit de serveur
d’Altova séparément a tout moment ultérieur. Les programmes d’installation autonomes sont disponibles

depuis le Centre de téléchargement.

2.1.3.2 Installer LicenseServer

Pour que FlowForce Server fonctionne, il faut qu’il ait une licence par le biais d’un Altova LicenseSenver sur
votre réseau. Le package d'installation de LicenseSenver est disponible sur le lecteur virtuel que vous monté a
I'étape précédente. Pour installer LicenseSenver, double-cliquez sur le package d’installation inclus dans le
lecteur virtuel et suivez les instructions sur écran. Vous devez accepter le contrat de licence pour continuer
I'installation.

Altova LicenseServer peut également étre téléchargé et installé séparément depuis le site web d’Altova

(http://www.altova.com/download.html).

Le package de LicenseSener sera installé dans le suivantes dossier :
/usr/1ocal /Al toval/LicenseServer

Pour toute information relative a I'enregistrement de FlowForce Server avec Altova LicenseSener et a la
licence, wir Licence sur macos @
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Versions de LicenseServer
Notez I'information suivante sur les versions de LicenseServer :

e Les produits de Altova doivent étre dotés d'une licence soit () avec une version de LicenseServer qui
correspond a la version installée FlowForce Sener, soit pour une version ultérieure de LicenseSener.

e Laversion LicenseSenver qui correspond a la version actuelle de FlowForce Server est 3.14.

e Sur Windows, wus pouvez installer la version correspondante de LicenseServer comme faisant partie
de l'installation de FlowForce Sener ou installez LicenseServer séparément. Sur Linux et macOS,
wous devez installer LicenseServer séparément.

e Avant que la nouwelle version de LicenseServer ne soit installée, chague version plus ancienne doit étre
désinstallée.

e Lors de la désinstallation de LicenseSenr, toute I'information liée a I'inscription et a la licence
contenue dans la version plus ancienne de LicenseServer sera enregistrée dans une base de données
sur votre appareil de seneur. Ces données seront importées automatiquement dans la version plus
nouvelle lorsque celle-ci est installée.

e Les \ersionsLicenseServer sont rétro-compatibles. Elles fonctionneront avec des versions plus
anciennes de FlowForce Seneer.

e La derniere version de LicenseSenrver disponible sur le site web d’Altova. Cette version fonctionnera
avec toute version actuelle ou ancienne de FlowForce Seneer.

e Le numéro de version de la licence LicenseSener actuellement installée est indiqué au bas de la page

de configuration LicenseSener (tous les onglets).

2.1.3.3 Licence FlowForceServer

Afin d'utiliser FlowForce Sener, il doit licence a de Altova LicenseSener. La gestion des licences est une
procédure & deux étapes :

1. Inscrire FlowForce Server avec LicenseSener.

2. Attribuer une licence a FlowForce Server depuis LicenseSener. Télécharger la derniere version de
LicenseSener depuis le site web d’Altova et installez-la sur wtre appareil local ou un appareil sur votre
réseau.

Ces étapes sont décrites dans cette section. Pour toute information détaillée, woir le manuel utilisateur
LicenseSener sur le site web d'Altova.

Avant d’'enregistrer FlowForce Sener, assurez-vous que LicenseServer est exécuté exécuté @ vous pouvez gérer
FlowForce Server avec LicenseSenver depuis la page de configuration de FlowForceServer ou depuis la
commande de Ilgnem. Lorsque wus awvez enregistré FlowForce Sener, vous allez dewoir attribuer une
licence au FlowForce Sener. Vous pouvez aussi attribuer une licence a une étape ultérieure, par exemple,
aprés awoir terminé de configurer FlowForce Server sur la page de configuration.

2.1.3.3.1 Démarrer LicenseServer

Quand wous awez installé LicenseSenver, il sera automatiquement lancé. Au cas ou il n'est pas exécuté, vous
devez awoir des privileges d’administrateur (racine) pour pouwvoir le démarrer. Si vous étes connectés en tant que
r oot , vous pouvez ignorer le mot de passe sudo depuis les commandes ci-dessous.
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Démarrer LicenseServer

Pour s’enregistrer et gérer la licence FlowForce Sener correctement avec LicenseSener, celui-ci doit étre
exécuté en tant que daemon. Lancez LicenseSener en tant que daemon avec la commande suivante :

sudo launchct!l | oad /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Si a un moment ou un autre, vous étes amenés a dewir arréter LicenseSener, remplacez char ger par unl oad
dans les commandes ci-dessus.

2.1.3.3.2 Enregistrer FlowForceServer

Afin de pouwoir détenir une licence FlowForce Sener depuis Altova LicenseServer, vous devez enregistrer
FlowForce Sener avec LicenseSener

Vous pouvez gérer FlowForce Sernver avec Altova LicenseServer depuis la page de configuration@ ou de puis
la ligne de commande.

Enregistrement via la ligne de commande
Pour enregistrer FlowForce Senver depuis I'interface de ligne de commande, utilisez la commande

| i censeserver .

sudo /usr/ | ocal / Al t oval/ Fl owFor ceSer ver 2024/ bi n/ Fl owFor ceServer |icenseserver [options]
Ser ver Nane- Or - | P- Addr ess

Par exemple, si | ocal host est le nom du serveur sur lequel LicenseSenver est installé , utilisez la commande
suivante :

sudo /usr/ |l ocal /Al toval Fl onmor ceSer ver 2024/ bi n/ Fl owFor ceServer |icenseserver | ocal host

Notez également que I'emplacement de I'FlowForce Server exécutable est :

[usr/local /A toval Fl owFor ceServer 2024/ bi n/

Si wous installez FlowForce Sener avec d'autres produits de seneur Altova, il est recommandé d'installer
FlowForce Server d'abord avec LicenseSener. Une fois que c’est fait, tous les autres produits de senveur

d'Altova installés seront enregistrés automatiquement. Aprés avoir réussi I'enregistrement, aIIenga page de
497

configuration de I'onglet de gestion de LicenseSener ou utilisez la commande assi gnl i cense pour
attribuer une licence a FlowForce Sener.

Pour plus d’informations sur I'enregistrement des produits Altova avec LicenseSener, wvoir le manuel utilisateur
de LicenseSenver.
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2.1.3.3.3 Attribuer licence a FlowForce Server

Aprés awoir réussi I enregistrement de FlowForce Sener, elle sera recensée dans 'onglet de gestion des
clients de la page de configuration de LicenseSener. Allez-y et attribuez une licence a FlowForce Sener. En
alternative, vous pouvez attribuer la licence via la commande assi gnl i cense <&,

L'obtention de la licence des produits de seneur Altova, est basée sur le nombre de coeurs de processeurs
disponibles sur la machine du produit. Par exemple, un processeur double coeur a deux cceurs, un processeur
quadricoeur a quatre cceurs, un processeur hexacoeurs a six cceurs, etc. Le nombre de coeurs pour lesquels
une licence a été délivrée pour un produit doit étre supérieur ou égal au nombre de cceurs disponibles sur cette
machine de seneur, que ce seneur soit une machine physique ou virtuelle. Par exemple, si un serveur a huit
ceeurs (un processeur octacaeur), vous dewez acheter au moins une licence octacceur. Vous pouvez aussi
additionner les licences pour obtenir le nhombre souhaité de coeurs. Ainsi, deux licences de quadricceurs
peuvent étre utilisées pour un seneur octacceur au lieu d'acheter une licence octacceur.

Si wous utilisez un seneur d'ordinateur avec un grand nombre de cceurs CPU, mais ne disposez que d'un faible
wlume a traiter, vous pouvez aussi créer une machine virtuelle qui disposera d'un plus petit nombre de cceurs

et acheter une licence pour ce nombre de cceurs. Il va de soi que la \itesse de traitement d'un tel déploiement

sera moins rapide que si tous les cceurs disponibles sur le seneur étaient utilisés.

Note : chaque licence de produit de serveur Altova peut étre utilisée pour une seule machine client a la fois,
méme si la licence a une capacité de licence qui n'est pas utilisée (I'appareil client est I'appareil sur
lequel le produit de seneur Altova est installé). Par exemple, si une licence de 10-coeurs est utilisée
pour une machine client qui détient 6 cceurs CPU, les 4 cceurs restants de la capacité de licence ne
pourront pas étre utilisés simultanément pour une autre machine client.

Licences FlowForceServer et MapForceServer licensing
FlowForce Server Advanced Edition et MapForce Server Advanced Edition sont uniquement exécutés sur des

appareils a deux ou plus de cceurs.

Lors de I'évaluation du hombre de coeurs que vous souhaitez mettre sous licence, cette décision doit inclure
les wolumes de données que wous souhaitez traiter et le temps de traitement escompté de votre environnement
commercial. Dans la plupart des cas, un grand nombre de coeurs signifie plus de wlumes de données traités
en moins de temps. Ci-dessous, wus trouverez quelques astuces :

e FlowForce Server est exécuté en tant qu'application multi-thread. Si le nombre de requétes récurrentes
vers le seneur est important, un nombre insuffisant de cceurs entrainera des latences (temps
d'attente). Par exemple, si vous exposez des taches en tant que senices Web, il peut y awvoir des
centaines de requétes concurrentes de la part des clients. Dans ce cas, FlowForce Sener profitera
grandement d'un nombre important de cceurs.

e MapForce Server utilisera un seul cceur a la fois, par mappage. Donc si vous devez exécuter plusieurs
mappages simultanément, il est recommandé de disposer d'un grand nombre de coeurs. Par exemple,
lorsque MapForce Senver est exécuté sous une gestion FlowForce Sener, plusieurs taches de
mappage peuvent se superposer et étre exécutées en méme temps, selon la configuration. Veuillez
noter que si les wlumes traités par vos mappages sont extrémement gros, une latence peut tout de
méme se produire.

Outre les points mentionnés ci-dessus, \euillez noter qu'il y a plusieurs facteurs externes qui influent sur les
wlumes et les délais de traitement que votre senveur est en mesure de gérer (par exemple, le matériel, la
charge actuelle du CPU, le wolume de mémoire d'autres applications en cours sur le senveur). Afin d'obtenir les
mesures de performance les plus précises, il est généralement conseillé tout d'abord d'exécuter les outils dans
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votre environnement puis de les exposer aux facteurs réels et aux données spécifiques a votre activité.

Exécution thread unique
Si un produit de serveur Altova permet une exécution single-thread, une option pour une exécution single-thread

sera disponible. Dans ces cas, la licence produit du serveur Altova pour uniguement un cceur est disponible
dans le pool des licences, un appareil avec des cceurs multiples peut étre assigné a cette licence a one-core.
Dans un tel cas, l'appareil exécutera ce produit en single-core. Le traitement sera donc plus lent car le multi-
threading (qui est possible sur de multiples cceurs) ne sera pas disponible. Le produit sera exécuté en mode
single thread sur cet appareil.

Pour assigner une licence single-core a un appareil multiple-core dans LicenseSenver, sélectionnez la case a
cocher Limit to single thread execution pour ce produit.

Estimation des exigences core
Il existe de nombreux facteurs externes divers qui influent sur les volumes de données et les temps de

traitement que votre serveur arrive a gérer (par exemple : le matériel, la charge actuelle sur le CPU, et
l'attribution de la mémoire d'autres applications exécutées sur le seneur). Afin de mesurer la performance aussi
précisément que possible, testez les applications dans votre environnement avec les wolumes de données et
les conditions qui établissent aussi fidélement que possible des situations professionnelles réelles.

2.1.3.4 Configurer Instance

Une fois que wus awez installé FlowForce Sener, vous allez dewvoir poursuivre avec la configuration du seneur.
Pour configurer le serveur sur macOS, vous pouvez sélectionner toute méthode ci-dessous.

Méthode 1
La premiére méthode vous permet de configurer votre instance de senveur via la page de configuration de
FlowForce Server. Pour accéder a cette page, suivez les étapes suivantes :

e Ouwez Finder, parcourez vers Applications, et double-cliquez sur I'icbne FlowForce Server 2024
Advanced Edition .
e Ou ouwvrez le terminal et utilisez la commande suivante pour saisir le mode de configuration :

sudo /usr/ 1l ocal / Al toval Fl owFor ceSer ver 2024/ bi n/ FI owFor ceWebSer ver set up

Une fois que wous awvez utilisé la commande ci-dessus, le terminal affichera deux URL pour la page de
configuration que vous pouvez copier-coller dans wotre barre d’adresse du navigateur. Dans le cas ou la
premiére URL ne fonctionne pas, utiliser la deuxieme.

Pour toute information sur la configuration du serveur a la page de configuration, voir Configuration a la page de
mgm@.

Méthode 2
La seconde méthode wus permet de configurer votre instance de serveur via la ligne de commande et les
|.

fichiers de configuration. Pour les détails, wir Configuration via les fichiers de configuration et CL

Options de la commande de configuration
La commande confi gurati on prend en charge les options suivantes :
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--listen
Par défaut, a chaque fois que wus exécutez la configuration, I'URL de la page de configuration est régénérée
sur un port libre aléatoire (par ex., htt p: // 1 ocal host : 50492/ set up). Cette option - -1 i st en wous permet de

spécifier une combinaison interface/port alternative pour écouter (autre que | ocal host ou 127. 0. 0. 1). Cela est
utile si vous souhaitez accéder a la page de configuration depuis un navigateur sur un autre appareil.

Veuillez prendre note des points suivants :

e Il nest pas recommandé de rendre I'exécution de configuration privilégiée avec le répertoire de données
actuel et en le liant a une interface de réseau externe. Si vous avez I'intention de le faire néanmoins,
I'option suivante est utile (- - key).

¢ Ne pas utiliser le méme port que I'instance FlowForce Web Server ou FlowForce Server normale (non-
setup), parce que quand I'instance est exécutée, ce port sera déja utilisé.

Si l'adresse de liaison (interface) est non-locale, vous dewrez éventuellement configurer le pare-feu du systéme
d'exploitation afin d'activer I'accés par le biais du port désigné.

Exemple
Par exemple, la commande f | owf or cewebserver setup --1isten=0.0.0.0: 10008 ferait que la configuration

écoute le port 10008 sur toutes les interfaces.

- -key

L'option - - key wus permet de définir une clé d’acces pour la page de configuration. Avec cette option définie, il
est possible d’enregistrer la page de configuration uniqguement si la clé d’acces correcte a été fournie par I'URL.
La clé peut étre un string arbitraire qui doit étre inclus dans I'URL. La page de configuration n’est pas
disponible en continu, mais seulement pour la durée de I'opération de configuration. Par exemple, si vous
exécutez une commande Linux comme elle ci-dessous,

f1 owf or cewebserver setup --listen=wld.berries.com 8015
--key=all _cats_love_fish
--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
'URL a laquelle se connecter sera comme suit :

http://wild.berries.com 8015/ setup?key=all _cats_| ove_fish

Veuillez noter que la page de configuration n'utilise pas HTTPS, parce gqu’elle utilisée pour configurer les
parameétres HTTPS.

2.1.4 Mise a jour FlowForce Server

Lorsque wous mettez a niveau une version plus récente de FlowForce Sener, la licence de votre version
précédente sera utilisée automatiquement pour le version plus récente et ce au cours de I'installation :

e la nouwelle version est enregistrée sur le méme LicenseServer que celui sur lequel la version
précédente de FlowForce Senver a été enregistrée ;
e \wus acceptez le contrat de licence de FlowForce Senver.
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La maniére la plus simple de reporter une licence depuis la version précédente de FlowForce Sener \ers la
version plus récente est de laisser la procédure d'installation mettre en ceuvre les étapes requises. Les étapes
pertinentes au cours de la procédure d’installation sont recensées ci-dessous dans I'ordre dans lesquelles
elles apparaissent :

1. Laissez le programme d’installation enregistrer la nouvelle version de FlowForce Server avec le seneur
de licence qui détient la licence utilisée par I'ancienne version de FlowForce Senver.

2. Acceptez le contrat de licence de FlowForce Senver. (Si wus n'acceptez pas le contrat, la nouvelle
version ne sera pas installée.)

Note : si wous n'enregistrez pas FlowForce Server avec le seneur LicenseServer correct au cours de la
procédure d’'installation, vous dewez enregistrer et gérer la licence FlowForce Serner manuellement
avec wotre LicenseServer alternatif.

Information importante sur le répertoire des données dinstance
Avec 2024 R2, le chemin par défaut vers le répertoire des données d’instance a changé et ne contient plus

d’années. Il s’agit de la nouvelle convention de nom recommandée, car des mises a jour in-place sont plus
sdres et plus rapides. 2024 R2 a également introduit une nouvelle maniére d’installer des instances de serveur :
via la page de configuration par rapport a I'assistant d’installation. La nouvelle méthode fournit plus de contréle
sur 'emplacement de vos données d’'instance. Pour plus d’'informations, woir Configuration via Page de

conﬁgurationE.
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2.2 Configurer par le biais de la page de configuration

Aprés awoir installé FlowForce Server, vous devez le configurer. Cette section expligue comment configurer via
la page de configuration de FlowForce Senver. En alternative, vous pouvez utiliser les fichiers de
configuration " pour configurer FlowForce Senver.

Apercu de la page de configuration

La page de configuration fournit une maniére centralisée de gestion et configuration d’instances de seneur. La
page de configuration des deux sections : LicenseServer et Instances.

LicenseServer

FlowForce Server doit étre enregistré aupres de Altova LicenseServer (wir Altova LicenseSenver). Si vous ne
précisez pas d’héte de LicenseSenver pendant I'installation, vous allez dewoir faire ceci via la page de
configuration, en saisissant I'adresse ou le nom d’héte sur la machine ou Altova LicenseSener est exécuté
(champ de LicenseServer affiché ci-dessous). Il peut s'agir soit de I'adresse de I'appareil local, si LicenseServer
est installé localement, soit d'une adresse de réseau. Aprés awir saisi I'adresse/le nom de I'hdte pertinente,
cliquez sur Enregistrer avec LicenseServer.

LicenseServer

|E|‘|tE|' address here or search for LicenseServer 8

Register with LicenseServer

L’enregistrement de FlowForce Server avec LicenseSernver est aussi possible durant le processus d'installation
(Windows) ou depuis la ligne de commande (Windows, Linux, macOS). Les détails sont fournis dans les
chapitres suivants :

e Enreqistrer FlowForce Sener (Windows)
e Enreqistrer FlowForce Sener (Linux
e Enreqistrer FlowForce Sener (macOS)‘B

Instances
La section Instances de la page de configuration vous permet d'effectuer les actions suivantes :

e Créer une nouwelle instance de serveur

e Ajouter une instance existante

e Awir un apercu de l'instance de serveur existante

e Configurer les parameétres d’instance

e Installer et désinstaller les senices (les mémes taches peuvent étre réalisées via les commandes
i nstal | € et uninstal | , respectivement)

e Mettre a jour la base de données a la version la plus récente (remplit la méme fonction que la
commande upgr adedb)

e Migrer le répertoire d'instance vers un nouvel emplacement (remplit la méme fonction que la
commande ni gr at edb@)
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e Réduire la taille des fichiers de base de données (remplit la méme fonction que la commande

conpact db)
e Réinitialiser le mot de passe de I'utilisateur r oot aux valeurs par défaut (remplit la méme fonction que

la commande r eset passwor d@)

Pour information sur la création, configuration et installation de I'instance de serneur, wir les Procédures de
configuration ci-dessous. De maniére importante, avant de compresser les fichiers de base de données, mettre
a jour la base de données et migrer vos données d’instance, vous devez stopper@ les senices de FlowForce
Server et FlowForce Web Sener.

Notez que vous pouvez awoir de multiples instances de serveur, mais seule une instance de serveur peut étre
exécutée a un moment donné.

Comment accéder a la page de configuration
Dépendant de wotre systéme d’exploitation, les instructions sur comment accéder la page de configuration

varient :.

. Windows
e linux
° macOS

Procédures de configuration

La configuration de FlowForce Server sur la page de configuration implique les procédures décrites ci-dessous.
Quelques unes des procédures sont optionnelles (par ex., configurer le chiffrage SSL).

1. Créer une nouwelle instance de seneur®
2. Configurer des parameétres d’instanceE, qui incluent :
a. Configurer les ports pour se connecter a FlowForce Senver et FlowForce Web Server
b. Configurer le chiffrage SSL
c. Configurer le fuseau horaire par défaut
d. Configurer les paramétres associés au cluster (Advanced Edition)
3. Installer les senices @
4. Démarrer les senices

Une fois que wous avez terminé de configurer FlowForce Server, vous pouvez vous connecter® et exécuter
diverses taches d’administration ®.

2.2.1 Créer nouvelle instance de serveur

Aprés awoir puvert la page de conﬁguration, vous pouvez procéder a une nouvelle instance de seneur
comme suit :

L

Cliguez sur Nouvelle Instance.

2. Saisir le dossier dans lequel les données d’instance seront stockées. Ceci peut étre n'importe quel
répertoire ; notez, toutefois, que vous devez sélectionner votre pilote Ioc%)our le stockage « instance-
data ». En alternative, vous pouvez opter pour I'emplacement par défaut du répertoire des données
d’instance.

3. Cliquez sur Initialiser sur Nouvelle Instance.
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Dés que wous ajoutez une instance, I'état actuel ainsi que les différentes options de configuration apparaitront.
L’état vous informera si la version du serveur est compatible et si les senices FlowForce Server et FlowForce
Web Senver sont installés et exécutés.

Etape suivante
La prochaine étape est de configurer les divers paramétres, tels que les ports, le chiffrage SSL, le fuseau

horaire par défaut. Pour configurer ces paramétres, cliquez sur le bouton Configurer parameétres dans la page
de configuration, qui ouwrira une page séparée. Pour les détails, wir Configurer les paramétres d'instance €=,

2.2.2 Définir les parametres d'instance

La page de configuration de FlowForce Activer vous permet de configurer plusieurs parameétres de réseau, y
compris l'interface et le port sur lequel FlowForce Sener et FlowForce Web Sener sont a I'écoute. La plupart
des paramétres de la page de configuration peuvent étre définis a travers les fichiers de configuration™=. Les
parametres définis dans la page de configuration seront présengs lorsque wus installez une version mineure
de FlowForce Sener. Si wus installez une nouwvelle version majeure, les parametres seront préserves
uniguement si vous avez opté pour une migration des données depuis la version majeure précédente pendant
l'installation.

Pour awir accés aux parameétres de réseau, cliquez sur Configurer parameétres sur la page de configuration.
Les captures d’écran ci-dessous illustrent les paramétres de connexion pour FlowForce Web Senver et
FlowForce Server, respectivement.
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Host name:

Host name:
Certificate file:
Private Key file:

Certificate Chain file:

Settings

Default time zone:

Bind address: {

FlowForce Web Server

Unencrypted Connection

Enabled:

® |Allinterfaces (0.0.0.0) | O other.

SSL Encrypted Connection

Enabled:
Bind address: [

® |Allinterfaces (0.0.0.0) v| O other.

example.name.com
Chsecure'flowforceweb.ort
Chsecure\flowforceweb.key

Chsecurehintermediate.pem

Europe/Berlin -

Port: 8082
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FlowForce Server

Unencrypted Connection

Enabled:
Bind address: i |L:uca| anly (127.0.01) | O gthen Port: 4845
Host name:

SSL Encrypted Connection

Enabled:

Bind address: i |L:uca| anly (127.0.01) | O gthen Port: 4847
Host name: example.name.com

Certificate file: Cisecura\flowforce.crt

Private Key file: Chsecureflowforce key

Certificate Chain file: | Chsecurg\intermediate.pem

Master Instance Encrypted Connection

Enabled: l

Bind address: i |;-".II interfaces (0.0.0.0) | ) other Port: 4845

Les parameétres disponibles sont recensés ci-dessous.

-I Connexion non chiffrée activée

Cocher cette case pour activer les connexions HTTP (non chiffrées) vers FlowForce Web
Senver/FlowForce Senver.

=I Adresse de liaison

FlowForce Web Server

Sur Windows, l'interface d’administration de FlowForce Web Sener est disponible par défaut sur toutes
les interfaces de réseau sur le port 8082. Sur Linux et Mac OS, le numéro de port est choisi au hasard
pendant l'installation. Afin de spécifier une adresse personnalisée différente de Local only or Al

i nterfaces, saisissez-la dans le champ de saisie Autre.

FlowForce Server

Le paramétre par défaut pour FlowForce Sener accepte uniquement les requétes depuis la méme
machine (127. 0. 0. 1) sur le port 4646, par le biais d’'une connexion non chiffrée. Si vous avez l'intention
de lancer des taches en tant que senices Web par le biais de HTTP simple depuis des machines a
distance, choisir All interfaces (0.0.0.0) depuis la liste de choix Bind address.
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Si l'adresse de liaison (interface) est non-locale, vous dewez éventuellement configurer le pare-feu du
systéme d'exploitation afin d'activer l'acces par le biais du port désigné.

= Port

Spécifie le port TCP sur lequel FlowForce Web Sener/FlowForce Sernver dewait écouter. Le port ne doit
pas étre déja utilisé.

=I Nom d’héte

FlowForce Web Server

Le champ Nom d'héte, s’il est non-vide, définit un nom d’héte fixe qui est utilisé pour la liaison. Il définit le
nom de I'appareil exécuté sur FlowForce Web Sener, et d'autres appareils dans le réseau utiliserait ce
nom pour s’y connecter. FlowForce détecte automatiquement le nom d’héte approprié a utiliser. Si vous
définissez ce champ de maniére explicite, la détection automatique sera contournée. Dépendant de la
configuration de réseau dans wvotre organisation, vous pourrez awoir besoin d’utiliser une valeur telle que
sonehost ou sonehost . exanpl e. or g.

Le nom d’hdte associé a une liaison est utilisé pour SSL (wir Activer SSL pour FlowForce Sener/ Web
Server@) et par Altova SeniceController sur Windows. Si SSL est activé, le nom d’h6te doit
correspondre a la propriété Common Name du certificat.

La configuration d'un nom d’héte est pertinente sir I'adresse de liaison n'est pas locale (c’est-a-dire, si le
champ Adresse de liaison est configuré sur quelque chose d’autre que "Local (127.0.0.1).

FlowForce Server

Le champ Nom d'héte désigne le nom d’héte lié a I'interface ol FlowForce Server écoute les connexions
provenant de clients qui accédent a des taches exposées en tant que senices Web. La configuration d’'un
nom d’héte est pertinente lorsque Adresse de liaison n'est pas définie sur Local (127.0.0.1).
Dépendant de la configuration de réseau dans votre organisation, vous pourrez avoir besoin d'utiliser une
valeur telle que sonehost ou sonehost . exanpl e. org.

Le nom d’hdte associé avec une liaison est utilisé pour SSL (woir Définir Chiffrage SSL@). Si SSL est
activé, le nom d’héte doit correspondre a la propriété Common Name du certificat. Le nom d’héte est
aussi utilisé par Altova SeniceController sur Windows. Si le nom d’héte n'est pas configuré, FlowForce
détecte automatiquement le premier nom d’héte approprié a utiliser par Altova SeniceController.

Si le nom d'héte est configuré, I'interface FlowForce Web peut afficher des liens cliquables pour naviguer
vers des taches exposées en tant que senices Web, y compris des liens dans la section Déclencheurs
et senices actifs de la page d'accueil. Aussi, le bouton Appeler Service Web devient disponible
dans la section Service de la page de configuration de la tache. Cliquer sur cette touche vous permet
d’appeler le senice Web dans une nouwelle fenétre de navigateur. Pour plus d’'informations, woir Taches en

tant que Senices Web@.

* Altova ServiceController est une application qui vous permet de lancer, arréter et configurer les services
d’Altova sur les systémes Windows.

=I Connexion chiffrée SSL

SSL (Secure Sockets Layer) est un protocole de sécurité de chiffrement qui chiffre les données
transmises entre un client et un serveur. Dans FlowForce Senver, wous pouvez chiffrer les connexions
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HTTP suivantes avec les certificats SSL :

e La connexion entre un navigateur et FlowForce Web Sener

e La connexion entre un consommateur de senice Web (par ex., une application client) et le
senice FlowForce Server

e La connexion interne entre FlowForce Web Server et FlowForce Server

Pour plus de détails, woir Configurer une connexion ss L@

=I Réglages

En plus des connexions chiffrées et non chiffrées, vous pouvez aussi définir le fuseau horaire par défaut
pour FlowForce Web Sener. Vous pouvez également configurer le fuseau horaire par défaut par le biais de

la page Administration @2

=l Connexion chiffrée d'instance Maitre(Advanced Edition)

Les paramétres affichés dans la capture d’écran ci-dessous doivent étre configurés si FlowForce Sener
est une instance maitre dans un cluster de plusieurs machines qui exéuctent FlowForce Sener (voir
Cluster).

Connexions chiffrées Instance Maitre

Activé: [

Adresse de ligison : (O] |Toutes les interfaces (0.0.0.0) V| " autre - Port: 4645

Lorsque wous avez terminé de définir les parameétres de réseau autres parameétres, cliquez sur Enregistrer
changements. Cette action vous redirigera vers la page de configuration principale. La prochaine étape est
d'installer les senices @

2.2.3 Configurer le chiffrage SSL

SSL (Secure Sockets Layer) est un protocole de sécurité de chiffrement qui chiffre les données transmises
entre un client et un serveur. Dans FlowForce Sener, vous pouvez chiffrer les connexions HTTP suivantes avec
les certificats SSL :

e La connexion entre un navigateur et FlowForce Web Senrver

e La connexion entre un consommateur de senvice Web (par ex., une application client) et le senice
FlowForce Server

e La connexion interne entre FlowForce Web Server et FlowForce Server

Pour les deux premiéres connexions, vous avez besoin d'un certificat SSL et d'une clé privée correspondant a
ce certificat. Pour des raisons de sécurité, vous pourrez éventuellement utiliser un certificat SSL séparé et une
clé privée pour chaque connexion. Si vous souhaitez utiliser le méme certificat et la méme clé privée pour les
deux connexions, il faudra que FlowForce Server et FlowForce Web Sener aient tous les deux le méme nom
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de domaine entierement qualifié (FQDN). Par exemple, si FlowForce Web Server écoute sur
htt ps: // sonehost : 8083, alors FlowForce Sener dewait écouter sur htt ps: // sonehost : 4647. Veuillez noter
gue vous pourrez toujours changer ultérieurement de port, dans ce cas ; seul le nom d'héte est important.

Pour la derniére connexion, il N’y pas besoin d’avoir un troisiéme certificat et paire de clé privée - vous pouvez
utiliser le méme certificat SSL comme FlowForce Sener. Dans ce cas, FlowForce Web Server agit comme
client HTTP pour FlowForce Server.

Flowforce Server Advanced Edition
Si wous utilisez FlowForce pour échanger des données AS2, wus avez aussi la possibilité d'utiliser des
certificats SSL pour signer ou chiffrer les données en tant que partie du senice AS2 ( wir AS2 Inte ration).

Procédures de chiffrement SSL

Si la communications doit étre chiffrée avec le protocole SSL, suivez les instructions ci-dessous. Dans cet
exemple. Nous avons utilisé un kit outil OpenSSL open-source pour gérer le chiffrement SSL. Les étapes
listées ci-dessous, doivent donc étre effectuées sur un ordinateur sur lequel OpenSSL est disponible.
Généralement, OpenSSL est pré-installé sur la plupart des distributions Linux et sur des appareils macOS. I
peut donc étre installé sur les ordinateurs Windows. Pour télécharger des liens pour les binaires dinstallation,

woir le Wiki OpenSSL.

1. Générer une clé privée

SSL nécessite linstallation d'une clé privée sur FlowForce Server, Cette clé privée sera utilisée pour
chiffrer toutes les données enwyées aux clients. Pour créer la clé privée, utilisez la commande
OpenSSL suivante :

openssl genrsa -out private. key 2048

La commande ci-dessus crée un fichier nommé pri vat e. key, qui contient votre clé privée. Veuillez
noter ou vous avez enregistré le fichier. Il vous faudra la clé privée (i) pour générer la Certificate
Signing Request (CSR), et (ii) l'installer sur FlowForce Server (voir I'étape 7 ci-dessous) La valeur
2048 se réfere a la taille 2048-bit de la clé privée, qui est la force de chiffrage minimum généralement
acceptée par l'autorité de certification.

Exigences de clé privée
Etant donné que FlowForce Server est exécuté sans supendsion, le fait d'activer SSL exige que la

clé privée du certificat soit non-chiffrée, ce qui signifie qu’elle ne doit pas étre protégée par un mot de
passe. Autrement, la clé privée ne peut pas étre utilisée par FlowForce Server. Pour cette raison, le
fichier qui entrepose la clé privée doit avoir un acces restreint et étre accessible uniguement au
personnel compétent de votre organisation.

Afin diidentifier si la clé du mot de passe est protégée par mot de passe ou est non-chiffrée, ouwez
le fichier de clé privée en utilisant un éditeur de texte ou la ligne de commande. Une clé privée non-
chiffrée commence awec les lignes suivantes :

----- BEG N RSA PRI VATE KEY-----
Proc- Type: 4, ENCRYPTED
DEK- I nf 0: AES- 256- CBC, DFC3FAD546517ED6336CFF72AA23F6C7

Pour déchiffrer la clé privée, utilisez la commande OpenSSL suivante :

openssl rsa -in enc.key -out dec. key
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Notez aussi les exigences suivantes :

e La clé privée doit étre dans le format PEM (Privacy Enhanced Mail). L'extension de fichier
des fichiers PEM est généralement . pem mais elle peut aussi étre . key, . cert, . cer ou
.crt.

e Laclé privée doit étre stockée de maniére sécurisée.

2. Créer une Certificate Signing Request (CSR)

Une Requéte de signature de certificat (Certificate Signing Request) (CSR) est enwoyée a I'Autorité
de certification (CA), comme VeriSign ou Thawte, pour demander un certificat de clé public. La CSR
est basée sur wtre clé privée et contient des informations concernant votre organisation. Créer une
CSR avec la commande OpenSSL suivante (qui fournit le fichier privé-clé, pri vat e. key, qui a été
créé dans l'étape 1, en tant que I'un de ces paramétres) :

openssl reqg -new -nodes -key private. key -out ny.csr

Au cours de la génération de la CSR wus dewez donner des informations concernant votre
organisation, (comme celle que vous trouverez ci-dessous). Cette information sera utilisée par
l'autorité de certification pour \érifier l'identité de votre entreprise.

e Pays

e Lieu (la ville ou votre commerce se situe)

e Organisation (le nom de wotre entreprise). Ne pas utiliser des caractéres spéciaux ; ils
invalideront votre certificat

e Nom commun (le nom DNS de wotre serveur). Il doit correspondre exactement au nom officiel
de wotre seneur, a sawoir les applis client du nom DNS seront utilisées pour vous connecter
au senveur.

e Un mot de passe défiant. Garder cette entrée \ierge.

3. Acheter un certificat SSL

Dans la prochaine étape, vous avez besoin d'un certificat SSL auprés d'une autorité de certificat (CA)
reconnue, comme VeriSign ou Thawte. Pour le reste de ces instructions, nous suivons la procédure
VeriSign. La procédure avec d'autres CA est semblable.

1. Se rendre sur le site web VeriSign.

2. Cliquez sur Acheter Certificats SSL.

3. Plusieurs types de certificats SSL sont disponibles. Pour FlowForce Sener, les certificats
Secure Site ou Secure Site Pro sont suffisants. Une EV (Wrification étendue) n'est pas
nécessaire, puisque les utilisateurs ne verront pas de « barre d'adresse verte ».

4. Suivez les étapes dinscription et saisir les informations nécessaires pour passer votre
commande.

5. Lorsque wous étes invités pour CSR (créé dans I'étape 2 : Créer une Requéte de signature
de certificat ci-dessus), copier et coller le contenu du fichier ny. csr dans le formulaire de
commande.

6. Payer le certificat avec votre carte de crédit.

L'obtention des certificats de clé publiques auprés de l'autorité de certificat (CA) SSL prend
généralement deux ou trois jours ouvrés. Veuillez y penser lorsque wous configurez wotre FlowForce
Sener.
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Méthode alternative : Créer des certificats SSL auto-signés
En alternative, si FlowForce Sener est exécuté sur un réseau privé, vous pouvez configurer votre

propre autorité de certification racine SSL (uniqguement si vous y étes autorisé au sein de votre
organisation). Aucun navigateur ou systéeme d'exploitation ne fait confiance a une telle autorité par
défaut. C'est pourquoi, vous devez configurer chaque appareil (ou navigateur, selon le cas) qui se
connecte a FlowForce Server pour faire confiance a wotre certificat racine auto-signé. Autrement, le
navigateur affichera des avertissements ou I'appel de senice Web n'aura pas de succés. Pour plus

d'information, voir Créer des certificats SSL auto-signés .

4. Recewoir clé publique de la CA

Votre autorité de certificat achevera le processus dinscription en deux ou trois jours ouvwrés. Pendant
ce temps, wous pourrez recewir des e-mails ou des appels téléphoniques pour \érifier si vous étes
autorisé a demander un certificat SSL pour votre domaine DNS. Veuillez travailler avec l'autorité pour
achever le processus.

Une fois que le processus d'autorisation et d'inscription est achewvé, wus obtiendrez un e-mail
contenant la clé publique de wotre certificat SSL. La clé publique sera en texte clair ou attaché en
tant que fichier . cer.

5. Enregistrer la clé publique dans le fichier

Pour utiliser avec FlowForce Server, la clé publique doit étre enregistrée comme fichier . cer. Sila
clé publique était fournie en tant que texte, copier-coller toutes les lignes depuis

--BEG N CERTI FI CATE- -

-- END CERTI FI CATE- -

dans un fichier de texte que nous appellerons nycertificate. cer.

6. Enregistrer les certificats intermédiaires de la CA sous le fichier

Lorsque wous signez un certificat avec une Autorité de Certificat, vous recewez des certificats
intermédiaires (primaires et secondaires) qui constituent la chaine de confiance entre votre senveur et
l'autorité de certificat. Si vous recevez un certificat primaire et un certificat secondaire, vous devez
les combiner en un seul fichier (le soi-disant Certificate Chain File), tel gu'affiché dans les
instructions ci-dessous.

1. Utiliser un éditeur de texte tel que Notepad, créez un nouveau fichier texte. Dans notre
exemple, nous avons l'appelons appelé i nt er nedi at e. pem Vous pouvez choisir un autre
nom de fichier et une extension.

2. Ouwrez chaque certificat intermédiaire dans un éditeur de texte et copiez-collez le contenu
dans i nt er medi ary. pem De maniére importante, le texte de certificat doit étre copié dans
I'ordre inversé : Le certificat intermédiaire secondaire est le premier ; le premier va en
deuxieme (liste de code ci-dessous).

-- BEG N CERTI FI CATE- -

(secondary internediate certificate)...
- - END CERTI FI CATE- -
--BEA N CERTI FI CATE- -

(primary intermediate certificate)...
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3.

-- END CERTI FI CATE

Enregistrez les changements. Vous aurez besoin de i nt er nedi ary. pemsur la page de
configuration FlowForce plus tard.

7. Activer SSL pour FlowForce serveur/Web Senver

Les instructions ci-dessous wvous montrent comment activer SSL pour FlowForce Web Sener (le
senice qui pilote l'interface d'administration Web de FlowForce) et FlowForce Server (le senvice
responsable pour exposer les senices Web créés depuis les taches de FlowForce aux clients
HTTP(S).

Note :

Si wus avez créé des certificats auto-signés, chaque navigateur client doit étre configuré
pour faire confiance a votre autorité de certification auto-signée. Voir Importer des certificats

racine pour plus d’'information.

Pour activer SSL pour FlowForce Server/Web Server, suivez les instructions ci-dessous :

1.

Ouwrez la page de conﬁgurationED de FlowForce Server et cliquez sur Configurer les
parametres.

Dépendant de wos besoins, naviguez vers les parametres de FlowForce Web Sener ou
FlowForce Sener.

Choisissez la case a cocher Activé dans la section de connexion chiffrée SSL.
Sélectionnez Toutes Interfaces (0.0.0.0) dans la liste déroulante de I'adresse de liaison.
Cette valeur signifie que FlowForce Sener/FlowForce Web Senver sera accessible a
I'extérieur, et non seulement depuis I'appareil actuel.

Saisir le nom (domaine) de I'héte et le port 1a ot FlowForce Server/Web Server doit écouter
les connexions SSL chiffrées. Le nom de domaine saisi dans le champ Nom d'héte doit
correspondre au Nom commun du certificat SSL. Le port ne doit pas étre utilisé. Dépendant
du cas, wus pouvez aussi saisir une adresse IP différente. Si vous avez saisi une adresse
IP dans le champ Autre sans saisir un nom d'hote, cette adresse IP doit correspondre au
Nom Commun du certificat SSL.

Saisir le chemin vers le fichier de chaine de certificat dans le champ Fichier de certificat. La
certificat doit étre dans le format PEM (Privacy Enhanced Mail). L'extension de fichier des
fichiers PEM est généralement . pem mais elle peut aussi étre . key, . cert, .cer ou.crt.
Le certificat doit étre émis pour le nom de domaine sur lequel FlowForce Serer est exécuté.
Saisir le chemin vers le fichier clé privée dans le champ Fichier clé privée. La clé privée doit
étre dans le format PEM (Privacy Enhanced Mail). L'extension de fichier des fichiers PEM
est généralement . pem mais elle peut aussi étre . key, . cert, .cer ou.crt. La clé privée
doit étre stockée de maniére sécurisée. Pour que la clé privée puisse étre utilisable dans
FlowForce, elle ne doit pas étre protégée par un mot de passe, wir Exigences de clé
privée..

Saisir le chemin vers le fichier de chaine de certificat dans le champ Fichier de chaine de
certificat. S'il n'y a pas de certificat intermédiaire, vous pouvez laisser ce champ vide. Si
plusieurs certificats intermédiaires sont disponibles, alors vous devez tous les combiner en
un soi-disant Fichier de chaine (voir Enregistrer les Certificats intermédiaires CA dans un
fichier (étape 6) ci-dessus).

Cliquez sur Appliquer les paramétres et redémarrer les services FlowForce en bas de
la page de configuration.

En option, supprimez la case a cocher Activé sous Connexion non chiffrée. Veuillez noter que cela
rendra FlowForce Server/Web Server non disponible par le biais d'un HTTP clair, vous dewiez donc
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uniguement prendre cette lors que la connexion chiffrée SSL Début fonctionne. Au lieu de désactiver
complétement la connexion HTTP, wous pouvez la limiter aux connexions locales uniqguement
('option I ocal uni quenent dans la liste déroulante de I'adresse de liaison).

Veuillez prendre note des points suivants :

e Le navigateur (ou client de connexion) affichera des avertissements si le Nom commun (CN)
du certificat SSL ne correspond pas au nom du domaine ou a I'adresse IP sur laquelle
FlowForce Sener est exécuté.

e Siwus utilisez des certificats auto-signés, le navigateur (ou le client de connexion) affichera
des avertissements si vous n'avez pas ajouté votre certificat racine CA dans la boutique de
centificat du systéme d'exploitation, ou dans la boutique de certificat du navigateur (voir

Importer des certificats de racine@)

8. Tester la communication SSL

Vous pouvez désormais utiliser I'outil de test SSL pour \érifier si la communication sécurisée avec
wotre seneur via HTTPS fonctionne correctement. Ceci wous dira (i) si le fichier de certificat de la clé
publique a été construit correctement avec une chaine de confiance intermédiaire a I'étape 6, et (i) si
votre serveur peut étre atteint correctement par le biais du pare-feu.

2.2.3.1 Créer des certificats SSL auto-signés

Cette démo wous montre comment créer des certificats SSL auto-signés pour I'exécution de FlowForce Sener
exécuté sur un réseau prive. Veuillez noter que cette démo a été simplifiée intentionnellement et n'est pas
forcément utilisable pour une production. Votre organisation dispose probablement de politiques de sécurité
spécifiques concernant les certificats SSL et pourrait utiliser des outils SSL autres que ceux décrits ci-
dessous.

Créer des certificats SSL auto-signés implique les procédures suivantes :

1. Créer un certificat racine
2. Créer un certificat a FlowForce
3. Importer le certificat racine

Pour plus d’informations sur chaque étape, woir les sous-sections ci-dessous.

Prérequis

Cet exemple utilise la boite a outils OpenSSL (https://www.openssl.org/) pour générer des certificats auto-
signés. Veuillez noter que OpenSSL est une bibliothéque de source ouverte, et peut nécessiter une
compilation avant de pouwoir l'utiliser dans la ligne de commande. Les instructions de compilation et
d’installation pour OpenSSL varient pour chaque systéme d’exploitation. Généralement, OpenSSL est pré-
installé sur la plupart des distributions Linux et sur des appareils macOS. Vous pouvez rapidement contréler si
OpenSSL est présent en saisissant la commande ci-dessous (elle affiche la version OpenSSL actuelle) :

openssl version

OpenSSL peut donc étre installé sur les ordinateurs Windows. Pour télécharger des liens pour les binaires
dinstallation, wvoir le Wiki OpenSSL.
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Etape 1 : Créer certificat racine

Les instructions ci-dessous expliquent comment créer un certificat racine. Le certificat racine sera utilisé pour
signer le certificat serveur (étape 2 ci-dessous).

1. Créer un répertoire qui stockera tous les certificats utilisés dans cette démo (par ex., C. \ secure). |l
s'agira du répertoire de travail pour toutes les commandes OpenSSL ultérieures. Puis passez a ce
répertoire depuis la ligne de commande :

cd C \secure

2. Pour cette démonstration, nous allons émettre des certificats avec des extensions OpenSSL. Afin de
rendre cela possible, trouver le fichier openssl . cnf dans wotre distribution OpenSSL et le copier dans
le répertoire de travail créé dans I'étape précédente.

3. Créer la clé racine qui agit comme wotre clé privée de l'autorité du certification (CA). Veuillez noter que
la clé privée de racine est I'élément le plus sensible de votre infrastructure de clé publique, donc weillez
a la générer et a la stocker dans un environnement sdr (dans cette démo, elle est stockée dans C:
\'secure).

openssl genrsa -aes256 -out root.key 2048

Saisir le mot de passe lorsque l'invite apparait pour protéger la clé de racine. Vous nécessiterez ce
mot de passe par la suite pour signer des requétes de certificat.

4. Créez un certificat racine qui est le certificat public de votre autorité de certification qui est le certificat
public de wotre autorité de certification. La commande ci-dessous génére un certificat auto-signé pour
la clé privée créée ci-dessus, avec une validité de 3650. Veuillez noter que le parameétre - confi g
pointe vers le fichier openssl . cnf dans le méme répertoire. Le paramétre - ext ensi ons se réfere a
I'extension v3_ca (section) définie dans openssl . cnf .

openssl req -config openssl.cnf -extensions v3_ca -x509 -new -nodes -key root.key -
sha256 -days 3650 -out root.pem

Lorsque l'invite apparait, saisir l'information concernant votre organisation, par exemple :

Country Nane (2 letter code) [AU: AT

State or Province Nanme (full name) [Some-State]:

Locality Nane (eg, city) []: Vienna

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: M/Conpany Ltd
O gani zational Unit Nane (eg, section) []: IT

Common Nane (eg, YOUR nane) []: Deno CA

Enai | Address []: test@xanple.org

Vous pouvez remplir les champs requis comme I'exige wtre organisation. Pour le champ Conmon
Nane, saisissez le nom de votre autorité de certificat auto-signé (Deno CA dans cet exemple).

Etape 2 : Créer certificat FlowForce

La prochaine étape consistera a créer le wai certificat afin qui sera utilisé pour le chifrage SSL (par FlowForce
Sener, FlowForce Web Sener, ou les deux). Le certificat de FlowForce sera signé avec le certificat racine qui
a été créé a I'étape 1.4. Suivez les instructions ci-dessous :
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1. Créer lala clé privée, utilisant la commande OpenSSL ci-dessous. La clé privée accompagne votre
certificat auto-signé utilisé par FlowForce.

openssl genrsa -out fl owforce. key 2048

La clé privée doit étre dans le format PEM (Privacy Enhanced Mail). L'extension de fichier des fichiers
PEM est généralement . pem mais elle peut aussi étre . key, . cert, .cer ou.crt. Pour que la clé
privée puisse étre utilisable dans FlowForce, elle ne doit pas étre protégée par un mot de passe, oir
Exigences de clé privée.. La clé privée doit étre stockée de maniére sécurisée.

2. Ouwvrir le fichier de travail openssl . cnf et y ajouter la section suivante :

[ server_cert ]

# Extensions for server certificates (" man x509v3_config’).
basi cConstrai nts = CA: FALSE

nsCert Type = server

nsComent = "QpenSSL Generated Server Certificate"

subj ect Keyl denti fi er = hash

aut horityKeyldentifier = keyid,issuer:al ways

keyUsage = critical, digital Signature, keyEnci pherment

ext endedKeyUsage = serverAuth

subj ect Al t Nanme=DNS: ser ver . ny. donai n. com

S'assurer de changer le subj ect Al t Nane (Subject Alternative Name) de maniére qu'il corresponde au
FQDN (fully qualified domain name) de I'appareil sur lequel FlowForce Senver est exécuté. Dans cet
exemple, il est défini sur server. ny. domai n. com La spécification d'un nom alternatif de sujet est
requise par Google Chrome 58 et plus tard ; sinon, votre certificat auto-signé générera une erreur
NET: : ERR_CERT_COVMON_NAME_| NVALI D (wir Chrome Help page).

3. Crée une Requéte de signature de Certificat (CSR), utilisez la ccommande affichée ci-dessous.
Veuillez noter que le parameétre - conf i g pointe vers le fichier openss! . cnf édité précédemment. Le
paramétre - ext ensi on se référe a I'extension server _cert définie dans openssl . cnf.

openssl req -config openssl.cnf -extensions server_cert -new -nodes -key
fl owforce. key -out flowforce.csr

4, Lorsque linvite apparait, saisissez l'information concernant votre organisation, par exemple :

Country Nanme (2 letter code) [AU]: AT

State or Province Nanme (full nane) [Some-State]:

Locality Nane (eg, city) []: Vienna

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: My/Conpany Ltd
Organi zational Unit Name (eg, section) []: IT

Common Nane (par ex., VOIRE name) []: server.ny.domain.com

Enai|l Address []: test@xanple.org

Concernant le champ Cormon Nane, assurez-vous de saisir le FQDN (nom de domaine entierement
qualifié) de l'appareil héte sur lequel FlowForce Senver est exécuté. Ne pas remplir le champ de mot de
passe challenge lorsque wous étes invité.

5. Signez le certificat FlowForce avec le certificat racine. Notez que, dans un environnement de
production, le certificat de racine ne signe normalement pas les certificats de seneurs directement ; a
la place, des certificats intermédiaires sont utilisés. La commande ci-dessous signe la requéte de
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certificat f | owf or ce. csr par rapport au certificat de racine créé précédemment et crée le fichier
fl owforce. crt (qui est le certificat de serveur requis dans FlowForce Server) :

openssl x509 -extfile openssl.cnf -extensions server_cert -req -in flowforce.csr -CA
root . pem - CAkey root. key -CAcreateserial -out flowforce.crt -days 365 -sha256

Sommaire
Aprés awoir suivi les étapes 1 et 2, vous devez awoir les certificats et clés suivants :

e root.key : Il s'agit de la clé privée de wvotre autorité de certification (CA). Stocker ce fichier dans une
place sdre ; si cette clé est compromise, nimporte qui peut générer des certificats reconnus par le
navigateur en votre nom.

e root.pem : Il s’agit du certificat public de wotre autorité de certification. Vous dewez installer
(importer) ce certificat dans la boutique de certificats de confiance de chaque appareil (ou de
navigateur) qui a besoin d'accéder a FlowForce de maniére sécurisée (étape 3 ci-dessous).

e flowforce. key : Cette clé privée accompagne wotre certificat auto-signé utilisé par FlowForce (voir
item suivant).

e flowforce.crt : Il s'agit d'un certificat auto-signé a utiliser par FlowForce Senver, FlowForce Web
Sernwver, ou les deux.

Etape 3 : Importer des certificats racine

Lorsque wous créez wotre propre autorité de certification (CA), le certificat de racine est auto-signé ; c'est
pourquoi, aucun navigateur ne lui fera confiance par défaut. Pour qu'un client HTTP (comme un navigateur)
fasse confiance a wotre certificat auto-signé, le certificat doit étre importé comme suit :

e Dans la boutique des certificats de confiance du systéme d'exploitation si le navigateur utilise ce
dernier. Dans Windows, par exemple, Google Chrome et Microsoft Edge utilisent la boutique des
certificats du systeme d'exploitation , alors que Mozilla Firefox utilise sa propre boutique. Sur Linux,
Google Chrome et Mozilla Firefox, utilisez leur propre boutique des certificats (voir point suivant). Sur
Mac, Safari utilise la boutique des certificats du systéme d'exploitation (Keychain Access).

e Dans la boutique des certificats de confiance du navigateur lui-méme.

Notes

e Le certificat auto-signé doit étre importé pour chaque appareil client (ou navigateur, le cas échéant)
qui accédera a FlowForce Senver.

e Lorsque wus activez le chiffrage SSL entre FlowForce Web Server et FlowForce Senver, cela ne
suffit pas pour importer le certificat dans le navigateur. Votre certificat CA racine auto-signé doit avoir
la confiance du systéme d'exploitation.

Dépendant du systéme d’exploitation, les instructions a sawir comment Importer le certificat racine varient.
Pour les détails, wir les sous-sections ci-dessous.

=l Linux

Sur Linux vous pouvez importer un certificat de confiance dans la boutique de certificat du systéme tel
que montré dans l'exemple ci-dessous. N'effectuez les étapes suivantes que si wous étes s(r de
l'authenticité du certificat du serveur Web.
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Sur Debian et Ubuntu, suiwe les étapes suivantes :
1. Copier le fichier de certificat du serveur Web dans le répertoire suivant.
sudo cp / hone/ downl oads/ server_cert.crt /usr/local/share/ca-certificates/
2. Mettre a jour le magasin de certificat comme suit :

sudo update-ca-certificates

Sur CentOS, suiwre les étapes suivantes :
1. Installer le pack ca-certificates:
yuminstall ca-certificates
2. Activer la fonction de configuration d'autorité de certificat dynamique :
updat e-ca-trust enabl e
3. Copier le certificat de serveur dans le répertoire suivant :
cp server_cert.crt /etc/pki/ca-trust/source/anchors/
4. Utilisez la commande suivante :
updat e-ca-trust extract
Dans les cas ol wus devez accéder au serveur uniqguement par le biais du navigateur, il suffit dimporter le
certificat dans la boutique du certificat du navigateur. Les instructions exactes peuvent varier pour chaque
navigateur. Par exemple, dans Firefox 59.0.2, wvous pouvez suiwe les instructions suivantes :
1. Sous Options | Privacy & Security, cliquer sur View Certificates.
2. Dans l'onglet Authorities, cliquer sur Import et chercher le fichier de certificat racine créé

précédemment.
3. Lorsque wous y étes invité, choisir Trust this CA to identify websites et cliquer sur OK

=l Mac

Sur macOS, wous pouvez importer un certificat de confiance dans Keychain Access comme suit :

1. Exécuter Keychain Access.

2. Cliquer sur System, puis sur Certificates.

3. Ouwir le menu Fichier et cliquer sur Importer Items.

4. Chercher le certificat de confiance et cliquez sur Open.

5. Saisir le mot de passe Keychain Access lorsque l'invite apparait, puis cliquer sur Modify
Keychain.

6. Double-cliquer sur le certificat, agrandir la section Trust, et choisir Always Trust.
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O O APOLLO CA

APOLLO CA
Root certificate authority

Expires: Thursday, 15. June 2028 at 09:53:18 Central Eurcpean
Summer Time

© This certificate has custom trust settings

l’- o 'r.l'.ll,ﬁ (R s

¥ Trust

[ <3

When using this certificate: = Use Custom Settings

Secure Sockets Layer (S5L) | Always Trust
Secure Mail (S/MIME) | Mever Trust
Extensible Authentication (EAP) | MNever Trust
IP Security [IPsec) | Mever Trust
Code Signing | Mever Trust
Time Stamping | Mever Trust

¥.509 Basic Policy | Always Trust

(oJofololofolo

F  Details

= Windows

Sur Windows, wous pouvez gérer des certificats soit depuis le snap-in Certificates Microsoft Management
Console (MMC), soit depuis l'Internet Explorer.

Pour ouwir les Certificats snap-in pour I'utilisateur Windows actuel, exécutez la commande suivante dans
la ligne de commande :

certngr. msc
Pour ouwrir les Certificats snap-in pour le compte de l'ordinateur, suivez les étapes suivantes :

Exécuter mt dans la ligne de commande.

Allez au menu Fichier du MMC et cliquez sur Add/Remove Snap-in.
Cliquer sur Certificates, puis cliquer sur Ajouter.

Sélectionnez Compte d'ordinateur et cliquez sur Suivant.
Sélectionnez Ordinateur local et cliquez sur Terminer.

e

Sur Windows, vous pouvez importer un certificat de confiance dans la boutique des certificats du systéme
comme suit :

1. Ouwvir la boutique des certificats Windows pour le compte ordinateur, voir .
2. Elargir le dossier Trusted Root Certification Authorities de I'arborescence Certificats (ordinateur
local), cliquez avec la touche de droite sur Certificats, sélectionnez Toutes taches | Importer et
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suivez l'assistant d'importation du Certificat.

Pour plus d'information, woir 'article Importer un Certificat sur le site web de Microsoft.

Etape suivante

Aprés awoir suivi les étapes 1 & 3, wous pouvez activer maintenant SSL pour FlowForce Sener, FlowForce Web
Server et pour la connexion HTTP entre eux, qui est décrite a I'étape 7 de la section Set Up SSL Encgzptionm

2.2.4 Installer et démarrer services

Une fois que wous avez configuré tous les parametres nécessaires, vous pouvez continuer a installer les
senices , démarrer, et terminer la configuration.

Installer les services

Pour installer les senices, cliquez sur Installer Services sur la page de configuration. En conséquence, le
dialogue Installer Services FlowForce apparaitra (voir ci-dessous). Cette boite de dialogue donne un apergu
des senices a installer et 'emplacement du répertoire des données d’application.

La plupart des données dans ce dialogue sont a des fins d'information uniqguement. Toutefois, vous pouvez
définir la maniére dont les senices démarreront aprés le redémarrage de la machine. Sur Windows, wous
pouvez aussi sélectionner I'utilisateur logon (voir la capture d'écran ci-dessous). Vous pouvez aussi copier le
type le début et les détails de la connexion depuis FlowForce Sener a FlowForce Web Senver en cliquant sur
le bouton Copier Parameétres.
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Répertoire de données: C\ProgramData\Altova\FlowForceServer2024\data

FlowForce Server

Mom de service: AltovaFlowForce

Mom d'écran: Altova FlowForce Server 2024 rel. 2 (x64)

Description: Altova FlowForce Server

Type de démarrage: Automatique W

Utilizateur de connexion: '@' Systéme local
O;:'-.LI‘I:FE utilizateur

FlowForce Web Server Copier paramétres 4
Mo de service: AltovaFlowForceWeb

Mom d'écram: Altova FlowForce Web Ul Server 2024 rel, 2 (x64)
Description: Altova FlowForce Web

Type de démarrage: Automatique v

Litilizateur de connexion: @ Systérme local
O;:tutre utilisateur

Apres l'installation: Démarrer services

Installer services Annuler

Une fois que tous les détails ont été \Erifiés et, éventuellement, modifiant le type de début, cliquez sur
Installer Services.

Lancer les services

Dés que wous cliguez sur Installer Services dans la boite de dialogue Installer Services FlowForce ,
I'information sur I'instance sera mise a jour et journalisée. Par défaut, les senices seront automatiquement
démarrés apres l'installation. Au cas ou les senices n’ont pas encore démarré, cliquez sur les touches
respectives Démarrer sur la page de configuration. Les états des deux senices basculeront vers Running.

Manieres alternatives de lancer les services
En plus de pouwoir démarrer les senices via la page de configuration, vous pouvez aussi utiliser quelques voies
alternatives. Dépendant du systéme d’exploitation, les instructions varient (voir détails ci-dessous).

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Installation et Configuration Configurer par le biais de la page de configuration 69

Démarrer Services sur Windows

Pour lancer les senices de FlowForce Sener and FlowForce Web Senver, cliquez sur I'icbne
ServiceController  dans la barre d'état systéme, passez au-dessus de Altova FlowForce Web dans le
menu qui apparait, puis sélectionnez Démarrer Service depuis le sous-menu du senice. Si senices sont déja
en cours d’exécution, les options respectives de Démarrer le service seront désactivées. Vous pouvez
également arréter les senices par le biais de SeniceController. Notez que wous pouvez démarrer FlowForce
Server et FlowForce Web Sener depuis SeniceController uniquement aprés avoir configuré l'instance sur la
page de configuration de FlowForce Sener. Vous pouvez aussi démarrer et arréter FlowForce Server via la page
de configuration.

Démarrer Services sur Linux
Puisque la solution FlowForce Sener consiste en deux senices, FlowForce Server et FlowForce Web Senver,
wous devez démarrer les deux. Pour FlowForce Server, utilisez la commande suivante :
sudo systenct!| start fl owforceserver
Pour démarrer FlowForce Web Senrver, utilisez la commande suivante :

sudo systenctl start flowforcewebserver

Si a un moment ou un autre, vous étes amenés a dewoir arréter les senices, remplacez st art par st op dans la
commande ci-dessus :

sudo systenctl stop fl owf orceserver
Notez que wous pouvez démarrer FlowForce Server et FlowForce Web Server uniguement aprés avoir configuré

l'instance sur la page de configuration de FlowForce Senver. Vous pouvez aussi démarrer et arréter FlowForce
Server Via la page de configuration.

Démarrer Service sur macOS
Puisque la solution FlowForce Server consiste en deux senices, FlowForce Sener et FlowForce Web Sener,
wous devez démarrer les deux. Pour FlowForce Sener, utilisez la commande suivante :
sudo |l aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owmor ceWebSer ver . pl i st
Pour FlowForce Senver, utilisez la commande suivante :
sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWebSer ver . pl i st
Si a un moment donné ou un autre, vous devez arréter FlowForce Server, utilisez la commande suivante :
sudo | aunchct!| unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceServer. pl i st
Notez que vous pouvez démarrer FlowForce Sener et FlowForce Web Server uniguement aprés avoir configuré

I'instance sur la page de configuration de FlowForce Server. Vous pouvez aussi démarrer et arréter FlowForce
Server Via la page de configuration.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



70 Installation et Configuration Configurer par le biais de la page de configuration

Terminer la configuration

La derniéere étape est de terminer la configuration en cliquant sur Terminer configuration. Une fois que vous
avez terminé de mettre en place votre instance de serveur, vous aurez besoin de vous connecter sur I'lU
Webm, ou wous pourrez procéder avec les taches administratives @ et la configuration de la tache =,

Information pour les utilisateurs Windows

Une fois que wous avez terminé la configuration de FlowForce Server sur la page de configuration, les senices
FlowForce Sener et FlowForce Web Sener deviendront disponibles dans Altova SeniceController €.
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2.3 Configuration via les fichiers de configuration et CLI

En plus de pouwoir configurer FlowForce Sener par le biais de la page de configuration de FlowForce Server@,
wous pouvez aussi le configurer via les fichiers de configuration et CLI. Cette section décrit les contenus des

répertoires des données d’application et données dinstance @ et explique comment utiliser les fichiers de
configuration et CLI pour définir FlowForce Server.

La configuration de FlowForce Server par le biais des fichiers de configuration et CLI consiste en les
procédures recensées ci-dessous. Quelques-unes des procédures sont optionnelles (% ex., définir le chiffrage
SSL). Les étapes ci-dessous assument que wous avez déja installé FlowForce Server %=,

1. Créer une nouvelle base de données FlowForce par le biais de CLI@B

2. Configurez des paramétres d'instance par le biais des fichiers de configuration, qui incluent :
a. Configurer les ports pour se connecter a FlowForce Sener et FlowForce Web Server

b. Configurer le chiffrage SSL

c. Configurer le fuseau horaire par défaut

d. Configurer les paramétres associés au cluster (Advanced Editior&
3. Installer FlowForce Server et les senices de FlowForce Web via CLI
4. Démarrer les senices

Notez que pour étes a méme d'utiliser les fonctions de FlowForce Server, vous devez inscrire et mettre sous
licence FlowForce Server avec Altova LicenseSener. Pour plus dinformations concernant I'inscription et la
mise sous licence, woir les instructions correspondant a wotre systéme d’exploitation :

e Mise sous licence sur Windowsm
e Mise sous licence sur Linux
e Mise sous licence sur macOS

Une fois que wous avez terminé de configurer I'instance de senice, vous pouvez procéder a la connexion de I'lU
Web et exécuter les taches administratives @ .

2.3.1 Apercu des fichiers de configuration

Ce chapitre fournit un apercu des fichiers de configuration stockés dans les répertoires des données
d’application et données d'instance. Les chemins du répertoire des données d’'application et répertoires des
données d'instance dépend de votre systéme d’exploitation.

Répertoire des données d'application
Le répertoire des données d’'application (table ci-dessous) contient deux fichiers de configuration

(fl owf orceserver.ini etflowf orceweb.ini) qui vous permettent de configurer les paramétres globaux
(actuellement, le langage utilisé dans les journaux du serveur et dans les messages d’erreur).

Répertoire application-data de FlowForce Server (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceSer ver 2024

macOS /var/ Al t ova/ Fl owFor ceSer ver 2024
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Répertoire application-data de FlowForce Server (APPDATADIR)

Fenétres C.\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024

Répertoire des données dlinstance
Le répertoire des données d’'application stocke les données générées par FlowForce Senver et ses utilisateurs.

Il peut s’agir de données liées aux taches, aux déclencheurs, aux fonctions de systéme, logs de seneur et
autres fichiers. Le répertoire d'instance contient aussi deux fichiers de configuration . i ni . Les administrateurs
peuvent éditer les fichiers de configuration . i ni avec un éditeur de texte, en tant qu'alternative de la
modification des paramétres depuis I'interface d’administration Webm, la Page de configuration@ ou depuis

I'Interface de ligne de commande@.

Les répertoires des données d'instance affichés ci-dessous sont des chemins par défaut. Vous pouvez aussi
sélectionner wotre emplacement personnalisé pour le répertoire des données d’'instance Via la page de

configuration de FlowForce Server@.

Répertoire d’instance des données FlowForce Server (INSTANCEDIR)

Linux /var/opt/ A toval/ Fl owForceServer/dat a
macOS /var/ Al t oval Fl owFor ceSer ver/ dat a
Windows C:\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver\ dat a

Liste des instances installées de FlowForce

Le fichier f | owf or cei nst ances. j son contient une liste d’'instances de FlowForce qui sont mappées par la
page de configuration de FlowForce Sener®. | a table ci-dessous affiche le chemin & ce fichier sur différents
systémes d’exploitation. Ce fichier est a des fins d'information uniquement.

Fichier avec la liste des instances FlowForce (INSTANCELIST)

Linux /var/opt/ A tova/ SharedBetweenVersi ons
macOS /var/ Al tova/ SharedBet weenVer si ons
Windows C.\ Progr anDat a\ Al t ova\ Shar edBet weenVer si ons

Contenus de APPDATADIR
La liste ci-dessous résume les fichiers de configuration dans le répertoire des données d’application.

fl owf orceser Stocke des parameétres de configuration globales de FlowForce Server (actuellement, la
ver . ini langue utilisée dans les journaux de seneur et dans les messages d'erreur).

fl owf orceweb Stocke des paramétres de configuration globales de FlowForce Server (actuellement, la
Lini langue utilisée dans l'interface d’administration Web).

Note : Ne confondez pas ce fichier avec le fichier f | owf or ceweb. i ni stocké dans le
répertoire | NSTANCEDI R (décrit ci-dessous).
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Contenus de INSTANCEDIR
La liste ci-dessous décrit les contenus du répertoire des données d'instance.

cache. db

state. db

ffweb. | og
flowforce.lo

g

fl owf orce. db

f 1 owf or cel og
. db

flowforce.in

f | owf or ceweb
Lini

fichiers

j our naux

tnp

outils

Ce fichier de base de données stocke les données liées a la fonction de mise sous cache
de FlowForce (wir Cache des résultats de téche).

Ce fichier de base de données stocke I'état volatile (donc non configuré) de FlowForce.

Ces fichiers stockent le journal des messages de FlowForce Web Sener et FlowForce
Senver, respectivement. Cela s'applique aux systemes Windows et macOS. Sur Debian,
Ubuntu et CentOS ou les versions plus élevées, le journal est écrit sur le journal du systéme
( /var/log/syslog).

Ce fichier de base de données stocke le systéme d'objet FlowForce Server, les données
d'utilisateur, les taches actives, les rdles, etc.

Ce fichier de base de données stocke les journaux FlowForce Server.

Ce fichier de configuration définit le port et les interfaces d'écoute de FlowForce Senver. Voir
également les paramétres d'instance dans les fichiers de configuration.

Ce fichier de configuration définit le port et les interfaces d'écoute de FlowForce Web Sener.
Voir également les parametres d'instance dans les fichiers de configuration.

Stocke les fichiers associés aux fonctions déployées.
Contient la sortie capturée provenant des étapes d'exécution de tache.
Stocke les fichiers temporaires.

Lorsque d'autres produits de seneur Altova (comme MapForce Senver ou StyleVision Server)
sont installés en paralléle de FlowForce Sener, ce répertoire stocke les fichiers . t ool qui
permettent a FlowForce Server de travailler avec ces produits. Si ce répertoire est vide, vous
pouvez copiée manuellement tout fichier tool provenant du répertoire d'installation du produit
pertinent sur ce répertoire.

Vous allez éventuellement dewoir éditer un fichier . t ool afin de définir des variables
d’environnement qui vont dewir exécuter les mappages MapForce and les transformations
StyleVision (wir Parametres d’environnement &),
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2.3.2 Parametres d’instance dans les fichiers de configuration

Ce chapitre décrit la structure des fichiers de configuration . i ni .

Structure des fichiers .ini
Le fichier f | owf or ce. i ni a la structure suivante :

[ Li sten]
active=1
host=127.0.0.1
port =4646

host nane=

[ Li st enSSL]
active=1
SSL=1
host=0.0.0.0
port =4647
host nanme=

[ SSL]

certificate=/path/to/certificate.crt
private_key=/path/to/ private_key. key
certificate_chain=/path/to/certificate_chain

[ Mast er]

host =0.0.0.0
port =4645
active=1

Le fichier f | owf or ceweb. i ni a la structure suivante :

[ Li sten]

active=1

host=0.0.0.0

port =8082

host nane=exanpl e. domai n. org

[ Li st enSSL]

active=1

SSL=1

host=0.0.0.0

port =8083

host nane=exanpl e. donai n. org

[ SSL]
certificate=path/to/certificate.crt
privat e_key=pat h/to/ private_key. key

certificate_chain=/path/to/certificate_chain
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[ FI owFor ce]
host =127.0.0.1
port =4646

host nane=

Les fichiers . i ni sont organisés en sections, comme décrit ci-dessous. Pour les détails, voir les sous-
sections ci-dessous.

[ Li sten]

La section [ Li st en] définit les parameétres de connexion HTTP. Vous pouvez définir de multiples sections
[ Li st en] . Chaque section [ Li st en] doit commencer par Li st en (par ex., [ Li stenSSL] . Les paramétres
disponibles sont recensés ci-dessous.

active

host

por t

host nane

max_reques
t _body_siz
e

(En option) Active ou désactive la section [ Li st en] actuelle. Les valeurs valides sont 0
(désactivé) et 1 (active). Par exemple, act i ve=1 signifie que les connexions HTTP sont
activées.

Spécifie l'adresse de liaison de réseau de FlowForce (Web) Sener (ex., 127. 0. 0. 1). Il peut
s'agir d'une adresse IPv4 ou IPV6. Utiliser 0. 0. 0. 0 pour écouter sur toutes les interfaces. Pour
se limiter a un acceés local uniquement, utiliser 127. 0. 0. 1.

Spécifie le port sur lequel FlowForce (Web) Sener écoutera. Assurez-vous de spécifier le port
qui n'est pas encore utilisé.

Si l'adresse de liaison (interface) est non-locale, vous dewez éventuellement configurer le pare-
feu du systéme d'exploitation afin d'activer l'acces par le biais du port désigné.

Le champ Nom d'héte, s’il est non-vide, définit un nom d’h6te fixe qui est utilisé pour la liaison.
Il définit le nom de I'appareil exécuté sur FlowForce Web Sener, et d’autres appareils dans le
réseau utiliserait ce nom pour s’y connecter. FlowForce détecte automatiqguement le nom
d’hote approprié a utiliser. Si vous définissez ce champ de maniére explicite, la détection
automatique sera contournée. Dépendant de la configuration de réseau dans votre
organisation, vous pourrez awoir besoin d'utiliser une valeur telle que sonehost ou

sonmehost . exanpl e. or g.

Le nom d’hdte associé a une liaison est utilisé pour SSL (wir Activer SSL pour FlowForce
Sener/ Web Server@) et par Altova SeniceController sur Windows. Si SSL est activé, le nom
d’h6te doit correspondre a la propriété Common Name du certificat.

* Altova ServiceController est une application qui vous permet de lancer, arréter et configurer
les services d’Altova sur les systéemes Windows.

Cette option vous permet de spécifier la taille maximum, en bytes, des requétes HTTP a
FlowForce Server/Web Senver (par ex., max_r equest _body_si ze= 500000000). La limite par
défaut se situe autour de 100 MO (100,000,000 bytes). Dans les situations suivantes, vous
dewez définir cette option explicitement :
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1. Siwous appelez des senices FlowForce Web exposés en tant que taches et que le
corps de requéte HTTP est plus grand que la limite par défaut.

2. Siwus déployez des mappages de MapForce vers FlowForce Sener et que les
fichiers d'entrée sont plus grands que la limite par défaut.

Dans le premier cas, l'option doit uniqguement étre définie dans le fichier f | owf or ce. i ni . Dans
le deuxiéme cas, l'option doit étre définie dans les deux fichiers fl owforce.ini et
fl owforceweb.ini.

[ Li st enSSL]

Cette section wous permet de configurer des paramétres de connexion HTTPS chiffrés. Outre tous les
parameétres recensés dans la section [ Li st en] ci-dessus, la section [ Li st enSSL] a aussi les paramétres ssl
qui peuvent étre utilisés pour permettre une prise en charge SSL. Les valeurs valides sont 0 (désactivé) et 1
(activé). Si wous activez SSL, la section [ SSL] est requise (voir ci-dessous).

[ SSL]

La section [ SSL] définit les paramétres de connexion SSL/HTTPS. Cette section est requise si I'interface
HTTPS est active (voir [ListenSSL] ci-dessus). Les parametres disponibles sont recensés ci-dessous.

certifica Spécifie le chemin absolu vers le fichier de certificat dans le format PEM.
te

private_k Spécifie le chemin absolu vers le fichier de clé privée dans le format PEM.
ey

certifica (En option) Le chemin vers le fichier de chaine de certificat.
te_chain

[ FI owFor ce]

La section [ Fl owFor ce] s’applique uniquement & FlowForce Web Server (f | owf or ceweb. i ni ). Cette section
wous permet de configurer les paramétres de connexion entre FlowForce Web Sener et FlowForce Sener.
Cette section doit correspondre a la section [ Li st en] dans fl owf orce. i ni . Les paramétres disponibles sont
décrits ci-dessous.

host Spécifie I'adresse IP ou le nom d'héte de FlowForce Sener. Si FlowForce Server n'est pas lié a
toutes les interfaces, cette valeur doit étre la méme que celle dans la section [ Li st en] de
fl owforce.ini ; sinon, la valeur du parameétre host sera 127. 0. 0. 1. Si SSL est activé, cette
valeur doit correspondre a la propriété Common Name du certificat configuré dans la section
[SSL] deflowforce.ini.

port Spécifie le port TCP sur lequel FlowForce Server dewa se connecter a FlowForce Sener. Cette
valeur doit étre la méme que celle dans la section correspondante [ Li st en] ou la section de
[Li stenSSL] fl owforce.ini. SiSSL est activé sur ce port, I'héte et hostname (ou juste
I'h6te si le nom d’hdte n'est pas présent) doit correspondre a la propriété Common Name du
certificat configuré dans la section [ SSL] de f| owf orce. i ni .
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host nane

certifica
te

ssl

S'il est non-vide, ce champ défini un nom d'héte fixé qui est utilisé par d'autres machines sur le
réseau pour se connecter aux taches FlowForce exposées en tant que senices web® . vous
devrez éventuellement utiliser une valeur de type sonehost ou sonehost . exanpl e. or g, selon
la configuration du réseau dans votre organisation.

Le nom d’héte est aussi utilisé par Altova ServiceController*. Si vous ne définissez pas le nom
d'héte, FlowForce détectera automatiqguement le premier nom d'hote approprié a utiliser par
Altova SeniceController.

Si le nom d’héte est configuré, l'interface FlowForce Web peut afficher des liens cliquables
pour naviguer vers des taches exposées en tant que senices Web, y compris des liens dans la
section Déclencheurs et senices actifs € de la page d'accueil. Aussi, le bouton Appeler
Service Web devient disponible dans la section Senice de la page de configuration de la
tache. Cette touche wus permet d’appeler un senice Web dans une nouwelle fenétre de
navigateur.

* Altova ServiceController est une application qui vous permet de lancer, arréter et configurer
les services d’Altova sur les systéemes Windows.

(en option) Spécifie le certificat de seneur qui sera accepté par FlowForce Sener. Si aucun
certificat n'est attribué, les certificats CA racine du systéme seront utilisés pour \Erifier le
certificat de seneur. Si présent, cette valeur doit correspondre au certificat que FlowForce
Senver utilise (celui dans le fichier f | owf or ce. i ni).

(en option) Active la prise en charge SSL pour la connexion entre FlowForce Web Senver et
FlowForce Server. Les valeurs valides sont 0 (désactivé) et 1 (activé).

[ FI owFor ceVeb]
Cette section s’applique uniquement a FlowForce Web Server (le fichier f | owf or ceweb. i ni ).

ti mezone

Spécifie le fuseau horaire par défaut de FlowForce Web Sener (par ex.,
ti mezone=Eur ope/ Ber |l i n). Vous pouvez aussi configurer le fuseau horaire par défaut dans

les Parameétres de la page d’administration.

[ Mast er] (Advanced Edition)
Cette section s’applique uniquement au fichier f | owf or ce. i ni . Elle est pertinente lorsque plusieurs instances

de FlowForce Sener sont exécutées dans un cluster, et l'instance actuelle est l'instance maitre (voir Cluster @

).

active

191

Active une connexion chiffrée dans cette instance maitre. Les valeurs valides sont 0 (désactivé)
et 1 (activé).
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bi ndi ng Spécifie 'adresse de liaison de l'instance FlowForce Server maitre. Utiliser 0. 0. 0. 0 pour
addr ess écouter sur toutes les interfaces.
port Le port sur lequel cette instance maitre écoute les requétes depuis les instances travailleur.

Les connexions chiffrées entre FFS et FFW

Pour permettre les connexions chiffrées entre FlowForce Server et FlowForce Web Server, vous devez
configurer f | owf orce. i ni et fl owf or ceweb. i ni tel qu'affiché ci-dessous.

fl owf orce. i ni

[ Li st enSSL]

active=1

ssl =1

host =0.0.0.0

port =4647

host nane=ser ver. ny. domai n. com

[ SSL]

certificate=C \secure\flowforce.crt
private_key=C \secure\fl owf orce. key
certificate_chain=

La valeur du port 4647 se référe au port par défaut pour les connexions chiffrées. Les chemins dans le point de
section [SSL] vers les emplacements du certificat et la clé privée pour FlowForce Sener.

f 1 owf or ceweb. i ni

[ FI owFor ce]

host =127.0.0.1

port =4647

ssl =1

certificate=C \secure\flowforce.crt

L’héte dans ce cas est 127. 0. 0. 1 car la communication entre FFS et FFW est locale. Le port doit pointer vers
le port la ou FFS accepte les connexions chiffrées (4647, par défaut. Le paramétre certifi cat se réfere au
chemin local au fichier de certificat FFS (ou le chemin vers le certificat commun de FFS et FFW si les deux
utilisent le méme).
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2.4 Taches administratives

Les taches administratives comprennent les procédures suivantes :

e Créer et configurer les utilisateurs et roles @
e Configurer les paramétres de base (le fuseau horaire par défaut, les parametres pour la
fonction / syst enl nai | / send | le senice de répertoire et les parametres de journalisation)

e Sauwvegarder, restaurer, migrer les données
¢ Rewir la page de configuration (au cas ou vous avez besoin de changer des ports, activer SSL, etc.)

e Localisation de FlowForce Sener

Les procédures administratives sont des tadches on-demand que wous pouvez exécuter quand nécessaire.

Réviser la page de configuration
Au cas ou wus avez besoin de rewoir la page de configuration, par exemple, pour changer les ports, activer

SSL, ou configurer une nouvelle instance de serveur, vous pouvez faire ceci a tout moment. Pour plus
d’'information, voir les instructions correspondant a votre systéme d’exploitation :

e Accéder a la page de configuration sur Windowsea
e Accéder a la page de configuration sur Linux

e Accéder a la page de configuration sur macOS

2.4.1 Définir des utilisateurs et des roles

Un compte utilisateur est défini par un nom de connexion et mot de passe et a un ensemble de droits d’acces
y associés. L'acceés des utilisateurs de FlowForce Server & des fins administratives ou comme utilisateurs
finaux.

Les droits d'accés sont déterminés par les privileges que I'utilisateur se wit attribué. Un utilisateur recoit des
privileges de la maniere suivante : (i) des privileges hérités des roles dont I'utilisateur est membre et (ii) les
privileges attribués directement par I'utilisateur. Un réle est défini par un ensemble de privileges. Un role se woit
assigné des privileges directement et/ou hérite des priviléges d’'un autre réle dont il est membre. Les privileges
eux-mémes sont des droits d'acces aux différentes fonctions et senices administratifs de FlowForce Senver.
Des exemples de privileges sont les suivants : le droit d’écraser les paramétres de sécurité, définir un propre
mot de passe de I'utilisateur, d'arréter toutes les taches.

A travers I'utilisation de réles, les privileges d'utilisateur peuvent étre définis de maniére hiérarchique. Par
exemple, le rble Si npl eAdni n a un privilége Arréter toutes les taches. Si AdvancedAdni n est un membre de

Si nmpl eAdni n, AdvancedAdni n hérite le droit d’arréter toute tache, indépendamment de I'utilisateur qui a créé
cette tache, et pourrait se woir attribué le privilege Maintenir les utilisateurs, les rbles et les privileges. La chaine
hiérarchique peut ensuite étre davantage élargie.

A propos des utilisateurs

Les utilisateurs sont les personnes qui s'enregistrent sur FlowForce Server pour créer et suneiller les taches,
déployer les mappages de MapForce et les transformations de StyleVision, et pour configurer divers
parametres. Les actions disponibles aux utilisateurs dans FlowForce Server dépendent des éléments suivants :

e Les permissions et privileges atrribuées aux utilisaeurs
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e Les permissions et les privileges attribués a tous les roles dont les utilisateurs sont membres.
Deux utilisateurs spéciaux sont prédéfinis :

e L'utilisateur r aci ne est I'utilisateur administrateur initial. Par défaut, il détient toutes les permissions et
les privileges disponibles dans le systéme. Sa combinaison de nom-mot de passe initial est r oot -
root . Les mots de passe peuvent étre modifiés a tout moment.

e Le compte anonyne est pour les utilisateurs anonymes qui accédent les senices exposés via
I'interface de senice HTTP (wir Taches comme Senvices Web). Il ne peut pas étre utilisé pour se
connecter a I'lU Web, et il n’a pas de mot de passe initial.

Pour plus d’information sur comment créer, éditer, importer et supprimer des utilisateurs, voir Utilisateurs .

A propos des rdles

Un role définit un ensemble de privileges et permissions. Il peut étre assigné a un autre réle ou a un utilisateur.
Les privileges d'un réle deviennent automatiquement des privileges de tout autre réle ou tout autre utilisateur
dont le réle est assigné. Un utilisateur peut étre assigné a tout nombre de roles. En guise de résultat, un
utilisateur aura les privileges définis dans les multiples réles assignés.

Notez que les privileges sont globaux, alors que des permissions sont définies par conteneur.
Les rbles suivants sont prédéfinis :
e Lerble aut henti cat ed est automatiquement assigné a chaque utilisateur a I'exception du compte
anonynous.

e Lerble all est automatiquement assigné a chaque utilisateur y compris I'utilisateur anonynous.

Pour plus d’information sur comment créer, éditer, importer et supprimer des réles, voir Roles @

A propos des privileges

Un privilege est une activité qu’un utilisateur a le droit d’exécuter (par ex., définir un mot de passe, lire des
utilisateurs et des réles, arréter toute tache, etc.). Un utilisateur peut se wir assigné zéro sur tous les
privileges disponibles. Il est recommandé d'assigner des priviléges via les réles au lieu d'assigner des privileges
directement a des utilisateurs. L'attribution de privileges et de rbles a un utilisateur est effectué par un
utilisateur qui s’est wi attribuer ce privilége. A l'origine, I'utilisateur r aci ne détient ce privilege.

Héritage
Vous pouvez attribuer des privileges directement a un utilisateur (par ex., Eaethia A onso) ou a un réle

particulier (par ex. 2 \ar ket i ng Manager). Il est recommandé d’attribuer des privileges aux réles plutét qu'a
des utilisateurs individuels, car ils simplifient la maintenance et la gestion des privileges sur le long terme.

Vous pouvez modéliser la hiérarchie de votre organisation dans FlowForce Server en attribuant des roles a
d'autres réles. Le diagramme ci-dessous illustre un exemple d'organisation pour lequel trois réles et un

utilisateur ont été définis. Le role 4 Enpl oyees contient un role appelé & \or ket i ng Departnent. Ceci
signifie que les privileges et permissions attribués au réle & Enpl oyees seront automatiquement hérités par
les utilisateurs appartenant au rble 2 \arketi ng Depart nent.

Le role & Mar ket i ng Depart nent contient le role a Mar ket i ng Manager . Dans ce cas, le role &
Mar ket i ng Manager héritera de tous les privileges des roles '-;EI\/arketi ng Departnent et 2 Enpl oyees. Un
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utilisateur appelé & A ethia Al onso est le manager marketing, et elle s’est we attribuer le role de 2
Mar ket i ng Manager . Ceci implique qu’elle héritera tous les privileges depuis les rdles plus larges.

&

Assigner un privilége

Pour assigner un privilege a l'utilisateur ou au réle, cliquez sur un utilisateur ou un réle d'intérét dans I'onglet
Utilisateurs ou Réles (page d’administration), respectivement, et sélectionnez le/s privilege(s) que vous
souhaitez assigner. Les privileges disponibles sont résumés dans la table ci-dessous.

Définir les
gueues
d'exécution

Conserver
cluster

Conserver les
parameétres
globaux

Gérer les
utilisateurs, les
rbles et les
privileges

Ignorer sécurité

Ce privilege permet de créer et maintenir les queues d'exécution des taches. Cela inclut
aussi les queues locales de la tache et des queues externes définies en-dehors de la
tache. Les queues externes sont utilisées en conjonction avec I'exécution distribuée &

Ce privilege accorde des droits pour réaliser des actions permettant de gérer de multiples
instances de FlowForce Server comme cluster. Par exemple, un utilisateur requiert ce
privilege de conwertir I'instance du senvice actuel de FlowForce Server en un travailleur.
Pour les détails, voir Clusters €.

Ce privilege autorise de modifier les paramétres globaux de FlowForce Server (paramétres
du fuseau horaire et du seneur mail) sur la page des Paramétres. Il s'agit d'un privilege
administratif et il ne dewait étre accordé qu'aux administrateurs de FlowForce Server.

Ce privilege accorde des droits pour ajouter, éditer et supprimer les données suivantes :
utilisateurs, roles, priviléges et mots de passe. Il s'agit d'un privilege administratif et il ne
dewrait étre accordé qu'aux administrateurs de FlowForce Sener. Par défaut, seul
l'utilisateur r oot posséde ce privilege.

Les utilisateurs possédant ce privilege peuvent changer de permissions de conteneur
sans awir de permission write Cela permet aux administrateurs FlowForce Senver de
récupérer l'accés aux ressources rendues inaccessibles par accident. Il s'agit d'un
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Lire utilisateurs
et rbles

Extraire des
données
sensibles

Définir votre
propre mot de
passe

Arréter toutes
les taches

Afficher journal
non filtré

privilege administratif et il ne dewait étre accordé qu'aux seuls administrateurs FlowForce
Sener. Par défaut, seul l'utilisateur r oot possede ce privilege.

Par défaut, les utilisateurs peuvent uniqguement voir leur propre compte d'utilisateur et les
roles dont ils sont membres. Lorsque ce privilege est attribué aux utilisateurs, les
utilisateurs peuvent wvoir tous les utilisateurs et roles existants. Par défaut, seul l'utilisateur
r oot posséde ce privilege.

Par défaut, seul l'utilisateur r oot posséde ce privilege.

Ce privilege permet de modifier le mot de passe. Le mot de passe des utilisateurs ne
disposant pas de ce privilege doit étre configuré par un administrateur FlowForce Senver.
Par défaut, le r6le aut hent i cat ed a ce privilege, ce qui signifie que chaque compte
utilisateur, & I'exception de anonynous, ont également ce privilege.

Ce privilege accorde le droit d'interrompre toute tache FlowForce Server en cours, quel
que soit l'utilisateur qui I'a créé.

Par défaut, les utilisateurs peuvent voir leurs entrées journal liées aux configurations
auxquels ils ont un accés de lecture. Les utilisateurs avec ce privilege peuvent lire toutes
les entrées de journal, y compris celles qui ne sont pas associées a une configuration
spécifique. Par défaut, seul l'utilisateur r oot possede ce privilege.

L’'onglet Administration | Rapports | Rapport des priviléges fournit une liste de tous les privileges, avec

chaque privilege étant recensé ensemble avec tous les utilisateurs/roles qui ont ce privilege.

2.4.2 Backup, Récupération de données et Migration

Cette section expligue comment réaliser un backup dans FlowForce Server, restaurer les données et copier les
données de FlowForce Server d’'un ancien répertoire des données d'instance ©.

2.4.2.1 Sauvegarde

Ce chapitre expligue comment sauvegarder les données dans FlowForce Server. Il existe deux possibles

options :

e Depuis l'interface d’administration Web. Ce type de sauvegarde inclut uniquement des données de
configuration : taches, identifiants, mappages MapForce déployés et transformations StyleVision,
ressources, certificats AS2, partenaires AS2 . Il ne comprend pas les paramétres d'application ou les
utilisateurs. Tout utilisateur FlowForce Server peut importer et exporter des données de configuration si
leurs permissions dans I'objectif respectif le permet.
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e Sauwvegarde administrative du répertoire de données d’application. Cette approche nécessite I'accés au
répertoire des données dinstance ® de FlowForce Sener sur I'appareil dans lequel FlowForce Server
est installé. Le répertoire des données d'application inclut toutes les données du point précédent ainsi
que les utilisateurs et roles, y compris les utilisateurs et réles importés depuis un Senice de
répertoire, tel que Active Directory. Le répertoire des données d’application inclut également des
parameétres au niveau de I'application, tels que les paramétres e-mail ou de serveur LDAP, les
politigues de mot de passe, les paramétres de clusters

Note : ce théme ne couwe pas la sauvegarde et la récupération de données externes a FlowForce Sener,
telles que les fichiers ou répertoires qui sont « input/output » aux taches, des ressources FlowForce
ou des bases de données file-based. Vous dewez sauvegarder ces données séparément. Il est
recommandé de garder tous ces types de données externes (si possible) dans le méme répertoire
pour une sauvegarde et un entretien plus simples.

Conseils utiles
Dans le cas ou wus souhaitez migrer les données vers un nouvel appareil dans le futur ou les restaurer depuis
un backup, les conseils ci-dessous vous aideront a reporter les données plus facilement :

e |l est recommandé de configurer LicenseSener pour avoir un deuxieme serveur de recours. Pour les
détails, wir la documentation du LicenseServer (https://www.altova.com/fr/documentation).

e |l est recommandé que toutes les taches utilisent des identifiants standalone (pas inline). Si vous
utilisez des identifiants locaux (inline) dans les taches, toutes ces taches dewront étre éditées sur un
nouveau serveur afin de faire correspondre les identifiants de I'utilisateur liés a ce systéme
d’exploitation. Par contraste, si vous utilisez des identifiants standalone, vous n'aurez qu’a éditer les
identifiants standalone sur le nouvel appareil de serveur.

e Siwus exécutez des fonctions de mappage déployées depuis MapForce, veuillez utiliser une
référence aux chemins de fichier et de dossier et aux bases de données en utilisant resources & au
lieu d'utiliser des références absolues.

e En alternative de la création et de I'entretien des utilisateurs et des rbles directement dans FlowForce
Sener, wous pourriez utiliser Windows Active Directory ou un autre LDAP Sener prenant en charge
Directory Senices. Pour plus de détails, voir Maodifier les paramétres de Directory Senice®.

Sauvegarde partielle de l'interface d’administration Web

Pour effectuer une sauvegarde des objets sélectionnés, connectez-wous a l'interface d’administration Web de
FIowFor% et utilisez la fonction Exporter fonction. Pour restaurer les données, utiliser la fonction Importer
fonction®.

Note : Vous pouvez importer des données de configuration dans une instance FlowForce Server qui est de la
méme version ou une version plus élevée que celle a partir de laquelle les données ont été exportées.
L'importation données de configuration dans une version antérieure a FlowForce Sener peut
fonctionner mais dewait étre é\vitée.

Sauvegarde de toutes les données d’application FlowForce

La sauvegarde de toutes les données d’'application implique la création d’une copie de la base de données
FlowForce Senver (I NSTANCEDI R@) a un endroit sOr a partir duguel vous pourrez ensduite la restaurer, le cas
échéant. Pour économiser du temps et de I'espace de disque, il faudra que le répertoire | NSTANCEDI R soit
aussi compact que possible. Pour ce faire, vous pouvez suivre les étapes optionnelles suivantes avant de
procéder a la sauvegarde :

1. Archivez les anciens enregistrements log en créant une tache qui exécute la fonction ar chi ve- | og.
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2 Supprimez les anciens enregistrements log en créant une tache qui exécute la fonction t r uncat e-
I og.

3. Supprimer les fichiers non utilisés en créant un tache qui exécute la fonction cl eanup-fil es.

4. Exécuter le programme d’exécution FlowForce Server avec la fonction conpact db <.

Vous pouvez maintenant passer aux étapes de sauvegarde :

1. Arréter les deux senices, FlowForce Sener et FlowForce Web Sener. Dépendant de wotre systéme
d’exploitation, les instructions varient. Pour les détails, voir Configurer FlowForce Server.

2 Créer une copie de | NSTANCEDI R dans un répertoire sir (de préférence sur un appareil ou un disque
différent). Par convention, nous appellerons cette copie | NSTANCEDI R_BACKUP dans les étapes

suivantes (voir restaurer et migration des données %),

Le fichier pri vat e. db dans | NSTANCED! R contient des informations sensibles, telles que les mots de passe et
clés privées. Veuillez vous assurer que la sauvegarde est stockée dans un endroit sdr.

2.4.2.2 Récupération de données et migration

Ce chapitre expligue comment récupérer les données dans FlowForce Sener. Il fournit aussi des informations
sur la migration de données, qui permet de copier les données de FlowForce Server de I'ancien répertoire des
données d'instance®. si nécessaire, il met également a niveau la base de données FlowForce a la derniére
version. La commandeni gr at edb ", qui est utilisée pour migrer des données, peut étre invoquée a copier des
données d'application d’'un dossier a un autre. Exécuter cette commande peut étre utile quand vous migrez
FlowForce Server vers un nouvel appareil ou quand vous restaurez le répertoire des données d’application
depuis un backup.

Si wous ne devez que m.ettre a jour la version de la base de données de FlowForce a la derniére version, il suffit
b &=

d’exécuter upgr aded

Restauration des données

Si | NSTANCEDI RDATADI R_BACKUP (qui est la copie de | NSTANCEDI R@) est de la méme \ersion et sur le méme
appareil gue FlowForce Server actuellement en marche, vous pouvez le restaurer comme suit :

1. Si les senices FlowForce Server sont en cours, arrétez-les.

2 Renommez | NSTANCEDI R, par exemple en t enp_dat a.

3. Copiez | NSTANCEDI R_BACKUP vers | NSTANCEDI R.

4. Lancez les deux senices, FlowForce Web Server et FlowForce Server.

Vous pouvez aussi restaurer des sauvegardes qui proviennent d’'un autre appareil et qui ont éventuellement une
version de base de données plus ancienne. Les étapes ci-dessous peuvent étre utiles, par exemple, si vous
souhaitez migrer les données FlowForce vers un nouveau senveur, ou si une défaillance de matériel s'est
produite.

Notez que wous pouvez restaurer des données sur un appareil qui exécute le méme systéme d’exploitation ou
un systeme d’'exploitation différent. Dans le dernier cas, veuillez noter que tous les chemins utilisés dans les
taches peuvent ne pas étre valides sur le nouveau systéme d’exploitation, dans quel cas, ils dewont étre mis a
jour manuellement. De maniére importante, les identifiants qui sont liés aux comptes d'utilisateur du systéme
d'exploitation, c’est-a-dire des identifiants pour lesquels I'option Permettre l'usage pour I'exécution de la tache
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est activée, peuvent ne plus étre valides sur une nouwelle machine, dans lequel cas ils dewont étre mis a jour
manuellement..

Pour restaurer des données dans une nouwelle installation ou version FlowForce Sener , suivez les instructions
suivantes ci-dessous :

1. Installer FlowForce Sener et un des seneurs suivants, le cas échéant : MapForce Senver, StyleVision
Server et RaptorXML Sener. Si vous souhaitez installer LicenseSener également, vous pouvez le
sélectionner en tant que partie intégrante de I'installation (Windows uniquement). Sur d’autres
plateformes, vous dewez installer LicenseServer séparément.

2. Se connecter sur l'interface administration Web de LicenseSenver et désenregistrer tous les produits
de I'ancien appareil. Enregistrer tous les produits depuis le nouvel appareil avec LicenseSener. Cette
étape peut aussi étre effectuée aprés la migration.

3. Siles senices FlowForce Server sont en cours, arrétez-les.

Renommez | NSTANCEDI R, par exemple en t enp_dat a.

5. Exécutez la commande ni gr at edb en fournissant | NSTANCEDI R en tant que - - dat adi r et
DATADI R_BACKUP en tant que - - ol ddat adi r (voir exemples ci-dessous).

Ea

Windows

FI owFor ceSer ver mi grat edb
--dat adi r=C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024\ dat a
--ol ddat adi r=C: \ t r ansf er\ backup_dat a

CentOS

sudo ./fl owf orceserver mgratedb
--dat adi r=/var/ opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
- - ol ddat at di r =/ home/ chang/ backups/ dat a

6. Démarrez (dans cet ordre) les senices FlowForce Server et FlowForce Web Sener.

Migration de données
Cette sous-section fournit des informations sur la migration des données sur Windows, Linux et macOS.

Windows

Sur Windows, wus ne devez généralement pas migrer les données de configuration manuellement. Quand
wous installez une nouwelle version majeure de FlowForce Senver, et qu'une version précédente majeure est déja
installée, I'assistant d'installation vous invite a migrer les données de configuration.

Si vous devez migrer les données de configuration manuellement, suivez les instructions ci-dessous :

1. Assurez-wus que Altova SeniceController est exécuté dans I'espace de notification du systéme.

Autrement, lancez € Altova SeniceController.

Arretez © |e senice de FlowForce Senver et le senice de FlowForce Web Sener.

3. Supprimez le dossier des données de FlowForce Server installé par I'assistant d’installation 2024.

4. A linvte de commandes, exécutez I'exécutable de FlowForce avec la commande i gr at edb@, par
exemple :

N

"C \Program Fi | es(x86)\ Al t ova\ Fl owFor ceSer ver 2024\ bi n\ Fl owFor ceSer ver . exe" m gr at edb
--dat adi r=C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024\ dat a
- - ol ddat adi r =C: \ Pr ogr anDat a\ Al t ova\ Fl owFor ceSer ver 2022\ dat a
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5. Lancez@ les senices de FlowForce Server Web et FlowForce Senser.

Linux
Avant de migrer les données sur Linux, suivez les étapes suivantes :

1. Désinstallez ® |a version précédente de FlowForce Sener. Notez que la désinstallation ne supprime
pas le répertoire des données d'application. Pour plus d’information, woir Chemins importants <. Le
chemin ers le répertoire des données d’application dépend de la version majeure de FlowForce Server
(par exerge, / var/ opt / Fl owFor ceSer ver 2022).

2. Installez FlowForce Server 2024. Ceci crée un nouveau répertoire de données d'application avec les
données de configuration par défaut (par exemple, / var / opt / Fl owFor ceSer ver 2024).

Pour migrer des données dans 2024/ FlowForce Server , suivez les instructions suivantes ci-dessous :
1. Arrétez le senice de FlowForce Web Sener s’il est exécuté :
sudo systenct| stop fl owf or cewebserver
2. Arrétez le senice de FlowForce Sener s’il est exécuté. Utilisez la méme commande que ci-dessus
mais remplacez f | owf or cewebser ver par f | owf or ceser ver.
3. Supprimez ou renommer le NOUVEAU répertoire de données créé pendant I'installation :

sudo rm-rf /var/opt/ A toval Fl owFor ceServer 2024/ dat a

4. Migrez les données EXISTANTES en exécutant la commande ni gr at edh € disponible dans
I'interface de ligne de commande de FlowForce Server. Par exemple :

sudo /opt/ Al toval/ Fl owFor ceSer ver 2024/ bi n/ f| owf or ceserver mi grat edb
--ol ddat adi r=/ var/ opt/ Al t ova/ Fl owFor ceSer ver 2022/ dat a
--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a

5. Lancez le senice de FlowForce Web Sener :
sudo systenct!l start flowf orcewebserver

6. Lancez le senice de FlowForce Sener. Utilisez la méme commande que ci-dessus mais remplacez
f1 owf or cewebser ver par f| owf or ceserver.

macOS
Notez les exigences préalables suivantes :

e FlowForce Server 2024 doit étre installé (voir Installation sur macOS ).

e Réalisez la migration des données en tant qu'utilisateur avec des privileges adminstratifs (root).
Pour migrer des données dans 2024 FlowForce Sener , suivez les instructions suivantes ci-dessous :

1. Arrétez le senice de FlowForce Server :

sudo | aunchct| unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owm~or ceVeebSer ver . pl i st
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2.4.3

Arrétez le senice de FlowForce Web Sener :

sudo launchct!l unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWebSer ver . pli st
Supprimez ou renommer le répertoire de données qui a été créé pendant I'installation :

sudo rm-rf /var/ Al tova/ Fl onmFor ceServer 2024/ dat a

Exécutez la commande m gr at edb €D -

sudo /usr/ 1l ocal / Al toval/ Fl owFor ceServer 2024/ bi n/ Fl owFor ceServer m gr at edb
--ol ddat adi r =/ var/ Al t ova/ Fl owFor ceSer ver 2022/ dat a
--datadi r=/var/ Al t oval/ Fl owFor ceSer ver 2024/ dat a

Lancez le senice de FlowForce Senver :
sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWebSer ver . pli st
Lancez le senice de FlowForce Web Server :

sudo | aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owm~or ceWebSer ver . pl i st

Localize FlowForce Server

FlowForce Server est déliwé avec la prise en charge des langues suivantes : anglais, francais, allemand,
espagnol et japonais. Pour définir une de ces langues en tant que langue par défaut, utiliser la commande
set def | ang de FlowForce Server. Pour créer une version localisée de de FlowForce Sener dans une
langue différente, suivez les instructions ci-dessous :

1.

2.

Générer un fichier XML contenant les strings de ressource, en utilisant la commande
exportresourcestrings L3

Traduire les strings de ressource dans la langue cible. Les strings de ressource sont les contenus des
éléments <st ri ng> dans le fichier XML. Ne pas traduire les variables dans les accolades comme
{option} ou {product}.

Contactez Altova Support pour générer un fichier DLL localisé a partir de votre fichier XML traduit.
Aprés awoir recu votre fichier DLL localisé de Altova Support, enregistrez le fichier DLL dans le dossier

I NSTALLDI R%=\ bi n. Votre fichier DLL aura un nom dans le format suivant :

Fl owFor ceSer ver 2024 _| c. dl | . La partie _I ¢ du nom contient le code de langue. Par exemple, dans
Fl owFor ceSer ver 2024_de. dl |, la partie de est le code de langue pour I'allemand (Deutsch).
Exécuter la commande set def | ang@ pour configurer votre fichier DLL localisé en tant que I'appli
FlowForce Server a utiliser. Utiliser le code de langue qui fait partie du nom de DLL en tant
gu'argument de la commande set def | ang.
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3 Référence IU Web

L’interface d’administration de FlowForce Sener vous permet d’administrer le serveur et configurer les taches.

Se connecter sur FlowForce Server

Pour gérer FlowForce Server (créer taches, ajouter utilisateurs, etc.), vous devez vous connecter a l'interface
d’administration Web. Avant de vous connecter, assurez-vous que LicenseServer et FlowForce Server sont
exeécutes.

Accéder a la page de connexion
Vous pouvez accéder a l'interface d’administration Web a I'adresse et au port HTTP(S) configurés (par ex.,

http://1 ocal host: 8082) ou par le SeniceController d’Altova. SeniceController est une application qui vous
permet de lancer, arréter et configurer les senices d’Altova sur les systéemes Windows.

Pour accéder a la page de connexion par le biais du SeniceController d’Altova, cliquez sur I'icéne
ServiceController dans la barre d'état systéme, passez au dessus de Altova FlowForce Web dans le menu
qui apparait ( la capture d'écran ci-dessous), puis sélectionnez Manage depuis le sous-menu de FlowForce
Web. Cliquez sur Manage ouwe la page de connexion ol vous pouvez saisir ws identifiants (voir les sous-
sections ci-dessous pour les détails).

E2 Altova DiffDog Server 2023 rel, 2 C
K3 Altova FlowForce 2024 rel, 2 C
Setup |ﬂ Altova FlowForce Web 2024 rel, 2 C
K:_Manage tj ﬁ Altova Licenseserver 3.9 L4
i »
Start service E Altova MobileTogether Server
T e =M Altova RaptorkML Server 2023 rel. 2 r
2 Altova RaptorXML+XEBRL Server 2023 *
Exit Altova ServiceController
Run Altova ServiceController at startup

714y DEu x6PmM B

Connexion avec nom utilisateur/mot de passe par défaut

Par défaut, aprés une nouvelle installation de FlowForce Sener, vous pouvez wous connecter avec le nhom
d'utilisateur r oot et le mot de passe r oot (capture d’écran ci-dessous) Pour des raisons de sécurité, s‘assurer
de modifier le mot de passe root par défaut immédiatement apres la premiére connexion sur FlowForce Server.
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Se connecter

Connexion & : 127.0.0.1:4646 & online

|dentifiant : root

Mot de passe : |ssee

Se connecter

Connexion comme utilisateur domaine

Si l'authentification avec un fournisseur de Directory Senice @™ (comme Active Directory) est configurée, les

utilisateurs de domaine peuvent aussi se connecter sur FlowForce. Dans ce cas, la page de connexion
comprend une liste déroulante supplémentaire dans laquelle vous pouvez choisir a domaine(capture d’écran ci-
dessous). Pour utiliser l'authentification HTTP au lieu de l'authentification Directory Senice, choisir Directement
depuis la liste déroulante Connexion.

Se connecter

Connexion a : 127.0.0.1:4646 » online

|dentifiant : domain-user01

Mot de passe : |(esesssssene

Connexion : |DDmain: kg.bole.com (kg) o

Se connecter

Les clients qui accédent aux senices Web exposés par FlowForce Sener (généralement sous une URL
http://1 ocal host: 4646/ servi ce/ SomeSer vi ce) peuvent aussi utiliser l'authentification Active Directory en
guise d'alternative a l'authentification HTTP. Pour qu'une authentification Active Directory soit possible, le nom
d'utilisateur doit étre préfixé par NT/ et doit inclure le nom du domaine, par exemple

NT/ j ohn. doe@ry. domai n. com wir aussi Exposer des taches en tant que Services Web. Voir aussi taches en

tant que senices Web.
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Authentication Required >

0 http://127.0.0.1:4646 is requesting your username and password. The site says: “Altova FlowForce”

User Mame: | MT/jehn.dee@my.domain.com |

Paszword: | I |

Ok Cancel

Apercu de I'lU Web

Les pages suivantes sont disponibles sur I'interface d'administration Web :

Accueil
Configuration
Log
Administration
Aide

Note : L'accés aux ressources et aux actions disponibles depuis l'interface d'administration Web est géré par
un mécanisme de contrdle d'acces. Cela signifie que vous pouvez accéder et modifier les données de
configuration tant que vos permissions attribuées le permettent. De méme, wous pouvez effectuer des
actions (et consulter les items de menu correspondants) si vous avez obtenu le privilege
correspondant.

Note sur les navigateurs
Nous recommandons I'utilisation de FlowForce Sener avec les navigateurs suivants : Chrome, Edge et Firefox.

Si wous rencontrez des problémes avec wotre navigateur, tentez de le mettre a jour a la derniére version.

Accueil
Dés que wous wous connectez a I'lU Web, wus verrez la page d'accueil. Cette page affiche les derniéres
statistiques et graphiques . la liste de taches en cours ¥ et la liste de minuteurs actifs

Configuration
La page de configuration affiche les conteneurs, taches, identifiants et les fonctions de FlowForce actuellement

définis. Pour voir les contenus et les informations supplémentaires concernant tout objet, cliquez sur
I’enregistrement correspondant.

Les conteneurs suivants sont disponibles par défaut :

e /public
e /system
e /Raptor XM (si vous avez une licence pour RaptorXML Server)

Pour plus d’informations sur les conteneurs, voir Apercu des conteneurs 1053 Depuis la page de configuration,
wous pouvez également gérer les conteneurs, les taches, les identifiants et les fonctions, ainsi que définir les
permissions sur les conteneurs a condition d’avoir les droits d'accés pertinents.
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Journal

Ouwvre la page d'affichage du '|oumal qui affiche des saisies de journal, y compris les messages liés aux
taches et au seneur.

Administration
La page Administration vous permet d’exécuter des actions liées a la configuration du seneur et a la gestion de
I'utilisateur. La page Administration comprend les onglets suivants :

Note :

Aide

Utilisateurs : Vous permet de configurer et gérer les comptes utilisateur @
Roles : Vous permet de créer, supprimer et maintenir les réles. Pour plus d’information, voir Roles @

Politiques de mot de passe : Vous permet de définir les régles de complexité du mot de passe<¥.
Rapports : Vous permet de wvoir les rapports sur les privileges d’utilisateurs attribués.

Parameétres : Vous permet de définir le fuseau horaire par défaut, le serveur mail, et les paramétres qui
wous permettent d'intégrer FlowForce Sener avec Active Directory ou un serveur conforme a LDAP.
Pour plus dinformations, voir Paramétres @

Cluster : Vous permet de diffuser I'exécution de taches sur de multiples instances de FlowForce
Server (Advanced Edition). Pour les détails, wir Configurer Clusters @

les clusters inter-systémes ne sont pas pris en charge, ce qui signifie qu’une connexion travailleur-
malitre ne peut pas étre établie entre les différentes plateformes OS (par ex., entre Linux et Windows).

Ouwvre la documentation de FlowForce Sernver dans un onglet de navigateur séparé ou une fenétre.
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3.1 Home

La page d'accueil est la page principale qui fournit des informations sur les taches exécutées et en cours, leur
résultat et leurs statuts. Si de multiples instances de FlowForce Server sont configurées pour exécuter un
cluster, wous pouvez suneiller les membres du cluster (Advanced Edition). Pour les détails, voir Info des
membres de cluster @2

Dans cette section
La section est organisée en rubriques suivantes :

e Info de técheala Eage d’accueil
e Statuts de tache

e Statistiques détaillées@

¢ Info de membres du cluster

3.1.1 Info de tache a la page d'accueil

Cette section décrit les données de suneillance de la tache disponibles a la page Accueil. La page Accueil
contient les sections suivantes : Statistiques (Advanced Edition), Running Jobs et Active Timers (voir ci-
dessous).

Statistiques( Advanced Edition)

La section Statistiques de la page Accueil affiche des taches exécutées ces 14 derniers jours, dernieres 24
heures et 60 derniéres minutes. Chacun des graphiques contient des barres colorées conformément au résultat
de I'exécution de la tache : Succes,, échec et interrompu. Lorsque vous déplacez la souris sur une barre
spécifique dans le graphique, une info-bulle apparait avec des informations détaillées sur la période de temps
respective. Par exemple, dans le graphique ci-dessous, I'infobulle indique qu’une instance de tache a été
exécutée avec succes le 27 janvier a 00:00.

Taches exécutées les derniéres 60 minutes
SUCCES échec I
2 20220222 15:1
Bsucces: 0
B échec: 0
1 B interrompu: 2
0
14:30 14:45 15:00 15:15

Pour en sawoir plus sur une piéce d'information particuliere dans un graphique, double-cliquez sur la barre
d'intérét dans un des autres graphiques. Ceci affiche la page du journal, avec le journal préfiltré pour la minute,
I'heure ou le jour en question. Il pourrait y avoir de légéres différences entre les statistiques affichées dans les
graphiques et les détails exacts du journal, tels suivis par le journal de. Pour voir un rapport de statistiques
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détaillé, cliquez sur le lien Afficher plus de statistiques situé sous le premier graphique. Ceci ouwe la page
Statistiques détaillées (o}

Exécuter une tache

La section Exécuter des taches affiche les 10 premiéeres taches actuellement en cours (voir la capture d’écran
ci-dessous).

Taches en cours

ID d'instance Tache Heure d'activation Dernigre action Statut

Afficher toutes les (1) taches, y comprnis celles 1 recemment terminees, 0 celles demarrant et 0 celles
en cours

La section Taches exécutées contient les colonnes suivantes :

e ID dinstance : Lorsqu’une instance de job démarre, une ID unique y est assignée. L'ID d'instance vous
aide a tracer le statut de I'exécution de chaque instance de tache la page Journal. Vous pouvez
cliquer sur I'ID d'instance a l'intérieur de la table. Ceci wous redirige vers la page Journal ou vous
pouvez woir les détails de I'instance de tache sélectionnée. Si wous woulez utiliser I'ID de l'instance de
tache dans une tache (par exemple, pour créer des noms de fichiers uniques), vous pouvez le faire
avec l'aide de la fonction d’expression i nst ance- i D

e Tache : Cette colonne affiche le chemin ou vous pouvez woir la configuration de cette instance de
tache.

e Heure d'activation : Indique la date et I'heure a laquelle I'instance de tache a démarré.

e Derniére action : La date et I'heure du statut de la derniére exécution.

e Statut : Le statut de la tache tel qu'il était lorsque la page a été réinitialisée la derniére fois. Pour en
sawoir plus sur les statuts d’instance de tache, wir Statuts de tache©.

Arréter les taches

Vous pouvez arréter la tache actuellement exécutée a si votre compte utilisateur (ou un des réles dont votre
compte utilisateur est membre) détient le privilege d’arréter toute tache®. Arréter des taches en cours
d’exécution peut entrainer une corruption des données et devrait étre effectué que dans des cas exceptionnels.
Pour annuler une tache d’exécution, suivez les étapes suivantes :

1. Cliguer sur Accueil. Toute tache d’exécution actuellement en cours est affichée dans la section
Téaches d'exécution).

2. Cliquez sur Arréter le tache. FlowForce Serner vous demandera si vous woulez arréter l'instance
d’exécution. Cliquez sur OK.

Arréter l'instance d’exécution peut prendre plusieurs minutes dépendant du type de tache. Pendant cet
intervalle de temps, le statut de tache change en Abandonner ou Avorter apres I'étape N. Dés que I'instance de
tache de I'exécution, le statut change en Abandonné ou Abandonné aprés I'étape N. Si I'instance de tache ne
peut pas encore étre arrétée, cliquez sur Forcer l'arrét de la tache pour forcer I'arrét.

Toutes les taches

Si wous cliquez sur Afficher toutes les taches dans la section Taches exécutées, une nouvelle page
dénommée Taches récentes et en cours s’ouwre (voir la capture d'écran ci-dessous). La table sur cette page
affiche toutes les taches récentes et en cours terminées, y compris les taches échouées. Ces taches sont
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uniguement affichées pour un bref moment (environ 1-2 minutes) une fois leur exécution terminée. Vous pouvez
toujours consulter I'historique complet de chaque instance de tache a la page Journal. Pour plus
d’'informations, voir Journal ™. La page des taches récentes et en cours n'est pas actualisée

automatiquement. Pour obtenir le tout dernier statut de toutes les taches, cliquer sur la touche
(Recharger Grille).

Taches récentes et en cours

._f_:
ID d'instance = Tiche Heure d'activation Derniére action Statut

&

Si de multiples instances de FlowForce Server sont exécutées en tant que cluster, la grille inclut des détails
supplémentaires concernant les membres du cluster exécutant chaque instance de tache ( Advanced Edition).
Pour plus information, woir Suneiller les membres du cluster @

Taches récemment terminées

Pour voir les taches terminées, cliquez sur recemment terminées dans la section Taches en cours
d'exécution (voir la capture d'écran ci-dessous). Les taches restent dans la liste pour 90 secondes.

Taches récentes termineées (afficher toutes les taches réecentes et en cours

ID d'instance * Tiche Hewure d’activation Demniére action Statut

i E public/EsemplesHelloWorld 2021-09-02 11:25:31 2021-09-02 11:25:31 STrTand SV SucDd

| i

Lancer les taches
Pour des taches qui vont dématrrer, cliquez sur démarrant.

Exécuter une tache
Pour wvoir les taches actuellement en cours, cliquez sur en cours.

Minuteurs actifs
La section Minuteurs actifs (voir la capture d'écran ci-dessous) affiche jusqu’'a 10 taches préwes étre
exécutées par le biais des déclencheurs @ .
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Minuteurs actifs

Exécution suivante Tache Infa

3 AT A e ] x - - ’ e ; =7 T RCE
2021-09-02 10:56:0 |8 fpublic/Exemples/Test1 Dédencher (comme dans Europe/Berlin) débuter 8 2021-09-02 10:56:00.

Afficher tous les déclencheurs actifs 5 et services

Afficher déclencheurs et services actifs
Pour woir toute la liste de déclencheurs et senices actifs, cliquez sur Afficher tous les déclencheurs et

services actifs(voir capture d'écran ci-dessus). Ceci ouvre la page Active Triggers and Services qui affiche
la table avec les colonnes suivantes :

e Type : Indique le type de déclencheur®. Le déclencheur watch se référe & un déclencheur de
systéme de fichier, soit a un déclencheur HTTP. La colonne Info fournit des détails supplémentaires
sur la tache (voir les détails ci-dessous).

e Tache : Spécifie le chemin de la tache ou le déclencheur ou le senvice est défini. Cliquer sur le lien
pour ouwvrir la page de configuration de la tache.

e Prochaine exécution : S'applique uniguement aux watch triggers. Cette colonne vous indique lorsque le
déclencheur sera exécuté la prochaine fois.

¢ Info : Fournit une information supplémentaire sur les taches exécutées comme senices Web. Pour les
déclencheurs watch et déclencheurs, cette colonne résume la configuration actuelle du déclencheur.

e Service URL : Spécifie 'URL dans laquelle le senice Web est accessible. Ceci s’ applique uniqguement

a des taches en cours comme senices Web.

Information supplémentaire sur les déclencheurs de fichier
Dans la colonne Info a la page Active Triggers and Services, les déclencheurs de fichier peuvent avoir des
informations supplémentaires, tel qu'affiché dans la capture d’écran ci-dessous (rectangle rouge).

21:00 ending 2022-04-20 14:25:00,
ched: 1. New files: 0, currently examining: 0, waiting for settle periad: 0.

Fire {as in Europe/Bedin) every Mon, Tue, Wed, Thu, Fri, 5at and Sun starting 2022-02-10 18:05:00,

Service URL: hitpe/f127.0.0,1:464 6/ service/Hel laWorld

Des informations supplémentaires sur les déclencheurs de fichier peuvent contenir les messages suivants :

e Total files watched indique le nombre de fichiers wis dans le répertoire lors du dernier scan.

¢ Newfiles montre le nombre de fichiers qui n'ont pas existé avant le dernier scan et n'ont pas encore
été vérifiés.

e Currently examining affiche le nombre de fichiers érifiés. Les nouveaux fichiers ont la priorité en ce qui
concerne la vérification. Les anciens (déja connus) fichiers seront \érifiés.

e Waiting for settle period affiche le nombre de fichiers qui ont été \erifiés et ont changé, mais ces
fichiers attendent le temps d’'établissement (le temps d’établissement a été configuré pour étre « not
ZEro »).
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Si un déclencheur rencontre une erreur, cette erreur pourrait étre affichée comme troisiéme ligne en rouge (par
ex., Erreur : le chemin doit étre absolu). Les déclencheurs avec une erreur ont un arriére-plan rouge pour toute

la ligne.

La table Active Triggers and Services n'est pas actualisée automatiquement. Cliquez sur (Recharger
Grille) pour actualiser la page.

3.1.2 Statuts de tache

Au cours de son cycle de vie, une instance de tache obtiendra des statuts variés, comme affichée dans la
colonne Statut dans la table Exécuter des taches ci-dessous. Pour en sawoir plus sur les statuts de tache,
\oir les sous-sections ci-dessous.

taches exécutées

&

ID d'instan Tache Heure d-activation | Derniére action Statut
29 /public/MyTask 2019-02-05 12:26:00  2019-02-0512:28:29  Finished successfully after step 2
30 /public/MyTask 2019-02-05 12:27:00  2019-02-05 12:27:00 Running step 2 Stop job

Etapes d’une instance de tache

Le diagramme ci-dessous illustre comment une instance de tache change d'un état & un autre au cours de son
cycle de vie. On considére qu'aucune perte de senice de FlowForce Senver ou interruptions de réseau n'ont eu
lieu. Veuillez noter que certains des statuts nécessitent un temps extrémement bref et ne seront normalement
pas visibles sur linterface de l'utilisateur.
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Les statuts de tache peuvent étre divisés en deux types : créé et terminé. Chacun de ces types est divisé en
différents statuts (voir ci-dessous).

N

ré
Le statut Créé est le premier état dans lequel se trouve la tdche avant que toute autre action ne puisse avoir
lieu. Le statut est abstrait (c’'est-a-dire ne peut pas étre saisi) et ne peut pas étre obseng. La statut Créé est
un sur-ensemble des statuts suivants : Démarrer, En attente, En attente de créneau, En cours d'exécution, et

Abandon (voir les détails ci-dessous).

=l Démarrage

Si la queue d'exécution a une ouverture et I'instance n'est pas retardée pour une raison ou une autre, elle
poursuit vers le statut Démarrer. Le statut Démarrer a un court délai d'exécution et perdure pendant que
I'instance démarre. Ensuite, I'instance de tache bascule vers En cours d’exécution.

=l En attente
Si I'instance est retardée, elle est dotée du statut En attente.

=I En attente de créneau

Si l'instance de tache est préte a étre exécutée, mais que la queue d'exécution est actuellement pleine,
cette instance de tache bascule vers le statut En attente de créneau. Une queue d'exécution a un nombre
limité d’emplacements. Pour cette raison, uniqguement les instances de tache spécifiées peuvent étre
exécutées dans la méme queue en parallele. Pour les détails, woir parameétres de Queue ¥, Toute autre
instance arrivant pour cette queue attendra jusqu’a ce qu’un créneau devienne disponible.

=l En cours

Indique que linstance de tache est actuellement en cours et restera dans cet état jusqu'a ce que
I'exécution soit achevée ou jusqu'a ce que des évenements externes se produisent qui terminent
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I'exécution prématurément. A part un trés bref moment au début, ce statut a un nombre d'étape qui lui est
associé. C'est la raison pour laquelle I'instance obtient le statut Etape en cours {step}. Les instances de
tache peuvent aussi awoir les statuts suivants : Etapes reportées en cours et Etapes reportées en cours
{step}. Pour en sawir plus sur les étapes reportées, wir Etapes repoussées @

=l Abandon

Une instance de tache bascule vers le statut quand I'utilisateur annule une tache. Il se peut que
FlowForce Sener ait besoin de temps pour traiter la requéte. Le statut Abandon accuse réception de la
requéte. Veuillez noter que I'instance de tache peut en fait étre achevée avec succeés avant de basculer
vers le statut Abandonné. Si cela se produit, la tAche sera rapportée comme ayant été terminée avec
succes. Si le statut précédent avait un nombre d'étapes, le statut Abandonné aprés étape {step} serait
affiché au lieu de Abandon.

Terminé

Le statut Terminé est abstrait (c'est-a-dire qu’il ne peut pas étre saisi) et inclut les statuts suivants : Terminé
avec succes, Echec, Abandonné, Interrompu, Remplacé, Connexion perdue, En cours de synchronisation, Non
suivi, Récupération (voir les détails ci-dessous).

=I Terminé avec succes

Il s'agit d'un statut final qui indique que la tache a été terminée avec succeés. Le statut Terminé avec
succes apres étape {step} indique en plus que I'achévement avec succes est associé a un nombre
d'étapes particulier.

=I Echoué

L'exécution de l'instance de tache a échoué. Il s'agit d'un statut final et il n'y aura pas d'autres tentatives
pour exécuter l'instance de tache. Un statut Echec aprés étape {step} indique en plus que I'échec est
associé a un nombre d'étapes.

=I Abandonné

Ce statut indique gu'un utilisateur a terminé la tache bien que cela puisse aussi arriver indirectement
aprés une fermeture non attendue. Il s'agit d'un statut final qui indique qu'au moins une partie de la tache
n'a pas été terminée. Si le statut précédent avait un nombre d'étapes, le statut Abandonné aprés étape
{step} serait affiché au lieu de Abandonné.

=l Interrompu

L'exécution de l'instance de tache a été interrompue. Il s’agit ici d’'une variation plus forte de I'état
Abandonné. L'instance de tache ne peut pas étre redémarrée. Il faut donc la traiter comme échouée. Pour
é\iter toute inconsistance de données, il est recommandé de \érifier le résultat manuellement.

=] Remplacé

Ce statut signifie que l'instance de tache n’a rien exécuté et qu’'une autre instance aurait pu étre en cours
d’exécution a sa place. Ce statut peut apparaitre uniquement avant le statut Démarrer, par exemple
lorsque le fichier déclencheur a changé une nouwelle fois pendant le temps de réglement spécifié par
I'option Wait N seconds for settle® e statut Superseded n'est pas une condition critique.

= Connexion interrompue (Edition avancée)
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Ce statut s'applique lorsque plusieurs instances FlowForce sont exécutées en cluster. Ce statut indique
que l'appareil maitre a perdu la connexion avec l'appareil travailleur. Lorsque la connexion est perdue,
FlowForce Server ne sait pas si I'instance est encore en cours. Lorsque la connexion travailleur est
rétablie, I'instance bascule \ers le statut En cours de synchronisation.

=l Synchronisation (Edition avancée)

Ce statut s'applique lorsque plusieurs instances FlowForce sont exécutées en cluster. Dans une
configuration en cluster, I'appareil maitre obtient le progrés actuel des instances de tache de la part des
appareils travailleur. Lorsque la connexion travailleur est rétablie, I'instance démarre la synchronisation et
FlowForce tente d'obtenir le dernier statut du travailleur.

=l Non suiuv

Une instance obtient le statut non suivi lorsque FlowForce a un accident ou est abandonné en cours
d’exécution de 'instance. Vous devez abandonner une telle instance manuellement en cliquant sur la
touche Arréter la tAcher dans la liste TAches en cours d'exécution ; autrement, elle reste dans la liste
jusqu’'a ce que le prochain senice FlowForce redémarre. Lorsque vous arrétez une tache non suivie, elle
se met en état Abandonné et demeure dans la liste pour un moment (actuellement environ 90 secondes).

=l Récupération

Lorsqu’une instance devient ‘non suivi’, FlowForce Server activera le statut En cours de récupération avant
gue l'instance ne puisse continuer.

3.1.3 Page statistique détaillée

La page Statistiques détaillées fournit les deux types de graphiques suivants : Les graphiques (i) exécution-
résultat et les graphiques (ii) type de déclencheur. Les trois graphiques dans chaque set couwrent la période de
temps suivante : les 30 derniers jours, les derniéres 24 heures et les 60 derniéres minutes. Pour plus de
détails, wir les sous-sections ci-dessous. Pour accéder a la page Statistiques détaillées, cliquez sur
Afficher plus de statistiques sur la page d'accueil.

Plus de détails sur les données de graphique
Lorsque wous déplacez la souris sur une barre spécifique, une info-bulle apparait avec des informations

détaillées sur la période de temps respective. Pour rechercher un morceau d’information dans un g%hique
plus en détail, vous pouvez naviguer directement du graphique vers la page de 'affichage du journal=*. A cette
fin, cliqguez sur la barre qui wus intéresse dans n'importe quel graphique. Ceci ouwre la page Affichage du
journal, avec le journal préfiltré pour la minute, I’heure ou le jour en question.

Note : il pourrait y awoir de petites différences négligeables entre les statistiques affichées dans les
graphiques et les détails exacts du journal tels suivis par le journal de FlowForce.

Graphigues « Résultat de I'exécution »

Le résultat de I'exécution d’'une instance de tache peut étre le suivant : succes, échec, ou interrompu (voir ci-
dessous).

e Encas de succeés : Indique que I'instance d'une tache a été exécutée avec succes.
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e Echec : Indigue que 'instance de tache a été un échec lors de I'exécution (par ex., une erreur a été
rencontrée, telle gu’un chemin non existant).

e Interrompu : Indique que l'instance de tache a été interrompue (par ex., en raison d’'un échec du
matériel ou de seneur).

Les graphiques ci-dessous illustrent le résultat de I'exécution ces derniéres 24 heures. Le graphique 1 fait état
de cing instances de taches, parmi lesquelles une tache a été exécutée avec succes, et quatre taches ont
enregistré un échec pendant I'exécution.

Taches exécutées les derniéres 24 heures

SUCCEs échec interrom pu

%]

18:00 Feb 22

=]
=
=

12:00

Depuis 2022-02-21 16:00: total exécuté:

2
Exécution réussie: 0
échec lors de 'exécution : 0

2

interrormpu ou résultat inconnu

Graphique 1. Taches exécutées ces derniéres 24 heures

Il est possible de désactiver tout ensemble de données en cliquant sur son label. Le graphique 2 montre que
I’ensemble de données réussi a été cliqué et est désormais exclu du rapport.
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Taches exécutées les derniéres 24 heures

SUCCES échec Smimiisora s

1800 Feb 22 12:00

[=]
(=71
[=]1
[=]

Depuis 2022-02-21 16:00: total exécuté: 2
Exécution réussie; 0
échec lors de I'exécution : 0
2

interrormpu ou résultat inconnu

Graphique 2. Succes désactivé

Graphiques type de déclencheur

Les graphiques type de déclencheur affichent des statistiques d’exécution par type de déclencheur: (voir ci-
dessous).

e Minuteur : L'instance de tache se déclenche quand elle est programmée pour étre exécutée a une
heure précise. Pour plus de détails, voir Déclencheurs de minuteur &

e Fichier: L'instance de tache se déclenche lorsqu'un changement de systéme de fichiers ou HTTP
apparalt (par ex., lorsqu’un nouveau fichier est ajouté a un répertoire). Voir Déclencheurs de systéme
de fichier et Déclencheurs HTTP &9

e Service : L'instance de fichier se déclenche lorsqu’un programme ou un utilisateur appelle le senice
Web associé a cette tdche. Voir des tches en tant que senices Web @,

Le graphique ci-dessous affiche cing instances de tache qui se sont déclenchées dans les derniéres 24
heures. Deux instances de tache ont été déclenchées par les minuteurs et les autres trois ont été déclenchées
par les appels de senice Web.
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Tiches déclenchées les derniéres 24 heures

B minuteur [ fichier Senice

12:00 Feh 22 06200 12:00

Depuis 2022-02-21 16:00: total déclenche: 1
déclenche via minuteur : 1

déclenche via espion fichier: 0

0

déclenche par service URL :

3.14 Info membres de cluster

Si plusieurs instances de FlowForce Sener ont été configurées pour étre exécutées en tant que cluster,
l'instance maitre de FlowForce Sener est responsable de I'exécution des taches et de tenir le journal de leurs
détails. Un appareil Travailleur n'exécute pas de taches locales et n'a pas de page Mode Journal, sauf si vous
le reconwertissez dans un mode standalone. Pour plus de détails, wir Terminer Mode Travailleur@.

La section Exécuter les taches dans la page Accueil comprend une colonne Travailleur (voir ci-dessous) qui
indique le membre de cluster sur lequel I'instance de tache est exécutée. Dépendant de la configuration de la
tache, ceci peut étre un maitre ou tout appareil travailleur qui fait partie du cluster. Pour plus d'informations, voir
Configurer I'exécution distribuée @D

Running Jobs

@

Instance IL Job Activation Time Last Action Worker Status
58 (public/MyDistributedTask 2019-02-05 16:20:00  2019-02-05 16:21:05  Worker ADABDBA... Finished successfully after step 2
59 (public/MyDistributedTask 2019-02-05 16:21:00 2019-02-05 16:21:00 Master 1FAS3B6B... Running step 2 Stop job

@

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Référence IU Web Home 103

Page de membre du cluster

Pour consulter les instances de tache actuellement en cours ou récemment finies pour un membre de cluster

spécifique (travailleur ou maitre), cliquez sur le lien dans la colonne Travailleur. Ceci ouwe la page de membre
de cluster (voir la capture d'écran ci-dessous) qui vous permet de suneiller les instances de tache exécutées

par ce membre de cluster.

Cluster member AOA806AE76E5BA489D4AA86A6E816DC8

Worker

Current Status

Status: Online

Connected sincer  2019-02-05 15:21:04

ID: AOABDEAETEESBA4RIDAAABGAGERTGDCE
IP Address:

Token: Show Token

Cluster Member Running Jobs

fea]

Instance ID | Job Activation Time Last Action Status

58 fpublic/MyDistributedTask 2019-02-05 16:20:00 2019-02-05 16:21:05 Finished successfully after step 2

&0 fpublic/MyDistributedTask 2019-0205 16:22:00 2019-02-05 16:22:00 Running step 2 Stop job
&
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3.2 Configuration

La page de configuration vous permet de créer, modifier et gérer les taches, configurer les paramétres liés a la
tache et les permissions.

3.2.1 Permissions et Conteneurs

Cette section contient les rubriques suivantes :
e Comment fonctionnent les p‘ermissions
e Comprendre les conteneurs
e Créer, renommer et déplacer des Conteneurs
e Consulter des permissions de conteneur
e Configurer des permissions de conteneur
e Limiter l'accés au conteneur /public

3.2.1.1 Comment fonctionnent les permissions

Les permissions sont des droits d'acces et peuvent étre définis pour chaque conteneur individuellement. Les
permissions déterminent quels utilisateurs ou rbles ont accés a ce conteneur et quel type d’acces
I'utilisateur/le réle a (lecture, écriture, utilisation, pas d’accés). Les permissions peuvent étre définies pour les
conteneurs, objets de configuration, identifiants, queues, senices, fonctions, ressources et d’autres conteneurs
enfant. Dans FlowForce Sener Advanced Edition, les permissions peuvent aussi étre déterminées pour les
certificats et objets partenaires AS2.

FlowForce contrdle les permissions de conteneur lorsque les utilisateurs interagissent avec des conteneurs.
Par exemple, les utilisateurs peuvent consulter ou modifier les contenus d'un conteneur uniguement si les
permissions requises ont été accordées. Les permissions ne sont pas évaluées lors de I'exécution de la tache
; ainsi, toutes les modifications de permission ne s'appliqueront pas rétroactivement aux taches existantes.

Pour chaque conteneur FlowForce Sener, vous pouvez définir les types de permission suivants.

Conteneur

Les permissions "Conteneur" définissent ce que les utilisateurs peuvent faire avec les objets contenus dans le
conteneur actuel.

Hériter Fournit a l'utilisateur les mémes droits d'acces a ce conteneur que ceux définis dans le
conteneur parent.

Lire Accorde a l'utilisateur le droit d'établir une liste des contenus du conteneur

Lire, Ecrire Accorde a l'utilisateur le droit d'établir une liste des contenus du conteneur et de créer ou
de supprimer des objets dans le conteneur.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Référence IU Web Configuration 105

Note : pour créer avec succes un nouvel objet de configuration, ou supprimer un objet
existant, les utilisateurs doivent obtenir les permissions Conteneur - Lire, Ecrire et
Configuration . Lire, Ecrire.

Aucun acces | Refuse a l'utilisateur le droit de pénétrer dans le conteneur (plus spécifiquement, le
conteneur apparait comme désactive a l'utilisateur).

Configuration

Les permissions de "Configuration" définissent ce qu'un utilisateur peut faire avec les objets de configuration
(concrétement, les taches et les identifiants) dans le conteneur actuel.

Hériter Fournit a l'utilisateur les mémes droits de configuration lié a l'objet que ceux définis sur le
conteneur parent.

Lire Accorde a l'utilisateur le droit de consulter des détails concernant les objets de
configuration dans le cadre du conteneur (comme les étapes d'exécution ou les
déclencheurs d'une tache).

Lire, Ecrire Accorde a l'utilisateur le droit de modifier tout objet de configuration dans le cadre du
conteneur (par exemple, éditer le déclencheur d'une tache). Note : pour créer avec succes
un nouvel objet de configuration, ou de supprimer un objet existant, les utilisateurs doivent
obtenir les permissions Conteneur - Lire, Ecrire et Configuration . Lire, Ecrire.

Aucun accés | Refuse a l'utilisateur le droit de consulter les détails de tout objet de configuration dans le
cadre du conteneur (plus spécifiguement, les objets de configuration apparaissent comme
désactivés a l'utilisateur).

Identifiant
Cette permission définit ce qu'un utilisateur peut faire avec des identifiants définis dans ce conteneur.

Inherit Fournit a l'utilisateur les mémes droits liés aux identifiants que ceux définis dans le
conteneur parent.

Use Accorde a l'utilisateur le droit de réutiliser tout identifiant défini dans ce conteneur.
No access Refuse a l'utilisateur le droit de réutiliser tout identifiant défini dans ce conteneur.
Queue
Cette permission définit ce qu'un utilisateur peut faire avec des queues définies dans ce conteneur.
Hériter Accorde a l'utilisateur les mémes droits de queue que ceux définis dans le conteneur
parent.
Utiliser Accorde a l'utilisateur le droit d'attribuer une tache a toute queue définie dans ce
conteneur.
Aucun acces Refuse a l'utilisateur le droit d'attribuer une tache a des queues définies dans ce
conteneur.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



106 Référence IU Web Configuration

Service

Les permissions de senice définissent l'accés a une tache exposée en tant que senice Web, par le biais de

I'interface de requéte HTTP. De plus, si une tadche expose un senice AS2, aloaces permission contrélent
A

'accés au senice AS2 exposé par la tache, voir Recewir des messages AS

Hériter Fournit a l'utilisateur les mémes droits liés au senice que ceux définis dans le conteneur
parent.
Utiliser Accorde a l'utilisateur le droit d'accéder au senice et donc d'exécuter la tache par le biais

de l'interface de requéte.

Notes

e Les contrdles de permission de senice sautent les contrdles d'hiérarchie de
conteneur. Donc, s'ils obtiennent la permission Use, les utilisateurs peuvent
utiliser le senice sans awir I'accés Read au conteneur dans lequel la tache
correspondante est définie.

e Siwus accordez la permission Use a l'utilisateur E‘-anonymous, le senice
devient disponible publiquement et ne nécessite pas d'authentification.

Aucun acces Refuse a l'utilisateur le droit daccéder a la tache en tant que senice Web.

Fonction

Outre les taches, identifiants et autres données de configuration, un conteneur peut contenir des fonctions.
Celles-ci contiennent des fonction intégrées FlowForce, des fonctions RaptorXML et des mappages MapForce
ou des transformations StyleVision déployées sur FlowForce.

Lorsqu'un utilisateur FlowForce crée une tache, certaines étapes d'exécution dans leur tache peut référer a des
fonctions provenant du méme conteneur, ou d'un autre conteneur. La permission "Fonction" définit si les
utilisateurs peuvent invoquer (référer a ) des fonctions provenant du conteneur dans lequel la permission est
définie.

Par exemple, si nous partons du principe qu'un administrateur a déployé plusieurs mappages MapForce dans
un conteneur FlowForce appelé "Restricted". L'administrateur peut ensuite décider si les utilisateurs doivent
pouwvoir référer aux fonctions se trouvant dans ce conteneur en changeant la permission "Fonction". Plus
spécifiquement, tout utilisateur ou réle disposant de la permission Fonction - Utiliser dans le conteneur
"Restricted" peut référer a des fonctions provenant de ce conteneur (par ex, les choisir depuis une liste
déroulante lorsquiils créent une étape d'exécution). a l'inverse, les utilisateurs ou les rbles disposant de la
permission Fonction - Aucun accés ne pourront pas sélectionner de fonctions depuis le conteur "Restricted".

Si un administrateur révoque l'acceés des utilisateurs aux fonctions apres qu'elles aient déja été utilisées la
fonction dans une tache, ces utilisateur ne pourront plus exécuter la tache. Dans ce cas, la page de
configuration de la tache affiche un message awvec le texte "Vous n'avez pas la permission pour utiliser la
fonction sélectionnée".

Hériter Fournit & l'utilisateur les mémes droits liés aux fonctions que ceux définis dans le
conteneur parent.
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Utiliser

Accorde a l'utilisateur le droit d'appeler (de référer a) toute fonction définie dans le
conteneur.

Aucun acces

Refuse a Il'utilisateur le droit d'utiliser (de référer &) toute fonction définie dans le
conteneur.

Certificat

Cette permission définit comment un utilisateur peut accéder a un certificat de sécurité depuis le conteneur

actuel. Pour plus dinformations, wvoir Configurer Certificats AS

2@

Hériter

Fournit & l'utilisateur les mémes droits que ceux définis dans le conteneur parent.

Utiliser

Accorde a l'utilisateur le droit d'utiliser (se référer a) tout certificat définit dans le
conteneur.

Aucun acces

Refuse a l'utilisateur le droit d'utiliser (se référer &) tout certificat définit dans le
conteneur.

Partenaire AS2

Cette permission définit comment un utilisateur peut accéder a des objets partenaires AS2 définis dans le

conteneur actuel. Pour plus dinformations, woir Configurer les partenaires AS

@

Hériter

Fournit & l'utilisateur les mémes droits que ceux définis dans le conteneur parent.

Utiliser

Accorde a l'utilisateur les droits d'utiliser (se référer a) tout objet de partenaire AS2 défini
dans le conteneur.

Aucun acces

Refuse a l'utilisateur le droit d'utiliser (se référer &) tout objet partenaire AS2 défini dans le
conteneur.

Ressources

Cette permission définit ce qu'un utilisateur peut faire avec les Ressources & définies dans ce conteneur.

Hériter Fournit & l'utilisateur les mémes droits liés aux ressources que ceux définis dans le
conteneur parent.
Utiliser Accorde a l'utilisateur les droits d'utiliser (se référer a) toute ressource définie dans le

conteneur.

Aucun acces

Refuse a Il'utilisateur le droit de réutiliser (se référer a) toute ressource définie dans ce
conteneur.
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Sécurité
Cette permission de sécurité contrble l'acceés aux permissions de tout conteneur enfant défini dans le
conteneur actuel.

Par défaut, les utilisateurs ont la permission de lire uniquement les permissions qui leur sont applicables
(c'est a dire, les permissions attribuées a eux-méme ou a tout autre réle dont ils sont membres).
Néanmoins, les utilisateurs disposant du privilege Read users and roles peuvent lire toutes les entrées de
permission..

Hériter Fournit & l'utilisateur les mémes droits liés a la sécurité que ceux définis dans le
conteneur parent.

Lecture de Accorde a l'utilisateur le droit de consulter les permissions de tout enfant du conteneur.

sécurité

Lecture et Accorde a l'utilisateur le droit de modifier les permissions de tout enfant du conteneur.

écriture de

sécurité

Aucun acces Refuse a l'utilisateur le droit de consulter les permissions de tout enfant du conteneur.

3.2.1.2 Apercu des conteneurs

FlowForce Server gere des taches, identifiants, fonctions d'étapes et autres objets de configuration dans une
structure hiérarchique de conteneurs. Un conteneur est semblable au dossier d’'un systeme d’exploitation. Les
conteneurs peuvent avoir un des éléments suivants : taches, identifiants, fonctions et d’autres conteneurs. En
configurant des permissions sur un conteneur, vous pouvez contrdler qui peut consulter ou accéder aux
données a l'intérieur.

Le conteneur de niveau supérieur dans FlowForce Server est le conteneur root (/). Par défaut, le conteneur
root contient les conteneurs FlowForce Server prédéfinis suivants.

/public Le conteneur /public est 'emplacement par défaut ou tous les utilisateurs
FlowForce peuvent créer des taches et des identifiants. Il est vide par défaut
et est accessible a tout utilisateur FlowForce. Le conteneur /public sert en
tant qu'emplacement par défaut dans les cas suivants :

e Lorsque wous déployez des mappages depuis MapForce vers
FlowForce Server.

e Lorsque wous déployez des transformations depuis StyleVision vers
FlowForce Server.

Vous pouvez néanmoins déployer des mappages ou des transformations
dans un conteneur différent, le cas échéant.

/RaptorXML Ce conteneur est présent si vous avez mis RaptorXML Server sous licence.
Il stocke la validation et les autres fonctions spécifiques a RaptorXML
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Sener.

/system Le conteneur system contient les fonctions de systeme FlowForce Senver. |l
n'est pas recommandé d'effectuer des modifications dans ce conteneur.

Vous pouvez naviguer dans des conteneurs depuis l'interface d'administration Web, en cliquant sur un
conteneur pour wir son contenu. La capture d'écran ci-dessous montre un exemple de conteneur /public qui
contient plusieurs objets de configuration.

Ll Configuration Administration | Aide
B/ 0 [ public '@ “:: sir ici pour chercher Recherche Récursif

[] |Nom Type % Date modifiée Modifié par | Exécution suiv

D Example Job tiche Permissions

D % Example Certificate with Private Key certificat + privateée 2018-04-17 18:5 root

[ & example Certificate certificat 2018-04-17 18:5 root

D E= my.credentials identifiants de connexion 2015-04-17 18:3 root

D E-é Example AS2 Partner partenaire AS2 2018-04-17 145 root

O [fD Example Mapping.mapping Mappage MapForce 2018-04-12 10:3 root

Créer Importer les objets Permissions

Exemple de conteneur Flowforce

Pour retourner a un conteneur se trouvant dans la hiérarchie, utiliser la navigation de type "fil d'Ariane"
disponible en haut de la page.

Vous pouvez aussi chercher des objets soit dans le conteneur actuel contenant des objets enfants (si la case
Recursive a été cochée) soit uniqguement dans le conteneur actuel (si la case Recursive est décochée).

Les conteneurs contiennent des objets comme des taches, des mappages MapForce déployés ou des
transformations, fonctions, identifiants StyleVision. Lorsque vous ouwrez un conteneur, l'information suivante est
disponible pour ses objets :

Propriété Description

Nom Spécifie le nom de l'objet dans le systéme de fichier. Veuillez noter que, lorsque vous
créez un nouvel objet, le nom ne doit pas encore étre utilisé.

Type Spécifie le type d'objet (comme un identifiant, une tache ou une fonction). Vous
pouvez aussi identifier le type d'objet par I'icbne qui 'accompagne :

(Em Identifiant

] Fonction (inclut des fonctions intégrées, des mappages MapForce et des
transformations StyleVision)

Tache

I Conteneur
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Propriété Description

@ Objet de configuration manquant. Vous verrez cette icone lorsque wous tente
d'importer dans FlowForce Server des données qui ont des dépendances no

résolues, voir Gérer des dépendances manguantes.

Certificat, voir Intégration ASZ.

Certificat (avec clé privée), woir Intégration AS2ED.

i ]

AS2 Partner (voir Intégration ASZ)

Date modifiée Spécifie la date et I'neure de la création ou de la derniére modification de l'objet.
Modifié par Spécifie le nom de l'utilisateur qui a modifié l'objet.
Prochaine marche Pour les taches programmées pour étre exécutées avec des déclencheurs horaires,

cette colonne spécifie la date et I'heure de la prochaine exécution, telles que définies
dans les parameétres de tache.

Afficher journal En ce qui concerne les taches, cette touche fournit un accés rapide au journal
d'exécution de la tache correspondante.

Si vous disposez des permissions correspondantes, vous pouvez créer autant de conteneurs
supplémentaires que nécessaires pour stocker vos données de serveur FlowForce personnalisées (par
exemple, un pour chaque département). En alternative, vous pouvez stocker des données dans le

conteneur /public, qui est disponible par défaut pour tout utilisateur authentifié. Si nécessaire, il est possible
de restreindre I'accés au conteneur /public (voir Limiter 'accés au conteneur /public).

Vous pouvez aussi déplacer, renommer et supprimer tous les conteneurs pour lesquels wus avez les
permissions correspondantes.

3.2.1.3 Créer/Renommer/Déplacer les conteneurs

Vous pouvez créer, renommer et déplacer des conteneurs pour lesquels vous (ou un des roles dont vous étes
membre) détenez la permission Conteneur / Lire, Ecrire (voir aussi Comment fonctionnent les permissions).

Note : il n'est pas conseillé de modifier le contenu des conteneurs /RaptorXML et /conteneurs de systéeme,
qui sont fournis par FlowForce Sener par défaut.

Pour créer un conteneur :

L

Cliguer sur Configuration.

2. Cliguer sur un conteneur existant sous lequel vous souhaitez créer un nouveau conteneur. Si vous
souhaitez créer le conteneur au niveau supérieur de la hiérarchie, ignorez cette étape.

3. Cliquer sur la touche Créer conteneur située dans la partie inférieure gauche de la page.
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[ Accucil QSIEMRURRY towndl | Adwiiitraion | A | |

[EI /0 Saisir ici pour chercher ‘ Recherche Récursif
[] |Nom Type % Date modifiée | Modifié par  Exécution suiv
O El public contengur Permissions
D El system conteneur Permissions
Créer * Importer les objets Permissions

Créer un conteneur

—  Créertache
Créer I'identifiant de connexion
Créer certificats

Créer partenaire AS2

4. Saisir le nom du conteneur. Les limitations de nom sont les suivantes :
o Il ne doit pas étre vide
o Il ne doit pas commencer ou se terminer avec un caractére espace
o Il peut contenir des lettres, des chiffres, un espace unique, un tiret bas (_), un tiret (-) et un
point (. ).
5. Cliquez sur Enregistrer.

Pour renommer un conteneur :
1. Cliquer sur Configuration, puis naviguer vers le conteneur que vous souhaitez renommer.

2. Cocher sur la case située a c6té du conteneur et cliquer sur Déplacer ou renommer objets
sélectionnés.

Mo Copy to Prod

Conteneur : ,*'publ'c.d

/O public

Mom

Déplacer et renommer Annuler

3. Saisir le nom du conteneur dans le champ Nom, puis cliquer sur Renommer.
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Pour déplacer un conteneur :

1. Cliquer sur Configuration, puis naviguer vers le conteneur que wus souhaitez déplacer.
2. Cliguer sur sur la touche Déplacer ou renommer objets sélectionnés située dans la partie inférieure
gauche de la page.

b4
Mo : Copy to Prod
Conteneur :
/0O
Nom =

[El Copy to Production
[El Marketing
[El RaptorxhL

[El system

Renommer Annuler

3. Choisir la destination du conteneur en suivant une des étapes suivantes :

0 Saisir le chemin dans le champ de saisie Container.

o0 Utiliser les contrbles de navigation interactive pour atteindre le conteneur de destination.
En option, définir le nouveau nom du conteneur en le saisissant dans le champ Name.

5. Cliquer sur Déplacer.

>

Pour déplacer plusieurs conteneurs :
e Cliquer sur les cases a cocher adjacentes, puis suiwe la méme logique que pour déplacer un
conteneur unigue.
Pour sélectionner ou désélectionner tous les objets dans le conteneur :

e Cliquer sur la case supérieure.
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3.2.1.4 Permissions de conteneurs

Vous pouvez consulter les permissions des conteneurs si vous détenez les permissions pertinentes (voir aussi
Comment fonctionnent les permissions). Par défaut, vous pouvez wir vos propres permissions concernant
le conteneur. Si vous étes membre d'un rble, vous pouvez aussi wir les permissions disponibles pour les roles
dont wous étes membre. Si wous disposez du privilege Lire les utilisateurs et les rbles, vous pouvez maintenant
aussi wir la permission des autres utilisateurs et réles par rapport au conteneur.

Pour consulter les permissions d'un conteneur :

1. Cliquer sur Configuration.
2. Suivre une des étapes suivantes :
0 Cliguer sur la touche Permissions adjacente a I'enregistrement du conteneur.
0 Saisir le conteneur, puis cliquez sur la touche Permissions disponible dans le coin inférieur droit

de la page.
Configuration Administration m
/@ Eaisir ici pour chercher Recherche Récursif
[] Nom Type + Date modifiée Modifié par Exécution suivant:
D @ public conteneur Permissions
O system conteneur Permissions

Créer + Importer les objets Permissions

La colonne Nom d'utilisateurs et de réles affiche tous les utilisateurs et les roles pour lesquels wus awvec la
permission de consultation. La colonne Permissions affiche les types de permission disponibles a cet
utilisateur ou role particulier par rapport au conteneur. Par exemple, Iimage ci-dessous illustre les permissions
par défaut disponibles pour le rle authenticated pour le conteneur root (/).

Permissions for /

User or Role name % Permissions
Container: Read
Configuration: Read
Credential: Use
Queue: Use

& authenticated Service: Use
Function: Use
Certificate: Use
AS2 Partner: Use
Security: Read

Pour la description de chaque type de permission, wir Comment fonctionnent les permissions @,
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3.2.1.5 Configurer des permissions de conteneur

Vous pouvez modifier les permissions des conteneurs dans les cas suivants :

e Vous (ou un des rbles dont vous étes membre) possédez la permission Sécurité / Lire et écrire la
sécurité sur le conteneur parent relatif a celui o vous souhaitez changer les permissions. Par
exemple, pour changer la permission du conteneur « Taches » qui est un enfant du conteneur
« Marketing », vous devez awir la permission Security / Read and Write Security sur le conteneur
« Marketing » (woir Comment fonctionnent les permissions).

e Vous (ou un des rbles dont vous étes membre) possédez le privilege Override Security (voir Comment

fonctionnent les privileges ).

Pour modifier les permissions d'un conteneur :

1. Cliquer sur Configuration.
2. Suivez une des étapes suivantes :
o0 Cliguer sur la touche Permissions adjacente a I'enregistrement du conteneur.
0 Saisir le conteneur, puis cliquez sur la touche Permissions disponible dans le coin inférieur droit

de la page.
Configuration Administration m
/@ Eaisir ici pour chercher Recherche Récursif
[] Nom Type + Date modifiée Modifié par Exécution suivant:
D @ public conteneur Permissions
O system conteneur Permissions

Créer + Importer les objets Permissions

3. Suivez une des étapes suivantes :

o Pour changer les permissions d'un des utilisateurs et roles listés, cliquer sur la touche Changer
située a coété de l'utilisateur ou du role pertinent.

o Pour ajouter des permissions pour un des utilisateurs et réles qui ne se trouvent pas dans la liste,
cliquer sur Ajouter permissions.

4. Dans la section Editer les Permissions, chercher I'Utilisateur et Réle I'utilisateur ou le réle dont vous
souhaitez changer les permissions et cocher la case située a cété. Vous pouvez soit rechercher les
utilisateurs créés dans FlowForce Sener, ou, si le senice de répertoire est installé, pour les
utilisateurs du domaine. Pour plus d'informations, concernant I'importation d'utilisateurs de domaine
dans FlowForce Seneer, \oir Utilisateurs .
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Editer les permissions

Rechercher : a\l
Rechercher sous :|FlomercE Server e Conteneur: Lire, Ecrire “ Configure pour tous:
[ Nom % Description Configuration : Lire, Ecrire d Eifiiey
O &a FlowFarece Server Service : Utiliser ~ Blcinjaccis
Ll & aetnia Alonso FlowForce Server Identifiant de connexion : Utiliser e Auam o
Queue: Utiliser e
Fonction : Utiliser ~
Certificat : Utiliser d
Partenaire AS2 : Utiliser ~
Sécurité : Hériter e

5. Changer tous les groupes pertinents de permissions comme requis. Pour la description de chaque
type de permission, wir Comment fonctionnent les permissions *#. Si wous souhaitez changer tous
les types de permission en un seul clic, utiliser les touches Hériter, Plein accés et Aucun acces.

6. Cliquez sur Enregistrer le Snippet.

3.2.1.6 Limiter I'acces au conteneur/public

Le conteneur /public (situé sous le conteneur racine de niveau supérieur) est disponible par défaut dans
FlowForce Server. Il agit comme emplacement disponible pour tout utilisateur FlowForce Server et un
emplacement ou tout utilisateur peut stocker ses données sans permission prédéfinie. C'est pourquoi, par
défaut, le conteneur /public dispose des permissions suivantes.

Permissions pour /public
Nom d utilisateur ou de rdle 4 Permissions
Lire, Ecrire
Lire, Ecrire
C Utiliser
& authenticated e Hiliser Changer
tiomn: Utiliser
certificat: Utiliser
Partenaire AS2 Utiliser
Securite Lire herité de [El i
Conteneur: Lire, Ecrire hérité de & authenticated
Configuration: Lire, Ecrire hérité de &R authenticated
Identifiant de connexion: Utiliser hérité de & authenticated
8 root Service: Utiliser hérité de & authenticated Changer
Fonction: LHiliser hérité de & authenticated
certificat: Utiliser hérité de & authenticated
Partenaire AS2: LHiliser hérité de & authenticated
Sécurité: Lire, Ecrire hérité de [ /

Permissions par défaut du conteneur /public
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Cela signifie que, par défaut, tout utilisateur FlowForce Server membre du role & authenticated peut effectuer
les actions suivantes :

e Ajouter, modifier et supprimer des objets dans le conteneur /public (concrétement des taches, des
identifiants ou d'autres conteneurs)

e Rédtiliser des identifiants disponibles dans le conteneur /public

e Accéder en tant que senice Web a toute tache située dans le conteneur /public, a condition que la
tache ait été configurée pour étre disponible en tant que senice Web

e Référer a toute fonction disponible dans le conteneur /public

e Lire les permissions attribuées au conteneur /public

Note: Ces permissions peuvent aussi étre héritées par tout conteneur étant un enfant du conteneur /public.
Normalement, tout nouveau conteneur hérite des permissions du conteneur parent ; néanmoins, les

permissions peuvent avoir été contournées par l'utilisateur & oot ou par tout autre utilisateur
possédant des privileges pertinents.

Vous pouvez limiter 'accés au conteneur /public, le cas échéant. Veuillez noter, néanmoins, que les
Exemples de configuration de tache @ inclus dans cette documentation partent du principe de I'existence du
conteneur /public.

Pour limiter I'accés au conteneur /public :

1. Réwquer les permissions sur ce conteneur depuis le role & authenticated (woir Configurer des
permissions de conteneur).

2. Créer un nouveau réle et attribuer ce réle a tous les utilisateurs qui nécessitent les permissions du
conteneur /public (voir Roles ).

3. Uniguement attribuer au nouveau réle les permissions requises (woir Configurer des permissions de
w).

3.2.2 Intégration AS2

AS2 (Applicability Statement 2) est une spécification qui permet I'échange de fichiers sur Internet en toute
sécurité. AS2 est utilisé par les entreprises pour échanger principalement des EDIINT (EDI ower Internet) et des
fichiers XML par le biais de HTTP ou de HTTPS.

Cette documentation contient des références aux publications suivantes :

¢ RFC 4130, "MIME-Based Secure Peer-to-Peer Business Data Interchange Using HTTP, Applicability
Statement 2 (AS2)", see https://www.ietf org/rfc/rfc4130.txt

Fonctions principales

e Awec FlowForce Server Advanced Edition, vous pouvez envoyer des messages en format AS2 aux
partenaires commerciaux AS2 de votre entreprise par le biais des taches FlowForce. Vous pouvez
aussi recewoir des messages AS2 depuis des partenaires commerciaux et de traiter et de les stocker
comme requis, transformant effectivement FlowForce Sener en un Seneur AS2.

e En option, wous pouvez chiffrer et signer des messages AS2 enwoyés a des partenaires, a l'aide des
certificats numériques. Pour prendre en charge le chiffrage et la signature (aussi bien en tant que
I'envoi de données AS2 ou que la réception de partenaires), FlowForce Sener dispose d'un magasin de
certificat dans lequel vous pouvez importer et gérer centralement les certificats recus depuis tous les
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partenaires commerciaux, et les paires de certificat public+privé créés par votre organisation. En
résultat, lorsque vous recevez des messages AS2 signés et chiffrés de la part d'autres partenaires
commerciaux, FlowForce Server peut déchiffrer et \érifier la signature de ce type de message. De
méme, lorsque vous envoyez des données chiffrées et signées, FlowForce Server prépare ces données
en utilisant les certificats respectifs importés précédemment dans ce magasin.

A partir de FlowForce, vous pouvez demander en option que le partenaire enwie une Message
Disposition Natification (MDN) synchrone en réponse a un message AS2 enwyé depuis FlowForce
Sener. Vous pouvez aussi demander que le partenaire signe la MDN. Lorsque FlowForce Server agit
en tant que destinataire de messages AS2, il enwie des MDNs automatiquement en retour a des
requétes AS2 regues.

FlowForce Server peut chiffrer et déchiffrer des données en utilisant nimporte lequel des algorithmes
suivants : DES, 3DES, AES-128, AES-192, AES-256, RC2-40, RC2-64, RC2-128, RC4-40, RC4-128. Il
peut signer ou Vérifier des données signées en utilisant un des logarithmes suivants : MD5, SHA-1,
SHA-224, SHA-256, SHA-384 et SHA-512.

En option, vous pouvez activer la compression des messages enwyés (et vous pouvez spécifier de
maniére flexible si la compression doit se produire avant ou aprés la signature). Lorsque wus recevez
des données AS2 comprimées de la part d'autres partenaires commerciaux, FlowForce Sener effectue
automatiguement la décompression des données si nécessaire (que les données aient été
comprimées avant ou apres la signature).

Vous pouvez intégrer des taches qui enwoient ou regoivent des données AS2 dans vos flux de données
commerciales et de les personnaliser comme toutes autres taches FlowForce. Par exemple, les
taches peuvent étre déclenchées sur demande ou de maniére programmeée, peuvent avoir des étapes
d'exécution multiples, le traitement conditionnel, les droits d'accés de l'utilisateur, etc. De plus, ils
bénéficient de toutes les fonctions fournies par les Fonctions intégrées FlowForce et FlowForce les

Fonctions d'Expression@.

Exemple de la valeur de disposition :

Actuellement, FlowForce prend uniguement en charge les MDNs synchrones (Message Disposition
Notifications). Les MDNs asynchrones ne sont pas pris en charge.

La taille des messages est limitée par la mémoire de systéme disponible.

L'authentification HTTP de base est prise en charge (préemption, identifiants sont inclus dans la
requéte initiale). L'authentification Digest ou l'authentification HTTPS par le biais des certificats client
n'est pas prise en charge.

L'importation des fichiers PEM qui contiennent uniquement la clé privée (sans certificat) n'est pas prise
en charge.

3.2.2.1 Concepts AS2

Afin d'envoyer des messages AS2 a un partenaire commercial, vous devez tout d'abord obtenir de sa part les
détails de connectivité AS2, y compris les certificats numériques nécessaires pour le chiffrage des données et
la signature. De méme, il est nécessaire d'établir les points suivants :

Le partenaire nécessite-t-il des connexions sur HTTP ou HTTPS ?

Le partenaire nécessite-t-il le chiffrage des messages AS2 ?

Le partenaire nécessite-t-il la signature des messages AS2 ?

Awvez-wous besoin d'une confirmation (MDN, depuis "Message Disposition Notification") du partenaire
que le message AS2 a été regu ?
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Connexion HTTP(S)

Le chiffrage de connexion HTTP est différent du (et ne dewrait pas étre confondu avec) le chiffrage du message
AS2 actuel. Votre partenaire commercial pourrait accepter un HTTP en clair et ne pas du tout nécessiter de
connexions HTTPS, parce que le message AS2 est généralement déja chiffré séparément sur une autre
couche (woir le paragraphe suivant). Si le partenaire de trading requiert que les messages AS2 ont été enwyés
via HTTPS a la place de HTTP, alors le serveur de votre partenaire de trading est probablement déja configuré
pour accepter des connexions SSL-encryptées depuis les clients et aucune configuration supplémentaire ne
devrait étre nécessaire de votre coté.

Chiffrage AS2

Le "Chiffrage" du message AS2 signifie la modification (chiffrage) des données avant de les transmettre, de
maniére a ce que seul le parti concerné (donc, votre partenaire commercial) puisse les déchiffrer et les lire.
Veuillez noter que les certificats de chiffrage de message AS2 ne sont pas les mémes que les certificats
utilisés pour sécuriser la connexion vers le partenaire commercial (wir paragraphe suivant). Afin de rendre le
chiffrage de message AS2 possible, vous devez posséder le certificat public du partenaire commercial et

I'ajouter au store de certificat FlowForce Senver, wir Configurer les certificats AS2@D

Signer AS2

"Signer" signifie ajouter au message une signature numeérique, que seul le signataire du message (donc votre
entreprise) aurait créé pour ce message particulier, mais que tout le monde (en particulier votre partenaire
commercial) peut érifier, a condition de connaitre le certificat public de votre entreprise. C'est pourquoi, vous
devez ajouter le certificat privé de votre entreprise (ou la clé privée) au store de certificat de FlowForce, voir
Configurer les certificats ASZ, et enwoyer votre certificat de \érification de signature public a votre partenaire
commercial.

MDN

Les Message Disposition Notifications (MDNs) fonctionnent en tant que des regus dans les communications
AS2. En demandant une notification écrite, vous pouvez \érifier que votre message a été recu sans awir été
manipulé et quiil a été accepté pour le traitement. AS2 prend en charge aussi bien les MDNs synchrones (en
réponse a la requéte HTTP) que les MDNs asynchrones (fournis par un mécanisme séparé, pas
nécessairement HTTP). FlowForce Sener demandera toujours une MDN synchrone, éventuellement signée,

woir Configurer les partenaires AS2ED |3 demande de MDNs asynchrones n'est actuellement pas prise en
charge, woir Limites =¥,

Une fois que wous wous étes mis d'accord avec votre partenaire commercial de la maniére dont vous souhaitez
enwoyer les données et que les certificats ont été échangés, I'étape suivante est d'ajouter les certificats et
détails de partenaires pertinents dans FlowForce Server (voir Configurer les certificats AS2ED gt Configurer les

partenaires ASZ, respectivement).

3.2.2.2 Envoyer les données AS2

Le diagramme ci-dessous illustre le traitement a niveau élevé d'enwi des messages AS2 avec FlowForce
Server Advanced Edition.
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FlowForce Server Partenaire
Advanced Edition As2
|
[
[
[
1. Configurer
partenaire AS2 et les
certificats

2. Créer une tache
(programmeée,
sur demande)

HTTR(5)
- . . A S 1
3. Latache est exécutée - Répondre avec une
et envoie le message ASZ MDN synchrone

|
| I
I
[
= configuration ou traitement

manue

Envoyer les données AS2 avec FlowForce Server

Le processus illustré ci-dessus fonctionne comme suit :

Etape # Description
1. Configurer le partenaire AS2 et Pour configurer la communication avec des partenaires AS2, vous
des certificats dewez obtenir leurs détails de connectivité AS2 (comme I'URI et le

nom AS2), et des certificats d'échange. Les certificats doivent étre
importés (et les détails du partenaire doivent étre saisis) dans
FlowForce Sener, voir Co_nﬁgw et Configurer
les partenaires AS2ED.
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Etape #

Description

2 Créer une tache

Une tache FlowForce doit étre créée afin de pouwoir envoyer le
message AS2. La tache FlowForce Sener peut étre configurée pour
étre exécutée de plusieurs maniéres, selon les besoins de votre
entreprise. Par exemple, elle peut étre exécutée en tant qu'appel de
senice Web, ou si un fichier change sur le systéme de fichier, ou elle
peut étre programmée pour se produire a une heure et une date
spécifiques, woir aussi Gérer les déclencheurs @ .

3. La tache exécute et enwie le
message AS2

Pour pouwoir envoyer le message AS2, wotre tache (ou I'étape
d'exécution dans une tache) doit appeler la fonction intégrée
FlowForce Sener /system/asZ/send. Cette fonction prend un
nombre de parameétres nécessaires pour envoyer le message AS2, y
compris I'objet de partenaire configuré dans I'étape 1 et le contenu du
message AS2 que wous souhaitez envoyer. Votre tache peut aussi
consister a appeler plusieurs fonctions d'expression FlowForce Senver
variées afin de conwertir la sortie de mappage dans la forme
nécessaire (par exemple depuis un fichier vers un stream), \oir
Fonctions Fonctions Stream & Cette étape est entierement
automatisée.

4. Le partenaire répond avec une
MDN synchrone

Lorsque wvous créez l'objet de partenaire AS2 dans l'étape 1, vous
pouvez aussi demander en option qu'une Message Disposition
Notification (MDN) soit envoyée en réponse au message AS2 envoyé
par FlowForce Senver. Le partenaire doit envoyer la MDN dans la
méme session que l'appel HTTP sortant depuis FlowForce Server
(c'est-a-dire quiil doit étre configuré comme étant "synchrone").

Le diagramme ci-dessus représente une configuration simple. Il part du principe que le contenu requis pour le
message AS2 est déja disponible et doit uniquement étre fourni en tant qu'entrée de la tache FlowForce Senver.
Si vous souhaitez générer le contenu de message AS2 automatiquement en mappant les données depuis des
sources variées, le processus AS2 peut étre automatisé encore&lus avec Altova MapForce et MapForce

Sener, Voir Intégration AS2 avec MapForce et MapForce Senver

Pour des instructions étape par étape, wir Envoyer des messages AS2®.

3.2.2.3 Recevoir des données AS2

Le diagramme ci-dessous illustre le traitement a niveau élevé de réception des messages AS2 avec FlowForce

Sener Advanced Edition.
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Recevoir des données AS2 avec FlowForce Server

Le processus illustré ci-dessus fonctionne comme suit :

Etape # Description
1. Configurer le partenaire AS2 et Pour configurer la communication avec des partenaires AS2, vous
des certificats dewez obtenir leurs détails de connectivité AS2 (comme I'URI et le

nom AS2), et des certificats d'échange. Les certificats doivent étre
importés (et les détails du partenaire doivent étre saisis) dans
FlowForce Sener, voir Co_nﬁgw et Configurer
les partenaires AS2ED.
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Etape # Description

2. Créer une tache Une tache FlowForce doit étre créée afin de pouwoir exposer le
senice AS2 dans lequel FlowForce écoutera les requétes AS2.

3. Le partenaire enwie les données | Une fois que wous avez partagé I'URL du senice avec vos partenaires,
AS2 ils peuvent commencer a y enwyer des requétes AS2.

4. Traiter les données AS2 entrantes | Lors de la réception du message AS2, FlowForce tente de le
déchiffrer et de le valider. Si cela échoue, FlowForce enwie une MDN
d'erreur avant de lancer la tache.

Sinon, les données entrantes sont traitées par la tache qui expose le
senice AS2. Vous pouvez configurer la tdche pour traiter les données
conformément a vos besoins (par exemple, conwertir le message de
stream en string, litre des en-téte spécifiques depuis le message,
enregistrer les données dans un fichier avec un nom personnalisé,
recewoir le nom du partenaire expéditeur, etc.).

Conformément a la spécification AS2, I'MDN ne devrait étre
concernée uniquement par la remise du message, et non par
le contenu du message. Pour cette raison, I'’AS2 qui recoit la
tache doit étre aussi minimale que possible (généralement,
enregistrer un message dans un fichier ou une base de
données).

La tache de réception de I'AS2 ne doit jamais échouer pour
desraisons liées au contenu du message. C'est pourquoi, toute
étape supplémentaire (a part celles de I'acceptation du
message et de son enregistrement) doit étre définie en tant que
tache séparée. Sinon, si la tache de réception contient une
étape non liée a la livraison du message et que cette étape
échoue, cela entrainera une MDN (négative), ce qui n'est pas
prévu conformément a la spécification AS2.

5. Répondre avec une MDN Une fois que FlowForce Server a terminé le traitement de la tache, il
synchrone renvoie une MDN synchrone pour rapporter soit le succés ou I'échec
sur la base du résultat d'exécution de la tache.

Pour plus dinformations concernant la configuration de FlowForce en tant que serveur AS2, wir Recewir des
wges_ASZ.

3.2.2.4 Intégration AS2 avec MapForce et MapForce Server

FlowForce Server Advanced Edition propose la fonctionnalité requise pour envoyer ou recewir des messages
AS2 aux partenaires commerciaux. De plus, FlowForce Sener est en mesure de traiter des données AS2 et de
les stocker localement, avec l'aide de ses fonctions intégrées. Et ce n'est pas tout, si vous souhaitez préparer
des données AS2 depuis une source existante (par exemple, une base de données), la conwertir dans d'autres
formats ou l'envoyer a un senice Web, vous pouvez aussi inclure MapForce et MapForce Server dans le
processus AS2.
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Voici les deux principaux scénarios dans lesquels MapForce et MapForce Server sont nécessaires :

1. Pour mapper ou générer des données dans tout format pris en charge par MapForce (comme XML,
XBRL, Excel, bases de données, senices Web), avant de les envoyer a des partenaires AS2.

2. Pour transformer des données regues de la part des partenaires AS2 dans des maniéres trés variées
(par exemple, les convertir en Excel, les conwertir dans un schéma XML différent, les stocker dans une
base de données, I'envoyer a un senice Web, etc.).

Geénérer et envoyer des données AS2

Dans un scénario dans lequel vous devez préparer ou générer des données AS2 avec MapForce avant de les
enwoyer a des partenaires, le processus ressemble a I'exemple suivant :

MapForce FlowForce Server Partenaire
MapForce .
Server Advanced Edition AS2
1 I
|
i. Concevoir et tester 2 I
mappage de données I
EDI/XML |
|
| |
|
5 e |
Sl paE

2. Déployer le mappage HTTR(S) I
sur FlowForce Server ’ |

4 Créer une tache
(programmée,
sur demande)

I
|
|
|
|
|
|
|
|
|
|
|
| 3. Configurer
| partenaire AS2 et les
|
|
|
|
|
|
|
|
|
|
|

I
|
|
|
|
|
|
|
|
|
|
|
|
|
certificats |
|
|
|
|
|
|
|
|
|
|
|
|
|

nterface native 5. Exécuter la tache

6. Exécuter le mappage |
de données |

7. Choisir sortie et HTTP(S) 4. Répondre avec une
ENVOYEer un message MDN synchrone
A52
T |
[ I

nterface native

[-I-Tj] = configuration ou traitement manue

Diagramme de traitement AS2 de haut niveau (avec mappage de données)

Dans le diagramme ci-dessus, MapForce Server et FlowForce Server doivent étre installé sur la méme machine
(il peut s'agir d'un systéme d'exploitation Windows, Linux ou macOS, wir Exigences de systéme). MapForce
peut étre exécuté sur la méme machine que MapForce Server et FlowForce Server (s'il s'agit d'un appareil
Windows), ou sur un appareil difféerent pouvant se connecter a FlowForce Sener par HTTP ou HTTPS. Le
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partenaire AS2 est un seneur a distance avec lequel FlowForce Server communique via HTTP(S).

Le processus AS2 étape par étape illustré ci-dessus fonctionne comme suit :

Etape #

Description

1. Concewoir et tester le mappage
de données EDI/XML

Avec MapForce, vous pouvez concewir une transformation de
mappage de données qui prend des données d'entrée dans plusieurs
formats (y compris du texte en clair, CSV, JSON, XML, des EDI
variés, des bases de données, des senices Web) et sort un ou
plusieurs fichiers dans un format de destination (par exemple,
UN/EDIFACT). La conception d'un mappage pour des besoins d'EDI
n'est pas différent d'autres mappages, et plusieurs autres exemples
sont inclus dans la MapForce, wir le chapitre EDI. Lorsque vous
concewvez le mappage, wus pouvez valider et consulter préalablement
la sortie de mappage directement dans MapForce, en cliquant I'onglet
Sortie. Pour assurer que le mappage convient a I'exécution dans un
environnement de seneur, vous dewez le concewoir et le tester pour le
langage de transformation BUILT-IN.

2. Déployer des mappages sur
FlowForce Server

FlowForce Sener automatise différentes taches variées au moyen de
taches sur demande ou programmées pouvant étre définies depuis
une interface Web. FlowForce Senver peut aussi automatiser
I'exécution d'un mappage concu avec MapForce, si MapForce Server
est exécuté sous la gestion FlowForce Sener. Une fois que le
mappage MapForce produit la sortie requise, vous étes prét a
automatiser son exécution, en la déployant sur FlowForce Sener.
Pour lire des instructions

3. Configurer le partenaire AS2 et
des certificats

Pour configurer la communication avec des partenaires AS2, vous
dewez obtenir leurs détails de connectivité AS2 (comme I'URI et le
nom AS2), et des certificats d'échange. Les certificats doivent étre
importés (et les détails de partenaire doivent étre saisis) dans

FlowForce Senver, wir Configurer les certificats ASZ et Configurer

les partenaires ASZ.

4., Créer une tache

Une tache FlowForce doit étre créée pour (a) exécuter le mappage et
produire la sortie requise, et (b) envoyer le message AS2 (Voir aussi
I'étape 7). Ces deux actions peuvent étre soit des étapes d'exécution
de la méme tache ou deux taches différentes. Pour woir un exemple
d'une tache FlowForce Sener qui exécute un mappage MapForce,

woir Créer une tache depuis un mappage MapForce %=,

5. Exécuter une tache

La tache FlowForce Sener créée dans I'étape précédente peut étre
configurée pour étre exécutée dans maniéres différentes, selon vos
besoins commerciaux. Par exemple, elle peut étre exécutée en tant
gu'appel de senice Web, ou lorsqu'un fichier change sur le systeme
fichier, ou il peut étre programmé pour se produire & un moment et
une date particuliers , woir aussi Gérer les déclencheurs. Cette étape
est entierement automatisée.

6. Exécuter un mappage de

Cette étape se produit aussi automatiquement et est exécutée par
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Etape #

Description

données

MapForce Sener. Si une tache est configurée pour exécuter un
mappage de données (qu'il soit programmé ou sur demande), un
appel interne dans MapForce Sener se produit. Au résultat,
MapForce Sener accueille le mappage et retourne la sortie vers
FlowForce Sener.

7. Choisir la sortie et envoyer le
message AS2

Pour pouwoir envoyer le message AS2, wotre tache (ou étape
d'exécution dans une tache) doit appeler la fonction intégrée
FlowForce Sener /system/asZ/send. Cette fonction prend un
nombre de paramétres pour envoyer le message AS2, y compris
I'objet de partenaire configuré dans I'étape 3, I'URI du partenaire, et le
contenu de message AS2 que wus souhaitez enwoyer. Votre tache
peut aussi awir besoin d'appeler plusieurs fonctions d'expression
AS2 FlowForce Sener afin de convertir la sortie de mappage dans la
forme requise (par exemple, depuis un fichier vers un stream).

8. Le partenaire répond avec une
MDN synchrone

Lorsque wvous créez l'objet de partenaire AS2 dans l'étape 3, vous
pouvez exiger en option d'envoyer une Message Disposition
Notification (MDN) par le partenaire en réponse au message AS2
enwoyé par FlowForce Sener, wir aussi Concepts AS2%¥, Le
partenaire doit envoyer la MDN dans la méme session en tant que
I'appel HTTP provenant de FlowForce Server (c'est a dire qu'il doit étre
configuré en tant que "synchrone").

Recevoir et traiter des données AS2

Si wotre organisation recoit des données AS2 de la part de partenaires commerciaux, vous pouvez en option
configurer un flux de travail de réception des données. Dans ce scénario, votre organisation pourrait non
seulement recewoir et stocker des données AS2, mais aussi les transformer dans d'autres formats, les
enregistrer dans une base de données ou les enwyer vers un autres senice Web. Par exemple, vous pouvez
recewoir des fichiers en format EDI ou XML de la part de partenaires commerciaux AS2 puis les fournir en tant
gu'entrée dans un mappage exécuté en tant que tache récurrente FlowForce Sener. Ci-dessous, vous
trouverez un exemple de scénario de traitement d'AS2 :
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| |
’ I
Concevaoir et tester I& |
appage de données |
ED /XML |
: I
| I
I
2. Deployer le mappage HTTR(S) :

|
I
I
|
|
|
|
I
I
sur FlowForce Server |
[ .
| 3. Configurer
| parte naire AS2 et les
| certificats
| I
|
|
|
|
|
I
|
|
|
|
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

r 'y |
4. Créer une tache |
[Service AS2 ) |
|

I |

6. Répondre avec une HTTP(5) 5. Envoyer des
MDM synchrone données AS2

7_Traiteret

8. Exécuterle N ative
- . enregistrer les
mappage de interface =
données données

= configuration ou traitement manue

Recevoir et traiter des données AS2

L'exemple de traitement d'AS2 illustré ci-dessus fonctionne comme suit :

Etape # Description

1,23 Il s'agit des mémes étapes que celles décrites dans la table
précédente. La seule différence est que cette fois, le mappage est
censé prendre en tant qu'entrée des fichiers que votre organisation
attend recewoir de la part d'un partenaires commercial AS2 (par
exemple un fichier EDI ou XML).
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Etape #

Description

4. Créer une tache (senice AS2)

Il s'agit d'une étape unique. Dans cette étape, vous créez une tache
FlowForce Server qui expose un senice AS2. Ce senice AS2 écoute
les requétes de la part de vos partenaires AS2 dans une adresse et
un port HTTP(S) configurés.

5. Enwoyer les données AS2

Dans cette étape, un partenaire commercial soumet des messages
AS2 au senice AS2. Pour que la communication réussisse, le nom
et les AS2 certificats du partenaire doivent déja étre définis dans
FlowForce Sener.

6. Répondre avec une MDN
synchrone

FlowForce Server répond au partenaire AS2 avec une MDN synchrone
qui indique l'issue de l'opération (succés ou erreur).

7. Traiter et enregistrer les données

Dés qu'un message arrive, une tache FlowForce Sener conwertit les
données regues en un string ou un fichier et les stocke dans un
répertoire, ou les transmet & une autre tache en tant qu'argument. La
logique de traitement exacte est configurable avec l'aide des fonctions
intégrée et d'expression FlowForce Sener.

8. Exécuter le mappage de données

La tache FlowForce Server qui recoit des données AS2 peut invoquer
en option la taiche de mappage de données qui a été créée dans la
premiére étape. La tache de mappage prend en tant qu'entrée les
données AS2 regues de la part du partenaire, puis les traite dans une
des maniéres prises en charge par MapForce : par exemple,
transformer dans un autre format, I'enregistrer dans une base de
données, lI'envoyer vers un autre senice Web , etc.

3.2.2.5 Configurer les certificats AS2

Les certificats numériques proposent une sécurité a plusieurs niveaux différents au cours du processus
d'échange de message AS2. Dans le contexte des communications AS2, les certificats peuvent étre utilisés
pour (mais ne se limitent pas a) les buts suivants :

e Chiffrage de message AS2
e Signature de messages AS2
e Vérification de signature AS2

FlowForce Server dispose d'un store de certificat indépendant du store de certificat du systéme d'exploitation
dans lequel FlowForce Sener est exécuté. Dans FlowForce Server, les certificats sont stockés dans des
conteneurs (et bénéficient donc du méme mécanisme d'accés d'utilisateur que d'autres objets sur FlowForce,
wir Comment fonctionnent les permissions). Tous les certificats privé ou public dont vous avez besoin pour
le processus AS2 doit étre importé dans FlowForce Sener (vous pouvez décider ce que les conteneurs cibles
doivent étre et quels utilisateurs doivent pouwoir les acces).

Pour le chiffrage de message AS2 et \erification de signature, les étapes de configuration sont comme suit :

1. Obtenir de la part de votre partenaire commercial le certificat public utilisé pour le chiffrage ou la
érification de signature. Cela sera souvent le méme certificat.
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2.

Importer le certificat dans le store de certificat FlowForce Sener, comme indiqué ci-dessous. Vous
dewez wous référer a ce certificat lors de la création des détails de partenaire dans FlowForce (voir

Configurer les partenaires ASZ).

Pour la signature et le déchiffrage du message AS2, les étapes de configuration sont les suivantes :

1.

Créer le certificat public de wotre entreprise, et la clé privée (dans un programme externe a FlowForce
Server). Si le certificat a signer de votre entreprise existe déja dans le store de certificat du systéme
d'exploitation, il faut I'exporter dans un fichier (le fichier doit contenir aussi bien certificat public et la clé
privée). Pour obtenir des instructions pour procéder sur Windows, voir
https://technet.microsoft.com/en-us/library/cc754329(v=ws.11).aspx. Pour Linux, les fichiers de
certificat doivent étre copiés depuis le répertoire qui fonctionne en tant que store de certificat, par
exemple / etc/ssl/private or/etc/ssl/certs surUbuntu. Pour macOS, voir
https://support.apple.com/kb/PH20122?|ocale=en_US.

Enwoyer le certificat public (sans la clé privée) vers le partenaire. La clé privée ne doit étre partagée
avec personne qui est étrangére a votre entreprise.

Importer le certificat (avec la clé privée) dans le store de certificat de FlowForce Server, comme indiqué
ci-dessous.

Si le partenaire enverra des MDNSs signés, le certificat public du partenaire (requis pour Vérifier la signature
MDN) doit aussi étre importé dans FlowForce. A nouveau, vous dewrez vous référer a ce certificat lors de la

création de l'objet du partenaire, voir Configurer les partenaires AS

,ED

Pour importer un certificat dans FlowForce Server :

1.
2.

Note :

Se connecter sur 'interface d'administration Web FlowForce Sener.
Cliquer sur Configuration, puis naviguer vers le conteneur dans lequel vous souhaitez créer le
certificat.

Par défaut, le conteneur "Public" est accessible a tous les utilisateurs authentifiés de FlowForce
Sener, il ne convient donc pas nécessairement au stockage d'informations sensibles. Nous wous
recommandons soit de limiter I'acces au conteneur "Public”, soit de définir les objets sensibles dans
un conteneur sq%aré auquel seul les utilisateurs autorisés ont la permission d'accés, wir Permissions
et conteneurs =¥,

Cliquer sur Créer, puis sur Créer certificat.
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Creer des certificats dans /public

Morm du certificat: ExampleCertificat
Description du certificat:

Importer certificat

Importer depuis fichier : certificate.pem | Parcourir

Mot de passe: ""'|

Enregistrer

4. Saisir un nom, et en option, une description pour la certificat. Choisissez un nom descriptif pour
identifier plus facilement le certificat plus tard. La description peut étre changée ultérieurement.
5. Cliquer sur Chercher et choisir le fichier de certificat.

Le fichier importé doit étre dans le format PEM, DER ou PKCS#12 (a ne pas confondre avec l'extension de
fichier). L'extension de fichier peut awoir une des extensions suivante : .pem, .der, .cer, .crt, pfx, p12.
FlowForce traitera le fichier comme suit :

e Le fichier est traité comme format PEM si I'extension est .pem, .cer, .crt, et que le fichier contient
une ligne qui commence par " - - - - - BEGN " ou"---- BEGN ".

e Le fichier est traité en tant que format DER si I'extension est .der, .cer, .crt et le fichier ne contient
pas la ligne ci-dessus.

e Le fichier est traité comme PKCS#12 si I'extension est .p12 ou .pfx.

Les fichiers qui contiennent uniquement une clé privee (mais pas le certificat) ne peuvent pas étre
importés.

6. Si le fichier de certificat contient une clé privée qui requiert un mot de passe, saisir le mot de passe
dans le champ correspondant. Si le fichier de certificat contient une clé privée non protégée, cliquez

sur Supprimer o pour omettre ce champ.

7. Cliquez sur Enregistrer.

Si le certificat a été importé avec succes, ses détails sont affichés dans la page, par exemple :
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Certificat
Emis 3
Mom commun (CH)

Crganisation (2

Lieu (L)

Pays (C)
emnailfddress
Muméro de série
Emis par

Mom commun (CN)

Crganisation ()

Lieu (L)

Pays (C)
email&ddress
Début de la validité
Débute e

Expire le

Sécurité

Empreinte digitale

Algorithme de signature
Algarithme clé publique
Taille de Clé publique :

Contient clé privée

Auto-signé

Importer certificat

Unité organisationnelleUnit {OU)

Unité arganisaticnnelleUnit (OU)

Algorithme empreinte digitale

Enregistrer

lchn Doe

Example Crganization
Example Department
Vienna

Autriche [AT)
example@example.org
b1:ab:13:dace:83:98:03

lohn Doe
Example Crganization
Example Department

Vienna
Autriche (AT)

example@example.org

2017-09-13 o
2018-09-13 o

12:55:06
12:55:06

fd:2c:Tedach T Terb3blac T 29543280 aeacd 2,7 e

SHAT
sha1WithRSAEncryption
rsaEncryption

4096 bits

-

-

Supprimer

Puisque les certificats expirent au bout d'un certain temps vous dewez également régulierement les remplacer
depuis linterface d'administration Web de FlowForce Sener. Cela s'applique aussi bien aux certificats créés
par votre entreprise que ceux que wus avez recu de la part de wotre partenaire commercial. (Nous partons du
principe que wotre partenaire principal vous informera lorsque leur certificat public expire, et vous enwoie le
nouveau certificat. De méme, wous dewriez informer le partenaire commercial lorsque wotre certificat public
expire et lui envoyer le nouveau.) Cette date d’expiration du certificat et les autres informations pertinentes
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peuvent étre wues depuis l'interface d’administration Web (aprés awoir importé le certificat dans FlowForce
Sener).

Lorsque wus remplacez un certificat dans FlowForce Sener, le changement touchera les partenaires
utilisant ce certificat. Afin d'assurer l'intégrité de vos opérations AS2, pensez a toujours coordonner les
modifications des certificats de votre entreprise avec vos partenaires commerciaux a l'avance.

Pour remplacer un certificat :

1. Une fois s'étre connecté a FlowForce Sener, cliquez sur Configuration, puis se rendre dans le
conteneur dans lequel se trouwe le certificat.

Cliquer sur l'entrée du certificat. La page de détail du certificat charge.

Cliguer sur Importer certificat.

Cliguer sur Chercher et choisir le nouveau certificat.

Cliquez sur Enregistrer. Ceci remplace d’ancien certificat avec le nouveau.

arODN

Les certificats précédemment importés dans FlowForce Senver peuvent étre supprimés comme d'autres objets
FlowForce Server (sélectionnez la case a cocher a c6té de ‘enregistrement spécifique, puis cliquez
Supprimer). Il n'est pas possible de cloner ou d'exporter des certificats.

Pour wvoir un exemple d'un échange AS2 comprenant deux partenaires commerciaux qui échangent des

certificats pour signature et pour cryptage, wir Exemple : Echange de message AS2 complet (Avancé).

3.2.2.6 Configurer les partenaires AS2

Le terme "Partenaires” fait référence aux parties participant aux communications AS2, a savoir votre
organisation et vos partenaires commerciaux de I'organisation. Afin que votre institution puisse communiquer
avec un des partenaires commerciaux AS2, leurs détails doivent tout d'abord étre définis dans FlowForce
Server. Une fois que wus avez défini les détails du partenaire AS2, ceux-ci peuvent étre réutilisés
ultérieurement dans des taches. Notamment, lorsque vous créez des taches qui enwient des messages AS2,
wvous serez a méme de sélectionner le partenaire depuis une liste de partenaires commerciaux déja définie (a la
place de dewoir saisir des détails de partenaire pour chaque tache FlowForce).

Note : Si le chiffrage et la signature doivent étre activés, veuillez vous assurer diimporter les certificats requis
(celui de wvotre institution et celui de votre partenaire) dans FlowForce Server, wir Configurer les
certificats AS2 @D

Pour configurer le partenaire AS2 :

1. Se connecter sur l'lnterface d'administration Web FlowForce Server.
2. Cliguer sur Configuration, puis rendez-vous dans le conteneur dans lequel vous souhaitez créer l'objet
du partenaire.

Note : Par défaut, le conteneur "Public" est accessible a tous les utilisateurs authentifiés de FlowForce
Sener, il ne convient donc pas nécessairement au stockage d'informations sensibles. Nous vous
recommandons soit de limiter I'acces au conteneur "Public”, soit de définir les objets sensibles dans
un conteneur %e::garé auquel seul les utilisateurs autorisés ont la permission d'accés, wir Permissions
et conteneurs =¥,

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



132 Référence IU Web Configuration

3. Cliguer sur Créer, puis sur Créer Partenaire AS2.

Les paramétres dans la page de configuration sont organisés en groupes et ont le méme comportement
gue dans d'autres parties de l'interface d'administration de FlowForce Web. Par exemple, si un groupe est

; : . = : :
optionnel, vous devez tout d'abord cliquer sur pour configurer les options requises. Pour rendre ce

groupe optionnel a nouveau, cliquer sur la touche o

paramétres et le rend non pertinent.

- cela permet de dissimuler ce groupe de

La page de configuration du partenaire consiste dans les groupes de parameétres suivants :

Champ Description

Nom du partenaire Champ obligatoire. Un nom qui identifie le partenaire commercial
pour FlowForce Senver. Il s'agit du nom qui apparait sur toute
linterface d'utilisateur graphique de FlowForce pour vous aider a
identifier ce partenaire commercial.

Description du partenaire Champ optionnel. Texte descriptif libre concernant l'institution du
partenaire (par exemple, adresse postale, interlocuteur, etc.).

Parametres de partenaire

Champ Description

Nom AS2 Champ obligatoire. Lorsque FlowForce Sernver enwie des données
AS2, la valeur identifie le bénéficiaire de I'échange de données (la
valeur de I'en-téte "AS2-To"). Lorsque FlowForce Server recoit des
données AS2, la valeur identifie I'expéditeur de I'échange de
données (la valeur de I'en-téte "AS2-From").

Ce nom est généralement accepté entre les partenaires
commerciaux AS2 et doivent étre uniques dans tout le systeme, voir
aussi RFC 4130 86.2.

Parametres co6té local

Champ Description

Nom AS2 Champ obligatoire. Lorsque FlowForce Sener enwie des données
AS2, la valeur identifie I'expéditeur de I'échange de données (la
valeur de I'en-téte "AS2-From"). Lorsque FlowForce Server recoit
des données AS2, la valeur identifie le bénéficiaire de I'échange de
données (la valeur de I'en-téte "AS2-To").
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Champ

Description

Ce nom est généralement accepté entre les partenaires
commerciaux AS2 et doivent étre uniques dans tout le systéeme, voir
aussi RFC 4130 86.2.

Parametres de AS2 Service

Champ

Description

Recewir des messages

Champ optionnel. Sélectionnez la case a cohcer pour permettre a
FlowForce Server de recewir des messages de son partenaire AS2.

Si vous créez un partenaire AS2 auquel vous enverrez uniqguement
des données AS2 et de la part de qui vous ne recewrez pas de
données AS2, vous pouvez décocher cette option.

Cela aide a éviter des erreurs lorsqu'il existe plus d'un partenaire
portant la méme paire "Local AS2 Name" et "AS2 Name". Si cela se
produit, vous pourrez recewoir des messages AS2 uniquement
depuis le partenaire pour lequel cette case a été sélectionnée.

Parametres de HTTP Endpoint

Champ

Description

URL de requéte

Champ obligatoire. Ce champ doit spécifier le partenaire URL auquel
les messages AS2 seront envoyés, par exemple :
http://exanpl e. org: 8080/ as2/ Ht t pRecei ver.

La valeur doit démarrer avec "http://" or "https://".

Mode redirection

Champ optionnel. Pour des raisons de sécurité, vous pouvez
souhaiter interdire que des requétes HTTP soient redirigées, ou bien
ne permettre une redirection que sur le méme héte. Valeurs valides :

e Aucune redirection autorisée [Défaut]

e Redirection versle méme hote

e Redirection arbitraire (définir cette valeur si vous
souhaitez permettre la redirection, méme sur plusieurs
hétes)

Utiliser encodage de transfert en bloc

Champ optionnel. Valeurs valides :

e Oui : FlowForce est autorisée (mais pas forcée) d'utiliser un
encodage de transfert fragmenté pour I'envoi. Si wous activez
cette option, il est attendu que le systéme bénéficiaire
prenne également en charge I'encodage de transfert
fragementé.
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Champ Description

e Non [Défaut] : FlowForce peut uniquement utiliser
Cont ent - Lengt h et « connection close » pour indiquer la fin
du contenu.

Identifiant d'authentification HTTP Champ optionnel. Uniquement applicable si I'URI du partenaire
nécessite une authentification HTTP de base. Saisir ici les
identifiants HTTP requis pour s'authentifier auprés du senveur du
partenaire. Vous pouvez aussi définir les identifiants HTTP depuis
une page dédiée, en tant gu'entrées d'identifiant, puis de s'y référer
depuis cette page, woir ldentifiants (233

Note : Les identifiants sont envoyés par FlowForce Server
préalablement.

Timeout Champ optionnel. Spécifie une valeur en secondes aprés laquelle le
seneur expirera si aucune réponse n'est recue. Le défaut est
spécifique au systéme.

Paramétres de Compression

Champ Description

Utiliser la compression Champ optionnel. Choisir cette case a cocher si FlowForce Server
doit décomprimer les données AS2 avant de les enwyer au
partenaire.

Paramétres de sécurité | Chiffrage

Ce groupe de paramétres doit étre défini si votre institution doit chiffrer les messages AS2 enwoyés a ce
partenaire.

Champ Description
Algorithme Champ optionnel. Spécifie l'algorithme symétrique a utiliser pour le
chiffrage. Valeurs valides :
e DES
e 3DES [Défaut]
e AES-128
e AES-192
e AES-256
e RC2-40
e RC2-64
e RC2-128
e RC4-40
e RC4-128
Certificat de partenaire Champ obligatoire. Spécifie le certificat a utiliser pour le chiffrement
du message AS2. Il doit s'agir d'un certificat public que vous avez
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Champ Description

recu de la part de wotre partenaire commercial, puis importé dans
FlowForce Server, wir Configurer les certificats AS2<#,

Paramétres de sécurité | Déchiffrage

Ce groupe de parametres doit étre défini si votre institution doit déchiffrer les messages AS2 recus depuis votre
partenaire.

Champ Description

Algorithme Champ optionnel. Spécifie I/les algorithme(s) qu'un partenaire est
autorisé a utiliser lors du chiffrage des messages envoyés a votre
institution.

Si le partenaire commercial utilise un autre algorithme ou un
algorithme qui n'est pas sélectionné, alors FlowForce Server enverra
une MDN erreur et la tache ne sera pas lancée. La MDN d'erreur
dans ce cas contient un texte comme : "automatic-action/MDN-
sent-automatically ; failed / error: insufficient-message-security"

Les valeurs valides de ce champ sont :

DES
3DES
AES-128
AES-192
AES-256
RC2-40
RC2-64
RC2-128
RC4-40
RC4-128

Certificat c6té local Champ obligatoire. Spécifie le certificat a utiliser pour le déchiffrage
du message AS2. Il doit s'agir d'une référence a un certificat avec
une clé privée qui a été importée précédemment dans FlowForce
Server, wir Configurer les certificats AS2@ Dpans FlowForce, de
tels objets apparaissent avec le type "certificat + clé privée", comme

le second dans l'image ci-dessous :

[] |Nom Type %
L1 & apoliopublic certificat
L] @ HermesPrivate certificat + clé privée
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Parameétres de sécurité | Création de la signature
Ce groupe de paramétres doit étre défini si votre institution doit signer les messages AS2 enwyés a ce

partenaire.
Champ Description
Algorithme Champ obligatoire. Spécifie I'algorithme hash pour calculer le MIC

(message integrity check). Valeurs valides :

MD5

SHA-1 [Défaut]
SHA-224
SHA-256
SHA-384
SHA-512

Certificat coté local

Champ obligatoire. Spécifie le certificat émis par votre institution
pour signer des messages AS2 enwyés a ce partenaire. Il doit s'agir
d'une référence a un certificat avec une clé privée qui a été importée
précédemment dans FlowForce Server, voir Configurer les certificats
ﬁ. Dans FlowForce, de tels objets apparaissent avec le type
"certificat + clé privée", comme le second dans limage ci-dessous :

[] | Mom Type =
L1 ¥ apoliopublic certificat
L] ﬁ HermesPrivate certificat + clé privée

Paramétres de sécurité | Vérification de la signature
Ce groupe de parametres doit étre défini si votre institution doit Vérifier la signature des MDNs enwoyées par le

partenaire.
Champ Description
Algorithmes Champ obligatoire. Spécifie I'/les algorithme(s) qui doivent étre

utilisés pour calculer le hash de message signé dans la signature.
Si le partenaire commercial ne doit pas utiliser un des algorithmes
ci-dessous, alors FlowForce Server retournera une MDN avec un
texte d'erreur comme : "automatic-action/MDN-sent-automatically ;
failed / error: insufficient-message-security” . De méme, message
ne sera pas accepté et traité dans ce cas.

Valeurs valides :

MD5 [Défaut]
SHA-1 [Défaut]
SHA-224 [Défaut]
SHA-256 [Défaut]
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Champ

Description

e SHA-384 [Défaut]
e SHA-512 [Défaut]

Certificat de partenaire

certificats ASZ.

Champ conditionnel. Spécifie le certificat a utiliser pour la vérification
de la signature des MDNs enwoyés par le partenaire. Il doit s'agir

d'un certificat public que wus avez recu de la part de votre partenaire
commercial, puis importé dans FlowForce Server, wir Configurer les

Si la case Demander MDN signée est activée, ce champ doit
aussi étre défini.

Message Disposition Notification

Champ

Description

MDN de requéte

L'option Synchrone signifie que FlowForce exigera que le partenaire
enwie une MDN synchrone en réponse au message AS2. Si wous

ne souhaitez pas de MDN, cliquer sur Supprimer w

ce bloc d'options.

et supprimer

Note : Les MDNs asynchrones ne sont actuellement pas pris en

charge, wvoir Limitations 9.

Requéte MDN signée

Notiﬁcation.

Champ optionnel. Choisir cette case a cocher pour demander une
MDN signée du partenaire commercial, voir Message Disposition

Paramétres d'interopérabilité

Champ

Description

Comprimer les données

Champ conditionnel. Lorsque I'option Utiliser compression est
activée, cette option spécifie si la compression dewait apparaitre
avant ou apres les données et est signée pour transmission vers un
partenaire AS2.

Pour des messages sortants, l'option sélectionnée doit étre celle
gue wotre partenaire AS2 prend en charge.

Dans le cas de messages entrants (& sawoir si FlowForce Sener
recoit des messages d’autres partenaires), cette option n'est pas
importante - FlowForce Server décompressera des messages
indépedemment du fait s’ils étaient compressés avant ou apres la
signature.

Algorithme de érification MIC

Champ conditionnel. Ce champ s'applique si I'option Demander
MDN est définie (voir ci-dessus). Il spécifie quel algorithme
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Champ

Description

FlowForce Server doit utiliser lors de la vérification ou du calcul du
MIC (contréle d'intégrité du message) utilisé pour la MDN AS2 (voir
aussi RFC 4130 §7.3.1).

Pour des raisons d'interopérabilité, vous pourrez éventuellement
choisir Utiliser I'algorithme de la signature MDN si le partenaire
AS2 exécute Microsoft BizTalk. Choisir Utiliser I'algorithme de
la sighature du message original si le partenaire AS2 exécute
mendelson AS2.

Lorsque les deux serveurs communicants AS2 exécutent FlowForce
Sener, cette option doit étre identique pour les deux.

La valeur de ce champ peut faire la différence lorsqu'un algorithme
différent autre que SHA-1 est utilisé pour une signature MIC dans le
message AS2 ou dans MDN, (SHA-256, par exemple).

Convertir le message a la forme
canonique

Lorsque cette case a cocher est sélectionnée, FlowForce Serner
reformatera le message MIME conformément aux regles MIME pour
la forme de message canonique qui inclut les en-téte MIME et
guelques fois le corps du message.

Utiliser le champ de texte en dessous de cette option pour spécifier
une liste séparée par des virgules de types de contenu additionnel
pour lequel le corps du message doit étre reformaté en forme
canonique. La liste des types acceptés prend en charge les
caractéres génériques, similaires a I'en-téte HTTP Accept er et
correspond exactement au parameétre accept er de la fonction
d’expression de i s- mi ne- cont ent -t ype <,

Les corps de message seront reformatés en forme canonique dans
les conditions suivantes :

1. Lorsque I'en-téte MIME Cont ent - Tr ansf er - Encodi ng a la valeur
"base64" (ne respecte pas la casse).

2. Lorsque I'en-téte MIME Cont ent - Tr ansf er - Encodi ng est "7bit",
"8hit", "quoted-printable" (ne respectent pas la casse) et Cont ent -
Type est t ext/* (qui inclut t ext/ pl ai n et tout ce qui commence
partext/).

3. Lorsque I'en-téte MIME Cont ent - Tr ansf er - Encodi ng est "7bit",
"8hit", "quoted-printable" (ne respectent pas la casse) et Cont ent -
Type est I'une de celles définies dans la zone de texte mentionnée
précédemment.

4. Dans le cas de messages multipartie, le prologue et I'épilogue
seront reformatés et la méme procédure sera appliquée a toutes les
parties, conformément a leurs en-tétes.

Les corps de message ou Cont ent - Tr ansf er - Encodi ng est
"binaire" ne sont pas reformatés sous forme canonique. Notez que
Content-Transfer-Encoding for AS2 par défaut est "binaire”, a sawvoir
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Champ Description

lorsque I'en-téte n’'est pas présent, alors "binaire" est supposé et le
corps n'est jamais reformaté sous forme canonique.

Pour les en-tétes de message, la forme canonique est comme suit :

1. Les en-tétes se terminent par des caractéres de ligne de fin CR
LF.

2. Les en-tétes sont dépliés (I’en-téte complet avec sa valeur ne
prend qu’une ligne).

3. L'en-téte et sa valeur sont séparés par deux-points suivis par un
caractére d'espace :

3.2.2.7 Envoyer des messages AS2

Une tache qui enwie un message AS2 vers un partenaire éloigné est semblable a tout autre tache FlowForce
Seneer. Elle peut notamment prendre des paramétres, contenir des étapes d'exécution variées, étre déclenchée
comme tache planifiée ou sur demande, etc. Cet exemple vous montre comment créer une simple AS2 tache
qui enwoie un fichier AS2 & un fichier EDIFACT.

Prérequis

e Un seneur AS2 doit étre disponible et configuré pour accepter des messages AS2 provenant des
clients HTTP (dans ce cas, FlowForce Sener).

e Les détails du partenaire éloigné doivent étre ajoutés dans FlowForce Sener, woir Configurer les
partenaires AS2®ED Ay minimum, pour un test de connectivité de base, vous pourriez définir un
partenaire sans certificats (s'il accepte des connexions non chiffrées et non signées). Dans ce cas, il
wous suffit de connaitre I'URL du partenaire, le nom AS2 du partenaire, et le nom AS2 de votre
institution pour pouwvoir communiquer avec ce partenaire.

Créer la tache

Créer une nouwelle tache FlowForce Senver de la maniére standard (cliquer sur Créer | Créer tache dans un
conteneur, voir aussi Créer des téches). Ensuite, ajouter une étape d'exécution qui appelle la fonction W

/ syst el as2/ send =¥, Pour chercher rapidement cette fonction, cliquer dans le dialogue Exécuter fonction,
et commencer a saisir le nom de la fonction, par exemple :
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Etapes d'exécution
+
4 Exécuter la fonction as2| i
P Stres : | Part
aramétres arten /o system | © 52
Mess:
ID de Nom ~
Abanj [EI Seystem/fas2
= Attribuer ce résultat ¢ [f-f] {system/asa/send
nouvelle étape Exécution ucy
Résultat d'exécutio
Citieloeme I dvmem o pmmy e om

Une fois avoir ajouté la fonction a la tache, sa structure est chargée dans la page, et les champs pour tous les
parametres requis deviennent disponibles. Pour s'assurer que la transmission AS2 est définie correctement,
définir les paramétres comme suit :

Partenaire - Ce champ doit étre une référence a un objet de partenaire configuré plus tét, voir
Configurer les partenaires AS2ED. Cliquer dans le champ pour chercher I'objet du partenaire.
Message - Ce champ doit contenir une expression FlowForce qui ouwre le stream que vous souhaitez
inclure dans le message. Par exemple, pour envoyer un fichier EDIFACT trouvé sous C:

\as2\orders.edi, avec un en-téte appl i cati on/ EDI FACT de type Contenu, saisir I'expression suivante

stream open("c:\as2\orders.edi ", "application/ED FACT")

Pour plus dinformation concernant les expressions dans FlowForce, voir Expressions FlowForce .
Le fichier source (que ce soit EDI ou XML) pourrait aussi étre un fichier généré avec MapForce (par
exemple, par une étape d'exécution précédente qui exécute un mappage d%oyé précédemment sur

FlowForce Server), wirS2 Integration with MapForce and MapForce Server

Message ID - Ce champ doit fournir la valeur pour le champ en-téte Message- | D comme string. Pour
générer cette valeur, appeler la fonction d'expression new nessage- i d, comme indiqué ci-dessous.
Abandonner sur erreur - une tache peut consister en plusieurs étapes d'exécution, pas seulement
celle qui enwoie le message AS2. Par exemple, vous pouvez décider de définir d'autres étapes
d'exécution apres I'étape actuelle, afin de traiter la MDN retournée par le partenaire. Définir ce
parametre sur TRUE (activé) pour abandonner toute exécution de tache ultérieure si I'étape d'exécution
actuelle échoue. Si le paramétre Abandonner sur erreur est TRUE (active) et que I'étape d'exécution
actuelle échoue, toute étape d'exécution suivante ne sera plus exécutée et I'ensemble de la tache sera

abandonné, woir aussi Traitement des étapes par séquence.

L'image ci-dessous illustre une étape d'exécution modéle référant a un partenaire "APOLLQO" et fournit un fichier
EDIFACT dans le corps du message a l'aide d'une expression FlowForce Sener expression :
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Etapes d'exécution
+
4 Exécuter la fonction /system/as2/send ||
Paramétres : | Partenaire: Jpublic/Example Partner -

Message: stream-open(C\as2\CORDERS.EDI', "application/EDIFACT')
ID de Message: +
Abandon sur erreur: | 4

= Attribuer ce résultat d'étape & nom quand AS2 MDN

nouvelle étape Exécution nouvelle étape Choisir nouvelle étape Pour-chaque nouvelle étape handling erreur/succés

Comme indiqué ci-dessus, une tache FlowForce peut étre configurée pour étre exécutée a la demande, ou en
tant que tache programmée. Pour des informations sur les déclencheurs de tache variés qui peuvent étre
configurés, woir Gérer des déclencheurs @ pans cet exemple, nous allons configurer la tache AS2 pour étre
exécutée sur demande depuis le navigateur en tant que service Web, comme indiqué ci-dessous. Obseneer le
nom du senice Web, il s'agit de "sendAS2" dans cet exemple, mais le nom peut étreérent, selon les
b<¥.

besoins. Pour plus d’'informations, voir Exposer des taches en tant que Senices We

Service

[] Rendre ce job disponible via HTTP sous I'URL httpy///< FlowForce servers/service/  sendAS2]

Enfin, avant de tenter d'enregistrer la tache, saisir les identifiants vers le compte du systeme d'exploitation
dans lequel FlowForce Senver doit étre exécuté (veuillez noter quiil ne s'agit pas des mémes identifiants que
ceux que wous utilisez pour se connecter a FlowForce Senver). Dans cet exemple, les identifiants sont saisis
directement dans la tache ; néanmoins, il est également possible de les stocker séparément en tant qu'entrée
d'identifiant, et les sélectionner (référer a) tout simplement depuis l'intérieur des taches, voir aussi

identifiants &

|dentifiant de connexion

Exécuter la tiche en utilisant les identifiants de connexion: () Chaisir les identifiants de connexicn existants :
(®) Définir les identifiants de connexion locaux:  Nom de l'utilisateur: altova

Mot de passe : définir ici le mot de passe

Vous pouvez maintenant enregistrer la tache en cliquant la touche Enregistrer en bas de la page.

FlowForce Sener effectue des controles d'intégrité de données qui vous éviteront d'enregistrer la tache si
elle n'est pas configurée correctement. Il arrive souvent que des erreurs sont provoquées par des
expressions incorrectes fournies en tant que valeurs de paramétre, wir Gérer les types de données en
étapes €9 sjwous étes novice a FlowForce Senver, veuillez consulter les sections La langue d'expression

FIowForce et les Exemples de Configuration de téche.
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Note : si wous devez créer des tadches multiples similaires, soyez conscients que les taches FlowForce
peuvent étre facilement dupliquées, wous économisant a la fois du temps, woir Dupliquer les taches @

Exécuter la tache

Puisque cette tache a été exposée en tant que senice Web, vous pouvez l'exécuter en saisissant 'URL de
senice Web dans la barre d'adresse du navigateur. L'URL du senice Web est composé de I'URL sous laquelle
le senice FlowForce Sener est exécuté (par exemple, htt p: // 1 ocal host : 4646/ ), plus la partie

servi ce/ sendAS2, ol sendAS2 est le nom du senice Web que nous avons donné précédemment. L'URL finale
est donc : http:/ /| ocal host: 4646/ servi ce/ sendAS2. Si vous awvez configuré le senice FlowForce Sener
pour étre exécuté sur un hote et un port différents, ajustez cet URL conformément, voir Définir les parameétres
Réseau®. L'image ci-dessous illustre le résultat d'une exécution réussie telle qu'elle pourrait apparaitre dans
le navigateur :

AS2 Reponse » =+

[
Q
2
i g
-
>
q
i

€ (0 localhost4646/service/sendAS

AS2 Response

Message-ID: <5f7e5ebc94434¢32a774b43dabd44d398@DOC-W10x64>
HTTP-Status: 200

Disposition: automatic-actionMDN-sent-automatically; processed
Signed: no

Message:

- 178698855 7==
Content-Tvpe: text/plain; charsset="us-ascii"
Content-Transfer-Encoding: 7bit

The AS5Z2 message has been processed. Thank you for exchanging AS5Z2 messages with PyasZ.

-— 178698855 T==
Content-Type: message/disposition-notificationy charsec="uz-ascii"”
Content-Transfer-Encoding: 7bitc

Reporting-U4: Bots Openscurce EDI Translator

Original-Recipient: rfc8Z2; pyvasZplain

Final-Recipient: rfcB22; pvasZplain

Original-Message-ID: <5f7ebekcfd4434032a774043dakb44d3983D0C-W10xad>
Disposition: automatic-action/MDM-sent-automatically; processed

- 17

(=]

EI9E55T==—o
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Les résultats de I'exécution de la tache peuvent également étre visionnés par le biais d’un journal de FlowForce
Server, wir Afficher le journal de la tache @

Traiter le résultat de tache AS2

Vous avez w ci-dessus comment créer une tache simple qui consiste en une seule étape d'exécution qui
appelle la fonction wi syst end as2/ send €D Nganmoins, dans un scénario réel, il est probable que wotre tache
FlowForce Sener nécessitera plus d'étapes.

Chose importante, le type de retour de la fonction Wi syst en as2/ send D est un objet AS2 MDN. Pour
pouwoir extraire une information utile de la part de cet objet, il doit ensuite étre traité au moyen des fonction
d'expression FlowForce. Par exemple, pour obtenir I''D de message du message AS2 original, vous pouvez
ajouter une étape d'exécution comme celle illustrée ci-dessous :

Etapes d'exécution
+
4 Ewécuter la fonction /fsystem/as2/send ||
Parameétres : | Partenaire: [public/Example Partner
Message: stream-open(’ ChasZ\ORDERS.EDI', ‘application/EDIFACTY)
ID de Message: +
Abandon sur erreur: | 4
= Attribuer ce résultat d'étape 3 output] quand AS2 MDN
+
4 Ewécuter la fonction fsystem/compute ||
Paramétres : | Expression: as2-message-id(output ;I'}|
= Attribuer ce résultat d'étape 3 nom quand T0
nouvelle étape Exécution nouvelle étape Choisir nouvelle étape Pour-chaque nouvelle étape handling erreur/succés

Dans la tache ci-dessus, la deuxieme étape obtient I''D de message AS2 en tant que string, en prenant le
résultat de la premiere étape (déclaré en tant que out put 1) en tant que paramétre. Pour y panvenir, il appelle la
fonction (1 syst en conput ) qui est la maniére habituelle dans FlowForce pour calculer une expression.
L'expression applique la fonction d'expression as2- nessage- i d au résultat de la premiére étape d'exécution
(out put 1).

Veuillez noter que FlowForce Server comprend d'autres fonctions d'expression qui peuvent s'avérer pratiques
dans des circonstances variées. Par exemple, pour déterminer si I'appel AS2 a réussi, vous pouvez appeler la
fonction as2- success , comme montré ci-dessus. De méme, pour obtenir le statut HTTP de I'appel AS2,
wvous pouvez appeler la fonction d'expression as2- htt p- st at us ¥, Toutes les fonctions d'expression
disponibles sont listées dans le chapitre Fonctions d'exEression. Celles applicables a AS2 et MIME sont

listées dans les chapitres Fonctions d'expression AS2 et Fonctions d'expression MIME@,
respectivement.

Une régle importante dans le travail avec les expressions FlowForce est de payer l'attention au type de
données de retour de chaque fonction. Le type de données doit &tre compatible sur toutes les fonctions et
étapes d'appel ; sinon, la tdche ne peut pas étre enregistrée en raison des erreurs de validation. Il est donc
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fortement recommandé de posséder une compréhension de base des expressions FlowForce avant de les
utiliser, woir Expressions FlowForce @.

3.2.2.8 Recevoir des messages AS2

Avec FlowForce Server, vous pouvez créer des taches pour recewvoir des messages AS2 depuis les partenaires
de wvos institutions, traiter ces données et les stocker localement. En général, ce type de taches partage les
mémes caractéristiques que d'autres taches FlowForce, et fournissent en outre, la fonction supplémentaire
suivante :

e Vous pouvez créer, directement depuis la page de configuration de la tache, un senice AS2 qui écoute
les requétes.

e Comme illustré ci-dessous, la tache qui recoit les données AS2 prend deux paramétres prédéfinis,
partner et message. Ces parameétres fournissent des informations concernant le partenaire d'enwvoi et
le message d'entrée, respectivement.

L'exposition d'une tache en tant que senice AS2 fonctionne a peu prés de la méme maniére que I'exposition
d'une tache en tant que senice Web, wir aussi Exposer des taches en tant que Senices Web®.
Concretement, 'URL de senice AS2 se trouve dans un format comme htt p(s):// <fl owf or ce-

server >: <port >/ servi ce/ <as2-servi ce- nane>, oU :

e <http(s)> se réfere au protocole que vous pouvez choisir, HTTP ou HTTPS (cela est configuré depuis
la page de configuration FlowForce Server, woir Définir les paramétres de réseau )

e <fl owforce-server> est le nom dhéte ou l'adresse IP de 'appareil sur lequel FlowForce Server est
exeécuté

e <port> estle nom de port (par défaut, 4646). Veuillez noter que HTTP et HTTPS ont des numéros de
port différents, comme défini depuis la page de configuration, et, spécifiquement, depuis la section
"FlowForce Server", voir Définir les parameétres de réseau®.

e service cette partie de I'URL est toujours la méme et ne peut pas étre modifiée

e <as2-service-nane> est le nom personnalisé que vus souhaitez donner a wtre senice AS2. Vous
pouvez définir cette partie d'URL lorsque wous créez la tache.

Selon vos besoins, vous pouvez configurer FlowForce Server pour accepter des requétes provenant de clients
non authentifiés (rendant ainsi le senice public) ou demander une authentification HTTP de base de la part des
clients. Pour rendre le senice AS2 accessible sans authentification, créer la tache de senice AS2 dans un

conteneur de FlowForce Server dans lequel l'utilisateur 5anonymous a la permission suivante : "Senvce:
Utiliser". Pour plus d’'informations sur les conteneurs et permissions, voir Permissions et Conteneurs @ pour

un exemple dune telle configuration, voir Exemple : Echange de message AS2 complet (simple)@.

Prérequis
Avant de pouwoir recewir des données AS2 de la part des partenaires, les exigences préalables doivent étre
remplies :

e Les détails de chaque partenaire a partir duquel vous recewrez des données seront ajoutés a
FlowForce Server, wir Configurer des partenaires AS2@D
e Le senice "FlowForce Sener" doit accepter des connexions depuis des clients a distance sur une

URL désignée, comme mentionné ci-dessus.
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Par défaut, FlowForce Server accepte des connexions depuis localhost sur port 4646. Pour rendre le
senice AS2 accessible aux appareils différents de localhost, ouwir la page de configuration, et changer
l'adresse de liaison de FlowForce Server sur Toutes les interfaces (0.0.0.0) ou sur une interface
spécifique, voir Définir les parametres de réseau®. De plus, assurez-wous que FlowForce Server est
autorisé a communiquer par le biais du pare-feu du systeme d'exploitation du systéme.

Note : Le senice "FlowForce Server" ne doit pas étre confondu avec le senice "FlowForce Web Sener". Ce
dernier est utilisé pour accéder a l'interface d'administration Web, accepte les connexions sur le port
8082 et a une configuration séparée, wir aussi Fonctionnement <.

Créer le service AS2

Cet exemple illustre comment créer une tache qui expose un senice AS2. Premiérement, se connecter sur
l'interface d'administration FlowForce Web (wir Se connecter sur FlowForce Server). Vous pouvez créer le
senice AS2 dans le conteneur public par défaut ; néanmoins, il est une bonne idée de créer un conteneur
séparé (parce que ce senice pourrait nécessiter des permissions séparées). Cliquer sur Configuration, puis
cliquer sur Créer | Créer conteneur.

Creer un conteneur dans /

Mom de conteneur: asZservice

Enregistrer Enregistrer et ouwrir

Saisir le nom d'un conteneur (par exemple, "as2senice"), puis cliquer sur Enregistrer et ouvrir. Ensuite,
cliquez sur Créer | Créer tache. La page de configuration s'ouwe sur :

Créer la tache dans /as2service

Mom de la tache: as2-listener

Description de la tache:  Ecoute les requétes provenant des clients AS2 et enregistrer les messages entrants sur le disque.

Pour transformer cette tache dans un senice AS2, sélectionner la case a cocher Rendre cette tache
disponible sur... et saisir le nom du senice (par exemple, "as2-receiver"). De plus, s'assurer de choisir AS2
service depuis la liste déroulante.
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Service

[“] Rendre ce job disponible via HTTP sous 'URL httpy// < FlowForce servers/service/ as2-receiver

ASZ service

Veuillez noter que deux nouveaux paramétres ont maintenant été ajoutés automatiquement a la tache :

Parametres d'entrée de la tache
L
Mom: partner Type: partenaire AS2 e
L

Mom: message Type: stream e
+

Parametre Objectif

partenaire Ce paramétre fournit l'information concernant le partenaire AS2 qui enwoie le message. Le
type de données de paramétre est "AS2 partner". Vous pouvez traiter cet objet dans une

étape suivante et obtenir le nom local ou a distance du partenaire en ta%que string, avec
316

l'aide des fonctions d'ex&fssion FlowForce as2- part ner-1ocal - nane ou as2-
partner-renot e- nane .
nessage Ce paramétre fournit un acceés au message entrant. Le type de données du message est

"stream". Comme illustré ci-dessous, wous pouvez convertir le stream en un fichier en
utilisant des fonctions d'expression FlowForce.

Note : Les paramétres prédéfinis part ner et nessage ne doivent pas étre supprimés. Si wous n'utilisez pas
les parameétres prédéfinis dans des étapes ultérieures, vous pouvez les ignorer, cela ne rend pas la
tache invalide. Néanmoins, vous souhaiterez probablement traiter au moins le message entrant d'une
maniére ou d'une autre (par exemple, l'enregistrer dans un fichier). Comme illustré ci-dessous, cela
peut étre effectué en utilisant des fonctions d'expression FlowForce, et en particulier, Eonctions
d'expression MIME € Dans certains cas, Wus pouvez ajouter des paramétres supplémentaires a la
tache (par exemple, pour définir des valeurs constantes réutilisables sur plusieurs étapes) ; si vous
procédez de la sorte, \euillez vous assurer que le paramétre a une valeur par défaut ; sinon, la tache
ne sera pas lancée lorsqu'un message AS2 arrive, et un message d'erreur sera journalisé.

Jusqu'a présent, la tache est configurée pour accepter les données AS2, mais elle ne touche pas encore les
données. Pour pouvoir lire le contenu du message depuis le stream et I'enregistrer dans un fichier, ajoutons
une nouwelle étape d'exécution a la tache. Cliquer sur Nouvelle étape d'exécution, et chercher la

fonction / syst eni fi | esyst end copy ¥, Puis remplir les paramétres Source et Cible tel qu'illustré ci-dessous
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Etapes d'exécution
+
4 Exécuter la fonction /system/filesystem/copy
Paramétres : | Source: {as-file(message)}

Cible: {substring(current-message-id(), 1, -1)}.msg
Remplacer: +
Abandon sur erreur: [+
Répertoire de travail: ‘\asZ\incoming

= Aftribuer ce résultat d'étape & nom quand boaléen

L'étape d'exécution ci-dessus appelle la fonction / syst eni fi | esyst end copy pour copier les données de
Source a Cible. Source est une expression FlowForce. Dans cet exemple, I'expression

{as-fil e(message) }

lit le parametre messa%e mentionné plus t6t et le convertit en un nom de fichier, avec l'aide de la fonction
d'expression as-fil e <,

L'expression
{substring(current-nmessage-id(), 1, -1)}

permet de réaliser les choses suivantes :

1. Elle obtient la valeur du champ d'en-téte Message- | D en tant que string, a l'aide de la fonction
d'expression curr ent - nessage- i 4 par exemple, un Message- | D typique pourrait ressembler a
<20180309125433018954- 56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane>.

2. Il supprime le premier et le dernier caractére du string résultant, a l'aide de la fonction d'expression
subst ri ng . Ceci pourrait pourrait faire que le Message- | D ressemble & 20180309125433018954-
56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane (nhotez que les crochets pointus "<" and ">" ont
été supprimés maintenant.

Enfin, le string ".msg" est apposé a I'expression et cela crée le chemin ol FlowForce doit enregistrer le
message AS2 entrant. Noter que le chemin est relatif au répertoire de travail C: \ t enp. Essentiellement, si
quelqu'un enverra un message AS2 sur http: // <f | owf or ce- server>: <port >/ servi ce/ as2-recei ver, cette
tache lira le contenu de message et l'enregistrera dans un chemin comme C: \ 't enp\ 20180309125433018954-
56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane. nmsg.

Remarques :

e Lacase Ecraser n'est pas sélectionnée, ce qui signifie que la tache retournera une erreur dans
I'événement qu'une tache avec la méme ID de message arrive deux fois.
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e Le paramétre Abandonné sur erreur est activé, signifiant que la tache échouera si la fonction de
copie échoue. Une tache échouée entrainera FlowForce a envoyer une MDN négative au partenaire.
Dans ce cas, cette option est activée intentionnellement ce qui signifie que, si FlowForce échoue a
enregistrer le message, il enverra une MDN négative au partenaire.

Vous avez maintenant terminé la création d'un senice AS2 de base qui écoute les requétes AS2 et stocke des
messages AS2 entrant localement. Pour un exemple de la maniér%ont ce senice AS2 peut étre consommé
t S,

par les clients, woir Exemple : Echange de message AS2 comple

Dans un scénario provenant de la vie réelle, pour un traitement plus avancé, il est réaliste de penser que vous
dewez ajouter plus d'étapes d'exécution a la tache et d'utiliser d'autres fonctions d'expressions disponibles
dans FlowForce. Pour faire référence a toutes les fonctions que vous pouvez appeler dans les étapes
d’exécution, woir Fonctions intégrées@. Pour une introduction de base des expressions FlowForce, veuillez
consulter le chapitre Expressions FlowForce @D.

Il est possible de configurer FlowForce pour quiil retourne un résultat avant que toutes les étapes de la tache
soient exécutées. Cela est particulierement utile si la tdche invoquée en tant que senice prend beaucoup de
temps. Le résultat précoce peut étre traité par l'appelant en guise de confirmation que la tache a été acceptée
par FlowForce Server pour le traitement. Pour plus de détails, voir Etapes reportées @

3.2.2.9 Echange de message AS2 complet (Simple)

Cet exemple illustre comment configurer un échange de message AS2 entre deux partenaires AS2, d’un point
de we de FlowForce Sener. Dans cet exemple, le partenaire AS2 eexpéditeur et le partenaire AS2 bénéficiare
sont des instances de FlowForce Sener.

Appelons le seneur d'envoi "Hermes" et le seneur de réception "Apollo". Notons aussi qu’Hermes exécute sur
CentOS tandis qu’Apollo est exécuté sur Windows (ce détail est important uniquement pour les chemins et la
configuration, tel qu'affiché ci-dessous). L'objectif de cet exemple est comme suit :

e Le seneur denwi (Hermes) doit envoyer un message AS2 avec succes au serveur AS2 de réception
(Apollo).
e Le seneur de réception (Apollo) doit traiter le message entrant avec succes et le stocker localement.

Cet exemple illustre le scénario de communication le plus simple possible entre deux partenaires AS2 (la
premiére de douze permutations possibles conformément a la section 2.4.2 de RFC 4130), ce qui signifie,
essentiellement :

e L'expéditeur envoie des données AS2 non chiffrées
e L'expéditeur enwoie des données AS2 non signées
e L'expéditeur ne nécessite pas qu'une MDN soit retournée en réponse au message

Autres hypothéses :
e Apollo et Hermes sont tous les deux exécutés sur un réseau privé local.

e Le seneur de réception AS2 (Apollo) acceptera des requétes HTTP depuis des clients non authentifiés
(c'est-a-dire que le senice AS2 sera adressé publiquement).
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Prérequis
e FlowForce Server Advanced Edition doit étre installé et mis sous licence sur les appareils Apollo et
Hermes.

e Sur les seneurs Apollo et Hermes, linterface d'administration FlowForce Web doit étre en bon
fonctionnement sur I'h6te et le port configuré (par exemple, htt p: // apol | 0: 8082 et
htt p: // her mes: 8082, en partant du principe que "apollo” et "hermes" sont les noms d'héte

respectifs). Voir aussi Définir les paramétres de réseau =,

Configurer I'envoi du serveur AS2 ("Hermes")

1. Se connecter sur l'interface d'administration FlowForce Web et créer un nouveau partenaire AS2
appelé "APOLLO" (wir aussi Configurer les partenaires ASZ). Ce partenaire identifie le serveur qui
recewra les messages AS2. Puisque le chiffrage, la signature et la MDN ne sont pas requis dans cet
exemple simple, les seuls paramétres de partenaire qui doivent étre définis sont les suivants :

Mom du partenaire: APOLLO
Description du partenaire:  Cet objet identifie le partenaire AS2 "Apollc”

Parametres de partenaire

Mom AS2: Apaollo

Parametres Cote local

Mom ASZ2 : Hermes

Parametres de service AS2

Recevoir des messages : ]

Parametres de point de terminaison HTTP

Demande URL : http:/fapollodbdt/service/as2-receiver
Maode Redirect: Redirection arbitraire W
Utiliser Encodage de transfert “chunked”: []

Identifiants d'authentification HTTP : +

Céla d'attente: +

Comme illustré ci-dessus, le nom du partenaire AS2 utilisé pour la communication AS2 est "Apollo”,
alors que l'objet de partenaire stocké dans FlowForce Sener est "APOLLQO". La valeur "Demander

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



150

Référence IU Web Configuration

URL" part du principe que le nom d'héte du partenaire est aussi apollo. Si le nom de I'héte est
différent, ajuster I'URL en conséquence. Nous allons configurer le senice AS2 actuel derriére cet URL
dans une étape ultérieure.

Créer une nouwelle tache qui envoie un message AS2.

a) Ouwir le conteneur public, et cliquez sur Créer | Créer tache.

B/ © 5 public

[] Nom
(1 3 aroLLO

Créer « Importer les objets

—  Créer un conteneur

Créer tache

Créer I'identifiant de connexion
Créer certificats

Créer partenaire AS2

Saisir un nom de tache (par exemple, "CopyFiles"), et en option, une description de tache.

b) Cliquez sur Nouveau déclencheur du systeme de fichier puis définir les paramétres de
déclencheur tel que montré ci-dessous. Si le répertoire /home/altova/as2/outgoing n'existe pas sur
I'appareil Hermes, le créer.

Déclencheurs
Veérifier Date modifiée ~  de fichier cu répertoire : /home/altova/as2/outgoing/*.edi intervalle de sondage: 60
Début: +
Expire : +
Fuseau horaire : UTC -
M active

Dés que wous ajoutez un déclencheur, un parametre appelé tri ggerfil e est ajouté a la tache. Ce
parametre représente le nom de fichier qui déclenchera cette tdche automatiquement, a chaque fois
gue wous copiez un fichier sous /home/altoval/as2/outgoing. Pour plus dinformation, voir

Déclencheurs de systeme de fichier.

c) Ajoute une étape d'exécution qui envoie un fichier EDI depuis le chemin local défini précédemment

au partenaire AS& Pour plus dinformation concernant ce que fait cette étape, wir Envoyer des
2 139 i

messages AS
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Etapes d'exécution

+
4 Exécuter la fonction /fsystem/as2/send
Paramétres: | Partenaire: {public/APOLLO
Message: stream-open(triggerfile, ‘application/EDIFACT?)
ID de Message: [new-message-id()}
Abandon sur erreur:

d) Enfin, ajouter les identifiants du compte d'utilisateur sur lI'appareil local (généralement, le nom
d'utilisateur et le mot de passe que wous utilisez pour se connecter sur cet appareil). Veuillez noter que
ces identifiants ne sont pas les mémes que le nom d'utilisateur et le mot de passe que wus utilisez
pour linterface d'administration FlowForce Web. Pour plus dinformations, voir dentifiants &2

Identifiant de connexion

Exécuter la tAche en utilisant les identifiants de connexion: () Choisir les identifiants de cannexion existants :

(®) Définir les identifiants de connexion locaw::  Mom de l'utilisateur: altova

Mat de passe: définir ici le mot de passe

e) Cliquer sur Enregistrer. La tache doit maintenant apparaitre sous "Déclencheurs actifs" dans la
page d'accueil de FlowForce Senver.

Accueil [ROCITTEITLY Administration

Bienvenue !

Lancer les taches

ID d'instance Téche Heure d’activation Derniére action Statut
=]
Déclencheurs actifs
Type Tache Exécution suivante Info
watch fpublic/send-as2 Checking directory “fhome/altova/as2/outgoing/*.edi’ for modification date

=)

Configurer le serveur AS2 récepteur ("Apollo™)

1. Configurer FlowForce Server pour accepter les connexions des clients AS2 dans I'URL désignée. Dans
cet exemple, les clients AS2 se connecteront a Apollo par le biais d'un HTTP clair sur le port par
défaut 4646, donc la pa&f de configuration devrait ressembler a ce qui suit (wir aussi Définir les
parametres de réseau =¥):

FlowForce Web Server

Connexion non chiffrée

Activé : ]

Adresse de liaison : - |Toutes les interfaces (0.0.0.0) V| O autre : Port : 45461
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2. Veuillez vous assurer que FlowForce Server est autorisé a communiquer par le biais du pare-feu du
systéme d'exploitation. Dans cet exemple, puisque le FlowForce Sener « Apollo » est exécuté sur
Windows, iil doit étre autorisé pour communiquer par la biais de Windows Defender Firewall.

i Allowed apps

Mame

Altova Flow!

= w ﬁ'« Win... * Allowed a... w | 0 Search Control Panel @

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, click Change settings.

What are the risks of allowing an app to communicate? @Chaﬂge settings

Allowed apps and features:

Force Server 2018

Altova license acquisition port (TCP)
Altova license acquisition port (UDP)
Altova License Metering Port (TCP)

— | >

Private  Public ™

O
v
QK Cancel

3. Créer un nouveau conteneur FlowForce Senver ; appelons-le "as2senice". (Dans FlowForce, les
permissions sont définies au niveau du conteneur, il est donc conseillé de créer un conteneur séparé
pour la tache qui recewra le message AS2. De cette maniéere, vous pourrez définir des permissions
spécifiques AS2 uniqguement sur le conteneur requis, sans toucher aux permissions applicables a

d'autres taches FlowForce existantes).

[] Nom
] |EI as2service

Créer =

B/ o 5 public

Importer les objets

o

4. Ouwrir le conteneur "as2senvice" défini précédemment et créer le partenaire d'expédition, Hermes,
comme indiqué ci-dessous. La valeur "Demander URL" part du principe que le nom d'héte du partenaire
est aussi hermes. Si le nom de I'héte est différent, ajuster I'URL en conséquence.

Altova FlowForce Server 2024 Advanced Edition
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Nom du partenaire: HERMES
Description du partenaire:

Parametres de partenaire

Mom ASZ2 : Hermes

Parametres Coteé local

Mom AS2: Apsollo

Parametres de service AS2

Recevoir des messages :

Utiliser Encodage de transfert “chunked” : ]
Identifiants d'authentification HTTP : +

Délai d'attente: +

Parametres de point de terminaison HTTP

Demande URL : http:/hermes: 4646/ service/as2-receiver

MWode Redirect: Redirection arbitraire W

Assurez-vous que les parametres dinteropérabilité sont les mémes sur les deux seneurs, par exemple

Parametres d'interopérablite

Données de compression .
P Avant de signer

Algarithme de vérification
MIC :

S

Utiliser I'algerithme de la signature MDM hdl

5. Ouwir le conteneur "as2senvice" défini précédemment et créer une nouvelle tache. L'objectif de cette
tache est d'exposer un senice AS2 qui écoute les requétes AS2. Lorsqu'un nouveau message AS2 est

recu, cette tache le copiera dans un dossier temporaire.
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Creer la tache dans /public/as2service

Maom de la tiche: receie-ass

Description de la tache: RE'I;:IIt des messages }'_".'52|

a) Choisir la case a cocher Rendre cette tache disponible via HTTP sous... et donner un hom au
senice AS2 (dans cet exemple, "as2-receiver").

Service

Rendre ce job disponible via HTTP sous I'URL http:// < FlowForce server=/service/ asd-receiver

AS2 service v

b) Comme illustré ci-dessus, choisir l'option service AS2 depuis la liste déroulante. En résultat, deux
parametres d'entrée sont ajoutés a la tache, partner et message. Ceux-ci peuvent étre utilisés pour
traiter et stocker l'information concernant le partenaire expéditeur et le message, respectivement. Dans
cet exemple, nous allons stocker le message uniqguement, comme montré dans une étape suivante.

Parametres d'entrée de la tache
+
Mom: partner Type: partenaire ASZ e
+
Mom: message Type: stream e
+

c) Ajouter une étape d'exécution qui copie le message recu dans un chemin local. Les expressions de
FlowForce Server utilisées ci-dessous conwertissent essentiellement le message en un fichier, et
composent le nom de fichier sur la base du champ Message- | D&eader. Pour une explication plus
2€9

détaillée de ces expressions, wir Recewoir des messages AS
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Etapes d'exécution
+
4 Exécuter la fonction /system/filesystem/copy
Paramétres : | Source: {as-file[message]}

Cible: {substring(current-message-id(), 1, -1)}.msg
Remplacer: +
Abandon sur erreur: [+]
Répertoire de travail:  CAas2\incoming

= Aftribuer ce résultat d'étape & nom quand boaoléen

Veuillez vous assurer que le répertoire C:\as2\incoming existe. C'est le répertoire dans lequel les
communications AS2 regues seront enregistrées.

d) Enfin, ajouter les identifiants du compte d'utilisateur sur l'appareil local (généralement, le nom
d'utilisateur et le mot de passe que vous utilisez pour se connecter sur cet appareil). Veuillez noter que
ces identifiants ne sont pas les mémes que le nom d'utilisateur et le mot de passe que wous utilisez
pour l'interface d'administration FlowForce Web. Pour plus d'informations, voir dentifiants 2.

Identifiant de connexion

Exécuter la tache en utilisant les identifiants de connexion: () Choisir |es identifiants de connexion existants -

(®) Définir les identifiants de connexion locaux:  Nom de l'utilisateur: altova

Mot de passe: définir ici le mot de passe

6. Rendez-wus sur le conteneur public / as2service, et cliquer sur Permissions. Cliquez surAjouter

des permissions et assignez la permission "Senvice: Utilisez" a l'utilisateur a anonymous sur le
conteneur "as2senice".

Editer les permissions
Rechercher :
Rechercher sous : |FIowF::|rce Server e
Conteneur: Hériter hd
[] |Nom * Description
Configuration : Hériter hd
D & Employee FlowForce Server
Service : Utiliser e
D & Manager FlowForce Server
& a FlowForce Server Identifiant de connexion: Hériter ~
L & suthenticated FlowForce Server Fonction : Hériter ~
Ll & aetnia Alonso FlowForce Server Certificat : Heériter hd
L & wiaus Mauer FlowForce Server Partenaire AS2 : Hériter hd
O & Matuo Shinohara FlowForce Server
A - o
& anonymous FlowForce Server Sécurité : Heriter
[ & oot FlowForce Server

Les permissions de conteneurs ressemblent désormais a :
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Nom d"utilisateur ou de rile 4 Permissions
Conteneur: Lire, Ecrire hérité de El Jpublic
Configuration: Lire, Ecrire hérité de [ /public
Identifiant de connexion: LHiliser hérité de E] Jpublic
Service: Utiliser hérité de [ /public

& authenticated Changer
Fonction: Utiliser hérité deEl Jpublic
certificat: Utilizer hérité de [El Jpublic
Partenaire AS2: Utiliser hérité deﬁl Jpublic
Sécurité: Lire hérité de B3 /
Conteneur: Lire, Ecrire hérité de [ /public et & authenticated
Configuration: Lire, Ecrire hérité de EI Jpublic et & authenticated
Identifiant de connexion: Utiliser hérité de [EI Jpublic et 8.’:. authenticated

8 Senvice: Utiliser hérité de EI Jpublic et & authenticated =

root anger

Fonction: Utiliser hérité de [[3) /public et &R authenticated
certificat: Utiliser hérité de [ /public et & authenticated
Partenaire AS2: Utiliser hérité de [ /public et £ authenticated
Sécurités Lire, Ecrire hérité de £ /

Cela rend le senice AS2 public et permet a toute personne d'accéder et de le consommer sans
authentification.

Envoyer le message AS2

Sur l'appareil Hermes, copier un fichier .edi dans le répertoire configuré

précédemment, /home/altova/as2/outgoing. Lorsque l'intervalle d'interrogation du répertoire s’écoule (60
secondes, par défaut), le déclencheur est exécuté, et la tache enwie le fichier au senice AS2 sur l'appareil
Apollo.

Pour visualiser le résultat de la tache, \érifiez le journal de FlowForce Sener, voir Afficher le journal de tache @
. Si la tache échoue, la raison sera indiquée dans le journal. Il pourrait y avoir de multiples raisons pourquoi une
tache échoue, y compris ceci :

e Le chemin vers le fichier EDI sur Hermes est incorrect

¢ Les identifiants du systéme d'exploitation Hermes spécifiés dans la tache sont incorrects

e Lesenice Apollo http://apol | 0: 4646/ servi cel as2-recei ver n'est pas disponible parce que le
pare-feu de I'appareil Apollo le bloque

e Les permissions de conteneur de FlowForce Sener pour le senice
http: // apol | o: 4646/ servi ce/ as2-recei ver interdisent 'accés anonyme (c'est-a-dire que le senice
AS2 n'est pas accessible aux clients)

e Le paramétre "Demande URL" du partenaire Apollo est incorrect (sur l'appareil Hermes, sur l'appareil
Apollo, ou les deux)

e Les parameétres "Parameétres d'interopérabilité” sont malconfigurés pour le partenaire Hermes sur
I'appareil Apollo.

En cas de succeés, la tache de réception sur l'appareil Apollo traite le message entrant et crée un nouveau
fichier sous le chemin suivant : C:\as2\incoming.
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3.2.2.10 Echange de message AS2 complet (Avancé)

Cet exemple illustre un échange de message AS2 plus avanceé, avec chiffrage et signature, entre deux
partenaires AS2 qui sont tous les deux exécutés sur FlowForce Sener. Avant de suiwe ce tutoriel, assurez-
VOus que vous avez déja suivi le précédent, qui couvre les bases, wir Exemple : Echange de message AS2

complet (simple).

Cet exemple illustre le scénario de communication le plus complexe entre deux partenaires AS2 (la premiére
de douze permutations possibles conformément a la section 2.4.2 de RFC 4130), ce qui signifie,
essentiellement :

e L'expéditeur envoie des données AS2 chiffrées
e L'expéditeur envoie des données AS2 signées
e L'expéditeur demande que le destinataire retourne une MDN signée en réponse au message

Hypotheses

e Les mémes expéditeurs ou destinataires sont utilisés comme dans I'exemple précédent,
respectivement : Hermes (FlowForce Server sur Linux) et Apollo (FlowForce Server sur Windows)

e Hermes veut enwoyer a Apollo un message chiffré et signé, et requiert une MDN signée en retour

e Apollo et Hermes sont tous les deux exécutés sur un réseau privé local.

e Le seneur de réception AS2 (Apollo) acceptera des requétes HTTP depuis des clients non authentifiés
(c'est-a-dire que le senice AS2 sera adressé publiquement).

Prérequis
e FlowForce Server Advanced Edition doit étre installé et mis sous licence sur les appareils Apollo et
Hermes.

e Sur les seneurs Apollo et Hermes, liinterface d'administration FlowForce Web doit étre en bon
fonctionnement sur I'h6te et le port configuré (par exemple, htt p: // apol | 0: 8082 et
htt p: // her nes: 8082, en partant du principe que "apollo” et "hermes" sont les noms d'héte

respectifs). Voir aussi Définir les parameétres de réseau® .

Configurer les certificats d'Apollo
Dans cette étape de configuration, les choses suivantes se produisent :

1. Apollo génére un certificat public et une clé privée et d'importer les deux dans FlowForce Sener.
2. Apollo enwie le certificat public (sans la clé privée) sur Hermes.
3. Hermes importe le certificat public d’Apollo dans FlowForce Senver.

Pourquoi cela est nécessaire :

e Avant d'envoyer le message a Apollo, Hermes a besoin de la clé publique d'Apollo pour I'encrypter.
Avant d'envoyer la MDN requise par Hermes, Apollo le signera en utilisant sa propre clé privée.

e Lors de la réception la MDN signée, Hermes nécessite le certificat public d'Apollo pour \érifier la
signature. Des récption de MDN signé, Hermes requiert le certificat public d’Apollo pour \érifier la
signature.

En ce qui concerne cet exemple, nous allons générer un certificat auto-signé en utilisant la bibliothéque

OpenSSL (https://www.openssl.org/), y compris avec Cygwin (https://cygwin.com/). Il est uniquement destiné a
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des fins de démonstration ; dans un scénario réaliste, vous pourrez awoir envie d'utiliser d'autres outils pour
générer le certificat SSL, ou il peut étre disponible dans votre institution.

Pour générer le certificat auto-signé pour Appollo, ouwez le terminal Cygwin et saisissez la ligne suivante :

openssl
days 365

req -x509 -newkey rsa: 2048 -keyout apollo_private. pem-out apollo_public. pem -

Lorsque wous étes invité a saisir une phrase de passe, saisir le mot de passe sous lequel vous souhaitez
chiffrer la clé privée, attention a ne pas l'oublier. Vous aurez besoin de ce mot de passe ultérieurement pour
importer le certificat dans FlowForce Sener. Passer par toutes les étapes de l'assistant, et saisir tous les
champs requis ("Country", "State or Province Name", "Locality Name", "Organization Name", "Department
Name", "Common Name" et "Email").

writing new private key to "apollo_private.pem’
Enter PEM pass ph

Verifying - Enter PEM . phras

about to be d to enter information that will be incorporated

u are about to
There are quite a few
me fiel there

==
ente Z
fields but vou can

.I-'\I-i 11

ished Mame or a DN.

be a default wvalu
field will be Teft bla

enter

Internet Widgits Pty Ltd]:Apollo
1on) :

Lorsque wous terminez l'assistant, la commande ci-dessus génére deux fichiers, apollo_private.pem et
apollo_public.pem, dans le répertoire d'accueil Cygwin's (par exemple, C:\cygwin64\home\<user>\, si vous
installez Cygwin a C:\cygwin64). Etant donné que cette paire peut uniqguement étre chargée en tant qu'un seul
fichier dans FlowForce Senver, exécutez la commande suivante supplémentaire pour copier le certificat public
dans le fichier de clé privée :

cat apol | o_public. pem >> apol | o_private. pem

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Référence IU Web Configuration 159

Sur I'appareil Apollo, connectez-wous sur FlowForce Server, cliguez sur le menu Configuration, puis cliquez
sur Create > Create Certificate.

Saisissez le nom de certificat et la description, cliquez sur Naviguer et sélectionnez le fichier
apollo_private.pemcréé précédemment. Veillez a saisir le mot de passe que wus avez créé plus tét dans
cette étape, et cliquez sur Enregistrer.

Creer des certificats dans /public

MNom du certificat: ApolloPrivate
Description du certificat:  Contient le certificat public + clé privée d'Apallo

Importer certificat

Importer depuis fichier : apollo_private.pem | Parcourir

Mot de passe: sees| =g

Enregistrer

La paire de certificat public+privé est maintenant importée dans FlowForce Server d'Apollo. Veuillez noter que
licéne ﬁ et le texte descriptif indiquent que ce fichier de certificat contient les deux :

Sécurité

Empreinte digitale ediceicdd®VaeT2bi43:90:45:22: 583 caiboea: 39700 b6
Algarithme empreinte digitale SHAT

Algorithme de signature sha2 56WithRSAEncryption

Algarithme clé publique rsaEncrypticn

Taille de Clé publique 2048 bits

Contient clé privée

Auto-signé

Pour envoyer la clé publique sur Hermes, copiez le fichier apollo_public.pem sur I'appareil Hermes. Ensuite,
se connecter sur FlowForce Server sur I'appareil Hermes et limporter en utilisant les mémes étapes que ci-
dessus (cette fois une clé privée n'est pas présente dans le fichier, donc un mot de passe n'est pas
nécessaire).
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Creer des certificats dans /public

MNom du certificat: ApolloPublic
Description du certificat:  Contient le certificat public d'Apolla

Importer certificat

Importer depuis fichier : apollo_public.pem | Parcourir

Mot de passe: +

Veuillez noter que licone = et le texte descriptif indiquent que ce fichier de certificat contient uniquement le
certificat public (pas de clé privée).

Sécurité

Empreinte digitale ediceicd:40: T ae T:2b:43:00:45:22: 5 83 caibozea:30:f 10 b6
Algorithme empreinte digitale SHA1

Algorithme de signature sha2 36WithRSAEncryption

Algarithme clé publique rsabncrypticn

Taille de Clé publique : 2043 bits

Contient clé privée

Auto-signe

Configurer les certificats de Hermes
Dans cette étape de configuration, les choses suivantes se produisent :

1. Hermes géneére un certificat public et une clé privée et l'importe dans FlowForce Server
2. Hermes enwie le certificat public (sans la clé privée) sur Apollo
3. Apollo importe le certificat public Hermes dans FlowForce Server

Pourquoi cela est nécessaire :
e Avant d'enwoyer le message a Apollo, Hermes le signera en utilisant sa propre clé privée.
e Lors de la réception du message depuis Hermes, Apollo \érifiera la signature du message en utilisant

le certificat public d'Hermes.

D'abord, créez le certificat public et la clé privée Hermes, suivant les mémes étapes que pour Apollo. Assurez-
wous de remplacer les noms de fichier :
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openssl req -x509 -newkey rsa: 2048 -keyout hermes_private. pem -out hermes_public. pem -
days 365

De plus, "Organization name", "Common Name", etc. doivent étre ceux d'Hermes :

writing new private key to "hermes_private.pem’
Enter PEM pass phr
ferifying - Enter PEM pa phrase:

enter information that will be incorporated
ished Mame or a DN.

.I-'\I-i

field will

Jienna
[Internet Wid Pty Ltd] :Herm

UR name) []:hermes

Addre rherm iple.org

Ensuite, combiner les deux fichiers dans un seul en utilisant la commande :

cat hernes_public. pem >> hernmes_private. pem

Puis, importez hermes_private.pem dans FlowForce Server sur I'appareil Hermes :
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Creer des certificats dans /public

MNom du certificat: HermesPrivate

Description du certifical:  Contient le certificat public + clé privée d'Hermes

Importer certificat

Importer depuis fichier : hermes_private.pem Parcourir

Mot de passe: sees ]

Enregistrer

Puis, copiez hermes_public.pem sur I'appareil Apollo et importez-le dans FlowForce Senser:

Creer des certificats dans /public

Mom du certificat: HermesPublic

Description du certificat:  Contient le certificat public d'Hermes

Importer certificat

Importer depuis fichier : hermes_publicpem | Parcourir

Mot de passe: il Twm

Enregistrer

Activer le chiffrage AS2, la signature, et la vérification de signature MDN sur Hermes

Sur l'appareil Hermes, éditez les paramétres de partenaire APOLLO comme suit :
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Parametres de securité Ce certificat garantit que e
message envoyeé de Hermes a
Cryptage Algorithme : AES-256 W Apollo est chiffré
Certificat partenaire : /public/ApolloPublic v o L
Décryptage  + Ce certificat permet a
Hermes de signer des
messages envoyes a
Création de la signature  Algorithme : SHA-T Apoallo
Certificat coté local : /public/ApolloPrivate "/-"/
Ce certificat permet a
Hermes de vérifier la
Weérification de signature  Algorithmes : MD5 | SHA-1 SHA- | SHA- | SHA- | SHA- MDN signée et envoyée
224 256 384 512 par Apollo
Certificat partenaire : /public/ApolloPublic -
Hermes a demandé une MDN signée
Notification de Disposition de Message depuis Apolla, envoyée de maniere
synchrone
Demander MDM : Type MDN : Synchrone ™ (@ —
Demander MDN signé : /f
Parametres d'interopérablité
Données de compression : Buant de signer (utilisé fi la compression est activée pour les
accepies)
Algorithme de venfication Utiliser I - . PR ) ,
MIC - tiliser I'algorithme de la signature MDN ~ (utilisé si MDN est requis pour le message €|

Activer le déchiffrage AS2, la signature MDN, et la vérification de signature sur Apollo
Sur l'appareil Apollo, éditer les paramétres de partenaire HERMES comme suit :
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Parametres de sécurité

Ce certificat permet a
Apollo de déchiffrer
le message envayé
Décryptage Algorithmes : DES | 2DES RC2- | RC2- | RC2-  AES- | AES-  AES- | RC4- | par Hermes

40 64 128 128 192 256

Cryptage  +

. spx L S - -
Certificat coté local @ /public/ApclloPrivate £ Ce certificat permet a
Apollo de signer la MDN
Création de la signature  Algorithme : SHA-1 envoyée a Hermes
Certificat coté local : /public/ApolloPrivate |
Ce certificat permet a
Vérification de signature  Algarithmes : MD5 | SHA-1 SHA- | SHA- | SHA-  SHA- Apolla de vérifier la

224 | 256 | 384 512

Certificat partenaire : /public/HermesPublic i

signature du message
envoyeé par Hermes

Notification de Disposition de Message

Demander MDM @ | +

Parametres d'interoperablite

(utilisé si lo compression est activée pour les m
acceptés)

Données de compression : Avant de signer

Algarithme de vérification

MIC - Utiliser I'algerithme de la signature MDN ~ (utilisé st MON est requis pour le message entn

Traiter la MDN

Conformément aux exigences indiquées ci-dessus, Hermes exige qu'Apollo enwoie une MDN pour reconnaitre
la transmission AS2. Nous pouvons calculer le statut de MDN entrante (succes, échec) avec l'aide de la
fonction d'expression as2- success € pour y réussir, se connecter a FlowForce sur un appareil Hermes, et
ouwrir la tache "send-as2" créée précédemment dans Example: %% : Echange de message AS2 complet
(simple). Ensuite, modifiez la tache comme indiqué ci-dessous :
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Etapes d'exécution
+
4 Exécuter la fonction /system/as2/send ||
Parameétres : | Partenaire: JSoublic/APOLLO
Message: stream-open(iriggerfile, 'application/EDIFACTY)
ID de Message: {new-message-id()}
Abandon sur erreurr | 4
= Attribuer ce résultat d'étape @ mdn guand A52 MDN
+
4 Exécuter la fonction /system/compute || =
Paramétres : | Expression:  as?-success{madn)
= Aftribuer ce résultat d'étape & nom quand TO

Veuillez noter les points suivants :

e Le résultat de la premiére étape d'exécution, de type "AS2 MDN", est maintenant déclaré (woir le
champ Attribuer le résultat de cette étape dans).

e Lacase a cocher Abandonner sur erreur est décochée, puisque I'exécution doit continuer a la
prochaine étape.

e La deuxiéme étape d'exécution appelle la fonction /system/comFute. Cette fonction calcule une
expression booléenne awvec l'aide de la fonction as2- success . Ce deuxiéme prend en tant
gu'argument la MDN retournée par la premiére étape d'exécution.

Envoyer le message AS2

Vous étes maintenant prét d'envoyer le message AS2 chiffré et signé depuis Hermes vers Apollo. Sur les
appareils Hermes, copiez un fichier .edi sur le répertoire /home/altova/as2/outgoing configuré
précédemment. Lorsque I'intenalle d’interrogation du répertoire s’écoule (60 secondes, par défaut), le
déclencheur est exécuté, et la tache enwie le fichier au senice AS2 sur l'appareil Apollo. Le répertoire C:
\as2\incoming sur I'appareil Apollo devrait contenir désormais le message envoyé par Hermes, par exemple :
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incaming — O =
« w « 3sd » Incoming w Search incoming el
Mame B Type Size
|| 20180321142134344152-Tb9444fab0414966%e3fbBodbdg... M3 File 2 KB
1 itemn = [

Pour woir si la tache a échoué ou a été exécuté correctement, \Erifiez le journal d'erreur (vous dewrez le faire
pour Hermes mais aussi sur I'appareil Apollo). Pour plus d’'information, voir Consulter le journal de la tache @

Veuillez noter que la MDN retournée peut aussi contenir des informations concernant des erreurs qui se sont
produites pendant la transmission. Par exemple, si Hermes enwie des données non chiffrées mais qu'Apollo
s'attend a recewir des données chiffrées, alors la tache échoue et un message correspondant se trouvera dans
le journal.
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3.3 Journal

Le journal fournit I'information sur toutes les activités de systeme et événements liés a la tache.

3.3.1 Info tache dans Log

Vous pouvez consulter des détails sur tout genre d’événements a la page Log View. Pour accéder la page Log
View, cliquez sur le menu Log. Vous pouvez également accéder au journal depuis d’autres emplacements ou
le bouton Consulter le journal est affiché (par ex., a chaque page de configuration de la tache).

Note : par défaut, vous pouvez consulter le journal de toute tadche dans laquelle vous avez un acces en
lecture seule. Pour consulter le journal global de toutes les taches et événements dans FlowForce
Sener, wotre compte d'utilisateur doit awir le privilege Afficher journal non filtre @

Navigate to: Filter by:
Date from: @ e Object path: -
Show Reset Filter
Date to: o] > @ Instance ID: Minimum severity: Info -
Date Severity User Instance 1D Message
- Show 25 more records » Show 100 more records # Show 500 more records
2023-03-1513:27.07 INFO root 463 Fini wecution: job /public/Examples/CheckTemperature in queue
/public/Exam CheckTemperature
2023-03-13 12:27:07 INFO root 463 Starting e: on of job /p xamples/CheckTemperature in gueue
{public/Examples/CheckTemperature
INFO Service /CheckTemperature of /public/Exam
INFO root 462 Finished job execution: jol blic/Exampl

INFO root 462 Starting execution of job
INFO Service /ListDir.txt of /|

3-15 13:26:41 INFO root Configuration for /public/Exsmples/ListDirContents changed.

2023-03-15 13:25:50 ERROR root 461 Job execution failed: job /public/Examples/ListDirContents in queue /public/Examples/ListDirContents

2 3-15 13:25:50 INFO root 461 Starting execution of job fpublic/Examples/ListDirContents in gqueue /public/Examples/ListDirContents
2023-03-13 12:23:49 INFO Service [ListDir.txt of /public/Examples/ListDirContents invoked
2023-03-15 13:25:44 ERROR root 460 Job execution failed: job /public/Examples/ListDirContents in queue /public/Examples/ListDirContents

c/Examples/ListDirContents in queue /public/Examples/listDirContents

nvoked

2023-03-15 13:25:44 INFO root 460 Starting execution of job /publ
3-1512:25:43 INFO Service /ListDirtxt of /
512:2541 INFO root 459 Finished job execu /public/Exa d in queue /public/Examples/HelloWorld
513:23417 INFO root 458 Starting e:
3-15 122341 INFO Service /HelloWor

INFO FlowFarce scheduling en startup complete.
INFO Starting up FlowForce scheduling engine..
INFCQ Read FlowForce ation from: C\ProgramData\Altova'\Flow eServer2023\data\flowforce.ini
INFO All jobs have been terminated.
INFO Beginning termination of running jobs.
INFO FlowFarce scheduling engine stop complete.
INFO Stopping Flo: e scheduling engine...
INFO FlowForce scheduling engine startup complete.
INFO Starting up FlowFarce scheduling engine..

~ Show 25 more records ~ Show 100 more records > Show 500 more records

Export View Exported Log or Log for Instance... Copy Permalink to Clipboard

Les sous-sections ci-dessous décrivent des options de filtre, les parties principales de la table d'affichage de
journal et les options exporter/copier.
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Filtres
Vous pouvez filtrer les entrées de journal avec les critéres suivants :

e Date de : Inclut uniquement des évenements aprées cette date.

e Date a: Inclut uniguement des événements avant cette date. Si vous définissez les filtres Date de et
Date vers, jusqu’a 1000 enregistrements au sein de cette portée seront affichés. Pour consulter des
enregistrements supplémentaires, cliquer sur la touche Afficher N enregistrements de plus. Les
enregistrements les plus récents sont toujours affichés les premiers.

e Chemin dobjet : Afficher des événements configurés dans le chemin sélectionné. Vous pouvez
sélectionner le chemin vers certains objets spécifiques FlowForce (par ex., un enregistrement de tache
ou d’identifiant).

¢ ID dinstance : Cette option est utile si vous voulez woir toutes les entrées de journal liées a une ID
d’instance spécifique.

e  Sévérité minimum : Cette option aide a filtrer les entrées de journal basées sur la séwérité. Les statuts
de séérité sont expliqués ci-dessous.

Une fois awoir changé un des filtres, cliquez sur la touche Afficher ou Enter pour appliquer les filtres. La
touche Réinitialiser le filtre supprime tous les filtres et réactualiser le journal. Cliquer sur le bouton Afficher
sans les configurations de filtres actualise le journal.

A propos de la sévérité minimum
Les statuts de séwérité suivants sont disponibles : Détaillé, Info, Avertissement et Erreur. Le statut Info est le

type de séwérité par défaut.

Le statut Détaillé peut étre utile pour la résolution de probléme des déclencheurs de systéme de fichier@.
Lorsque wvous sélectionnez le statut Détaillé, vous recewez des informations détaillées sur la tache : par ex., le
début et la fin du scannage du répertoire etc. Pour pouvoir utiliser ce statut, vous devez spécifier le paramétre
suivant dans le fichier .ini & -

[ Expéri nment al ]
trigger.verbose =1

Quand wous sélectionnez le statut Détaillé, le journal vous affichera les types de séwérité suivants : Détaillé,
Info, Avertissement et Erreur. Le statut Info inclut des messages d'information, des avertissements et des
erreurs. Lorsque wvous sélectionnez un Avertissement, seuls les avertissements et erreurs seront affichés dans
le journal. Si wous étes intéressé aux messages les plus critiques, sélectionnez Erreur.

Table de journal
La table d’'affichage du journal Date, Sévérité, Utilisateur, ID diinstance ID et Message.

e Date : Indique la date et I'heure d’'un événement.

e  Sévérité : Indique la séwvérité d’'un événement. Vous pouvez filtrer des messages par sévérité (voir ci-
dessus). Le type de sérité par défaut est Info.

e Utilisateur : Il peut s’agir d’'un senice FlowForce, du senice de sécurité Python ou d'un utilisateur
FlowForce spécifique.

¢ |ID dinstance : Chaque exécution d'une tache produit une instance de tache unique dont I'lID est
affichée dans la colonne ID d'instance. Pour en sawir plus sur une instance spécifique, cliquez sur le
lien affiché dans la colonne ID dinstance. Pour plus de détails, voir le Journal d'instance <. Veuillez
noter que certains événements journalisés n’ont pas d'ID car ce n'est pas applicable (par ex. des
événements liés aux modifications dans la configuration de tache).
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e Message : Fournit des informations sur chaque entrée de journal. Veuillez noter que certaines entrées
de journal peuvent étre tronquées car la longueur maximum par défaut d’'une entrée de journal a été
excédée. Pour modifier la longueur des entrées de journal, voir _paramétres de journalisation <,

Pour télécharger des enregistrements plus anciens, cliquez sur Show N more records. Pour redimensionner
toute colonne sur la grille, cliquez sur une des barres verticales délimitant les en-tétes de colonne, et, en
maintenant appuyée la touche de droite de la souris, glissez vers la gauche ou la droite.

Exporter, copier et consulter les détails de Log

Pour exporter le journal dans un fichier sur le disque, cliquer sur Exporter. Tous les enregistrements qui sont
actuellement visibles sur la page seront exportés en tant que fichier JSON.

Pour consulter les entrées de journal exportées (. j son file) ou l'instance journalisée @ (une . zi p archive ou
un fichier . j son extrait de cet archive . zi p), cliquez sur le bouton Consulter Journal Exporté ou Journal
pour I'Instance. Lorsque vous consultez un journal exporté ou un journal d'instance, les liens a I'intérieur des
enregistrements (par ex., liens d’instance ID, liens vers des taches) peuvent provoguer une page d’erreur, car
ces liens ne sont pas dans le fichier exporté.

La touche Copier Permalink sur le presse-papiers copie 'URL actuelle de I'affichage de journal sur le
presse-papiers, y compris, le cas échéant, des paramétres sélectionnés, par exemple ?

i d=2773968&! i m t =25). Cela est utile si vous souhaitez charger rapidement la méme information plus tard
dans la page. Par exemple, wous pouvez coller I'URL permanente dans une autre barre d'adresse du navigateur,
ou I'envoyer a quelqu’un d'autre de maniére a ce qu’ils peuvent voir le méme journal.

3.3.2 Journal d'instance

La page Log for instance N ( la capture d'écran ci-dessous) fournit des informations détaillées sur une instance
de tache spécifique. Pour ouwir, vous avez le choix entre plusieurs méthodes :

e Cliquez sur le lien d'ID d’instance d'un enregistrement le la page Consulter '|ournal.

e Cliquez sur le lien d'ID d’instance d'un enregistrement dans la section Récent et en cours ® de la
page d’Accueil.

e Cliquez sur Consulter journal depuis la page de configuration de la tache pour aller a la page

Consulter journal ®. puis cliquez sur le lien I'ID d'instance d’un enregistrement.
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Journal

Created instance:
Finished instance:
Jlab Name:

Queue Name:

Current State:

Date

2022-06-28 18:05:00
2022-06-28 18:05:00
2022-06-28 18:05:00

2022-06-28 18:05:00

2022-06-28 18:05:00

2022-06-28 18:05:00

2022-06-28 18:05:01

Log for instance 159

2022-06-28 18:05:00
2022-06-28 18:05:01

/public/Examples/ValidateSchema

/public/Examples/ValidateSchema

Mumber of steps executed: 1

Postponed Steps Failures: 0

Finished successfully

Expand all steps Collapse all steps

Message

Starting instance 159,

Starting execution of job /public/Examples/ValidateSchema in queue fpublic/Examples/ValidateSchema

Running instance 159 locally.

4 Execute main job /public/Examples/ValidateSchema

4 Execute function /RaptorXMLXERL valany

b Execute function /RaptorXMUIXBRL/2023/valany

Finished job execution: job /public/Examples/ValidateSchema in queue /public/Examples/ValidateSchema

Export View Exported Log or Log for Instance...

Données rapportées

La page Journal d’'instance peut rapporter les différentes catégories de données :

e Des messages liés a la I'exécution des instances de tache, regroupés par étapes. Ceux-ci contiennent

o Des messages liés a I'exécution de fonctions built-in et de mappages

o

Les résultats des étapes qui exécutent les fonctions conput e

et conpute-stri ng

o Des messages d’erreur qui retentent dans I'étape de handler Exécuter avec succés/échec ou a
I'échec de tache

¢ Informations concernant le temps écoulé aprés I'exécution des étapes.
e |[térations des étapes for-each.
¢ Information sur le nombre de fois que la tache a été retentée. Pour les détails, wir Réessayer en cas

d’erreur@.

e Information sur les streams produits en exécutant des mappages ou par la fonction commandl i ne €.

Exporter et consulter les entrées de Log
La touche Exporter crée un archive . zi p de toutes les données associées avec l'instance de journal actuelle.
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Pour consulter les entrées de journal exportées (fichier journal principal) (fichier. j son file) ou I'instance
journalisée (une archive . zi p ou un fichier . j son extrait de cet archive . zi p), cliquez sur le bouton Consulter
Journal Exporté ou Journal pour I'Instance. Lorsque wus consultez un journal exporté ou un journal
d'instance, les liens a l'intérieur des enregistrements (par ex., liens d'instance ID, liens vers des taches)
peuvent provoquer une page d'erreur, car ces liens ne sont pas dans le fichier exporté. Quand vous avez
terminé de consulter I' Journal d’'instance chargée depuis le fichier, cliquez sur Fermer Affichage Journal
Exporté.

Elargir/réduire toutes les étapes
FlowForce Server vous permet d’afficher ou masquer des informations sur I'instance, ce qui peut vous aider

d'obtenir des informations détaillées sur une instance, ou juste un apergu général de I'instance, respectivement
(voir le rectangle rouge dans la capture d'écran ci-dessus).

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



172 Référence IU Web Administration

3.4 Administration

La page de I'administration vous permet de créer et gérer les utilisateurs, réles, et politigues de mot de passe.
Vous pouvez aussi awvoir un apercu des privileges, configurer des parameétres variés et gérer des clusters
(Advanced Edition).

34.1 Utilisateurs

Ce chapitre expligue comment créer et importer les utilisateurs et réinitialiser le mot de passe racine. Ce
chapitre fournit également les informations sur les utilisateurs par défaut, domaines et approbations de
domaine.

Utilisateurs par défaut
Les rbles spéciaux suivants sont prédéfinis dans FlowForce Sener.

£ root Cet utilisateur est I'administrateur initial, de niveau supérieur de FlowForce
Senrver. Par défaut, il détient toutes les permissions et les privileges
disponibles dans le systéme.

& anonyme Il s’agit d’'un compte utilisateur spécial pour utilisateurs qui ne se
connectent pas de maniére explicite. Un accés anonyme a l'interface
d’administration n'est pas possible, mais wvous pouvez activer I'acces
anonyme pour certains senices exposeés en tant que senices Web (voir

Exposer des taches en tant que senices web@).

Les utilisateurs intégrés ne peuvent pas étre supprimés, bien gu'il soit possible de modifier leurs priviléges.

Note : L'utilisateur root peut modifier tous les privileges et permissions, y compris ses propres privileges et

permissions. Soyez prudent lorsque vous étes inscrit en tant que & root et gue wous éditez des
privileges racine, puisque vous pourriez perdre par accident votre propre acces au systeme. Au cas ol
cela se produit, woir Réinitialiser le mot de passe Root.

Pour obtenir un apercu global de tous les privileges actuellement attribués, utilisez Rapports de privilege.

Outre la création d'utilisateurs FlowForce Senver, vous pouvez importer des comptes d'utilisateurs de domaine
et des roles depuis I'Active directory Windows ou un fournisseur de LDAP Directory Service. Lorsque le
paramétre Permettre a tout utilisateur de domaine de se connecter est activé dans les paramétres du Directory
Service, les utilisateurs des domaines configurés sont en mesure de s'inscrire sur FlowForce Server, méme
si wous n'avez pas explicitement importé leurs comptes dans la base de données FlowForce Sener. Pour vous
assurer que les utilisateurs de domaine s'inscrivent sur le senveur FlowForce uniquement si leur compte a été
importé explicitement par un administrateur, désactivez la case a cocher Permettre a tout utilisateur de
domaine de se connecter, et importez les utilisateurs de domaine comme dans I'exemple ci-dessous.

Note : les comptes de I'appareil local ne font pas partie du Repértoire actif. Pour cette raison, ils ne peuvent
pas étre importés dans FlowForce Sener.

Créer des utilisateurs
Les utilisateurs sont les personnes qui s'enregistrent sur FlowForce Server pour créer et suneiller les taches,
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déployer les mappages de MapForce et les transformations de StyleVision, et pour configurer divers
parameétres. Les actions disponibles aux utilisateurs dans FlowForce Server dépendent des éléments suivants :

e Les permissions et privileges atrribuées aux utilisaeurs
e Les permissions et les privileges attribués a tous les roles dont les utilisateurs sont membres.

Pour ajouter un utilisateur FlowForce Sener :
1. Cliquez sur Administration, puis cliquez sur Utilisateurs.

2. Cliquez sur Créer utilisateur.
3. Remplir les champs requis.

Nom d'utilisateur Saisir le nom de l'utilisateur. Les restrictions suivantes s'appliquent :

e Il ne doit pas étre vide

e Il ne doit pas commencer ou terminer avec des espaces

e Les caractéres autorisés sont des lettres, des chiffres, le tiret
bas (_), le tiret (-) et le point (. )

Mot de passe Saisir le mot de passe de l'utilisateur.

Saisir une nouvelle fois le Saisir une nouvelle fois le mot de passe de l'utilisateur.
mot de passe

Modifier le mot de passe a | Si wous choisissez cette case a cocher, l'utilisateur sera invité a
la prochaine connexion changer son mot de passe au prochain login.

4. En option, attribuez les priviléges requis a l'iutilisateur. Veuillez noter que vous pouvez accorder
des privileges a des utilisateurs soit directement depuis cette page, soit en leur attribuant un réle qui
détient déja certains privileges. Pour simplifier la gestion des utilisateurs, il est recommandé d'utiliser
la deuxiéme approche (woir Ajouter des roles et Attribuer des rdles aux utilisateurs).

5. Cliquez sur Enregistrer.

Pour renommer un utilisateur :
1. Cliquez sur Administration, puis sur Utilisateurs.

2. Cliquez sur l'enregistrement de l'utilisateur que vous souhaitez éditer.
3. Saisir le nouveau nom dans le champ de saisie Nom d'utilisateur puis cliquer sur Enregistrer.

Notes :
e Lorsque wous modifiez un nom d'utilisateur, le mot de passe dutilisateur actuellement attribué ne
change pas.
e Siwus changez votre propre nom (dans le cas ou wus détenez ce privilege), le nom changé
prendra effet des que wous cliquerez sur Sawe, et sera \isible en haut a droite de la page.

Réinitialiser mot de passe racine
Si wous avez oublié ou perdu le mot de passe du compte utilisateur & root, vous pouvez le réinitialiser a la
valeur par défaut depuis l'interface de ligne de commande (wir la commande resetpasswordﬁ:a ).

Pour effectuer une réinitialisation du mot de passe racine, on considere que wous avez acces au systeme
d'exploitation sur lequel FlowForce est en cours d'exécution, y compris aux fichiers binaires et de données de
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FlowForce. Il s'agit du méme type d'acces requis lors de l'installation de FlowForce ou lors de la migration
manuelle vers une nouwelle version de FlowForce ou de seneur.

Lorsque wous effectuez une réinitialisation du mot de passe, les privileges de l'utilisateur & root seront
également restaurés a la valeur par défaut (c'est a dire, tous les privileges seront accordés).

La réalisation d'une réinitialisation d'un mot de passe n'a aucun effet sur les utilisateurs FlowForce sauf sur
l'utilisateur & root.

Importer les utilisateurs de domaine
Pour importer des comptes utilisateurs de domaine dans FlowForce Server, procédez comme suit :

1. Allez a I'onglet Paramétres de la page d’administration, sélectionnez la case a cocher Activer sous

Directory Services et configurez votre fournisseur du Directory Senice de préférence, tel que décrit

dans Changer les paramétres du Directory Senice®.

Ouwrez I'onglet Utilisateurs a la page d'administration.

3. Cliguez sur Importer Domaine Utilisateurs, qui ouvre le dialogue Importer Domaine Utilisateurs
affiché ci-dessous.

N

Rechercher: |
[] |Mom % Description
] 8 Abzgael Aasen user.s@maildomain.net
L] & Abagail Abadines user.s@maildomain.net
] £ Abzhri Abazar user.7@maildomain.net
& Abbas Abbatantuona user.g@maildomain.net
L] £ Abbe Abbate user.3@maildomain.net
D £ Abbey Abbie user,10@maildomainnet
L] & Abbi Abboft user.,11@maildomain.net
] & Abbie Abdalla user.i 2@maildemain.net Y

Fermer

Ea

Le cas échéant, sélectionnez le domaine de wotre choix a partir de la liste déroulante Contexte.

5. Dans la zone de texte Rechercher, commencez a saisir le nom du compte utilisateur que vous
souhaitez importer. Des recherches partielles sont valides : Par exemple, si vous saisissez une valeur
comme ad, les comptes Administrators, Admanager et Admin seront extraits du serveur LDAP ou de
I'Active Directory et s'afficheront sur le dialogue de la page web. Dans le cas de I’Active Directory,
FlowForce Server utilise I'algorithme de recherche Résolution de noms ANR (Ambiguous Name
Resolution, ANR) qui vous permet de préciser des conditions de recherche complexes en une seule
clause. Par exemple, wous pouvez extraire le compte d’'une personne appelée Jim Smith en tapant ji
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sm. Voir la documentation de Microsoft pour plus d’information sur la Résolution de noms dans I'Active
Directory.

6. Sélectionnez les enregistrements que vous voulez importer et cliquez sur Importer sélection. Le
temps d'attente se rallonge si le domaine n'est pas local.

Domaines et approbations de domaine
Vous pouvez wir la liste de domaines disponibles sur la page de connexion et dans les sections suivantes de

la page d’Administration : (i) dans la boite de dialogue Importer les utilisateurs de domaine dans I'onglet
Utilisateurs, (ii) dans la boite de dialogue Importer les réles de domaine dans I'onglet Rdles, et (iii) dans
I'onglet Parameétres. Actuellement, seuls les domaines suivants sont visibles dans FlowForce Sener : le
domaine avec I'appareil sur lequel FlowForce Server est installé et tout domaine de la méme forét a laquelle
I'appareil appartient. Toutefois, d’autres domaines approuvés connectés par le biais d’approbations externes,
de forét, de domaine et de raccourcis d’approbation ne sont pas pris en charge et ne peuvent pas étre ws dans
la liste des domaines disponibles dans FlowForce Sener.

Note : pour exécuter une tache, vous pouvez utiliser tout identifiant d'utilisateur accepté par Windows. Dans
un tel cas, Windows se chargera des approbations externes.

3.4.2 Roles

Ce chapitre expligue comment créer, importer et attribuer des roles.

Un rble définit un ensemble de privileges et permissions. Il peut étre assigné a un autre réle ou a un utilisateur.
Les priviléges d'un réle deviennent automatiquement des privileges de tout autre réle ou tout autre utilisateur
dont le réle est assigné. Un utilisateur peut étre assigné a tout nombre de roles. En guise de résultat, un
utilisateur aura les privileges définis dans les multiples réles assignés.

Notez que les priviléeges sont globaux, alors que des permissions sont définies par conteneur.

Réles par défaut
Les rbles spéciaux suivants sont prédéfinis dans FlowForce Seneer.

& authentifié Ce r6le comprend tous les utilisateurs qui sont authentifiés en utilisant un
nom d'utilisateur et un mot de passe existant. Chaque utilisateur de
FlowForce Server sauf l'utilisateur & anonyme est un membre de ce role.
Par défaut, ce rble détient le privilege Définir propre mot de passe.

& all Ce réle comprend tous les utilisateurs de FlowForce Server, y compris
l'utilisateur 5-anonymous. Par défaut, ce rble ne contient aucun privilege.

Puisque les rbles a authenticated ou a all sont intégrés, vous ne pouvez pas explicitement attribuer ces
roles a des utilisateurs ou les révoquer a des utilisateurs. L'adhésion aux roles intégrés est géré
automatiquement par FlowForce Server. A chaque fois que wous ajoutez un nouwel utilisateur, FlowForce Server

attribue automatiquement le roéle & authenticated et le role % all au nouvel utilisateur.

Créer des rbles
Pour ajouter un role de FlowForce Server :

1. Cliquez sur Administration, puis sur Roles.
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o

Cliquez sur Créer Réble.

Saisir le nom du réle (par exemple, « Administrateur »).

4, Sous Priviléges, sélectionnez les privileges qui doivent étre attribués au réle (pour la description des
privileges disponibles, wvoir Priviléges).

5. Cliquez sur Enregistrer.

w

Pour renommer un réle :

1. Cliquez sur Administration, puis sur Roles.
2. Cliquer sur I'entrée que vous souhaitez éditer.
3. Saisir le nouveau nom de réle dans le champ de saisie Nom de r6le, puis cliquer sur Enregistrer.

Notes

e Les membres d'un réle ne changent pas lorsque le réle est renommé.
e Les rdles par défaut Ball et Bauthent i cat ed ne peuvent pas étre changés.

Importer les rbles de domaine
Pour importer des roles de domaine dans FlowForce Sener, procédez comme suit :

1. Cliquez sur Rdles dans le menu Administration .
2. Cliquez sur Importer les roles de domaine.
3. Suiwez les étapes 4 a 6 ci-dessus.

Attribuer des rbles aux utilisateurs et aux roles

Vous pouvez attribuer des privileges directement a un utilisateur (par ex., Eaethia A onso) ou a un role

particulier (par ex. & \ar ket i ng Manager). Il est recommandé d'attribuer des privileges aux réles plutét qu'a
des utilisateurs individuels, car ils simplifient la maintenance et la gestion des privileges sur le long terme.

Vous pouvez modéliser la hiérarchie de votre organisation dans FlowForce Server en attribuant des roles a
d'autres réles. Le diagramme ci-dessous illustre un exemple d'organisation pour lequel trois réles et un

utilisateur ont été définis. Le role 4 Enpl oyees contient un role appelé 2B \or ket i ng Departnent. Ceci
signifie que les privileges et permissions attribués au réle 2 Enpl oyees seront automatiquement hérités par
les utilisateurs appartenant au rble 2 Mar ket i ng Depart nent .

Le role & Mar ket i ng Depart nent contient le réle a Mar ket i ng Manager . Dans ce cas, le role &
Mar ket i ng Manager héritera de tous les privileges des roles B \ar ket | ng Departnent et 2 Enmpl oyees. Un

utilisateur appelé & Al ethia Al onso est le manager marketing, et elle s’est we attribuer le r6le de
Mar ket i ng Manager . Ceci implique qu’elle héritera tous les priviléges depuis les rdles plus larges.
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Attribuer des réles aux utilisateurs
Pour attribuer un ou plusieurs rdéles a un utilisateur :

1. Cliquez sur Administration, puis cliquez sur Utilisateurs.

2. Dans la liste des utilisateurs, cliquer sur I'entrée que vous souhaitez éditer.

3. Sous Rodles disponibles, sélectionner les rbles qui doivent étre attribués a l'utilisateur, puis cliquer sur
Attribuer.

Pour révoquer un ou plusieurs réles d'un utilisateur :

=

Cliguez sur Administration, puis cliquez sur Utilisateurs.

Dans la liste des utilisateurs, cliquer sur I'entrée que vous souhaitez éditer.

3. Sous Roles attribués a I'utilisateur '<nom d'utilisateur>', sélectionner les réles qui doivent étre
révoqués de l'utilisateur, puis cliquer sur Supprimer.

N

Pour attribuer un réle a plusieurs utilisateurs :

1. Cliquez sur Administration, puis sur Roles.

Dans la liste des roles, cliquer sur l'entrée que vous souhaitez éditer.

3. Sous Utilisateurs/Rboles disponibles, sélectionner les utilisateurs dont le rble doit étre attribué, puis
cliquer sur Attribuer.

N

Pour révoquer un réle de plusieurs utilisateurs :

=

Cliqguez sur Administration, puis sur Roles.

Dans la liste des roles, cliquer sur l'entrée que vous souhaitez éditer.

3. Sous Membres du réle '<nom de réle>', sélectionner les utilisateurs dont le réle doit étre révoqué,
puis cliquer sur Supprimer.

N

Attribuer des réles aux autres rbles
Pour attribuer un réle a un autre réle :
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=

Cliquez sur Administration, puis sur Roles.

2. Dans la liste des roles, cliquez sur le réle que vous souhaitez attribuer a une autre réle (par exemple,
Si wous souhaitez que le réle & Marketing Department hérite des privileges 2 Employees, cliquez
sur « Employees »).

3. Sous Utilisateurs/Rdles disponibles, sélectionner le role a attribuer, puis cliquer sur Attribuer.

3.4.3 Rapports

En tant qu'administrateur FlowForce Sener, le suivi des privileges attribués a chaque role ou utilisateur peut
étre compliqué a gérer, en particulier si le nombre d'utilisateurs et de réle augmente. Pour vous aider a obtenir
un apercu de tous les privileges actuellement attribués aux utilisateurs et aux roles, FlowForce Server fournit
les rapports suivants :

e Rapport de privileges
e Privileges par Rapport dutilisateur

Pour consulter ces rapports, ouwez I'onglet Rapports de la page d’administration.

Rapport de priviléges
Ce rapport liste les privileges FlowForce Server. Pour chaque privilege, vous pouvez utiliser les utilisateurs qui

ont obtenus ce privilege ou en ont hérité en raison de leurs réles.
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Privilége

Conserver les paramétres globaux

Ignorer sécurité

Lire utilisateurs et rdles

Définir votre propre mot de passe

Arréter toute les tiches

Afficher journal non filtré

Rapport des privileges

Gérer les utilisateurs, les rdles et les priviléges

Principal
& root
& root
& root

& Alethia Alonso

& Manager
& root

£ Alethia Alonso

R Employee
& Klaus Mauer

& Natuo Shinohara

& al

& anonymous
& authenticated
& root

£ Alethia Alonso

& Manager
& root

£ Alethia Alonso

& Manager
& root

Accordé a et/ou hérité de Principals
accordée 3 & root
accordée 3 & root
accordée & & root

hérité de & Manager
accordée & &8 Manager

accordée 3 & root

hérité de & Emploves &8 authenticated &8 all

accordée 3 &8 Employee

hérité de 8 authenticated 48 all
hérité de &4 authenticated &8 all
accordée 3 &8 all

hérité de & all

accordée 3 & authenticated

accordée 3 & root

hérité de &8 Manager
accordée & &8 Manager

accordée 3 & root

hérité de & Manager
accordée & &8 Manager

accordée & & root

Priviléges par Rapport d'utilisateur

Ce rapport liste les utilisateurs FlowForce Sener. Pour chaque utilisateur, vous pouvez voir les privileges
actuellement attribués, et s’ils ont été accordés ou hérités.
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Principal

& Alethia Alonso

& Employee

& Klaus Mauer

& Manager

& all

& anonymous
& authenticated

& root

£ Matuo Shinchars

Rapport des privileges par utilisateur

Privilége

Lire utilisateurs et roles

Définir votre propre mot de passe
Arréter toute les tiches

Afficher journal non filtré

Définir votre propre mot de passe
Définir votre propre mot de passe
Lire utilisateurs et roles

Arréter toute les tiches

Afficher journal non filtré

Définir votre propre mot de passe
Définir votre propre mot de passe
Définir votre propre mot de passe
Définir votre propre mot de passe
Conserver les paramétres globaux
Gérer les utilisateurs, les rdles et les priviléges
Ignorer sécurité

Lire utilisateurs et roles

Définir votre propre mot de passe
Arréter toute les tiches

Afficher journal non filtré

Accordé a et/ou hérité de Principals
hérités de &R Manager

hérités de &8 Employee, B authenticated. S8 all
hérités de &R Manager

hérités de &R Manager

accordée 3 & Employee

hérités de &R authenticated, & all
accordée 3 & Manager

accordée 3 & Manager

accordée 3 & Manager

hérités de &R authenticated, & all
accordée 3 & all

hérités de & all

accordée 3 &R authenticated

=]
(=]
=3

accordée a A

=]
(=]
=3

accordée a A

=]
(=]
=3

accordée a A

=]
(=]
=3

accordée a A

hérités de & authenticated, & all

=]
(=]
=3

accordée a A

=]
(=]
=3

accordée a A

34.4 Politigues de mot de passe

Une politique de mot de passe définit un ensemble d'exigences minimum qu'un mot de passe utilisateur doit
remplir afin d'étre considéré valide (par exemple, un mot de passe doit awir une longueur d'au moins N
caractéres). Les seneurs de FlowForce utilisent des polices de mot de passe pour activer les administrateurs
a appliquer la complexité des mots de passe d'utilisateur.

Les regles de complexité du mot de passe que vous pouvez définir dans le cadre d'une politique de mot de
passe sont les suivants :

e Lalongueur minimale totale du mot de passe (c’est-a-dire le mot de passe doit awir au moins N
caractéres pour étre valide)
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e Le nombre minimum de lettres que le mot de passe doit contenir
e Le nombre minimum de chiffres que le mot de passe doit contenir

Vous pouvez définir autant de politiques de mot de passe que vous souhaitez (si, vous disposez du privilege
Gérer les utilisateurs, les roles et des privileges). Une fois que wus aurez défini des politiques de mot de
passe, wus pourrez les attribuer aux utilisateurs FlowForce. Un compte d'utilisateur ne peut awir qu'une seule
politigue de mot de passe a la fois.

Lorsque l'utilisateur demande une modification du mot de passe, le systéme contréle si le nouveau mot de
passe est conforme aux exigences de complexité définies dans la politique de mot de passe de l'utilisateur. Si
le mot de passe ne répond pas aux exigences de complexité définies dans la politigue de mot de passe, la
modification du mot de passe est déniée, et le systéme affiche un message pertinent.

Lorsqu'un administrateur change le mot de passe d'un utilisateur, FlowForce Serner n'applique pas la politique
de mot de passe. Aussi, si la politique de mot de passe change, les mots de passe existants ne sont pas
touchés. Dans le deuxiéme cas, la politique de mot de passe sera appliquée si les utilisateurs tentent de
changer le mot de passe existant.

Par défaut, FlowForce Sener comprend aussi une politique de mot de passe vide qui n'applique aucune régle
de complexité. FlowForce Server attribue implicitement la politique de mot de passe par défaut a tout compte
d'utilisateur qui ne contient pas de politigue de mot de passe personnalisée. La politique de mot de passe par
défaut ne peut pas étre modifiée.

Créer et attribuer des politiques de mot de passe
Pour créer une nouwelle politigue de mot de passe :

1. Cliquez sur Administration, puis sur Politigues de mot de passe.
2. Cliguez sur Créer la politique.

Créer la politique de mot de passe

Mo de politique:  October

Politique de mot de passe

Longueur totale : dort contenir au moins 8 caractéres @

Lettres : doit contenir au meins 3 lettres [}

Muméros : doit contenir au moins 3 numéros | @
Enregistrer

3. Saisir les régles de politique de mot de passe requis, puis cliquer sur Enregistrer. La liste des
utilisateurs actuels devient disponible sous la politique définie.

4. Cliquez pour sélectionner les entrées d'utilisateur qui doivent étre attribuées a la nouwelle politique, puis
cliquer sur Attribuer.
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Membres
Utilisateurs disponibles Membres de la politique 'October’
[] Nom = Politique actuelle [] MNom
& Alethia Alonso @= Politigue par défaut
2wl r les weaux wtilisat litigue fial i
& Défaut pour les nouveaux utilisateur| &= Politigue par défaut Attribuer ==
& Klaus Mauer @= Politigue par défaut
& Natuo Shinohara &= Politique par défaut
& root @= Politigue par défaut

3.4.5 Réglages

L'onglet Réglages de la page d’Administration vous permet de configurer les paramétres suivants : le fuseau
horaire par défaut, les paramétres de la fonction / syst enl mai | / send @, senvice de répertoire et paramétres
de journalisation.

3.4.5.1 Format d’entrée

Lorsque wous créez des taches qui utilisent des déclencheurs a base horaire, vous devez spécifier le fuseau
horaire correspondant. Pour un plus grand confort, vous pouvez configurer globalement quel fuseau horaire doit
étre sélectionné par défaut dans la page de configuration de la tache.

Pour configurer le fuseau horaire par défaut :

Se connecter® 2 linterface d'administration FlowForce Web.
Cliquer sur Administration.

Cliguer sur Paramétres

Sous Format d'entrée, sélectionner le fuseau horaire par défaut.
Cliquez sur Enregistrer.

SUE S

3.4.5.2 Parametres pour fonction systeme /system/mail/send

Pour des taches qui enwient des e-mails, vous dewez configurer 'adresse SMTP et le port du sereur mail,
ainsi que les identifiants SMTP.

FlowForce tentera tout d'abord d'établir une connexion chiffrée sur TLS ou SSL. En cas d'échec de la
connexion chiffrée, FlowForce tentera de lancer la communication sans chiffrage, puis d'élever la connexion a

une connexion chiffrée si le serveur SMTP l'exige explicitement. Sinon, la connexion SMTP demeurera en texte
simple.

Parameétres pour fonction systéme /system/mail/send
Pour configurer la paramétres mail, suivez les étapes suivantes :
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Se connecter® a linterface d'administration FlowForce Web.

Cliquez sur Administration | Paramétres

3. Saisissez le nom et le port du Serveur SMTP. Les serveurs SMTP standard acceptent les connexions
sur le port 25. Les seneurs SMTP qui nécessitent une connexion chiffrée par le biais d'un protocole
SSL/TLS acceptent les connexions sur d'autres ports, généralement 465 ou 587.

4. Siwvotre serveur SMTP requiert une authentification, cliquez sur l'icéne plus située a c6té de
Authentification d'utilisateur et saisir le nom d'utilisateur et le mot de passe.

5. En option, saisir une valeur d'adresse de boite a lettre conforme a RFC2822 dans le champ Expéditeur
par défaut. La valeur saisie dans ce charr&est utilisée en tant que la valeuerﬁar défaut du paramétre

From des fonctions / syst enf mai | / send et /system mail/send- nmine .

=

Tester paramétres SMTP
Pour envoyer un mail test, cliquez sur le bouton Tester Paramétres SMTP et remplissez les paramétres From

et To. Vous pouwvez tester les paramétres SMTP sans enregistrer les parameétres. Vous devez fermer les Test
Parameétres SMTP avant d’enregistrer les paramétres.

3.4.5.3 Service de repertoire

Si wotre organisation utilise Microsoft Active Directory ou un fournisseur de senice de répertoire conforme a
LDAP comme Apache Active Directory, OpenLDAP Senver, Oracle Unified Directory, etc. vous pouwvez lintégrer
avec Senver est exécuté sur un systéme d'exploitation basé sur Windows, wus pouvez choisir de l'intégrer avec
FlowForce Server. Depuis la perspective FlowForce Sener, I'intégration avec Senice de répertoire signifie la
chose suivante :

e Les utilisateurs peuvent s'inscrire sur FlowForce Server avec leur nom d'utilisateur et mot de passe
Windows.

e Les administrateurs peuvent soit autoriser aux utilisateurs de domaine existants de s'inscrire sur
FlowForce Server avec leurs identifiants de domaine (cela signifie qu'une importation d'utilisateur
implicite a lieu), ou bien, ils peuvent importer explicitement des utilisateurs et des groupes de domaine
dans FlowForce Sener. Dans les deux cas, les comptes importés sont \isibles sur les pages de
I'administration de I'utilisateur de FlowForce Sener. Ceci permet aux administrateurs d’ajouter ou de
révoquer les privileges et permissions aux groupes ou aux comptes d'utilisateur, de la méme maniére
que pour les comptes intégrés de FlowForce Server (wir Comment fonctionnent les priviléges et
Comment fonctionnent les permissions). Les administrateurs peuvent aussi assigner les roles de
FlowForce Server aux groupes ou comptes (wir Assigner Réles aux utiIisateurs).

¢ Les administrateurs ne peuvent pas renommer ou changer le mot de passe des utilisateurs Windows
qui ont été importés dans FlowForce Sener.

¢ Les administrateurs ne peuvent pas renommer ou changer I'adhésion des groupes Windows qui ont été
importés dans FlowForce Sener.

e Les administrateurs peuvent supprimer des comptes Windows importés depuis FlowForce Server. Cela
ne permet pas de supprimer les comptes du domaine Windows et ne modifie aucunement les
privileges Windows associés.

e Siles comptes de domaine importés ont des privileges et permissions de FlowForce Senery
attribués, ceux-ci sont affichés dans des rapports de privilege (voir Rapports ).

Pour modifier les paramétres du Directory Service :

1. Se connecter® a linterface d'administration FlowForce Web.
2. Allez au menu Administration et cliquez sur Paramétres.
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Directory Service

Activer

Se connecter () Active Directory
en utilizant :

® Lightweight Hate: 10.100.61.224:389
Directory Access

Protocol (LDAP) MNom d'hote, odresse de domaine ou IP. Un port personnalisé peut étre spécifié avec 389

Utilisateur: cn=admin

Nom d'utilisateur sous la forme de ‘name@domain.com' ou ‘'cn=name,dc=domain,dc=com

Mot de ssenes
passe !
SsL: ]

Pour que 551 fonctionne, le certificat CA de LDAP server doit étre installé sur l'appareil sur
lequel FlowForce server se frouve

Permettre & tout utilisateur de domaine de s'enregistrer

Les paramétres disponibles sont décrits ci-dessous.

Activer

Choisir cette case a cocher pour permettre aux utilisateurs de s'inscrire sur FlowForce Sernver avec leur nom
d'utilisateur et leur mot de passe de domaine. Si vous cochez cette case, vous devez choisir soit l'option
Active Directory ou Lightweight Directory Access Protocol (LDAP), comme décrit ci-dessous.

Si wous choisissez l'option Lightweight Directory Access Protocol (LDAP), veuillez vous assurer que les
détails de connexion (comme le nom d'utilisateur, le mot de passe, etc.) sont corrects. Lorsque wous cliquez
sur Enregistrer, FlowForce tente de communiquer avec le serveur LDAP spécifié et montre une erreur si les
détails de connexion ne sont pas valides. Veuillez noter que FlowForce Server doit pouwoir se connecter au
seneur LDAP avec succeés avant de pouvoir enregistrer les paramétres LDAP.

Si wous choisissez l'option Active Directory, l'appareil sur lequel FlowForce Server est exécuté doit faire partie
d'un domaine contr6lé par Active Directory.

Aprés awoir activé l'authentification directory senice, une liste déroulante supplémentaire apparait dans la page
de connexion FlowForce Sener, appelée Login. La liste déroulante Login permet aux utilisateurs de
sélectionner l'option d'authentification et contient les éléments suivants :

e Directement. Il s'agit de l'option d'authentification par défaut de FlowForce Server. Pour se connecter,
les utilisateurs doivent fournir leur nom d'utilisateur et leur mot de passe.

¢ [Un domaine spécifique], selon le seneur LDAP configuré. Pour se connecter, les utilisateurs doivent
indiquer leur nom d'utilisateur et mot de passe du domaine.

Voir aussi Connexion a FlowForce Server@.

utiliser Connect

Sélectionnez Active Directory pour permettre une intégration directe avec Active Directory. Ceci s’applique si
FlowForce Server est exécutée sur Windows et I'appareil fait partie d’'un domaine contrélé par Active Directory.
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Choisir Lightweight Directory Access Protocol (LDAP) pour permettre l'intégration avec un Directory Senice
conforme a LDAP. Remplir les détails comme suit :

e HoOte — Saisir le nom d'héte, le nom de domaine ou l'adresse IP du serveur LDAP. Pour ajouter un
numeéro de port, ajoutez un caractére double point, suivi du numéro de port. Par exemple,
somehost:10389

e User — Saisir un nom d'utilisateur possédant des droits administratifs pour demander le directory
senice. Le nom dutilisateur peut étre soit sous la forme de "Nom-distinctif’ (par exemple
cn=nane, dc=donai n, dc=conj soit un "Nom-Utilisateur-Principal” (par exemple,
user @one. donai n. conm). Note : Le format "Nom-Utilisateur-Principal” s'applique uniquement au Active
Directory ; pour les autres serveurs LDAP, utiliser le format "Nom-distinctif".

e Saisir le mot de passe de l'utilisateur. Note : Note : si vous vous trompez plusieurs fois, le serveur
LDAP peut verrouiller votre compte. Dans ce cas, \euillez vous assurer que le compte n'est pas
verrouillé avant de continuer.

e Utiliser SSL — Chaoisir cette case a cocher uniquement si le serveur LDAP a été configuré pour
accepter des connexions chiffrées SSL depuis des clients. Si wous choisissez cette option, changez le
numeéro de port a celui utilisé par le serveur LDAP pour des connexions slres (généralement le port
636). Si wotre organisation utilise déja le méme certificat racine de confiance sur les deux appareils, il
n'y a généralement pas d’instructions de configuration supplémentaires. Sinon, le certificat root (CA)
due serveur LDAP doit étre installé sur l'appareil sur lequel FlowForce Sener est exécuté, comme sulit

a. Sur l'appareil sur lequel se trouve le seneur LDAP, exporter le certificat root depuis le magasin de
certificat de confiance. Utiliser les outils spécifiques a votre systéme d'exploitation a cette fin (par
exemple, Certificates Snap-In sur Windows).

b. Sur l'appareil sur lequel se trouve FlowForce Sener, importez le certificat dans le magasin de
certificat de confiance, comme décrit dans Importer des certificats root =),

Note : Sur Windows, les erreurs SSL sont rapportées dans Windows Event Viewer | Windows Logs
| System, ou la Source est définie comme Schannel.

Dans certains cas, les seneurs LDAP peuvent posséder des schémas arbitraires qui ne rentrent pas dans un
standard particulier. Si FlowForce Server ne peut pas détecter le schéma de votre fournisseur LDAP, une erreur
de type "Directory Senice a détecté un schéma LDAP invalide" s'affichera. Dans ce cas, copiez le fichier
directoryservice.cfg vers le méme répertoire que le programme d'exécution de FlowForce Sener. Lorsque ce
fichier y sera, FlowForce Sener n'essaiera pas de détecter automatiqguement le schéma du fournisseur LDAP.

Permettre a tout utilisateur de domaine de se connecter

Choisir cette case a cocher si le compte de domaine d'un utilisateur doit étre importé dans la base de données
de l'utilisateur FlowForce lorsque l'utilisateur s'inscrit sur FlowForce avec ses identifiants de domaine. Si cette
option est désactivée, les utilisateurs du domaine peuvent se connecter a FlowForce Sener uniqguement si leur
compte a déja été importé dans FlowForce Server par un administrateur.

Domaine de connexion par défaut

Cette option est visible une fois que la case a cocher Activer a été sélectionnée et que les paramétres ont été
enregistrés.

La liste déroulante affiche tous les domaines dont cet appareil est membre. La méme liste des domaines sera
visible aux utilisateurs dans la page de connexion FlowForce, si l'authentification Directory Senice est activée
(voir la premiére option ci-dessus).
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Choisir la case a cocher Définir le login de domaine en tant que défaut si le domaine doit étre sélectionné
en tant que le choix par défaut dans la liste déroulante Login de la page d'authentification de FlowForce
Sener.

Si wous désactivez la case a cocher Définir login du domaine en tant que défaut, l'authentification intégrée
FlowForce Server ("Directement™) est le choix par défaut.

3.4.5.4 Parametres de journalisation

FlowForce Server offre un mécanisme de journalisation afin d'enregistrer tous les types d'événements et I'heure
a laquelle ils se sont produits (comme les év¥énements de résultat de tache, les événements de modification de
configuration, les erreurs, etc.). Vous pouvez consulter tous les év¥énements de journal dans une page séparée,
woir Consulter le journal de tache ™. Veuillez noter que les événements de journal, au fil du temps, peuvent
augmenter considérablement la taille de la base de données interne de FlowForce Sener. C'est pourquoi le
journal doit étre archivé périodiqguement ou nettoyé en utilisant les fonctions ar chi ve-1 og ou t r uncat e-

| og /system/maintenance. FlowForce peut effectuer deux types de journalisation :

Un journalisation dans FlowForceSener peut se faire de deux maniéres :

1. Une journalisation du systéme par défaut qui ne requiert pas d’'intervention manuelle de tout genre. Ce
genre de journalisation est pris en charge par le systéme et enregistre tous les événements, mais
maintient la taille de chaque enregistrement de journal a une certaine limite, pour une meilleure
stabilité et performance. Si la journalisation de systéme ne fournit pas suffisamment de niveaux de
détails, ou si wus trouvez que les entrées de journal (comme des valeurs de paramétres dans les
étapes) sont coupées parce qu'elles sont trop longues, vous pouvez utiliser une journalisation explicite,
voir ci-dessous.

2. Journalisation optionnelle (explicite) que vous pouvez appliquer depuis la page de configuration de la

tache. La page de configuration de la tache propose une touche Journal @ gue vous pouvez activer
en option a c6té de chaque paramétre que vous souhaitez suiwe dans le journal. Cela vous permettra
d'effectuer un log de la valeur compléte de ce paramétre lorsque la tdche est exécutée. De plus, vous
pouvez intégrer tout expression FlowForce a l'intérieur de la fonction d'expression m pour pouvoir
requéter que cette expression soit enregistrée explicitement. De nouveau, l'expression sera enregistrée
complétement et sa valeur ne sera pas coupée. FlowForce Server ne limite pas la taille des entrées
enregistrées en tant que résultat d'une journalisation explicite.

Limites de journalisation

Si vous ne souhaitez pas utiliser la journalisation explicite pour une raison quelconque, vous pouvez également
modifier |a taille par défaut des entrées de journal entretenues par le systéme.

Le fait de maodifier la taille par défaut du journal a une valeur plus importante peut awir des conséquences
sur la stabilité du systéeme et sa performance, Veuillez donc utiliser cette option avec précaution.
L'approche recommandée est dutiliser la journalisation explicite, comme indiqué ci-dessus.

Pour modifier la taille par défaut des entrées de journal

1. Se connecter@ a l'interface d'administration FlowForce Web.
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2. Allez a Administration | Parameétres et obsenez les parametres groupés sous « Limites de
journalisation ».

Logging limits
String type limits:
Default string value logging limit: 50 characters
List type limits:
Default list value logging limit: 10 iterms
Recurse into sublists: 2 levels

Veuillez noter qu'il y a deux types d'entrées enregistrées : les types string et les types list. Par conséquent, il
existe deux paramétres permettant de contréler la taille de chaque type.

Limite de journalisation de la | Spécifie la longueur par défaut des entrées de journal qui sont de type
valeur string par défaut "string". Si une entrée de journal dépasse cette valeur, des valeurs
arbitraires tres longues comme des chemins de fichier seront coupés.

Limite de journalisation de la | Idem a ci-dessus, s'applique a des entrées de type "list".
valeur de liste par défaut

Récurser dans des sous-listes | Ce paramétre touche des taches qui opérent sur des listes qui contiennent
d'autres listes en tant qu'enfants. Définir cette valeur pour indiquer a
FlowForce de chercher N niveaux en profondeurs a des fins de
journalisation.

Journalisation d'instance

Les paramétres dans la secti.on « Journalisation d’instance » affectent le niveau d’'information rapporté a la page
169

de journalisation d'instance =,

Les messages journalisés peuvent awir plusieurs niveaux de séwérité, du niveau le plus bas au niveau le plus
élevé : information, avertissement, erreur. Les parameétres de "Journalisation d'instance" permettent d'ignorer la
journalisation de certains messages selon leur séwérité. Vous pouvez aussi configurer la quantité dinformation
de tracage qui doit étre stockée par FlowForce Server, et vous pouvez aussi complétement désactiver la
rétention des journaux. L'image ci-dessous illustre les paramétres par défaut :
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Instance logging
3+
Default:

Retainlu:ug:
Messages severity:  information |~

Execution trace: streams |~

Si vous décochez la case Retenir journal aucune information ne sera rapportée dans la page Journal
dinstance @ .

L'option Sévérité des messages spécifie quels messages retenir :

Aucun Aucun message n'est consengé
Erreur Garder les messages d'erreurs et les messages importants
Warning Garder les messages d'erreurs, les messages importants et les

avertissements

Information Garder les messages derreurs, les messages importants, les
awvertissements et les messages d'information

Tout Il s'agit de I'option la plus verbeuse. Tous les messages sont consenes,
quelque soit leur séveérité.

Le paramétre Trace d'exécution spécifie la quantité de détail de tracage a conserver :

Aucun Aucune information de tragcage n'est consenge

Flux Garder les streams mais exclut les traces

Tracer Garder les traces mais exclut les streams

Complet Garder tous les niveaux possible dinformation de tracage.
Regles

Les parametres "Journalisation d'instance" décrits ci-dessus constituent une "régle". Vous pouvez créer des

regles personnalisées, en plus de la regle par défaut, en cliquant sur la touche i . Cela permet d'appliquer
des régles conditionnellement, sur la base du résultat de la tache, qui peut étre une des suivantes :

Exécution réussie La tache est considérée réussie.

Exécution échouée L'exécution de la tache a échoué.
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Interruption par l'utilisateur La tache a été arrétée par I'action de I'utilisateur, voir Arréter taches o3 3

Interrompu Le senice a été arrété avant que la tache ne puisse étre terminée, ou que
FlowForce Server crash, ou que la connexion a I'instance du travailleur a été
perdue (dans une configuration clustered @ ).

Les regles définies dans cette page sont évaluées du haut en bas. Si le résultat de la tache correspond a un
des résultats recensés ci-dessus, la regle recoit une correspondance. La premiére régle de correspondance
gagne.

Par exemple, la configuration illustrée ci-dessous préserve tout le journal du message si I'exécution de la tache
n'a pas réussie. Autrement dit, la premiére régle sera déclenchée si le résultat est "Exécution échouée" ou
"Interruption par l'utilisateur” or "Interrompu". Sur une exécution réussie, la régle par « défaut » sera déclenchée
a la place, et, méme si les messages de journal seront gardés, aucune information de tragage ne sera
disponible.

Instance logging

+
Enable =2
When: Then:
[ successful execution [ Retain log:
[ Failed execution Messages severity: 3| w
Stopped by user Execution trace: full i
Interrupted
+

Default:
[] Retain log:
Messages severity:  information |~

Execution trace: none e

Veuillez noter que wous pouvez ajouter toutes les regles personnalisées uniquement avant la régle par défaut,

R e N - T +
pas aprés. Pour modifier I'ordre des régles, utilisez les boutons Up et Down . Ces touches sont
uniguement activées lorsqu'il y a trois régles ou plus.

Si vous définissez des régles personnalisées, il est conseillé d'utiliser la régle par défaut en tant que filtre
"fourre-tout”, dans le cas ou aucune des régles situées avant n'ait obtenu de correspondance.

Régles de journalisation au niveau de l'objet

Vous pouvez créer des régles de journalisation non seulement globalement au niveau de l'application, mais
aussi pour des taches FlowForce Server spécifiques. Notez que si vous créez une regle sur une tache qui a
des sous-taches, ensuite la régle s'appliquera a toutes les sous-taches également.
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Pour définir les régles de journalisation pour une tache :

1. Ouwir la page de configuration de la tache.
2. Cliguer sur la touche Parameétres de journalisation dans la page de configuration de la tache.
3. Cliquer sur Nouvelle régle de journalisation d'instance.

Pour définir les regles de journalisation de plusieurs taches:

1. Cliquer sur Configuration et ouwrir un conteneur.

2. Choisir une ou plusieurs taches (ou le conteneur entier), puis cliquer sur Parametres de
journalisation pour les taches sélectionnées. Un dialogue apparait dans lequel vous pouvez
préciser la sélection le cas échéant :

[[] Name
CompletePO.job
CopyFiles
CopyQutput
CheckPath

Change Logging Settings... Cancel

3. Cliquer sur Modifier parametres de journalisation.
4. Cliquer sur Nouvelle régle de journalisation d'instance.
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Instance Logging Settings for Objects

[] Mame = Type
[public/Examples/CheckPath job
[fpublic/Examples/CompletePO.job job
/public/Examples/CopyFiles job
/public/Examples/CopyCutput job

Logging Rules:

+
M Enable =R ]
When: Then:
[ successful execution [ Retain log:
M Failed execution Messages severity:  al| V
Stopped by user Execution trace: full -

Interrupted

new Instance Logging rule

Tous les parameétres de journalisation fonctionnent comme dans la description ci-dessus dans la section
"Régles".

Si wus avez défini des regles de journalisation aussi bien au niveau de I'objet qu'au niveau de I'application,
alors la priorité est établie comme suit :

e Les regles de journalisation définies au niveau de l'objet sont Vérifiées en premier.

e Siune correspondance est trouvée a ce niveau, la régle est appliquée et les regles au niveau de
l'application ne sont plus \Erifiées.

e Si aucune correspondance n'est trouvée a ce niveau, les régles au niveau d'application sont
erifiées.

3.4.6 Cluster

Afin d'améliorer le débit de données et de fournir une tolérance aux erreurs de base, vous pouvez configurer
plusieurs instances de FlowForce Senver pour les exécuter en tant que groupe (cluster). Cela présente les
avantages suivants :

e Equilibre de la charge

e Gestion des ressources plus souple

e Entretien programmable

e Réduction du risque d'interruption de senice

Note : les clusters inter-systémes ne sont pas pris en charge, ce qui signifie qu’'une connexion travailleur-
malitre ne peut pas étre établie entre les différentes plateformes OS (par ex., entre Linux et Windows).
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Equilibre de la charge

Lorsque des limites de hardware cause une saturation de FlowForce Server par de multiples instances de
tache exécutées simultanément, il est possible de redistribuer la charge de travail vers une autre instance de
FlowForce Server (un soit-disant "travailleur"). Vous pouvez configurer un cluster constitué d'un appareil maitre
et de plusieurs appareils travailleur et donc tirer profit de tous les coeurs mis sous licence se trouvant dans le
cluster.

Gestion des ressources plus souple

Sur les appareils désignés comme maitre suneillez continuellement les déclencheurs de taches et attribuez
les items en queue aux travailleurs ou méme a eux-mémes, dépendant de la configuration. Vous pouvez
configurer les paramétres de queue et attribuer une tache a la queue particuliére. Par exemple, vous pouvez
configurer la machine maitre pour ne pas traiter d'instances de tache. Ceci permettra de libérer des ressources
du maitre et de les dédier exclusivement a la provision continue du senice FlowForce Senvice contrairement au
traitement des données.

Entretien des travailleurs programmable

Vous pouvez redémarrer ou fermer temporairement toute instance en cours de FlowForce Server qui n'est pas
maitre, sans interrompre la provision de senice. Veuillez noter que le maitre doit étre disponible a tout moment
; le redémarrage ou la fermeture interrompra la provision de senvce.

Réduction du risque d'interruption de service
Dans le cas de catastrophe comme par exemple des pannes de matériel, coupures de courant, cables de
réseau débranchés, etc., I'ampleur du probléme dépendra appareil touché est un appareil travailleur ou maitre:

e Sil'appareil est un travailleur, toute instance de tache FlowForce en cours sur ce travailleur sera
perdue. Néanmoins, la provision générale du senice FlowForce ne sera pas perdue, parce que de
nouvelles instances de la méme tache seront reprises par un autre travailleur (ou par le maitre, selon la
configuration). Le statut d’exécution de la tache, y compris I'’échec, est rapporté au maitre et visible
dans la journalisation de la tache, pour que I'administrateur puisse prendre des mesures appropriées
manuellement.

e Sil'appareil est un maitre, la provision de senice sera perdue. Dans ce cas, de nouwelles instances de
tache ne peuvent pas démarrer tant que le maitre reste indisponible.

Terminologie
La terminologie suivante est utilisée en conjoncture avec I'équilibre de charge et la distribution d'exécution.

Instance Une instance de seneur est une installation exécutée et mise sous licence de FlowForce

de Sener. Les deux senices (FlowForce Web Server et FlowForce Server) dewraient étre sur votre
serveur machine et dewaient pouvoir étre exécutés.
Cluster Un cluster représente plusieurs instances de senice de FlowForce Server qui communiquent

afin d'exécuter des taches en paralléle ou de redistribuer des taches si une instance n'est pas
disponible. Un cluster consiste en un maitre FlowForce Server et un ou plusieurs travailleurs.

Maitre Un maitre est une instance de FlowForce Server qui évalue en continu les conditions de
déclenchement de tache et fournit l'interface de senice FlowForce. Un maitre est conscient des
appareils travailleurs se trouvant dans le cluster et peut étre configuré pour leur attribuer des
instances de taches, en plus de (ou a la place de) traiter des instances de tache lui-méme.
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Travailleu Une instance FlowForce Senver qui est configurée pour communiquer avec une instance maitre
r au lieu d'exécuter des taches locales. Un travailleur peut uniquement exécuter des taches qu'un
maitre FlowForce Server lui a attribué.

Queue Une file d'attente d’exécution est un processeur de taches. Elle contrble comment les instances
d'exécuti  de taches sont exécutées. Pour pouwoir étre exécutée, chaque instance de tache est assignée
on a une queue d’exécution cible. La queue contréle combien d’'instances de taches (de toutes les

taches assignées a la queue) peuvent étre exécutées a tout moment et le délai entre les
exécutions. Par défaut, les paramétres de queue sont locaux a la tache, mais wvous pouvez
aussi définir les queues comme objets autonomes partagés par les multiples taches. Lorsque
de multiples taches sont assignées a la méme queue d’exécution, elles partageront cette queue
pour I'exécution.

Les queues bénéficient du méme mécanisme d’'acces a la sécurité comme les autres objets de
configuration FlowForce Sener. Un utilisateur doit avoir le privilege Définir les queues d'exécution
afin de créer des queues, wir aussi Comment les privileges fonctionnent @. De plus, les
utilisateurs peuvent consulter les queues, ou assigner des taches aux queues, uniquement s’ils
ont des permissions de conteneur appr%ées (pas les mémes que les privileges), wir aussi
Comment les permissions fonctionnent . Par défaut, tout utilisateur authentifié obtient une
permission Queue - Use, ce qui signifie qu'il peut assigner des taches aux queues. Pour
restreindre I'acces aux queues, naviguez vers le conteneur la ou la queue est définie, et modifiez
la permission du conteneur & Queue - No access pour le rdle aut hent i cat ed. Puis, attribuez la
permission Queue - Use a tout rdle ou utilisateur dont vous avez besoin. Pour plus d’information,

woir Restreindre 'accés au /Conteneur public.

3.4.6.1 Opération en mode maitre

Un maitre est une instance de FlowForce Server qui évalue en continu les conditions de déclenchement de
tache et fournit l'interface de senice FlowForce. Un maitre est conscient des appareils travailleurs se trouvant
dans le cluster et peut étre configuré pour leur attribuer des instances de taches, en plus de (ou a la place de)
traiter des instances de tache lui-méme.

Lorsque wous configurez une tache d’instance de FlowForce en tant que maitre, le travail ne sera pas encore
distribué, puisque aucun travailleur n'est la pour reprendre la charge de travail. Afin d'établir un cluster, installer
des instances supplémentaires de FlowForce Sener et les convertir au mode travailleur comme indiqué plus
bas dans cette documentation. Un cluster prét a I'équilibre de la charge est considéré établi lorsqu'au moins un
appareil agit en tant que travailleur, outre I'appareil maitre.

Seul un appareil maitre peut exister dans un cluster ; le nombre de travailleurs n'est pas limité.

Il 'y a pas de différence entre entre I'exploitation d’'une instance FlowForce Server autonome et une instance
maitre. Vous configurez des taches et visualisez le journal en cours de traitement exactement de la méme
maniére. La seule différence étant que le maitre communique avec les travailleurs depuis le méme cluster.
Dans la page de gestion du cluster, vous pouvez woir a tout moment la liste des travailleurs joints au maitre, y
compris ceux qui ont tenté de joindre, mais qui n'ont pas confirmé le jeton de sécurité. Depuis cette page, vous
pouvez générer les jetons de sécurité pour confirmer les travailleurs en tant que tels, et vous pouvez aussi
supprimer les travailleurs complétement. Pour plus dinformations voir Opération en Mode Travailleur &
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L’appareil maitre est responsable de I'approvisionnement continu de senices, recueillant le statut des
instances de tache assignées aux travailleurs, et rapportant le résultat. Pour cette raison, il est important que
I'appareil maitre est équilibré conformément aux demandes de votre environnement de traitement. A cette fin,
wvous pouvez rediriger quelques-unes ou toutes les taches vers des files d’attente qui seront traitées par des
travailleurs, tandis que le maitre fournira principalement I'interface de senice. Le maitre peut aussi étre
configuré de maniére a prendre une charge de travail en cours de traitement lui-méme, dans le cas ou aucun
travailleur n’est disponible (woir Configurer I'exécution distribuée).

Activer le mode Maitre
Pour activer le Mode Maitre, suivez les instructions ci-dessous :

1. Pour pouwoir travailler en mode maitre, vous aurez besoin de I'activer sur la page de configuration
FlowForce Server. Dépendant de votre systéme d’exploitation, les instructions sur comment accéder la
page de configuration varient :.

o Windows
o Linux
o macOS

2. Quand wus accédez a la page de configuration, cliquez sur le bouton Configurer Parameétres dans

le bloc de 'instance du serveur pour lequel vous voudrez activer le mode maitre. Ceci ouvre la page

avec les parametres de réseau.

Naviguez vers cette section FlowfForce Server | Master Instance Encrypted Connection.

Choisir la case a cocher Activé.

5. Précisez I'adresse et le port ou I'instance maitre doit écouter. Notez que le port doit étre différent des
nombres du port utilisés par les senices FlowForce Server et FlowForce Web Sener.

H~w

Vous pouvez ensuite ajouter les travailleurs au cluster. A cette fin, installez de nouwvelles instances FlowForce
Server et convertissez les en mode travailleur. Pour les détails, voir Opération en mode Travailleur ™. Notez
gue wous aurez besoin de confirmer manuellement le jeton de sécurité de chaque travailleur avant de le joindre
au master.

3.4.6.2 Opération en mode Travailleur

La conwversion de FlowForce Server au mode travailleur signifie que vous attribuez ses ressources
exclusivement a des instances de tache de traitement telles que requises par I'instance maitre de FlowForce
Server. Une fois conwerti en travailleur, I'instance FlowForce Server peut ne plus exécuter des déclencheurs et
des taches configurés localement, a moins qu'ils soient reconvertis en mode autonome. Le statut travailleur
d’'une instance de FlowForce Sener est affiché dans I'interface administration web a tous moments.

Vous pouvez convertir une instance FlowForce Sener en mode travailleur a tout moment, depuis la page de
gestion du cluster, comme illustré ci-dessous. Si le mode travailleur n'est plus nécessaire, vous pouwvez le
terminer et reconvertir FlowForce Server en mode normal (voir Terminer le mode Travailleur).

Prérequis
Notez les exigences préalables suivantes :
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L'instance FlowForce Sener doit étre installée, mise sous licence et exécutée. Les mémes exigences
s'appliquent a une seconde instance FlowForce Server, celle qui agira en tant que maitre.

Sur chaque appareil ou wous souhaitez prendre des mesures liées au cluster, votre compte d'utilisateur
FlowForce doit détenir le privilege Conserver le cluster ( voir A propos des priviléges D par défaut, le
compte utilisateur racine détient ce privilege.

Si le travailleur exécute des taches qui requiérent un MapForce Server, StyleVision Server, RaptorXML
Server, ou RaptorXML+XBRL Server license, ces outils doivent étre installés et mis sous licence sur
I'instance travailleur. Si I'instance maitre n'’exécute pas de telles taches (assumant que toutes les
taches et queues sont configurées pour redistribuer la charge de travail aux travailleurs, alors ces outils
doivent étre installés sur le maitre.

Convertir FlowForce Server en mode "Travailleur"
Pour convertir une instance FlowForce Server en mode travailleur, suivez les instructions ci-dessous :

NS

~

Connectez-wous sur I'instance FlowForce Server que vous souhaitez convertir en travailleur.

Accéder a linterface de gestion du cluster, en cliquant sur Administration | Cluster.

Cliquer sur Demander de joindre instance malitre.

Saisissez le nom d’héte et le port du maitre machine. S'assurer que l'adresse de liaison est configurée
correctement sur l'appareil maitre et que le port n'est pas bloqué par le pare-feu.

En option, saisir un texte de message pour accompagner votre requéte join (dans cet exemple "Hello
from worker machine!™).

Demander de joindre instance de maitre

MNom d'héte : host.any.domain.net Port: 46545

Commentaire: Hello fram worker machine!
La premiére étape pour joindre une instance maitre est d'envoyer une requéte dans linstance maitre. La requéte join peut étre revue et acceptée dans ['instance de maitre.

Envoyer requéte pour joindre Maitre Annuler

Cliguer sur Envoyer requéte pour joindre Malitre.

Connectez-wus sur I'instance maitre FlowForce Server et accédez a l'interface de gestion du cluster.
Trouvez l'entrée de requéte join provenant de l'appareil du travailleur et cliquez sur Accepter
requéte(capture d'écran ci-dessous).

Demandes

ID: COCFSD2E4DB4D542BFFFCAEFG80024FD Accepter requéte | | Rejeter la requéte

Commentaire: Hello from worker machine!

Cliquer sur Afficher jeton a coté de la requéte provenant de I'appareil travailleur. La clé secréte
nécessaire pour joindre ce travailleur dans le cluster est affichée (voir ci-dessous).
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Statut: = Offline Supprimer travailleur
1D: COCFODZEADBADS42BFFFCAEFEBE024FD

Jeton:  H13dVb5B808QwiyNwulojegQobmxYPfX4ALRtDhRVnrciMeRilY0Zau7HehHish | Copier jeton Dissimuler jeton

10. Copier le jeton secret sur l'appareil travailleur.

11. Accéder a linterface de gestion du cluster sur I'appareil travailleur.

12. Cliquer sur Compléter pour joindre instance de maitre. Cette action ouwira une section avec
plusieurs champs (voir ci-dessous).

Compléter pour joindre |'instance de maitre aprés que le maitre a accepté la requéte join

Meom d'hote : h:ust.any.d:ma'nrr.nstl

Jeton: Coller ici le jeton depuis la page de

[Ts)
5]

La seconde étape pour joindre une instance de maitre est de copier le jeton membre dans cette instance. Ensuite, cette in

Compléter pour joindre Maitre Annuler

13. Saisissez le nom d'hdte du maitre, coller la clé secréte (jeton) dans le champ de saisie Token, et
cliquez sur Compléter pour joindre maitre.

En cas de succés, un message de notification est affiché sur la page de gestion du cluster. L'instance
FlowForce Server instance se trouve maintenant en mode travailleur et peut uniquement exécuter des taches
exécutées par l'appareil maitre.

Terminer le mode travailleur

Si wous avez besoin de convertir un appareil travailleur en une instance FlowForce Serner autonome, vous
pouvez le faire depuis I'interface de gestion de cluster de I'appareil travailleur. Suivez les étapes ci-dessous :

1. Assurez-wus que wtre compte utilisateur FlowForce détient le privilege Conserver cluster.
2. Sur l'appareil Travailleur, cliqguez sur Administration | Cluster.
3. Cliguer sur Quitter l'instance maitre.

Cela conwertit l'instance FlowForce Sener en un mode d'opération normal, néanmoins il reste enregistré avec
I'instance de maitre jusqu'a ce qu'il soit supprimé explicitement par le maitre. Dans cet état, vous pouvez
toujours générer une clé secréte pour ce travailleur sur I'appareil maitre au cas ou vous souhaitez rejoindre le
cluster. Pour supprimer aussi un travailleur complétement de l'appareil maitre, suivez les instructions ci-
dessous.
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Supprimer un travailleur du maitre
Sur l'appareil maitre, tous les travailleurs qui demandaient de joindre l'instance de maitre dans le passé sont

visibles a tout moment dans la page de gestion du cluster. Cela inclut aussi bien les travailleurs qui ont
confirmé leur jeton de sécurité que ceux qui ne l'ont pas confirmé. La derniére catégorie inclut des appareils qui
ont été convertis au Mode autonome (non travailleur).

Supprimer un travailleur sans d'abord terminer le mode travailleur laisse le travailleur dans le mode travailleur et
il ne pourra plus se connecter au maitre. Afin de pouwoir établir une nouvelle connexion maitre, effectuer I'action
Quitter instance maitre sur l'appareil travailleur, comme décrit ci-dessus

Pour supprimer aussi un travailleur depuis I'appareil maitre, suivez les instructions ci-dessous :
1. Assurez-wus que votre compte utilisateur FlowForce détient le privilege Conserver cluster.

2. Sur l'appareil maitre, cliquez sur Administration | Cluster. La liste des machines est disponible dans
la section Members de la page Gestion de Cluster (voir ci-dessous).

Maitre

Membres

Statut:  Maitre
[[»3 AB3AD4C1CEE1EQ40BCEAFODCEAZBEDLT

Statut: | Offline Supprimer travailleur
ID: COCFID2E4DBAD542BFFFCAEFERE024FD

Jeton: | Afficher jeton

3. Sélectionner le travailleur que vous souhaitez supprimer et cliquez sur Supprimer travailleur. Un
message de confirmation apparait.
4. Cliquer sur Confirmer et supprimer.

3.4.6.3 Files d'attente

Au ceceur de I'exécution diffusée réside le concept des files d'attente de I'exécution.

Une file d’attente d’exécution est un processeur de taches. Elle contrdle comment les instances de taches
sont exécutées. Pour pouwoir étre exécutée, chaque instance de tache est assignée a une queue d’exécution
cible. La queue contrdle combien d’instances de taches (de toutes les taches assignées a la queue) peuvent
étre exécutées a tout moment et le délai entre les exécutions. Par défaut, les paramétres de queue sont
locaux a la tache, mais vous pouvez aussi définir les queues comme objets autonomes partagés par les
multiples taches. Lorsque de multiples taches sont assignées a la méme queue d’exécution, elles partageront
cette queue pour I'exécution.

Les queues bénéficient du méme mécanisme d'accés a la sécurité comme les autres objets de configuration
FlowForce Server. Un utilisateur doit avoir le privilege Définir les queues d'exécution afin de créer des queues,
voir aussi Comment les privileges fonctionnent ®. De plus, les utilisateurs peuvent consulter les queues, ou
assigner des taches aux queues, uniguement s’ils ont des permissions de conteneur appropriées (pas les
mémes que les privileges), wir aussi Comment les permissions fonctionnent@. par défaut, tout utilisateur
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authentifié obtient une permission Queue - Use, ce qui signifie qu’il peut assigner des taches aux queues. Pour
restreindre I'accés aux queues, naviguez vers le conteneur la ol la queue est définie, et modifiez la permission
du conteneur a Queue - No access pour le réle aut hent i cat ed. Puis, attribuez la permission Queue - Use a
tout rdle ou utilisateur dont vous avez besoin. Pour plus d'information, voir Restreindre 'accés au /Conteneur

public @

Les files d’attente partagées fournissent un mécanisme flexible pour contrdler la charge du serveur sur un
appareil unique FlowForce ou quand des instances de seneur FlowForce Server multiples sont exécutées en
tant que cluster. Configurer la balance de chargement est un processus multi-étapes qui comprend les
procédures suivantes :

1. D’abord, wus avez besoin de créer une file d'attente.

2. Deuxiémement, pour chaque file d’attente, vous devez définir ses parametres de traitement. Par
exemple, wous pouvez configurer qu'une file d'attente soit uniquement exécutée sur le maitre,
uniguement sur les travailleurs, ou sur les deux. Il est aussi possible de définir des critéres de secours
de base. Par exemple, une file d’attente peut étre configurée pour étre exécutée par défaut sur le
maitre et tous ses travailleurs ; néanmoins, si tous les travailleurs deviennent indisponibles, la file
d’attente retournera au maitre.

3. Troisiémement, vous devez attribuer les taches a la file d’attente que vous avez créé précédemment.

Pour en sawoir plus sur ces procédures, voir les Parameétres de la file dattente @D

Note : les clusters inter-systémes ne sont pas pris en charge, ce qui signifie qu’'une connexion travailleur-
maitre ne peut pas étre établie entre les différentes plateformes OS (par ex., entre Linux et Windows).

Files d'attente globales vs locales
Vous pouvez créer une file d’attente comme objet autonome (global) ou au sein d'une tache particuliére

(locale). Les files d’'attente locales ne prennent pas en charge le traitement distribué. La file d’attente doit étre
créée comme objet autonome (extérieur a la tache) afin de pouwoir profiter du traitement distribué. Pour toute
information liée a la création des files d’attente autonomes et locales, wir les parameétres de la file dattente @D

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Configuration des taches 199

4 Configuration des taches

Cette section expligue comment configurer une tache dans FlowForce Server. La configuration de tache inclut
les procédures suivantes, dont quelques unes sont optionnelles (par ex., mettre en cache des résultats de
taches) :

e Créer/dupliquer une tache (sous-section ci-dessous)
201

e Ajouter les paramétres d'entrée
e Ajouter les étapes d'exécution
e Mise en cache des résultats de téches
e Configurer les déclencheurs
229

e Configurer les tdches en tant que senice Web..
e Définir les identifiants
e Définir les paramétres de Queue

Le processus de configuration de la tache est étroitement associé aux divers calculs performants, expressions
informatiques et fonctions appelantes. Pour les détails, wir les notes de Support.

. Expressions
e Fonctions d'expression@
e Fonctions de systéme

Pour information sur les concepts et termes basiques associés a I'exécution de la tache, wvoir Terminologie.

Chemins de réseau Windows

Lors de la création de taches, vous dewez généralement wus référer a des chemins de fichier sur I'appareil sur
lequel FlowForce Server est exécuté ou a des chemins de fichier sur le réseau. Lorsque wus vous référez a un
chemin de réseau Windows (par exemple, un lecteur de réseau mappé), utilisez la syntaxe Universal Naming
Convention (UNC). Cela est nécessaire parce que les lettres des lecteurs ne sont pas globales au systeme et
gue chaque session d'inscription se voit attribuer sa propre lettre de lecteur.

L' UNC a la syntaxe suivante : \\ server\ shar edf ol der\fi | epat h, ou le serveur référence le nom de seneur
dans le réseau (défini par le DNS); shar edf ol der référence un label défini par I'administrateur (par ex., adm n$
est généralement le répertoire racine de I'installation du systéme d'exploitation) ; fi | epat h se référe aux sous-
répertoires en-dessous du share.

Créer/dupliquer une tache

Cette rubrique fournit des instructions sur la création des taches dans FlowForce Sener. Les instructions vous
aideront a comprendre la structure des taches et leurs paramétres. La configuration des taches est un
processus flexible par définition, qui vous permet de trouver plus d’'une maniére d'arriver au méme résultat. Pour
wous offrir un apercu des différentes taches que wus pouvez réaliser, wir exemples de tache @

Prérequis
Assurez-wvous d'avoir les permissions pour le conteneur® suivantes pour lesquelles vous woulez créer une
nouwelle tache :

e Conteneur : Lire, Ecrire
e Configuration : Lire, Ecrire
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Créer une tache

Avant de créer une tache, il est conseillé de stocker les identifiants du compte d'utilisateur du systéme
d'exploitation avec lequel la tache sera exécutée. Pour plus dinformations, woir ldentifiants & pour créer une
tache, suivez les instructions ci-dessous :

1. Allez a la page de configuration et sélectionnez un conteneur dans lequel vous voulez créer une tache.

2. Cliguez sur Créer et sélectionnez Créer tache. Saisissez le nom de la tache et, en option, une
description de la tache.

3. Siwus avez besoin de passer quelques valeurs a une tache en cours d’exécution, créez les
paramétres d’entrée de la tadche requis. Pour les détails, voir Identifiants (20§

4. Dans la section Etapes d'exécution, ajoutez des étages de la tache. Chaque tache doit disposer
d'au moins une étape.

5. Sila derniére étape de la tache retourne un résultat, et si vous avez l'intention dutiliser le résultat dans
d'autres taches, sélectionnez le type de retour dans la section Résultat d'exécution @D

6. Siwous souhaitez que FlowForce Sener mette sous cache le résultat retourné, spécifiez les
préférences de cache®.

7. Dans la section des Déclencheurs, ajoutez un déclencheur@ (ou des déclencheurs) qui
déclencheront la tache. Si la tAche est exécutée comme senice Web@, ajouter un déclencheur n'est
pas nécessaire.

8. Dans la section Identifiants, sélectionnez une entrée d'identifiant existante ou spécifiez un identifiant
local. Pour plus de détails, woir Identifiants (2343

9. Silatache retourne un résultat que vous souhaitez utiliser dans d'autres taches ou configurer en tant
que senice Web, définissez les paramétres de cache®™ de la tache.

10. En option, définissez les parameétres de queue <<,

11. Cliquez sur Enregistrer. FlowForce Sener valide I'information saisie. Si des champs requiérent votre
attention, FlowForce Sener les marguera en rouge.

Dupliguer une tache
Vous pouvez créer des copies des taches existantes, le cas échéant. Cela vous permettra d'‘économiser du

temps, par exemple lorsque vous devez créer rapidement une tache en utilisant une tache existante en tant
que modele. Pour créer une copie de la tache existante, suivez les étapes suivantes :

1. Ouwrez la tache existante et cliquez sur Enregistrer sous situé en bas de la page.
2. Saisissez le nom de la nouwelle tache et cliquez sur Enregistrer sous.

Si les identifiants de la tdche existante sont définis localement dans le cadre de la tache, FlowForce vous
invitera a saisir le mot de passe a nouveau, pour des raisons de sécurité. Si les identifiants sont définis en tant
gu'identifiants individuels, cette étape n'est pas nécessaire. Pour plus dinformations concernant les identifiants
autonomes et identifiants locaux, wir ldentifiants =1

Si certains composants de tache entrainent des conflits lors de la duplication de la tache, FlowForce affiche
une erreur et ne dupliquera pas la tache. Par exemple, si wous tentez de dupliquer une tache contenant un
senice Web, le senice sera déja utilisé par la tache originale et ne pourra pas étre dupliqué. Dans ce cas,
wous dewrez modifier 'URL du senice Web ou le supprimer complétement.

La tache dupliquée est enregistrée dans le méme conteneur que la tache existante. Si wvous souhaitez le
déplacer vers un conteneur différent, allez a la page du conteneur parent, sélectionnez une ou plusieurs taches
et cliquez sur Déplacer objets sélectionnés.
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4.1 Parametres d'entrée

Dans FlowForce Sener, les paramétres d’entrée de la tdche sont semblables aux arguments des fonctions
dans un langage de programmation. Les paramétres peuvent étre de types différents, par ex. des références de
fichier et de répertoire, du texte, des nombres, des valeurs booléennes, etc. Dans certaines conditions, les
parametres d’entrée de la tache deviennent disponibles automatiquement sur la page de configuration de votre
tache. Par exemple, lorsque wous ajoutez un systéme de fichier ou un déclencheur HTTP & & wotre tache, le
parametre d’entrée triggerfile est ajouté automatiquement. Vous pouvez utiliser le fichier déclencheur dans une
fonction step, par exemple, pour mettre a jour ce fichier sur un serveur FTP. Pour un exemple, wvoir la fonction
systent ft p/ st or e €,

parametres d'entrée de la tache
Les champs de la tdche d’'un paramétre d’entrée sont décrits dans la table ci-dessous.

Nom Champ obligatoire. Spécifie le nom du parameétre d'entrée. Vous allez
éventuellement vous référer a ce parameétre plus tard depuis n'importe quelle
étapes d’'exécution de la tache. Pour cette raison, il est recommandé
d’utiliser un nom de description.

Le nom de parametre d’entrée doit commencer par une lettre et peut
contenir les caracteres suivants : a-z, A-Z, 0-9, et ' .

Type Champ obligatoire. Spécifie le type de données du paramétre d'entrée, qui
peut étre I'un des suivants :

string

string en tant que fichier
string en tant répertoire
string en tant que fichier ou répertoire
stream

nonbr e

bool éen

identifiant

certificat

résul t at

AS2 partner (Advanced Edition)

e AS2 NMDN (Advanced Edition)

e SFTP connecti on (Advanced Edition)

Défaut Champ optionnel. Spécifie la valeur par défaut du paramétre. Cette valeur
sera utilisée si aucune valeur n'est spécifiée par I'appelant de la tache lors
de I'exécution.

Description Champ optionnel. Décrit I'objectif du paramétre. Cette description devient
disponible comme info-bulle a c6té du nom du parametre quand vous
utilisez la tache actuelle comme une étape d'exécution d'une autre tache.

Parametres de fonction

La plupart des fonctions d’étape ont des paramétres. Quand vous sélectionnez une fonction dans une étape
d’exécution, les paramétres de fonction deviennent automatiquement disponibles. Les paramétres et leurs
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types de données varient, dépendant de la fonction que vous sélectionnez. Les paramétres de fonction peuvent
accepter différentes valeurs, y compris des expressions et des fonctions d’expression.

Sous certaines conditions, les valeurs précédemment définies de paramétres de fonction sont copiées sur des
paramétres d’'une nouwelle fonction. La valeur de paramétre est copiée si le paramétre a le méme nom interne
et le méme type de données des fonctions d’étape. Outre cette condition, une ou plus de conditions suivantes
doivent awoir la valeur true :

e Le paramétre est une expression.
e Le paramétre a activé la journalisation.
e Le paramétre est un identifiant inline avec un nom utilisateur et mot de passe.

La valeur de paramétre n'est plus copiée sur :

e Le paramétre est fermé (mappage avec plus d'un paramétre avec le méme nom) ;
e Lavaleur de paramétre commence par al t ova: / / packagedfi | e/ (elle ne fonctionnera pas avec une
autre fonction a I'exception de celle avec laquelle elle a été déployée).

Pour rétablir la valeur par défaut d’'un paramétre optionnel, utilisez la touche Définir a et choisissez <Def aul t
val ue>. Pour des parametres obligatoires, la valeur doit étre supprimée manuellement.

Une fois qu’une fonction est sélectionnée et que ses parameétres sont extraits, ils sont mis sous cache pour
cette tache de la page de configuration de la tdche. Chaque fois que cette fonction est sélectionnée une
nouwelle fois (pour chaque nouwelle étape ou étape existante, ou encore méme étape), ses parameétres ne sont
plus extraits ; a la place, les paramétres sous cache sont utilisés.

Boutons
Utiliser les boutons suivants pour gérer I'entrée de la tache et les paramétres de fonction.

+ Ajouter un parameétre.

T Supprimer un paramétre

Py Dupliquer un paramétre.

t1 Déplacer un paramétre vers le haut ou vers le bas.

Ly Annuler I'action de suppression précédente.

g Activer/désactiver le journal de la valeur du parameétre
Défini 3 » Définir la valeur spécifique du paramétre
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4.2 Etapes de la tache d'exécution

Dans FlowForce Senr, les étapes définissent ce qu’une tache doit faire (par ex., supprimer un fichier,
exécuter un mappage MapForce, envoyer un e-mail). Dans sa forme la plus simple, une étape est une
opération avec une sortie échouée ou réussie. Chaque étape doit exécuter une fonction . Vous pouvez créer
autant d’étapes que requises pour votre tache dans laquelle les étapes doivent étre exécutées. FlowForce
Sener permet également d'utiliser le résultat d'une étape dans d'autres étapes.

Ajouter une étape d'exécution
Pour ajouter une étape d’exécution, créez une tache ® ou ouwrez une tache existante et sélectionnez le type

d'étape pertinent dans la section Etapes d’'exécution de la page de configuration.

Types d'étapes
Les étapes d’'exécution suivantes peuvent étre de types suivants :

e Etapes dexécution®
e Etapes Choisir &9
e Dans les étapes « for-each »ED

e Etape de la gestion Erreur/Succés
[ ]

Etapes repoussées
e Reprendre étapes (utilisées a l'intérieur des étapes de gestion Erreur/Succes)

Boutons
La table ci-dessous donne une liste de boutons qui permet de gérer les étapes.

Expand/ecollapse allsteps . | VOUS permet d’élargir ou de réduire toutes les étapes d'exécution. Cette option peut étre
utile quand wous woulez effectuer une recherche dans le navigateur ou imprimer la page.
+ Ajouter une a étape.
T Supprimer une étape.
i Dupliquer une étape.
11 Déplacer une étape vers le haut ou vers le bas.
Ly Annuler I'action de suppression précédente.
4.2.1 Etapes d'exécution

Une étape d’exécution wous permet d’exécuter une fonction spécifique. Les étapes d’exécution peuvent incl%
424

fonctions de systéme, les mappages de MapForce et transformations SterVision et d'autres taches
. Par exemple, vous pouvez ajouter une fonction syst enl send- nmi e pour envoyer un e-mail (probablement

avec une piece jointe) aux destinataires spécifiés.

Vous pouvez configurer les étapes d'exécution comme étapes autonomes ou les intégrer dans Choisir@, For-
Each™¥ Gestion Erreur/Succés & et Reporter.
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FlowForce Sener traite les étapes d’exécution de maniére séquentielle, commencant par la premiére (du haut)
étape ers le bas a la derniére. Cette régle s'applique a toute sous-étape éventuelle d'une étape. La liste de
codes ci-dessous illustre ce scénario :

Et ape A
Et ape B
Et ape Bl
Et ape B2
Et ape C
Et ape D
Et ape D1

Gestion d'erreur

Par défaut, si FlowForce rencontre une erreur, le traitement est interrompu et les étapes suivantes ne seront
pas exécutées. Toutefois, dans la plupart des fonctions de systéme, wvous pouvez définir le paramétre
Abandon sur erreur a f al se, qui préviendra I'exécution de la tadche de s’arréter méme aprés une erreur.

4.2.2 Etapes Choisir

Une étape Choose wvous permet de définir les conditions sous lesquelles les étapes au sein du bloc Choose
seront exécutées. Vous pouvez définir tout un nombre d’'étapes conditionnelles. Dans toute paire Wien /
O her wi se, FlowForce Sener exécute uniquement la condition qui est waie ; l'autre condition est ignorée.

Dépendant de vos besoins professionnels, vous pouvez créer des blocs Etapes d’exécution, For-Each@,
Gestion Erreur/Succeés @ et Postpone@ a I'intérieur d’un bloc Choose. Vous pouvez également imbriquer
d'autres blocs Choose a l'intérieur du bloc Choose.

Structure d'un bloc Choisir
Le bloc Choose a la structure suivante :

Wien {expression}
Execute (step)

O herwi se
Execute (step)

Quelques uns des scénarios possibles de I'utilisation des blocs Choose sont décrits ci-dessous.

Des expressions When multiples

Le bloc Choose peut contenir de multiples expressions When (voir la liste de code ci-dessous). Dans de tels
scénarios, FlowForce Server exécute la premiére expression When qui est true et existe dans le bloc Choose.
Méme si d’autres expressions When sont également true, elles ne seront pas exécutées.

Wien {expression}
Execute (step)
Wien {expression}
Execute (step)
Wien {expression}
Execute (step)

Q herwi se
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Execute (step)

Expressions When imbriguées
Sous chaque étape Choisir , vous pouvez imbriquer d'autres étapes Choisir (sous-conditions), par exemple :

When {expression}
When {expression}
Execute (step)
QO herwi se
Execut e (step)
Q herwi se
Execute (step)

Etape Choose dans une tache
La liste de codes ci-dessous affichent comment un bloc Choose est intégré dans une tache. La tache a des

étapes A, B, C, D, E, et F. Les étapes C et D font partie de I'étape Choisir. Une fois que I'Etape B a été
exécutée, 'Etape C ou D sera exécutée, dépendant de I'expression Wen. Si I'expression Wien retourne t r ue,
I'Etape C sera exécutée. Sinon, c'est I'Etape D qui sera exécutée. Une fois que I'Etape C ou D a été exécutée,
la tAche continue vers I'Etape E et I'Etape F.

Et ape A
Et ape B
Wien {expression}
Exécuter |’ Etape C
Q herwi se
Exécuter |’ Etape D
Et ape E
Et ape F

Exemple

La tache ci-dessous \érifie la valeur numérique du parameétre d’entrée température qui définit s’il fait chaud ou si
la température est normale. L'instruction When dans I'étape Choisir calculera It is boiling hot! Silavaleur
du paramétre température est supérieure & 35. Sinon, le string El | e est nor nal e est calculée. A des fins de
simplicité, nous avons défini la valeur par défaut du parameétre température a 36. Pour cette raison, la tache
renverra le string Il fait chaud !.

Si wous avez I'intention de passer le résultat d’'une Etape Choose & une autre étape ou déclarez que le résultat
est d’'un type particulier, assurez que les conditions Wen et O her wi se ont le méme type de renvoi.
Autrement, les erreurs de validation pourraient apparaitre.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



206 Configuration des taches

Etapes de la tache d'exécution

Parametres d'entrée de la tache
L

MNom: temperature Type: nombre
+

Etapes d'execution
+
4 Choisir
S1 tempergture > 35

+

4 Exécuter la fonction /system/compute

Attribuer ce résultat d'étape 2 nom

nouveau Quand

Sinon

+

4 Exécuter la fonction /fsystem/compute

Attribuer ce résultat d'étape 3 nom
+

=  Attribuer ce résultat d'étape a nom

nouvelle étape Exécution nouvelle étape Choisir

Résultat d'exécution

Déclarer le type de retour en tant gue :  chaine

Paramétres: | Expression: || fait chaud'

Paramétres : | Expression:  'Elle est narmale’

nouvelle étape Pour-chaque nouvelle étape handling erreur/succés

~ défaut: |+ Description :

quand TO

quand TO

4.2.3 Etapes For-Each

Une étape For-Each wous permet d'itérer dans une séquence (par exemple, une liste de fichiers dans un
répertoire) et de renouveler une étape d'exécution autant de fois que wous le souhaitez. Le bloc For-Each a la

strucutre suivante :
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Pour chaque item en séquence {sequence expression}
Exécut er (étape)

Dépendant de vos besoins @ﬁnrofessmnnels vous pouvez créer des blocs Etapes d’exécution“, For- Choisir &
, Gestion Erreur/Succeés et Postpon a I'intérieur d’un bloc Choose. Vous pouvez egalement imbriquer
d'autres blocs Choose a l'intérieur du bloc Choose.

Un bloc For-Each est exécuté jusqu’a ce que FlowForce Server termine sa boucle a travers tous les items
d’'une e&essmn de séquence. Pour une exemple de tache qui utilise une étape For-Each, voir Copier
fichiers

4.2.4 Etapes de la gestion Erreur/Succeés

Lorsque l'étape d'une tache échoue, la tache est abandonnée. Pour effectuer des actions de nettoyage avant
gue la tache ne se termine (comme une connexion ou I'envoi de notifications e-mail), vous pouvez créer des
étapes de gestion erreur/succes. Ces étapes wus permettent de protéger I'exécution d’une ou de plusieurs
étapes (soit-disant étape protégée). Les gestionnaires erreur/succes et les étapes protégées font partie du soit-
disant bloc protégé (voir la Structure d’'un bloc protégé ci-dessous).

Dépendant de wos besoins érofessionnels, vous pouvez créer des blocs Etapes d’exécution, Choisir,
For-Each® et Postpone == a I'intérieur d'un bloc protégé. Vous pouvez également imbriquer d'autres blocs a
I'intérieur du bloc protégé.

Ajouter un gestionnaire erreur/succes
Pour ajouter un gestionnaire erreur/succes, créez une tache ® ou ouwrez une tache existante et cliquez sur

nouvelle étape de gestion erreur/succes. Puis, sélectionnez une étape de gestion erreur/succes.

Structure d'un bloc protégé

L’exemple illustre la structure d'un bloc modele protégé. Le bloc protégé ci-dessus consiste en étapes
protégées (Etapes A et B) et les gestionnaires erreur/succes (Etapes C, D, E et F). Lorsque les séquences
protégées ont été exécutées (avec succes ou avec une erreur), les blocs des gestionnaires seront exécutés
dans la prochaine étape.

Bl oc protégé

Et ape A
Et ape B

Sur Erreur
Et ape C
Sur nouvelle tentative
Et ape D
Sur Succes
Et ape E
Touj our s
Et ape F

Bl oc protégé
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Types de gestionnaires
Chaque bloc de gestion a une condition spéciale, et si cette condition est true, les étapes de ce gestionnaire

seront exécutées. Les gestionnaires erreur/succeés sont énumeérés ci-dessous :

e Le bloc On-Error est exécuté si une des étapes protégées a échoué.

e Le bloc On-Success est exécuté si toutes les étapes protégées ont été effectuées avec succes.

e Le gestionnaire In-Retry est exécuté si toute étape protégée a échoué. Les étapes protégées sont
exécutées autant de fois que spécifiées dans I'option retry count, (voir I'option Retry ci-dessous). Par
défaut, cette option est définie a 0.

e Le gestionnaire Toujours est exécuté, peu importe si les étapes protégées ont été effectuées avec
succes ou non.

Ordre d'exécution du gestionnaire
Les blocs de gestion sont toujours exécutés dans I'ordre spécifique. Par exemple, s’il existe un bloc Toujours

suivi d'un bloc On-Error, qui, a son tour, est suivi d'un autre bloc Toujours, les deux blocs Toujours seront
exécutés dans I'ordre spécifié dés gu’une séquence protégée a terminé I'exécution. Le bloc On-Error sera
exécuté aprées le premier Toujours uniguement si la séquence protégée a rencontré une erreur.

Dans la bloc modéle protégé ci-dessus, si I'étape A ou B échoue, la séquence protégée est quittée, et les
étapes C et F sont garanties pour I'exécution (car elles sont respectivement On-Error et Toujours). L'étape D
sera exécutée uniquement si les tentatives sont quittées (voir la sous-section ci-dessous).

Option Nouvelle tentative
Il existe des cas pour lesquels vous voulez exécuter I'étape une nouvelle fois si son exécution a échoué. A

cette fin, FlowForce Senver fournit I'option Retry. Par défaut, cette option est définie a 0, ce qui signifie que le
bloc protégé ne sera exécuté qu’une seule fois et qu’aucun nouvel essai ne sera tenté.

Les blocs On-Retry sont exécutés uniquement si la séquence protégée a des tentatives quittées. La tentative
actuelle démarrera uniquement aprés que les blocs de gestionnaire ont été exécutés avec succes et
uniguement si la ségquence protégée a été quittée en raison d’une erreur. Si aucune tentative n’est quittée,
I'erreur est déclenchée une nouwelle fois a I'extérieur du bloc protégé.

Pour ajouter une étape d’exécution qui sera retentée plusieurs fois, suivez les instructions ci-dessous :

1. Précisez le nombre d’essais dont vous avez besoin (par ex., 3 fois) dans le champ texte en haut de
I’étape de gestion Erreur/Succeés (voir la capture d’écran ci-dessous).

2. Cliquez sur la touche sous la section Exécuter avec gestion d'erreur/succes et ajoutez I'étape
d'exécution actuelle (ou les étapes) qui doit étre retentée en cas d'erreur.

Dans l'exemple ci-dessous, la tache, qui charge un fichier vers un seneur FTP, sera retentée 3 fois sur I'erreur.

Le nombre de nouwelles tentatives de toute instance de tache est rapportée dans le journal®? pe plus, si vous

devez obtenir et traiter le nombre de nouwvelles tentatives, appelez la fonction d’expression r et ry- count @D
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P Exécuter avec gestion d'erreur/de succés - sur erreur, réessayer 3 fois

+
4 Exécuter la fonction /public/UploadFileToFTP

Attribuer ce résultat d'étape a

En cas d'erreur ~  faire

+

nouveau handler erreur/succés

Définir timeout

Vous pouvez définir un timeout sur une étape de gestion d’erreur/succes, en cliquant sur le bouton définir
timeout en haut du bloc d’erreur/succeés. Lorsque wvous cliquez sur ce bouton, deux options se présenteront :
timeout et forcer stop aprés N secondes supplémentaires. Le premier timeout annule une étape de tache si
elle n'a pas de succeés apres le temps précisé (en secondes). L'étape de la tache pourrait étre en conformité
avec la requéte ou I'ignorer. Lorsque le premier timeout a expiré, le second timeout aura lieu et abandonnera
I'étape de la tache de force. Les timeouts rendent I'étape abandonnée échouée. Si vous avez défini les
gestionnaires On-Error, On-Retry ou Always, ceux-ci seront traités en prochain lieu.

Reprendre (Resume) les étapes

Reprendre les étapes permet de poursuivre I'exécution, méme une fois que I'erreur a été identifiée. Reprendre
les étapes est pertinent par rapport a la gestion d’erreur et peut apparaitre uniquement dans les sections des
gestionnaires du bloc protégé. Les étapes Resume peuvent aussi étre utilisées a I'intérieur des
conditionnels qui sont utilisés a l'intérieur des sections de gestionnaire protégées par bloc.

Comment les étapes Resume fonctionnent

L'idée principale de I'étape Reprendre est de remplacer le résultat de I'étape protégée échouée avec un objet
de résultat construit. Ceci évite que la tache soit avortée en cas d’une erreur rencontrée a l'intérieur de I'étape
de gestion Erreur/Succes. Lorsqu’'une étape Resume a été exécutée, les actions suivantes ont lieu :

1. Le résultat du bloc protégé correspondant est défini dans I'expression calculée.

2. Ensuite, I'étape Resume quitte le bloc protégé dont elle est un gestionnaire.

3. L’exécution reprend apres le bloc protégé, qui pourrait étre I'étape suivante qui suit ou lorsque la tache
se termine, comme si le bloc protégé avait réussi.

Une fois que I'étape Resume a terminé I'exécution, aucun autre bloc de gestionnaire du bloc protégé actuel ou
mémes étapes a l'intérieur du méme bloc de gestionnaire actuel ne sera exécuté. Si wous devez définir
guelques opérations de nettoyage, vous pouvez imbriquer un autre bloc protégé a I'intérieur du premier et
ajouter, par exemple, les gestionnaires On-Always ou On-Success.

Ajouter une Etape Reprendre
Pour ajouter un étape Reprendre, suivez les étapes suivantes :

1. Créer une étape de gestion Succes/Erreur.
2. Cliguez sur I'icdne Plus & I'emplacement désiré.
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3. Sélectionnez Reprendre les étapes depuis la liste.

4, L'étape Reprendre apparaitra et contiendra un champ de texte dans lequel vous allez devoir fournir une
fonction d’expression. Le résultat du bloc protégé actuel est défini dans I'expression calculée dans ce
champ.

L'expression passée a I'étape Reprendre doit étre compatible avec le type de renwoi du bloc protégé, qui est le
type de la derniére étape exécutée a l'intérieur de la séquence protégée. La liste ci-dessous fournit des
fonctions d’expression que vous pouvez utiliser :

e nmke- error—result@
e nake-success-resul t

e nerge-results

Ou placer I'étape Resume
Il existe différents emplacements ou wous pouvez placer étapes Reprendre dans les blocs protégés. Quglques-
uns des exemples possibles sont donnés ci-dessous :

e Exemple 1: Vous pouwvez placet une étape Resume a l'intérieur du bloc du gestionnaire.
e Exemple 2 : Vous pouvez également fractionner le bloc protégé divisé en deux blocs imbriqués, I'un qui
contient une étape Reprendre et I'autre qui exécute tout gestionnaire - Toujours qui restent.

Exemple

En pratique, il n'est pas nécessaire de définir les types de gestionnaires pour chaque tache. Le scénario le
plus commun est de définir uniquement les gestionnaires On-Error et Toujours (voir la capture d’écran ci-
dessous).

Dans I'exemple de la tache ci-dessous, la premiére étape exécute un script depuis le répertoire C: \ scri pts en
appeler la fonction \ syst em shel | \ command! i ne @ | exécution de cette étape est protégée par deux
gestionnaires : On-Error et Toujours. Uniquement si I'exécution de la premiére étape échoue, le gestionnaire
On-Error enverra un e-mail qui contient I'ID de l'instance de la tache échouée dans la ligne de l'objet. Le
gestionnaire Toujours est exécuté peu importe si la premiére étape a été réussie ou non. Ce gestionnaire
enregistrera un message en exécutant un script depuis le répertoire C: \ scri pts.

Pour plus d’exemples, voir Ajouter la gestion d'erreur a une tache @
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Exécuter avec gestion d'erreur/de succés - sur erreur, réessayer 0 fois
+
4 Exécuter la fonction fsystermn/shell/cornmandline
Parameétres: | Commande: script.cmd
Abandon sur erreur: +
Répertoire de travail: Ciscripts
= Attribuer ce résultat d'étape a output quand résultat
+
En cas d'erreur v faire
+
4 Exécuter la fonction  /systern/mail/send
Parameétres: | De flowforce@localhost
A to@example.org
Sujet: l'instance de tdche {instance-id()} a échoué
Corps de message: +
Piéce jointe: +
Abandon sur erreurs 4
= Attribuer ce résultat d'étape a quand booléen
+
4 Exécuter avec gestion d'erreur/de succés - sur erreur, réessayer 0 fois
+
Toujours v faire
+
4 Exécuter la fonction /system/shell/cormmandline
Parameétres: | Commande: log_message.cmd
Abandon sur erreur; +
Répertoire de travail: Ciscripts
= Attribuer ce résultat d'étape a quand résultat
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4.2.5 Repousser les Etapes

Une tache FlowForce classique retourne un résultat uniquement une fois quetoutes les étapes de traitement
ont été terminées, et dans le cas ol aucune erreur n'est survenue. Pour les taches configurées en tant que
senices Web, cela signifie que la transaction HTTP doit rester ouverte pour toute la durée de I'exécution de
la tache, ce qui peut prendre plusieurs minutes ou méme plusieurs heures dans certains cas, selon le wolume
des données traitées. Pour gérer ces cas de maniére plus efficace, vous pouvez créer des étapes reportées.

Les étapes reportées ont lieu uniguement apres le traitement de toutes les étapes non reportées et la tache
est retournée comme résultat. Bien qu’une tadche avec des étapes reportées peut retourner un résultat
rapidement, la tache est considérée en cours de traitement jusqu’a ce que I'exécution de toutes les étapes
reportées ait été Terminer.

Ajouter une Etape a reporter
Vous pouvez créer des étapes reportées a tout endroit de la tdche lorsqu’une étape est autorisée. Pour ajouter

un étape reportée, suivez les étapes suivantes :

1. Créer une nouvelle tache ® ou ouwrez une tache existante.
2. Cliquez sur le bouton nouvelle étape Reportée dans la section Etapes d'exécution.

3. Cliquez sur i a I'intérieur du bloc Reporter pour ajouter une étape ou plusieurs étapes qui seront
reportées.

Dépendant de wos besoins professionnels, vous pouvez créer des blocs Etapes d’exécution, Choisir,
For-Each® et Erreur/ gestion erreur® A lintérieur d’un bloc Reporter. Vous pouvez également imbriquer
d'autres blocs Erreur/Succés a I'intérieur du bloc Erreur/Succés.

Gestion d'erreur

Une tache peut contenir de multiples blocs Reporter (chacun contenant une étape ou plusieurs étapes a
reporter) a différents endroits dans la tache. Créer des étapes reportées peut étre utile pour la gestion d’erreur :
Si une erreur se produit dans le cadre d’'une séquence reportée, d’autres étapes dans la tache ne seront pas
touchées. Vous pouvez aussi imbriquer des séquences reportées. Un bloc reporté est comme une mini-tache
et se comporte de la méme maniére qu'une tache réguliére :

e Siune étape avec un bloc reporté rencontre une erreur, I'étape sera annulée, de pair avec toutes les
étapes ultérieures éventuelles contenues dans la méme séquence reportée, et I'erreur sera
journalisée.

e Les blocs reportés ne s’influencent pas mutuellement. Dans une tache avec de multiples séquences
blocs, une séquence bloc sera exécutée méme si la bloc reportée précédente résulte en un échec.

e Si une étape reportée dans un bloc protégé rencontre une erreur, cela annulera toutes les étapes
reportées qui font partie de bloc.

Scénarios possibles
Les sous-sections ci-dessous illustrent quelques scénarios possibles d’étapes.

Tache avec plusieurs étapes reportées
L’exemple de tache ci-dessous sera exécutée dans I'ordre suivant : A, C, B, D. Les étapes non-reportées sont

exécutées en premier, suivies des étapes reportées. L’'Etape C retourne un résultat.

A
post pone B
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C
post pone D

Etapes reportées au sein des étapes Choisir
Vous pouvez aussi ajouter des étapes reportées aux étapes Choose. Dans ce cas, I'étape reportée sera

exécutée uniquement si la branche when ou ot her wi se respective est exécutée également.

when expressi on=true
{

post pone A

B

C

}

ot herw se

{
post pone D

E
E

}

Dans cette tache, si I'expression est t r ue, les étapes seront exécutées dans I'ordre suivant : B, C*, A. Sinon,
I'ordre d’exécution sera : E, F*, D. L'astérisque indique les étapes qui retournent les résultats.

Etapes reportées dans les étapes For-Each
La tache exemple ci-dessous affiche une étape For-Each dans laquelle les étapes reportées seront traitées

aprés les étapes non-reportées, dans le méme ordre que la boucle dont elles font partie.

for each itemin |ist
{

A

post pone B

}

Par exemple, si la boucle passe trois fois, les étapes ci-dessus se trouveront exécuter dans I'ordre suivant :
Al, A2, A3*, B1, B2, B3. Le nombre indique le nombre de boucles. L'astérisque indique une étape qui retourne
un résultat.

Etapes reportées imbriqués dans des étapes reportées
Vous pouvez aussi imbriquer des étapes reportées dans d’autre étapes reportées (voir la liste de code ci-

dessous). Dans ce cas, les étapes extérieures de la méme profondeur sont traitées d'abord et les étapes
reportées imbriquées seront exécutées une fois leur séquence parent terminée. Dans notre exemple de taches
dans FlowForce, les étapes seront exécutées dans l'ordre suivant : A, G, N, B, D, F, C, E, H, K, M, J, L.
L’Etape N retourne un résultat.

A

post pone

[
B
post pone C
D
post pone E
F
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post pone

[
H

post pone J
K
post pone L
M

]
N

Si vous souhaitez créer et tester des configurations avancées comme celle ci-dessus, vous pouvez toujours
tracer I'ordre d’exécution des étapes depuis le m.

Exemple

L’exemple ci-dessous illustre un scénario possible dans lequel les étapes reportées peuvent étre utiles. Cette
tache est exécutée en tant que senice Web® et peut étre invoquée a tout moment par un client, y compris
depuis le navigateur.

Etape A exécute une commande shell chronophage qui recense récursivement tous les répertoires et fichiers
dans un vaste répertoire de systéme. Pour cette raison, 'Etape A est définie en une séquence reportée. Etape
B prend la sortie standard (st dout ) produite par A et la rédige dans un fichier. L'Etape B dépend de la sortie
produite par A et doit donc également faire partie de la ségquence reportée. Etape C informe les appelants du
senice que la tache a été soumise avec succés. Dés que le senice Web est appelé, les étapes ci-dessus
seront exécutées dans I'ordre suivant : C, A, B. La raison est que A et B sont des étapes reportées, donc C
sera exécutée la premiére.

L'avantage de cette configuration est que la tache retourne le résultat immédiatement aprés avoir exécuté
I'étape C, et la transaction HTTP peut se terminer, libérant ainsi des ressources de sernveur pour d'autres
requétes. Aprés le retour du résultat de la tdche, FlowForce continuera a exécuter les étapes reportées A et B.

Lorsque wous invoquez une tache dans wvotre navigateur, le message Tache a été soumise avec succes
apparaitra dans le navigateur. En méme temps, la tache continue a étre exécutée jusqu’a ce qu’elle crée
out put . txt. Si ni A ni B n"échoue, le fichier de sortie sera créé dans le chemin suivant : C.

\ FI owFor ce\ Post poned\ out put . t xt .
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Etapes d'exécution
+
P Reporter

Parametres: | Commande:
Abandon sur erreur:

Répertoire de travail:

Parameétres: | Source:

Cible:

.l+ll ®L+

Ecrazer
Abandon sur erreur:

Répertoire de travail:

Attribuer ce résultat d'étape 2

Parametres : | Expression:

Attribuer ce résultat d'étape 3

-|-||::L T

Note sur le tri de I'étape

Attribuer ce résultat d'étape 3 output

Exécuter la fonction /system/shell/cormmandline

(T

dir "C:\Program Files" /
+
+

quand résultat

Exécuter la fonction  /system/filesystern/copy

{as-file(stdout(output]]}
Ch\FlowForcehPostponedioutput.tt
+

+

quand booléen

Exécuter la fonction  /systern/compute

‘Latdcheaétésoumniseavecsucces’

gquand TO

Dans notre exemple, I'Etape C doit étre la derniére dans la tache, car I'étape sort le résultat dans le navigateur.
Si wus déplacez I'étape C tout en haut, elle sera toujours exécutée la premiere, et I'étape B reportée sera
toujours la derniére a étre exécutées de la tache. Néanmoins, cela pourrait influer sur le résultat de la tache et
le navigateur afficherait des sorties vides semblables a [] . La raison est que le résultat d’'une tache est
toujours le résultat de la derniére étape exécutée. Des étapes reportées n'ont pas de valeur de retour mais

produisent une séquence vide a la place.
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4.3 Résultat Etape/Tache

Cette rubrique explique comment utiliser le résultat d’'une étape dans une autre étape, comment changer le
type de données d’'un résultat d’étape et comment déclarer le type de retour de la tache entiére.

résultat de I'étape

Il s’agit de situations dans lesquelles wvous voulez vouloir utiliser le résultat de I'étape dans une autre étape.
Dans ce cas, wus allez probablement dewir changer le type de données du résultat d'étape. Notre tache
modéle a une étape d’exécution qui énumere les fichiers et répertoires situés sur le lecteur C (Etape 1 dans la
capture d'écran ci-dessous). Lorsqu'une étape retourne un résultat, FlowForce Sener attribue automatiquement
le type générique r ésul t at au résultat de I'étape. Notre objectif est d’envoyer la liste de répertoire par e-mail.

Puisque le parameétre Corps de message dans la fonction / syst ent nmi | / send €D est de type stri ng (voir
I'Etape 4 dans Envoyer par e-mail), nous allons dewoir convertir r ésul t at en stri ng. Pour atteindre cet
objectif, nous utiliserons les fonctions st dout et cont enu® dans une expression, qui permettra de
convertir le résul tat en stream puis en st ri ng (voir I'expression dans I'Etape 2 ci-dessous). Suivez les
instructions ci-dessous :

1. Remplissez la fonction et les paramétres, tel que montré a I'Etape 1 (voir la capture d’écran ci-
dessous).

2. Attribuer le résultat de I'Etape 1 & St ep1Qut put : Saisir St eplQut put dans le champ Attribuer le
résultat de cette étape a (en encerclé en rouge ci-dessous). Vous allez dewoir vous référer a cette
valeur ultérieurement afin accéder au résultat de I'étape.

3. Ajouter une nouvelle étape d'exécution qui appelle la fonction / syst eml conput D

4, Saisir I'expression suivante dans Parametres: cont ent ( st dout ( St ep1lQut put)), ou St eplQut put est
le résultat de I'Etape 1.

5. Attribuer le résultat de I'étape 2 a St ep2Qut put .

Etapes d'exécution
4 FEtapel
a Exécuter la fonction /system/shell/commandline
Paramétres: | Commande: dir comme chaine (requis)
Abandon sur erreur; | 4

Répertoire de travail: 2 comme chaine (optionnel) | Dé&finia b+ ]

= Attribuer ce résultat d'étape a quand résultat

*+ Etape 2
4 Exécuter la fonction /system/compute |2

Parametres :

Expression: (content(stdout(Step 10utput)) comme expression de TO (requis) | Définia »

= Attribuer ce résultat d'étape 3 Stsprutput quand TO

Désormais, le type de données de la sortie de tache est un string. Dans la prochaine étape, nous allons créer
une nouwelle étape d'exécution qui enverra le résultat de I'Etape 2 par e-mail.

Envoyer par e-mail.
Pour envoyer la liste de répertoire & une adresse e-mail, procédez comme suit :

1. Ajouter une nouvelle étape d'exécution, telle gu’'affichée dans la capture d’écran ci-dessous. Avant

d'utiliser la fonction / syst ent mai | / send €2, vous devez configurer les paramétres du seneur mail 2.
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+ FEtape3
4 Exécuter la fonction /system/mail/send - |
Paramétres: | De G comme chaine (requis)
A quelqun@example.org comme chaine (requis)
Sujet: Liste répertoire comme chaine (requis)
Corps de message: {5tep20utput} comme (hafﬂe(uptioﬂne\] T
4 Cliguez sur "Définir 3" et sélectionnez

Pigce jointe: + "Step20utput"
Abandon surerreur: | 4

= Attribuer ce résultat d'étape a quand booléen

2. Laderniere étape est d'ajouter un déclencheur qui déclenchera la tache. Dans notre exemple, nous

awons déclenché un minuteur qui exécutera la tache toutes les 60 minutes (voir ci-dessous) et cliquez
sur Enregistrer.

Declencheurs
Exécuter quotidiennement ~ | tout 1 jour(s)
Répéter toutes les 60 minutes ® toute Ia Jjournée ou O depuis @ 08:00:00  jusqu'a @ 20:00:00 [
Début: @\ 2018-04-12 ~ @ T
Expire : +
Fuseau heoraire : Europe/Berlin A
] active
nouveau minuteur nouveau dédencheur Systéme fichier nouveau déclencheur HTTP

Résultat de la tache

Si vous souhaitez mettre sous cache le résultat d'une téche, wous devez déclarer le type de retour. Déclarer
le type de retour d’une tache pourrait aussi étre utile si vous wvoulez utiliser tache en tant qu’'étape d’exécution
d’autres taches. Lors de la déclaration du type de retour, pensez aux points suivants :

e La déclaration du type de retour n'est pertinente que pour les taches qui retournent effectivement un
résultat.

e Siwus souhaitez mettre sous cache le résultat d'une tache, vous devez déclarer le type de retour.

e Le type de retour d'une tache doit étre le méme que le type de données de la derniére étape dans la
tache. Autrement, FlowForce Server retourne une erreur. Lorsque des erreurs de type de matches
apparaissent, utilisez les fonctions d’expressionea pour modifier le type de données de la derniere
étape dans la tache vers le type de données déclaré comme type de retour de la tdche. Pour les
détails, wir I'exemple ci-dessus.

Pour définir un type de retour d'une tache, suivez les étapes suivantes :

1. Créez une nouwelle tache ou ouwez une tache existante pour I'édition.
2. Sélectionnez un type de retour dans la section Résultat d’exécution de la page Configuration.

Types de retour
Les types de retour disponibles sont les suivants :

e ignorer/abandonner
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string

stream

nomnbr e

bool éen

i dentifiant

certificat

e résultat

e AS2 partner (Advanced Edition)

e AS2 MDN (Advanced Edition)

e SFTP connecti on (Advanced Edition)

L'option par défaut est i gnor er / abandonner . Il commande a FlowForce Sener dignorer ou d'abandonner le
résultat de la tache s'il y en a un. Choisir cette option si la tache ne retourne pas de résultat ou si vous ne
devez pas traiter le résultat retourné d'une maniére quelconque.
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4.4 Mettre sous cache les résultats de tache

La mise en cache est utile pour réduire la charge du serveur et le temps de réponse des taches. La mise en
cache du résultat d'une tache signifie que FlowForce Sener prépare et entrepose le résultat de la tache dans
un répertoire interne (c’est-a-dire le cache). Si la tdche a des paramétres, le systéme crée une entrée cache
pour chaque combinaison de parameétre. Quand la tache avec le résultat mis en cache est appelée depuis une
autre tache (dénommée consommateur), FlowForce Senver retourne le résultat mis en cache au consommateur
(au lieu d'exécuter la tache une nouwelle fois), réduisant ainsi le temps de réponse.

Lorsque wous travaillez avec les résultats de taches mis en cache, veuillez noter les points suivants :

e |l est obligatoire de déclarer le type de retour® d'une tache dont le résultat est mis en cache.

e Latéche mise en cache et la tAche du consommateur doivent utiliser les mémes identifiants. Si les
identifiants divergent, la tache s’exécute comme si aucun cache n’était défini.

e Lorsque vous modifiez la configuration de la tache mise en cache, les données de cache existants
sont invalides.

Par exemple, wir Mise en cache des résultats de tache®.

Parameétres de mise en cache

La capture d’écran ci-dessous affiche la section Mise en cache du résultat de la page de configuration. Les
parametres disponibles sont recensés ci-dessous.

Résultat de cache

Mettre en cache |e résultat Le cache est utilisé & chaque fois que cette tdche est appelée depuis une autre tiche,
q g op P

+ Ajouter un déclencheur horaire pour créer et réinitialiser le résultat mis en cache ou contrbler ['option "Initié par le consommateur” ci-dessous.

+ Créez une téche qui appellera celle-ci et qui profitera du cache.

+ Sil'option "Initié par le consommateur” a été choisie, ajouter les minuteurs Réinitialiser ou Purger le cache pour éviter lobsolescence des entrées de cache.

+ En cas de la présence de paramétres d'entrée de téche, définir {'option "Initié par le consommateur” et l'option "Nombre maximum d'entrée de cache® au nombre attendu de variations possibles des paraméires d'entrée.
[ Initié par le consommateur

Mombre maximum d'entrées de cache : 1

[ Création automatique d'une nouvelle tiche de mémoire de cache qui sera disponible via HTTP

nouveau minuteur de Réinitialisation du cache nouveau minuteur Purger cache

-l Mise en cache du résultat

Sélectionnez la case a cocher si vous wulez que les résultats de la tache soit mis en cache. Ce faisant,
wous donnez l'instruction a tout consommateur de la tdche actuelle de lire le résultat mis en cache plutdt
que d'exécuter la tache. Si la tache actuelle est exécutée directement (pas par le biais d'un
consommateur), FlowForce Sener actualise le cache. La tache est exécutée directement lorsque, par
exemple, un déclencheur défini s’est déclenché ou le senice de tache a été invoqué. Si les paramétres de
tache ne sont pas trouvés dans le cache, une nouvelle entrée mise en cache est créée basée sur la
combinaison de paramétre fournie.

=l Initier par le consommateur

Quand cette option est activée, toute tache qui appelle une tache actuelle (c’est-a-dire la tache
consommateur) calculera et peuplera le cache s’il n'existe pas. Autrement, seuls les déclencheurs et
appels de senice Web peupleront le cache.

=I Nombre maximum d’entrées de cache
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Cette option restreint le nombre de résultats de tdches mis en cache par tache. Quand la tache est dotée
de parameétres, vous allez définir cette option avec le nombre de toutes les combinaisons de paramétres

possibles..

=I Auto-créer une nouwvelle tache de consommateur cache

Une tache de consommateur cache est un senice Web a I'adresse HTTP que wous spécifiez. Le senice
Web de consommateur est une maniére pratique d'extraire et de gérer le cache d’'une tache dont le
résultat est mis en cache. Lorsque la tache du consommateur est invoquée, elle tente d'utiliser le
résultats de cache de la tache principale en premier lieu. S’il n'y a pas de résultat en cache et que
I'option Initier par le consommateur est désactivée, le consommateur extrait le résultat actuel retourné
par la tAche principale. S’il n'y a pas de résultat en cache et que I'option Initier par le consommateur est
activée, le consommateur extrait le résultat actuel retourné par la tache principale et peuple le cache.

=l Minuteur Actualiser le cache

Le minuteur Actualiser le cache (voir ci-dessous) contréle le nombre de fois que le systéme dewait
actualiser le cache de la tache actuelle. Toutes les combinaisons actuelles de paramétres mises en

cache sont actualisées.

Exécuter Actualiser ~ | quotidiennement ~ tout 1 jour(s)
Répéter +
Heure : [ L] 15:08:00 [}

Fuseau horaire :  Europe/Berlin

[ active

nouveau minuteur de Réinitialisation du cache nouveau minuteur Purger cache

=I Minuteur Vider le cache
Le minuteur Vider le cache (voir ci-dessous) contrdle combien de fois le systeme doit vider le cache de la
tache actuelle.
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Fuseau horaire:  Europe/Berlin

[ active

nouveau minuteur de Réinitialisation du cache

Exécuter Purger *  guotidiennement
Répéter +
Heure : [ L] 20:00:00 [}

nouveau minuteur Purger cache

" tout 1 jour(s)

=l Enregistrer et actualiser le cache

Cliguez sur ce bouton pour actualiser le cache manuellement. La touche est située en bas de la page de

configuration.

-

Si wous woulez supprimer les minuteurs Actualiser le cache et Vider le cache, cliquez sur la touche ¥ La

touche = (Dupliguer) permet de créer une copie du déclencheur actuel avec les mémes paramétres.
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4.5 Déclencheurs

Lors de la création d'une tache, wus devez spécifier les conditions qui démarrera la tache. Ces conditions sont
appelées déclencheurs @ FlowForce Server vérifie continuellement les conditions de déclenchement et
exécute la tache dés gqu’une condition de déclenchement spécifique a été remplie. Une tache peut awir de
multiples déclencheurs.

Vous pouvez créer de multiples déclencheurs pour la méme tache et activer ou désactiver tout déclencheur
défini. Dés qu’un des déclencheurs est activé, FlowForce Senver exécute toutes les étapes de la tache. Si wous
utilisez des déclencheurs dans les taches qui ont des parameétres d’entrée, tous les paramétres doivent
awir des valeurs par défaut ; autrement, la tache ne sera pas exécutée. Les déclencheurs de types suivants
sont disponibles dans FlowForce Sener.

o Les déclencheurs horaires ® vous permettent de préwoir des taches a un horaire spécifique et de les
exécuter a un intervalle horaire spécifique. Par exemple, ils peuvent étre réglés pour étre exécutés, par
exemple, de maniére journaliére, hebdomadaire, ou des jours spécifiques de la semaine ou du mois.

e Les Déclencheurs de systéme de fichier® démarrent des taches quand il y a un changement dans
un fichier ou un dossier. Veuillez noter que les fichiers supprimés ne peuvent pas étre contrdlés. Vous
pouvez configurer lintervalle d'interrogation du répertoire de maniére (par ex., toutes les 60 secondes),
et vous pouvez définir en option la date de début et d'expiration du déclencheur. Vous pouvez aussi
utiliser des caractéres génériques pour filtrer les fichiers spécifiques du répertoire.

o Les déclencheurs HTTP & \ous permettent de sonder un URI pour des changements. En patrticulier,
wous pouvez obsener les changements dans les champs d'en-téte HTTP Last - Modi fi ed et Cont ent -
MD5. Vous awvez la possibilité de configurer l'intervalle de sondage (par ex., toutes les 60 secondes) et
wvous pouvez définir en option la date de démarrage et d'expiration du déclencheur.

Ajouter un déclencheur
Pour ajouter un déclencheur, créez une tache ® ou ouwrez-en une existante, naviguez vers la section

Déclencheurs de la page de configuration de la tache, et ajoutez un déclencheur pertinent.

Activer/Désactiver déclencheurs

Par défaut, lorsque wus créez un déclencheur, la boite a cocher enabled est sélectionnée, ce qui signifie que
le déclencheur est actif. Pour désactiver un déclencheur, désactivez la case a cocher enabled.

Problémes potentiels
Il existe des situations dans lesquelles FlowForce Sener peut désactiver les déclencheurs au moment de

I’'exécution pour éviter quelques problémes. Par exemple, si FlowForce Server a des problémes pour utiliser
des identifiants, il peut désactiver un déclencheur pour éviter de bloquer I'identifiant. Notez le comportement du
déclencheur a cet égard :

e Les déclencheurs horaires ne requiérent pas la connexion au travail. Pour cela, les erreurs de
connexion sont détectées uniqguement si la tache est démarrée.

e Les déclencheurs Watch (déclencheurs de systéme de fichier et HTTP) ne requiérent pas la connexion
au travail, puisqu’ils acceédent aux fichiers dans le contexte de I'utilisateur.

Dans I'ensemble, FlowForce Server ne désactive jamais les déclencheurs complétement. FlowForce Server
tente d'éviter les flopées de tentatives de connexion échouées avec une connexion échouée qui causeraient un
lock-out de compte et d’autres problémes. Normalement, aucune action n’est requise pour les déclencheurs si
les identifiants n'ont pas changé, mais vous pouvez réactiver explicitement le déclencheur en re-enregistrant
les identifiants.
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Gérer un déclencheur
Utilisez les boutons a droite du déclencheur pour gérer le déclencheur (voir ci-dessous).

+ Définir la valeur du paramétre d'un déclencheur (par ex., Dématrrer).

T Supprimer un déclencheur ou supprimer la valeur du parametre du déclencheur (par ex.,
Répéter).

Py Dupliquer un déclencheur.

+ Annuler I'action de suppression précédente.

Le parametre triggerfile

Lorsque wous créez un systeme de fichier ou un déclencheur HTTP, FlowForce Sener ajoute automatiquement
un paramétre d'entrée tri ggerfil e a la tache (voir la capture d'écran ci-dessous). Quand la tache est
exécutée, FlowForce Server définit ce paramétre vers le fichier qui déclenche la tache (déclencheurs de
systéme de fichier) et le nom du fichier temporaire qui contient le contenu téléchargé de I'URI interrogé
(déclencheurs HTTP).

Parametres d'entrée de la tache

+

MNom: triggerfile Type : chaine ' défaut:
+

Vous pouvez transmettre la valeur du paramétre tri ggerfi | e en tant que valeur d'entrée dans toutes les
étapes suivantes de la tache. De cette maniére, vous pouvez utiliser ou traiter le fichier déclencheur comme
wous le souhaitez. Par défaut, le paramétre tri ggerfi |l e contient le chemin absolu du fichier de
déclenchement. Pour extraire des portions du chemin, utilisez les fonctions d'expression du systéme de
fichier®. Pour consulter un exemple d'une tache qui utilise le paramétre tri gger fi | e dans Créer une tache

de suneillance de répertoire.

45.1 Déclencheurs horaires

Les déclencheurs horaires wous permettent de préwoir des taches a un horaire spécifique et de les exécuter a
un intervalle horaire spécifique. Les déclencheurs horaires ont des options récurrentes flexibles : ils peuvent
étre réglés pour étre exécutés, par exemple, de maniére journaliere, hebdomadaire, ou des jours spécifiques de
la semaine ou du mois. La capture d'écran suivante illustre un modéle de déclencheur horaire.
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Déclencheurs

Exécution Jours par semaine ~  tout 1 semaine(s)

Jours de la semaine : Llun Mar |Mer Jeu [Ven Sam Dim

I T I T o R v R v I

Répéter toutes les 60 minutes ® toute lajournée ou ) depuis @ 080000  jusqu'a @  20:00:00 ]
Début: o} 2018-01-15 -~ @ 01:00:00 ]

Expire : o] 2019-01-16 ~ @ 07:00:00 T

Fuseau horaire : Eurcpe/Berlin -

activé

La sous-section ci-dessous explique comment définir les paramétres minuteur.

Apercu du déclencheur minuteur

Les déclencheurs horaires ont la structure suivante. Exécuter, Répéter, Démarrer, Expirer, Zone horaire et
Activé (voir la description ci-dessous).

=I Exécuter

Définit si le déclencheur doit se déclencher une seule fois ou périodiquement tous les N nombres de
jours. Les options suivantes sont disponibles : Une seule fois, certains jours de la semaine, certains jours
de certains mois, certains jours de certaines semaines de mois.

=I Répéter

Définit les options Répéterdu déclencheur. Les événements répétitifs apparaissent aux jours qui sont
spécifiés dans la liste déroulante Exécuter (voir le champ précédent). Le champ chaque définit la
fréquence répétitive, en minutes. Les champs de et vers définissent l'intervalle de temps entre les
événements répétitifs.

=I Démarrage

Définit I'heure et la date de démarrage du déclencheur. Les entrées de la date et de I'heure sont
obligatoires si wous sélectionnez Une seule fois depuis la liste déroulante Exécuter. Cliquer sur le
champ de la date ouwvre le calendrier pop-up ou vous pouvez choisir la date de démarrage. Vous pouvez
également saisir la date manuellement.

=I Expire
Définit la date d’expiration et I'heure du déclencheur.
=I Fuseau horaire
Définit le fuseau horaire applicable a la date et a I'heure de démarrage et d’expiration. Le fuseau horaire

par défaut ® est défini dans les paramétres d’'administration du seneur.

=l Activé
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La case a cocher Activé vous permet d'activer ou de désactiver le déclencheur. Cette option est utile
lorsque vous créez ou testez de nouvelles taches.

4.5.2 Déclencheurs de systeme de fichier

Les déclencheurs de systeme de fichier démarrent une tache lorsqu’un changement est détecté dans un fichier
ou un dossier (par ex., un nouveau fichier a été ajouté). Veuillez noter que les fichiers supprimés ne peuvent
pas étre contrdlés. Vous pouvez configurer l'intervalle d’'interrogation du répertoire de maniére (par ex., toutes
les 60 secondes), et vous pouvez définir en option la date de début et d'expiration du déclencheur. Vous pouvez
aussi utiliser des caracteres génériques pour filtrer les fichiers spécifiques du répertoire. La capture d’écran ci-
dessous illustre un modéle de déclencheur de systéme de fichier.

Déclencheurs

Weérifier Date modifiée v du fichier ou du répertoire : [C:\tlata ] intervalle de polling : 60 secondes, Attendre 0 secondes pour régler.

Début : +
Expire: +
Fuseau horaire: Europe/Berlin -

activé

La sous-section ci-dessous explique comment définir les paramétres des déclencheurs de systéme de fichier.

Apercu du déclencheur de systeme de fichier

Les déclencheurs systéme de fichier sont dotés des paramétres suivants : Vérification, De fichier ou répertoire,
Intervalle de sondage, Attendre N secondes pour réglement, Démarrer, Expirer, Fuseau horaire, et Activé (voir
les descriptions ci-dessous).

= Vérification
Spécifie la maniére dont le déclencheur sondera le répertoire ou le fichier. Les options valides sont
recensées ci-dessous :

e Récemment créé : Le déclencheur réagit a chaque fois que de nouveaux fichiers ou des
répertoires sont ajoutés dans le répertoire spécifié. En termes de chargement de senveur, cette
option exige le moins de ressources de serveur. Lorsqu'un nouveau déclencheur est ajouté et que
la tache est enregistrée, tous les fichiers existants dans ce répertoire seront considérés comme
récemment créés et la tache sera exécutée pour chacun d'entre eux. Si un fichier est supprimé et
rajouté un peu plus tard, la tdche sera exécutée encore une fois. Veuillez noter que ceci n'arrivera
que si l'intervalle de sondage s’est déja écoulé depuis la suppression. Le déclencheur est aussi
activé si un fichier a été renommé. Ce déclencheur n'est pas active si certains fichiers provenant
du répertoire interrogé sont modifiés par la suite. Si c’est ce que vous wulez, wir Date modifiée
ci-dessous.

e Date modifiée : Le déclencheur \érifie la derniére modification de I'horodateur. Si des dates ont
été modifiées, ou si un nouveau fichier a été ajouté, le déclencheur est activé. Cette option
nécessite un peu plus de ressources depuis le serveur que la précédente.
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e Contenu : Cette option calcule et stocke un code hash pour le fichier spécifié. Une fois que
I'intervalle de sondage est passé, le code hash est recalculé et comparé a la valeur stockée. Si
une différence est constatée, le déclencheur est activé. Veuillez noter que cela peut entrainer une
charge considérable pour le seneur. Si des dates ont été modifiées, ou si un nouveau fichier a été
ajouté ou renommeé, le déclencheur est activé.

=l De fichier ou répertoire

Vous pouvez choisir tout chemin dans lequel vous souhaitez vérifier les changements. Vous pouvez
également utiliser des caractéres génériques pour spécifier des répertoires pour un déclencheur de
systéme de fichier. Par exemple, vous pouvez spécifier le chemin suivant : C \ i nbound\ A*\ B*.
FlowForce scannera tous les sous-répertoires de C: \ i nbound: Il scannera d'abord tous ses répertoires
enfant en commencant par A, puis scannera tous les répertoires enfant de A pour les répertoires/fichiers
commengant par B.

= Intervalle de sondage

Spécifie la fréquence (en secondes) avec laquelle le répertoire sera sondé. La valeur par défaut est de 60
secondes. La valeur minimum est 1 seconde.

=l Attendre N secondes pour réglement

Le seneur attendra N secondes avant de \€rifier le fichier. Si le fichier se trouve encore a I'emplacement
spécifié et n'a pas changé au cours de la période de réglement, la tache démarrera. Autrement, le senveur
attendra pour la période spécifiée et effectuera une nouwelle érification pour voir si le fichier a changé
depuis la derniére €rification. Cette option permet a FlowForce Sener d’attendre jusqu’a ce que le fichier
soit entierement écrit et de s’assurer que le fichier n'est pas en cours d'édition/de modification par
guiconque.

Démarrage

Définit I'heure et la date de démarrage du déclencheur. Il s’agit d’'un champ optionnel. Cliquer sur le
champ de la date ouwvre le calendrier pop-up ou vous pouvez choisir la date de démarrage. Vous pouvez
également saisir la date manuellement.

=l Expire
Définit la date et I’heure lorsque le déclencheur expire.

Fuseau horaire

Définit le fuseau horaire applicable & la date et a I'heure de démarrage et d'expiration. Le fuseau horaire

par défaut @ est défini dans les paramétres d'administration du serveur.

=l Activé
La case a cocher Activé vous permet d'activer ou de désactiver le déclencheur. Cette option est utile
lorsque wous créez ou testez de nouvelles taches.
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45.3 Déclencheurs HTTP

Les déclencheurs HTTP wous permettent de contrdler un URI (Uniform Resource Identifier) pour des
changements. En particulier, vous pouvez observer les changements dans les champs d'en-téte HTTP Last -
Modi fi ed et Cont ent - MD5. Vous awvez la possibilité de configurer l'intenalle de sondage (par ex., toutes les 60
secondes) et wous pouvez définir en option la date de démarrage et d'expiration du déclencheur. La capture
d’écran suivante illustre un modéle de déclencheur HTTP.

Déclencheurs
Veérifier Contenu ~  del'URl: hitp://example.org < intervalle de sondage: 60 secondes, Attendre 0 seco|
Début: +
Expire : +
Fuseau horaire : Europe/Berlin -
[ active

La sous-section ci-dessous explique comment définir les paramétres des déclencheurs HTTP.

Apercu du déclencheur HTTP

Les déclencheurs HTTP sont dotés des paramétres suivants : Vérification, De URI, Intervalle d'interrogation,
Attendre N secondes pour réglement, Démarrer, Expire, Fuseau horaire, Activé (voir les descriptions ci-
dessous).

= Vérification
Spécifie la maniére dont le déclencheur sondera I'URI. Les options suivantes sont disponibles :

e HTTP Header Date instruit le systeme de \érifier I'en-téte HTTP Last - Modi fi ed. Si I'en-téte
Last - Modi fi ed manque, I'en-téte Cont ent - MD5 est \érifiée (voir 'option suivante).

e Content instruit le systeme de \érifier I'en-téte HTTP optionnel Cont ent - MD5. C'est un digest 128-
bit utilisé comme érification d’intégrité du message. Si l'en-téte MD5 a changé une fois que
I'intervalle de sondage est passé, le déclencheur sera activé. Si I'en-téte n'est pas fourni par le
seneur, le contenu est extrait et haché localement.

=I De URI
Dans ce champ, wvous allez dewoir spécifier que I'URI pour lequel vous souhaitez \érifier les changements.

=l Intervalle de sondage
Spécifie la fréquence en secondes, avec laquelle I'URI sera sondé.

= Attendre N secondes pour réglement

Le senveur attendra N secondes avant de \€rifier le fichier. Si le fichier se trouve encore a I'emplacement
spécifié et n'a pas changé au cours de la période de réglement, la tache démarrera. Autrement, le serveur
attendra pour la période spécifiée et effectuera une nouwelle \érification pour voir si le fichier a changé
depuis la derniére \€rification. Cette option permet a FlowForce Sener d’attendre jusqu’a ce que le fichier
soit entierement écrit et de s’assurer que le fichier n’est pas en cours d’édition/de modification par
quiconque.
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=I Démarrage

Définit I'heure et la date de démarrage du déclencheur. Il s’agit d’'un champ optionnel. Cliquer sur le
champ de la date ouwvre le calendrier pop-up ou vous pouwvez choisir la date de démarrage. Vous pouvez
également saisir la date manuellement.

=I Expire

Définit la date et I’heure lorsque le déclencheur expire.

=I Fuseau horaire

Définit le fuseau horaire applicable a la date et a I'heure de démarrage et d’expiration. Le fuseau horaire
par défaut @ est défini dans les paramétres d’administration du seneur.

=l Activé

La case a cocher Activé vous permet d'activer ou de désactiver le déclencheur. Cette option est utile
lorsque wvous créez ou testez de nouvelles taches.
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4.6 Taches en tant que Services Web

FlowForce Server vous permet de configurer des taches comme senices Web. FlowForce Sener Advanced
Edition vous permet également de configurer des messages AS2 comme senices Web. Pour plus
d’'information, voir Envoyer des messages AS2® et Recewoir des messages AS2®D | es taches configurées
comme senices Web sont généralement destinées a étre accédées par l'intermédiaire du programme. A des
fins de test t de débogage, vous pouvez aussi invoger de telles taches depuis un navigateur.

Configurer une tache en tant que service Web.
Pour rendre une tache disponible en tant que senice Web, suivez les étapes suivantes :

1. Créez une nouvelle tache ™ ou ouwrez une tache existante pour I'édition.
2. Sélectionnez la case a cocher Rendre cette tache disponible via HTTP a I'URL (voir la capture d’écran

ci-dessous).
Service
Malke this job available via HTTP at URL CheckPathService
http:/ /< FlowForce server=/service/ |H'I'I'F'|:S] SEMicE | B

3. Saisir le nom du senice Web dans le champ de texte.

Les taches configurées en tant que senices demeurent actives tant que FlowForce Server est en cours.

Note : Latouche ™ est uniguement disponible si wous avez configuré le champ Nom d’héte du senice
FlowForce Server depuis la page Conﬁguratione. Cliquer sur cette touche pour invoquer le senice
Web dans une nouwelle fenétre de navigateur. Si vous n'avez pas configuré de nom d’héte pour
FlowForce Server, la touche ne sera pas affichée, mais vous pouvez néanmoins appeler le senice Web
en saisissant son URL manuellement dans la barre d'adresse du navigateur.

Résultats possibles
Lorsque le senice est invoqué, FlowForce Sener exécute les taches d'exécution de la tache spécifiés et

retourne un des résultats suivants :

e Le premier fichier de résultat de la derniére étape si la tache produit un fichier de résultat.
e La sortie standard de la derniére étape si aucun fichier de résultat n'est produit (cela peut se produire
lorsque wous travaillez avec la sortie de ligne de commande).

Un résultat valide est retourné avec un statut HTTP 200, avec I'en-téte Cont ent - Type configuré conformément
au résultat. L'en-téte Cont ent - Type dépend du résultat réel. Un mappage MapForce résultera en t ext / xmi s'il
obtient une sortie XML ou t ext / pl ai n pour la sortie de texte. La sortie standard d'autres fonctions est aussi
retournée en tant que t ext / pl ai n. Le résultat est retourné en tant que corps de réponse.

Les erreurs d'exécution sont rapportées dans un statut HTTP 5xx avec un message d'erreur &énérique. Pour
plus dinformations, contrélez le journal FlowForce Server (wir Consulter le journal de tache <),

Pour des exemples de senices Web, wir Exposer une tache en tant gue Senice web @

Il est possible de configurer FlowForce pour quiil retourne un résultat avant que toutes les étapes de la tache
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soient exécutées. Cela est particulierement utile si la tache invoquée en tant que senice prend beaucoup de
temps. Le résultat précoce peut étre traité par l'appelant en guise de confirmation que la tache a été acceptée
par FlowForce Server pour le traitement. Pour plus de détails, voir Etapes reportées &=,

Consulter les services Web actuels
Pour déployer le senice Web, suivez une des étapes suivantes :

e Se rendre sur la page Accueil et cliaer sur Afficher tous les déclencheurs et les services actifs.
Voir également Déclencheurs actifs 7,

e Accéder a 'URL suivante depuis votre navigateur : htt p: / /[ Fl owFor ceSer ver]
[ ServerPort]/servicel*.

Note : dans I'URL ci-dessus, [ Fl owFor ceServer] et [ ServerPort] se référent a I'adresse de réseau et de
port sur lesquels FlowForce Sener écoute. Par défaut, FlowForce Sener est exécuté sur http://localhost:4646
(en partant du principe que wus y accédez depuis le méme appareil) Le nom et le port du serveur sont définis
a la page d'administration. Pour plus dinformations, voir Définir les paramétres de réseau®

Parametres de service Web

Lorsque wous exposez une tache en tant que senice Web, tous les paramétres de tache deviennent
automatiqguement des paramétres pour le senice. Un parametre de tache doit awir une valeur par défaut.

Lorsque le senice est invoqué, FlowForce Senver vérifie les paramétres fournis dans la requéte par rapport &
ceux définis dans la tache. Si la validation du paramétre échoue, FlowForce Server retourne un statut 5xx
HTTP. Dans ce cas, FlowForce Sener affiche également le formulaire du paramétre HTML pour saisir
manuellement le débogage et objectifs de tests.

Pour chaque paramétre de type St ream la touche Parcourir est disponible a la page et vous pouvez I'utiliser
pour charger le fichier requis en tant que paramétre.

Pour afficher le formulaire HTML de test sans conditions, veuillez fournir le paramétre intégré showf or mdans la
requéte (avec une valeur).

Pour appeler un senice FlowForce Web avec des paramétres, un client peut utiliser une des options suivantes

1. Pour des paramétres de type simple comme strings ou numbers, un client peut les fournir dans I'URL
d'une requéte GET ou POST. Pour un exemple, voir Q;ww@.

2. Dans le cas de requétes POST, un client peut en plus fournir des paramétres comme
mul ti part/form data ou comme appl i cati on/ x- ww«f or m ur | encoded. Si le paramétre est de
type streamdans FlowForce, alors le client doit les fournir en tant que mul ti part/f or m data. Pour
de tels paramétres, le formulaire HTML de test de navigateur affiche la touche Rechercher a c6té du
paramétre correspondant.

3. L'appel de client peut aussi contenir un contenu arbitraire dans le corps de la requéte POST (cela se
réfere spécifiguement a un contenu comme JSON ou XML, posté non pas comme parametre, mais
comme corps de la requéte HTTP). Pour que cela soit possible, la tache FlowForce doit contenir un
seul parameétre de type st ream Si wous souhaitez des paramétres non-stream supplémentaires, ceux-
ci doivent étre fournis dans 'URL POST. Néanmoins, seul un parametre de type st r eamdoit étre défini
dans FlowForce ; les autres paramétres doivent étre de type non-stream. Lorsque ces conditions sont
remplies, le corps de requéte sera traité en tant que données pour le paramétre stream. Aucune autre
configuration n'est requise. Pour wvoir un exemple, voir Publier du JSON dans le senice Web
FlowForce @.
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Authentification de service Web

Par défaut FlowForce Sener utilise une authentification HTTP Basic pour authentifier les clients appelant un
senice Web. Les identifiants des utilisateurs sont controlés par rapport a la base de données des utilisateurs
de FlowForce Server (le méme nom dutilisateur et mot de passe utilisé pour s'inscrire sur l'interface
d'administration web de FlowForce Server).

Authentication Required >

0 http://127.0.0.1:4646 is requesting your username and password. The site says: “Altova FlowForce”

User Mame: |j|:uhr1_-:||:|E |

Paszword: | TTIIl L |

Ok Cancel

Pour rendre un senice Web disponible sans identifiants, il faut accorder a l'utilisateur la permission Utiliser

Service a l'utilisateur & anonymous par défaut (voir aussi Comment fonctionnent les permissions). Vous
pouvez toujours fournir des identifiants HTTP lorsqu'un senice est disponible pour une utilisation anonyme. Les
identifiants sont ensuite contrdlés par rapport a la base d'utilisateur FlowForce Server et I'exécution de senice
est attribuée a l'utilisateur authentifié au lieu de l'utilisateur anonyme.

Si wus fournissez des identifiants invalides, l'interface de requéte retourne un statut HTTP de 401. Si wous
n'‘avez pas fourni d'identifiants et que I'utilisation du service n'a pas été accordée a l'utilisateur anonyme de ce
senice, linterface de requéte retourne un statut HTTP de 401.

Si wus avez fourni des identifiants valides, mais que I'utilisateur authentifié n'a pas obtenu la permission Use
Service sur ce senice, linterface de requéte retournera un statut d'échec HTTP 4xx. Si wous tentez d’accéder a
un senice qui n'existe pas, vous obtiendrez le statut d'échec HTTP 4xx.

En option, l'authentification du domaine peut aussi étre configurée, en plus de l'authentification de base HTTP.
Pour plus dinformations concernant sa configuration, woir Changer les parametres de Directory Senice®. une
fois que l'authentification du domaine Windows a été configurée, les utilisateurs seront en mesure d'accéder
aux senices Web exposés par FlowForce Server, si, toutefois, ils fournissent un nom d'utilisateur et un mot de
passe valides pour le domaine respectif. Plus important, pour Active Directory, le nom d'utilisateur doit contenir
le préfixe NT/ et doit contenir le nom de domaine, par exemple : NT/ j ohn. doe@ry. domai n. com
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Authentication Required >

0 http://127.0.0.1:4646 is requesting your username and password. The site says: “Altova FlowForce”

User Mame: | MT/jehn.dee@my.domain.com |

Paszword: | I |

Ok Cancel

Parametres de la file d’'attente

Les requétes d'URL de senvice sont des types particuliers de déclencheurs et sont donc sujets aux mémes
contraintes de queue une fois que la connexion a été établie Voir Définir les parameétres de Queue.

Configurer la taille maximum du corps de requéte HTTP

Une limite par défaut existe dans FlowForce Server qui établit la taille maximum du corps de requéte HTTP, qui
tourne autour de 100 MO. Lorsqu’un appelant publie des requétes HTTP dans des taches FlowForce exposées
en tant que senvices Web et que le corps de requétes HTTP dépasse cette limite, FlowForce Server peut
retourner une erreur avec le texte suivant :

L’entité envoyée avec |l a requéte dépasse la quantité autorisée maxi mum
Pour accepter les requétes de tailles plus importantes :

1. Ouwir le fichier flowforce.ini ® dans un éditeur de texte.
2. Ajouter I'option max_r equest _body_si ze dans la section [Listen] ou [ListenSSL] et la configurer au
nombre maximum de bytes qui doit étre autorisé.

Par exemple, pour pouvoir activer une taille maximum de 500 MO, wotre fichier flowforce.ini pourrait
ressembler a I'exemple ci-dessous :

[ Li sten]

active=1

host =0. 0. 0. 0

port =4646

host nane=sonehost . exanpl e. org
max_r equest _body_si ze=500000000

Pour plus dinformations concernant le fichier .ini, voir Référence du fichier de configuration.

Reconfigurer les pool threads FlowForce Server

Si wous attendez un grand nombre de requétes de senice HTTP paralléle (par exemple, 20 ou plus
simultanément), il est possible de reconfigurer le serveur pour un nombre un peu plus important de pool
threads.
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Ouwrir le fichier flowforce.ini & dans un éditeur de texte.

2. Ajouter I'option t hr ead_pool dans la section [Listen] ou [ListenSSL] du fichier .ini et la définir dans
une valeur plus importante que 20.

3. Redémarrer le senice.

=

Note: Nous wous recommandons d’awir deux sections séparées [Listen], une pour FlowForce Web Server
(qui ne nécessite pas tant de pool threads) et les autres pour toutes les autres requétes (sur un port
différent, de préférence). Sinon, FlowForce Web Server sera en concurrence avec toutes les autres
requétes HTTP pour les pool threads.
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4.7 ldentifiants

Un objet d'identifiant est un morceau de données qui stocke I'information d’authentification telle que les noms
utilisateurs et mots de passe, certificats, clés API, jetons, etc. qui sont utilisés pour gérer et transmettre en
toute sécurité les détails d’authentification et accéder aux différents senices et ressources.

Protocoles pris en charge
FlowForce Server prend en charge les protocoles suivants :

e FTP
e FTPS
e HTTP

e SFTP( Advanced Edition)

Note : afin d'utiliser FTPS, vous devez (i) utiliser les fonctions / syst ent f t p& et (ii) définir le parameétre
Uiliser |'encryptage SSL/TLSen Explicite avec | e canal de conmmande ou Explicite
avec encrypté avec | e canal de données et de conmande.

Si wous avez mis sous licence MapForce et MapForce Server pour pouwoir exécuter des mappages en tant que
taches FlowForce Sener, vous pouvez créer des objets didentifiants non seulement dans FlowForce Sener,
mais aussi dans MapForce au moment du design du mappage. En option, vous pouvez déployer des
identifiants créés dans MapForce sur FlowForce Sener, avec le mappage dans lequel ils appartiennent ou en
tant gu'objets individuels. Un identifiant déployé ne store pas nécessairement des données sensibles telles que
le nom utilisateur et le mot de passe.

Pour des informations concernant la création des identifiants dans MapForce et les déployant sur FlowForce
Sener, consultez la documentation de MapForce (https://www.altova.com/fr/documentation). Pour plus de
détails concernant la configuration ou le contournement des identifiants dans les tadches de mappage, voir

Identifiants dans les fonctions de mappage@.

Points importants
Les utilisateurs ne peuvent pas se référer aux identifiants stockés dans les conteneurs lorsqu'ils ne possédent

pas les permissions pertinentes. Pour rendre des identifiants accessibles depuis un conteneur spécifique pour
un utilisateur ou un role, les administrateurs doivent accorder la permission Identifiants - Utilisation a cet

utilisateur ou ce réle (wir Comment fonctionnent les permissions).

Puisque le mot de passe en texte clair doit étre envoyé a la fonction de login du systéme d'exploitation, les
mots de passe sont stockés dans une forme chiffrée réversible dans la base de données FlowForce Senver.
L'administrateur doit s'assurer de limiter I'acces au fichier de base de données de FlowForce Sener, voir

Données d’application de FlowForce Server

Types d'identifiant
FlowForce Server prend en charge les types d'identifiant suivants :

e Mot de passe (la combinaison d'un nom d'utilisateur et d'un mot de passe)
e OAuth 2.0 (Advanced Edition)
e Clé SSH (Advanced Edition)
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Dans FlowForce Sener, vous pouvez définir les identifiants soit a chaque fois que vous créez une nouelle
tache (par ex., identifiants locaux) ou en objets d’identifiant autonome (réutilisables). Dans le cas de
identifiants individuels, lorsque vous créez une tache, wus pouvez faire référence aux identifiants définis
précédemment a la place de les saisir une nouvelle fois. Les identifiants autonomes sont également pratiques
car vous pouvez les mettre a jour facilement a un endroit quand ils changent et ce changement affectera toutes
les taches qui utilisent la référence d’identifiant.

Identifiants de mot de passe
Les Ildentifiants de mot de passe sont requis par chaque tache ; ils permettent I'exécution de la tache en tant

gu'utilisateur de systéme d’exploitation. Plus spécifiguement, lorsque wous créez une tache dans FlowForce
Server, vous devez fournir les identifiants du compte d'utilisateur avec lesquels la tache doit étre exécutée.
Veuillez noter que si le compte utilisateur ne dispose pas des droits suffisants sur le systéme d'exploitation, la
tache ne peut pas étre exécutée avec succes. Les identifiants Mot de passe sont aussi requis quand vous
appelez les fonctions F1p & built-in, ou une autorisation vers un seneur FTP est requise. Les déclencheurs
de sunweillance de fichier nécessitent aussi des identifiants de mot de passe.

Pour les détails concernant les identifiants de mot de passe, voir Type d'identifiant : Mot de passe.

Identifiants OAuth 2.0 (Advanced Edition)

Les identifiants OAuth 2.0 sont nécessaires pour les taches qui appellent les senices Web la ou OAuth 2.0
esr requis. Les identifiants OAuth 2.0 peuvent étre définis en tant qu’identifiants uniguement autonomes (pas
local) et étre référencés par la suite depuis toute tache lorsqu’ils sont requis. Pour plus dinformations sur les
identifiants OAuth 2.0, voir Type d'identifiant & :_ OAuth 2.0%9.

Identifiants Clé SSH (Advanced Edition)

La Clé SSH est un type d'identifiant valide uniqguement pour SFTP. Le principe essentiel de ce type est basé
sur 'usage d'une paire unique de clés : la clé publique chiffre le message, le seneur le recoit et la clé privée
aide a décrypter ce message. L'identifiant peut étre utilisé pour authentifier les connexions SFTP. Pour les
détails, woir la section /system/sftg.

Pour plus d’information sur les identifiants de Clé SSH, woir Type d’identifiant : Clé ssHED.

4.7.1 Type d'identifiant : Mot de passe

Pour créer un objet d'identifiant Mot de passe, parcourez le conteneur dans lequel vous souhaitez stocker
I'identifiant, cliquez sur Créer | Créer identifiant, et remplissez les champs d'identifiant (décrits ci-dessous).
Avant de créer des objets d’'identifiant, assurez-vous d’awoir les permissions Conteneur - Lire, Ecrire et
Configuration - Lire, Ecrire accordées dans le conteneur ol vous woulez stocker les identifiants.

=I Nom de l'identifiant

Champ obligatoire. Ceci est le nom par lequel I'identifiant est identifié dans FlowForce Sener.

=l Description d'identifiant de connexion

Une description optionnelle qui propose plus d'informations concernant cet identifiant.

=l Type d'identifiant (Advanced Edition)

Vous permet de choisir le type d'identifiant : Mot de passe, OAuth 2.0, ou Clé SSH. Pour plus
d'information sur OAuth 2.0, wvoir Identifiants OAuth 2.0 pour des détails sur les identifiants de Clé
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SSH, woir Type d'identifiant : Clé SSHED.

=l Nom d'utilisateur

Champ obligatoire. Le nom de I'utilisateur associé avec cet identifiant. Par exemple, si lidentifiant sera
utilisé pour identifier un compte dutilisateur dans le systéme d'exploitation Windows, saisir le nom de
compte dutilisateur Windows. Pour spécifier le nom utilisateur dans un domaine Windows, utilisez le
formulaire username@domain.

Si wous souhaitez utiliser 'identifiant pour un HTTP ou FTP (voir Permettre I'utilisation Pour Dessous),
wvous pouvez aussi utiliser le nom dutilisateur HTTP ou FTP.

=I Mot de passe

Spécifie le mot de passe de lidentifiant. Ce mot de passe peut étre un string vide si le contexte ou il sera
utilisé requiert uniguement a mot utilisateur sans le mot de passe.

=l Permettre I'utilisation pour
Vous pouvez utiliser un identifiant pour HTTP, FTP, SSH/SFTP, et pour I'exécution d'une tache.

HTTP
Cochez cette case si l'identifiant sera référencé dans des taches qui appellent des senices Web
nécessitant une authentification HTTP de base.

ETP
Sélectionnez cette case a cocher si I'identifiant est référencé dans les taches qui se connectent aux
seneurs FTP utilisant les fonctions /system/ftp@.

SSH/SFTP (Advanced Edition)

Cochez cette case si l'identifiant sera référencé dans des taches qui se connectent aux seneurs SFTP
utilisant des fonctions / syst emi sft p. Pour les détails, wir la section /system/sftp.

Exécution de la tache

Sélectionnez cette case a cocher si I'identifiant identifie un compte utilisateur du systéeme d’exploitation.
Afin de pouwoir exécuter avec succes, chaque tache requiert un identifiant avec cette utilisation activée.
Assurez-vous que le compte utilisateur identifié par les identifiants est doté de sufisamment de droits sur
le systeme d’exploitation. Par exemple, si une référence des identifiants sera effectuée dans une tache
qui écrit dans un répertoire, le compte d'utilisateur doit disposer des droits pour écrire dans ce répertoire.

4.7.2 Type d'identifiant : OAuth 2.0

FlowForce Server vous permet de créer des objets d'identifiants qui sont des détails d’autorisation OAuth 2.0.
Vous pouvez utiliser des identifiants OAuth 2.0 dans les taches FlowForce Sener qui appellent des senices
Web dans lesquels I' OAuth 2.0 est requise. Les utilisateurs peuvent wir et accéder aux identifiants OAuth
uniguement s’ils ont les permissions correspondantes. Pour les détails, wir Comment fonctionnent les

permissions.
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Pour créer un identifiant OAuth 2.0, parcourez le conteneur dans lequel vous woulez stocker I'identifiant, cliquez
sur Créer | Créer identifiant, basculez vers OAuth 2.0 dans le champ Type d'identifiant, et remplissez les
champs d’identifiants (décrit ci-dessous).

A propos du flux de travail OAuth 2.0
OAuth est synonyme de Open Authorization et est un cadre d’autorisation standard ouvert qui permet aux

applications d’accéder a un ensemble de ressources utilisateur au nom d’'un utilisateur. Les procédures
générales associées au flux de travail OAuth 2.0 sont décrites ci-dessous :

1. Une application tierce (Client) s’inscrit avec un serveur d’autorisation. Le senveur d’autorisation publie
une ID Client et, le cas échéant, un secret client.

2. Le Client indique une redirection URI vers laquelle un utilisateur sera redirigé aprés awir accordé ou
refusé la permission au Client.

3. L'utilisateur initie une action dans I'application client, qui requiert I'accés aux ressources de
I'utilisateur. Par exemple, 'utilisateur peut vouloir se connecter dans I'application client en utilisant son
compte Facebook.

4. Le Client enwoie une requéte au sernveur d'autorisation et redirige I'utilisateur vers le point terminal du
senveur d’autorisation, la ou I'utilisateur se connecte et accorde ou refuse la permission au Client. La
requéte Client au senveur d’autorisation contient I'ID Client, les priviléges requis et I'URI redirigée.

5. Silutilisateur a accordé la permission au Client, le Client obtient un accord d’autorisation et échange
les identifiants utilisateur ou détails d'autorisation (ceci dépend du type Grant) pour un jeton d’acces
et, si applicable, un jeton d’actualisation.

6. Le Client utilise ensuite un jeton d’accés pour accéder aux ressources de l'utilisateur sur le serveur de
ressource.

7. Sile jeton d'acces a expiré, le Client peut utiliser le jeton d’acceés afin de continuer a utiliser les
ressources de l'utilisateur sans re-authentification de I'utilisateur. Si le Client utilise le jeton
d’actualisation ou non dépend du type grant que vous avez sélectionné. Voir la propriété Jeton d'accés
ci-dessous pour plus de détails.

Paramétres disponibles
Les champs associés avec un objet d'identifiant OAuth 2.0 sont recensés ci-dessous. Pour obtenir ces valeurs,

wous devez tout d'abord vous enregistrer auprés du fournisseur de senvice Web (par exemple, Google API
Console, Facebook API, Bitbucket API, etc.).

=I Type Grant

Les types d'autorisation OAuth déterminent comment I'application client (Dans ce cas, FlowForce Server
communique avec le senice OAuth et obtient un jeton d’acceés. Les types d’autorisation (grant) suivants
sont pris en charge :

Code d’'autorisation
Identifiants Client

Identifiants du Mot de passe du propriétaire de la Ressource
Implicite

Dépendant du type Grant sélectionné, différentes propriétés deviennent disponibles. Pour plus
d’'information sur chaque propriété, woir les options ci-dessous.

=I Point de terminaison d’'autorisation

Un point de terminaison d’autorisation est une URI vers laquelle un propriétaire de ressource (par ex., un
utilisateur) est redirigé pour initier I'authentification, I'accord et I'autorisation. Le point de terminaison
d'autorisation est fourni par un serveur d’'autorisation. Lorsque FlowForce Server veut avoir acces aux
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ressources utilisateur, FlowForce Server redirige le navigateur de I'utilisateur au point de terminaison de
I'authentification. Aprés I'authentification, I'utilisateur décide s’il accorde ou refuse la permission a
FlowForce Server. Une fois que la décision d'autorisation a été prise, le serveur d’autorisation redirige
I'utilisateur vers le chemin spécifié dans le paramétre Rediriger URI.

Vous pouvez obtenir le point de terminaison aprés vous étre enregistré auprés du fournisseur de senice
Web.

=l Point de terminaison de jeton

Un point de terminaison du jeton est un emplacement ou I'application client (dans ce cas, FlowForce
Server) soumet une demande pour obtenir un jeton d’accés en échange de certains identifiants ou de
détails d'autorisation. Vous pouvez contenir cette valeur aprés vous étre enregistré aupres du fournisseur
de senice Web.

=l ID Client

Une ID Client est un identifiant public unique de I'application client (FlowForce Sener dans ce cas). L'ID
Client est émise par un serveur d'autorisation. Le seneur d’autorisation utilise I'ID Client et secret (décrits
ci-dessous) pour \érifier I'identité du client. Vous pouvez obtenir cette valeur aprés vous étre enregistré
auprés du fournisseur de senice Web.

=I Secret Client

Un secret client est un morceau d’information confidentiel qu’une application client (dans ce cas,
FlowForce Server) utilise pour I'authentification. Le secret client est émis par un serveur d'autorisation. Le
seneur d'autorisation utilise I'ID Client et secret pour \érifier I'identité du client. Le secret client aide a
empécher des applications non autorisées d'imiter des clients et d’accéder aux ressources des
utilisateurs. Vous pouvez obtenir le secret client une fois que vous vous étes inscrits auprées du
fournisseur de senice Web.

=1 Etendue

La portée de I'accés définit I'acces des ressources de I'utilisateur qu’un client requiert (dans ce cas,
FlowForce Server) (par ex., lire et écrire les privileges). Vous pouvez obtenir cette valeur aprés vous étre
enregistré aupres du fournisseur de senice Web.

=I Jeton d'acces

Un jeton d'accés est un morceau de données que le client (par ex., FlowForce Senver) obtient d'un serveur
d'autorisation une fois que le processus d’autorisation a été achevé avec succes. Le jeton d’accés permet
a FlowForce Senver d’'accéder aux ressources utilisateur. La tache FlowForce Server sera exécutée avec
succes uniquement si le serveur ressource détermine que le jeton d’acces est correct et valide. Pour
obtenir cette valeur manuellement lorsque wous créez l'identifiant OAuth pour la premiére fois, fournissez
tous les détails d’autorisation (sauf Actualiser jeton valeur), cliguez sur Autoriser et Quitter.

Comment actualiser les jetons
L'acces jeton expire aprés une période définie par le fournisseur de senice Web. Dépendant du type grant

gue vous awvez sélectionné, les procédures pour actualiser les jetons peuvent varier. Si vous avez
sélectionné le code d'autorisation ou le type grant Implicite et que le jeton a expiré, FlowForce Sener en
demandera un nouveau depuis le serveur d'autorisation, utilisant la valeur Actualiser jeton (voir ci-
dessous).

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Configuration des taches Identifiants 239

Si vous avez sélectionné le type grant d’identifiants Client ou identifiants mot de passe ressource et que
le jeton a expiré, FlowForce Senver tentera d’obtenir un nouveau jeton, en envoyant une requéte au point
de terminaison du jeton. Pour que le jeton soit obtenu avec succeés, tous les détails d'autorisation
pertinents doivent étre fournis (par ex., ID Client, Secret Client, etc.).

=l Réinitialiser jeton
Les jetons d'acces (voir ci-dessus) sont de courte durée pour des raisons de sécurité. Le temps
d’expiration d’un jeton d'accés est déterminé par un senveur d’autorisation. Si le serveur d’autorisation
prend en charge les jetons d’'actualisation, il émettra un jeton d’actualisation avec un jeton d'accés au
cours du processus d’autorisation. Pour les détails de la réinitialisation des jetons, wir Jeton d'accés ci-
dessus.

=1 Nom d'utilisateur et Mot de passe

Les champs Nom utilisateur et Mot de passe deviennent disponibles quand vous sélectionnez le type
grant ldentifiants du Mot de passe du propriétaire de la Ressource. Dans ce type grant type, I'application
client échange directement les identifiants de I'utilisateur (nom utilisateur et mot de passe) pour un jeton
d’acceés et, en option, pour un jeton d'actualisation. Dés que le client obtient les identifiants de
I'utilisateur, le client envoie une requéte POST au serveur d'autorisation. Si la requéte a réussi, le seneur
d’autorisation publiera un jeton d’acceés que le client peut utiliser pour accéder aux ressources de
I'utilisateur.

=l Rediriger URI

Une URI redirigée est un emplacement auquel vous accédez a FlowForce Server et auquel le serveur
d’autorisation redirige I'utilisateur une fois que celui-ci a autorisé ou refusé la permission au client (par ex.,
FlowForce Server). Il s’agit également de I'emplacement auquel le serveur d’autorisation enwie le code
d'autorisation requis pour awoir un jeton d’accés. Ce champ est rempli automatiquement par FlowForce
Senver.

Assurez-wous de copiez la redirection URI et de I'ajouter a la liste des URI de redirection autorisés sur la
plateforme ou vous inscrivez votre application client. Puisqu'il est possible d’accéder a FlowForce Server
de différentes adresses et ports, assurez-vous d’'ajouter tous ces URI a la liste des URI de redirection
autorisés.

=l Authentification Client

L’authentification Client fait référence au processus de \érification de I'identité d'une application client (par
ex., FlowForce Senver) par un seneur d’autorisation. Le senveur d'autorisation décide ensuite d’autoriser
ou de refuser la permission client pour avoir un jeton d'accés depuis le point de terminaison de jeton.
L’authentification Client assure que le seneur d’autorisation publie un jeton d’accés uniquement a un
client Iégitime.

La plupart des seneurs d'autorisation OAuth 2.0 exigent que les détails d'autorisation soient soumis dans
I'en-téte AUTH de la requéte POST. Certains serveurs d'autorisation OAuth 2.0 acceptent les détails
d'autorisation uniquement dans le corps de la requéte POST. Dépendant des exigences du seneur
d’autorisation, sélectionnez I'option pertinente depuis la liste déroulante.

Pour plus d’information sur les options Autoriser usage pour, wir Type didentifiant & : Mot de passe. Pour
un identifiant OAuth 2.0 que wous préwyez d'utiliser pour HTTP, il faut s’assurer que la case a cocher
Permettre usage pour HTTP est sélectionnée. Sinon, la tdche échouera.
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Une fois que wous avez sélectionné le type grant sélectionné et rempli tous les champs nécessaires, vous
pouvez simplement enregistrer I'identifiant (le bouton Enregistrer) ou initier I'autorisation et enregistrer I'objet
d’identifiant (le bouton Autoriser et Enregistrer). Quand vous sélectionnez I'option Autoriser et Enregistrer,
FlowForce Sener redirigera le navigateur vers la page d’autorisation du senice (uniguement pertinent pour le
Code d'autorisation et types Grant Implicite) ou tentera d’awoir accés au jeton depuis un senice externe et
d’enregistrer le jeton d’accés ensemble avec les changements vers I'objet d’identifiant. Une fois que le jeton
d’acces et, potentiellement, un jeton d’actualisation a été obtenu, la page d’identifiant sera actualisée et vous
informera que l'autorisation a été accordée.

4.7.3 Type d'identifiant : Clé SSH

Pour créer un identifiant Clé SSH, parcourez le conteneur dans lequel wous voulez stocker I'identifiant, cliquez
sur Créer | Créer Identifiant, basculez vers la Clé SSH dans le champ Type d'identifiant, et remplissez les
champs d’identifiant. Puis cliquez sur Parcourir a cété du champ Importer depuis le fichier (capture décran ci-
dessous) et sélectionnez la clé pertinente SSH. Le fichier doit étre une clé privée DSA ou RSA en format PEM.
Si nécessaire, fournissez la phrase secrete.

La capture d’écran ci-dessous illustre un identifiant de clé SSH. Une clé RSA dans le format PEM a été
importée, et la section Identifiant affiche des informations sur le fichier importé. La clé publique peut étre
copiée et envoyée a I'administrateur du seneur ou au systeme a distance. Quand wous créez un identifiant de
clé SSH, assurez-wus que la case a cocher Permettre utilisation pour SSH/SFTP est sélectionnée (capture
d’écran ci-dessous).
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Mom de 'utilisateur:

Clé publique :

Type clé:
Longueur clé:
Fichier importé clé:

Importer depuis fichier:

Importer phrase secréte:

Identifiant de connexion

Type d'identifiant: () Mot de passe () OAuth 2.0 @ 55H Key

User

ssh-rsa AAAABINzaCTyc2EAAAADACABAAACACDVFQUO+qd6fq0MgRx78 Copier
CwBP12dITO42PbjP hwvrwlMUB56h Ou+ LIOOCcARCY W gpec h12ZZWLMSuwl
qhBULVERUVadIZIAQBYSNMNmUpb356 CyVEtQSzjQ0kbewEqDlgAVSwibkRFBS
CMIThfGalucwsKMytyn3GAZEX dxqNFCChnosMaPT5fuygtDEWuY3FHEg32fg
dXNMOYTH5H+mWEEIToRIPjSqqdfnRBsOnASkjuDgowywpS+cclxkQM4B4
COFSnMEgMZTXgnhALpUKDbIDiutuSRbugHhm CKFg Wy AWX4mBoZPyi
M+ USTNFDicsznvX ChtsSxNZjOPGPYMWarNughWiwfZXEW6dSI0rey Trmv3a
HI43sXV/ AW Tbgl/s/aljhZTASn TFi62z+ hOOQMWXcxiMEsI2ezBc TBMEoGw CIFw
nhy1nB&1mkkROI6+rW2Z1je705rRIg7GTW+ uPzqMMIKXmOVEJuw))9mO0nB
beDokEAERGkApIBURShXsmXGL+HtyiSovDWOWgUHEEmzdyETex C5PKVsg
h3FCGx0RjzC2GKa+W2Ryx YWels+ Q0hYYIBIZX93/T7c90XFZLFOd5ex15T4mx7
bC26XPIgKcNFVZhGIEHTIPBmO3x 2 GFnYMEaMYizy DjCleyukKSrTGicNAD1

GOWVm1gOXNmE+gmw==
RSA
4096 bits
rsa_key.pem
Parcourir Sélectionnez un fichier avec une clé privée DSA ou RSA dans le format PEM avec ou sans phrase secréte.

+

Permettre ['utilisation pour HTTP:
Permettre |'utilisation pour FTP:
Permettre |'utilisation pour S5H/SFTP:

Permettre ['utilisation pour I'exécution de tiche: D

< ]

4.7.4 Se référer a des identifiants depuis les taches

En partant du fait que vous avez obtenu les permissions requises pour utiliser un objet d’identifiant, vous
pouvez wous Y référer depuis des contextes variés ou les identifiants sont nécessaires, par exemple :

e Vous awez créé un identifiant qui identifie un compte d'utilisateur sur le systéeme d'exploitation sur
lequel FlowForce Server est exécuté (c'est a dire, I'option Permettre I'utilisation pour une
exécution de tache). Vous pourrez ensuite vous référer a cet identifiant depuis plusieurs taches. Cet
exemple est décrit ci-dessous.

e Vous awez créé un identifiant qui identifie un nom d'utilisateur et un mot de passe FTP (c'est-a-dire,
I'option Permettre I'utilisation pour FTP est activée). Vous pourrez wus référer a un tel identifiant
depuis toute tache qui appelle une fonction m@.

e Vous awez créé un identifiant OAuth 2.0. Vous pouvez wous référer a cet identifiant dans une tache qui
appelle un senice Web senice exigeant I'autorisation OAuth 2.0.

L'exemple suivant illustre bien le cas fréquent dans lequel vous devez vous référer aux identifiants du mot de
passe qui identifie un compte utilisateur dans le systeme d'exploitation dans lequel FlowForce Sener est

exécuté :
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1. Créer un identifiant dans lequel lI'option Permettre I'utilisation pour une exécution de tache est

activée, comme illustré dans Définir des identifiants &9

Créer une nouwelle tache ou éditer une tache existante.

3. Sous "ldentifiant”, cliquez Choisir les identifiants existants, et cherchez I'enregistrement des
identifiants définis précédemment.

N

Identifiant de connexion

Exécuter la tache en utilisant les identifiants de ®) Choisir les identifiants de connexion /public/my.credentials
connexion: o .
q._fﬁéﬁ?‘.ir les identifiants de connexion
locaux : /10 public
Parametr'ages de queue Mom %
Intervalle minimum entre les cycles : 0 secondes CompletePOjob
Nombre maximum de cycles paralléles : 1 instances e

Enregistrer Enregistrer sous... Supprimer

Si wus avez des taches qui contiennent des enregistrements d'identifiants définis localement, vous pouvez
wous référez s'ils étaient des objets didentifiants eux-mémes, par exemple :

Identifiant de connexion

Exécutgr la tache en utilisant les identifiants de ® Choisir les identifiants de connexion fpublic/JobWithLocalCredentials
connexion: .
q._.-‘sﬁgﬁ?\fr les identifiants de connexion
locaux : /1O public
Parametr‘ages de queue Nom %
Intervalle minimum entre les cycles: 0 secondes JobWithLocalCredentials
Nombre maximum de cycles paralléles : 1 instances &= john.doe

&= my.credentials

Enregistrer Enregisirer sous... Supprimer

Dans ce cas, les identifiants de la tache imbriquée (celle qui a des identifiants locaux) seront utilisés en tant
gu'identifiants de la tache principale. Veuillez noter que les identifiants sont liés, pas copiés : si vous modifiez
les identifiants définis localement dans cette tache imbriquée, ils seront propagés dans la tache principale
également.
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4.8 Parametres de Queue

Les parameétres de file d'attente vous permettent de contrdler I'utilisation des ressources de serveur de maniére
plus efficace. Par exemple, par le biais de la configuration de la file d'attente, vous pouvez limiter le nombre
d’'instances de tache exécutées en paralléle a tout moment donné.

Une file d’attente d’exécution est un processeur de taches. Elle contrdle comment les instances de taches
sont exécutées. Pour pouwoir étre exécutée, chaque instance de tache est assignée a une queue d’exécution
cible. La queue contrdle combien d'instances de taches (de toutes les taches assignées a la queue) peuvent
étre exécutées a tout moment et le délai entre les exécutions. Par défaut, les parametres de queue sont
locaux a la tache, mais vous pouvez aussi définir les queues comme objets autonomes partagés par les
multiples taches. Lorsque de multiples taches sont assignées a la méme queue d’exécution, elles partageront
cette queue pour I'exécution.

Les queues bénéficient du méme mécanisme d'accés a la sécurité comme les autres objets de configuration
FlowForce Server. Un utilisateur doit avoir le privilege Définir les queues d'exécution afin de créer des queues,
woir aussi Comment les priviléges fonctionnent ", De plus, les utilisateurs peuvent consulter les queues, ou
assigner des taches aux queues, uniguement s'ils ont des permissions de conteneur appropriées (pas les
mémes que les privileges), wir aussi Comment les permissions fonctionnent ®. Par défaut, tout utilisateur
authentifié obtient une permission Queue - Use, ce qui signifie qu'il peut assigner des taches aux queues. Pour
restreindre I'accés aux queues, naviguez vers le conteneur la ol la queue est définie, et modifiez la permission
du conteneur & Queue - No access pour le réle aut hent i cat ed. Puis, attribuez la permission Queue - Use a
tout role ou utilisateur dont vous avez besoin. Pour plus d'information, wir Restreindre I'accés au /Conteneur
public €.

Files d'attente globales vs locales
Vous pouvez créer une file d’attente comme objet autonome (global) ou au sein d’'une tache particuliére

(locale). Les files d'attente locales ne prennent pas en charge le traitement distribué (clusters). La file d'attente
doit étre créée comme objet autonome (extérieur a la tache) afin de pouwoir profiter du traitement distribué. Le
traitement distribué est pris en charge dans Advanced Edition. Pour les détails, voir Clusters @ pour toute
information liée a la configuration et ce gu’elle implique, voir les sous-sections ci-dessous.

Créer des files d’attente globales
Pour créer une copie de I'objet autonome, suivez les étapes suivantes :

1. Ouwvir la page de configuration et naviguez vers le conteneur ou vous souhaitez créer la file d'attente.
2. Cliguez sur Créer et sélectionnez Créer file d’attente (capture d’écran ci-dessous).
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Creer la queue dans /public

Nom de la queue: Queuel'l
Description de la queue:

Paramétrages de queue

+
Exécution le : maitre ou tout travailleur
Intervalle minimum entre les cycles: ] secondes
Mombre maximum de cycles paralléles : 1 instances
+
Enregistrer

3. Saisissez un nom pour la file d'attente et, en option, une description.
4. Configurer les parameétres pertinents. Pour les détails, wir Paramétres queue ci-dessous.
5. Cliquez sur Enregistrer.

Paramétres de la file d'attente
Les parameétres de la configuration de la file d’attente sont recensés ci-dessous.

Nom de la file  Un nom qui identifie la file d’attente. Il s’agit d’'un champ obligatoire. Il pourrait contenir des

d’attente caractéres de lettres, de chiffres, des espaces uniques et le soulignement (), dash (-), et le
point (.). Il ne doit pas commencer ou terminer par des espaces. Ce champ s’applique
uniguement si la file d’attente est définie comme autonome (et non locale).

Description En option, description pour I'objet de la file d’attente. Ce champ s’applique uniguement si la

de la file file d’attente est définie comme autonome (et non locale).

d’attente

Run on Spécifie comment toutes les instances de taches de cette file d'attente doivent étre
(Advanced exécutées :

Edition)

e Maitre ou travailleur : Les instances de taches qui font partie de cette file d'attente
seront exécutées sur les appareils maitre ou travailleur, dépendant des noyaux du
serveur disponibles.

e Uniguement maitre : Les instances de taches seront exécutées uniqguement sur
I'appareil maitre.

e Tout travailleur uniqguement : Les instances de taches seront exécutées sur tout
travailleur disponible, mais jamais sur le maitre.
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Temps Une queue d'exécution fournit des créneaux d'exécution, ou le nombre de créneaux
minimum disponibles est géré par le paramétre instances paralléles maximum multiplié par le nombre
entre les de travailleurs attribués conformément a la régle active actuellement. Chaque créneau
exécutions exécutera des instances de tache par séquence.

Le paramétre Temps minimum entre les marches conserve un créneau marqué en tant
qu'occupé pour une période de temps bréve une fois qu'une instance de tache s'est terminée,
ce qui a pour conséquence qu'il ne choisira pas l'instance de tache suivante immédiatement.
Cela réduit le débit maximum pour cette queue d'exécution, mais fournit un temps de CPU
pour d'autres queues d'exécution et d'autres processus sur le méme appatreil.

Exécutions Cette option définit le nombre d’exécutions de slots d’exécutions disponibles dans une file

paralléles d'attente. Chaque créneau exécute des instances de tache de maniéere séquentielle, donc le

maximum parameétre détermine combien d'instances de la méme tache peuvent étre exécutées en
paralléle dans la file d’'attente actuelle. Notez, toutefois, que le nombre d’instances
auxquelles wus donnez I'autorisation d'étre exécutées en paralléle sera en concurrence avec
les ressources d'appareils disponibles. Augmenter cette valeur pourrait étre acceptable pour
les files d’'attente qui traitent les taches « lightweight » qui n’exécutent pas d’opérations
intensives I/O ou ont besoin d’'un temps CPU significatif. La valeur par défaut (1 instance) est
adaptée pour les files d'attente qui traitent les taches intensives en ressources, pour assurer
gue seule une des instances de tache « heawweight » est traitée a la fois.

Cette option n'affecte pas le nombre de requétes HTTP paralléles maximum acceptées par
FlowForce Sener (comme celles des clients qui invoquent les taches exposées comme

senices Web). Pour les détails, wvoir Reconfigurer les pool threads FlowForce Sener@.

Ensembles multiples de paramétres de queue (Advanced Edition)
Vous pouvez définir des ensembles multiples de paramétres de la file d'attente, chacun avec des exigences de

traitement différentes, en cliquant sur le bouton i . Pour changer la priorité d’'un ensemble spécifique de

parametres, cliqguez sur les boutons Move up T ou Move down + . Par exemple, vous pouvez définir une
regle dans le cas ou seul un maitre est disponible et une autre régle dans le cas ou les maitres et les
travailleurs sont disponibles. Ceci vous permet de créer un mécanisme de secours pour une file d’'attente,
dépendant de I'état du cluster & un moment donné. Lorsque FlowForce Server traite les files d'attente, le
seneur suneille sans cesse I'état du cluster et sait si un travailleur n'est pas disponible. Donc, si vous avez
défini des régles pour les parametres de la file d’attente multiples, FlowForce Server les évalue selon I'ordre
défini, du haut vers le bas, et prend la premiére régle qui a au moins un membre cluster selon le paramétre Run
On. Pour plus d'information sur I'opération dans les modes maitre et travailleur, voir Cluster &

Exemple (Advanced Edition)
En guise d’exemple, jetons un ceil sur une configuration ou le cluster inclut un appareil maitre et quatre
appareils travailleurs. Les parametres de la file d’attente sont définis tels que ci-dessous :
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Paramétrages de queue

+

Exécution le : tout travailleur uniguement - = T
Intervalle minimum entre les cycles: a0 secondes

Mombre maximum de cycles paralléles : 4 instances

+

Exécution le : maitre uniquement b g = L]
Intervalle minimum entre les cycles 5 secondes

Mombre maximum de cycles paralléles : 1 instamces

+

Enregistrer

Avec la configuration illustrée ci-dessus, FlowForce traiterait la file d'attente comme suit, dépendant de I'état
actuel du cluster :

e Sitous les travailleurs sont disponibles, la régle supérieure sera appliquée. Notamment, 16 instances
de tAches sont autorisées pour I'exécution simultanée (4 instances pour chaque travailleur). Le temps
minimum entre les exécutions est de 0 secondes.

e Siuniquement trois travailleurs sont disponibles, la régle supérieure s’appliquera toujours. Notamment,
jusqu'a 12 instances de tache sont autorisées pour I'exécution simultanée, et le temps minimum entre
les exécutions est de 0 secondes.

e Siaucun travailleur n’est disponible, la deuxiéme régle sera appliqguée. Notamment, jusqu'a 1 instance
de tache est permise pour I'exécution simultanée, et le temps minimum entre les exécutions est de 5
secondes.

Ce type d’exécution rend I'exécution encore possible en I'absence de travailleurs. Veuillez noter que la régle

« uniquement maitre » est plus stricte (1 instance seulement, et 5 secondes de délai entre les exécutions), de
maniére a ne pas retirer trop de puissance de traitement depuis I'appareil maitre lorsque tous les travailleurs
échouent.

Attribuer des taches aux files d'attente
Une fois que wous awvez configuré la file d’attente, wous allez dewir y attribuer une tache sur la page de
configuration de la tache. A cette fin, nous appliquons la étapes ci dessous :

1. Ouwvrez la configuration de la tdche que wous souhaitez attribuer a la file d’attente.

2. Parcourez les paramétres de la file d’attente en bas de la page.

3. Sélectionnez I'option Sélectionner file d'attente existante et fournissez le chemin & I'objet de file
d’attente désiré (capture d'écran ci-dessous).
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Paramétrages de queue

Exécuter la tiche en utilisant la queue: (@) chgisi queue existante: /pub ic.-" < w [

\_) Définir queue locale :

/0 public @

-
Enregistrer Enregistrer sous... Supprimer Nom
@ Queued

@ Queue

Définir des files d’attente locales

En alternative a la création de queues autonomes, vous pouvez définir les parametres de queue localement a
I'intérieur de la tache. Pour ce faire, sélectionnez I'option Définir la queue locale depuis la page de configuration
de la tache, spécifiez vos préférences de queue. L'image ci-dessous illustre les parametres de queue par
défaut. Avec I'option Définir file d'attente locale sélectionnée, FlowForce Server attribuera, au moment de
I’'exécution de la tache, les instances de cette tache a la file d'attente, avec les parametres locaux que vous
précisez.

Paramétrages de queue

Exécuter |a tiche en utilisant la queuer () Sélactionner queus existante :
() MAF . ..
¥ Définir gueue locale: Intervalle minimum entre les cycles : 0 secondes

MNombre maximum de cycles paralléles : 1 instances

Pour les détails sur les propriétés Temps minimum entre les exécutions et Exécutions paralléles maximum,
woir lesParamétres de queue ci-dessus.
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4.9 Expressions

Les expressions FlowForce représentent un code personnalisé qui peut étre calculé et exécuté par FlowForce
Sener lorsqu'une tache est effectuée. Vous pouvez imaginer les expressions FlowForce comme un langage de
script basique compris par FlowForce et qui vous aide a "coller" plusieurs étapes dans le cadre d'une tache.
Les expressions FlowForce sont généralement nécessaires dans les contextes suivants :

e Dans les paramétres des fonctions intégrées (c'est a dire que vous pouvez écrire ou intégrer des
expressions dans des champs d'entrée e la page de configuration de la tache). Voici quelques
exemples :

0 Changer le type de données du résultat retourné par I'étape d'exécution
o0 Choisir une valeur spécifique depuis un résultat qui retourne un tableau de valeurs
0 Concaténer plusieurs valeurs afin de produire un string.

e Dans les étapes "when", pour produire des instructions conditionnelles. Cela vous permet d'exécuter
I'étape si I'expression que vous fournissez évalue a la valeur booléenne true.

e Dans les étapes "for-each". Les étapes "For-each" vous permettent de procéder a une boucle dans une
séquence ditems, ou la séquence est définie par une expression.

Cette section décrit les concepts qui vous aideront a construire des expressions FlowForce pour des scénarios

comme ceux cités ci-dessus.

4.9.1 Calculer une expression

Un moyen simple de tester des expressions FlowForce avant de les intégrer dans des taches est de créer une
étape d'exécution qui appelle la fonction [ff]/s'ystem/comgute@ Pour consulter un exemple étape par étape,
woir Créer une tache "Hello, World!" Tache =7,

La fonction @/system/compute@ évalue la valeur du paramétre Expression et retourne le résultat calculé.
Attention, cette fonction n'a pas de type de retour défini. Le type réel dépend de I'expression calculée. Par
exemple, si wus passez dans cette fonction I'expression 1+1, la fonction retournera la valeur numérique 2. En
revanche, si vous passez dans cette fonction I'expression ' 1+1' , elle retournera la valeur string 1+1.

Pour mieux comprendre ce concept, créez une étape qui appelle la fonction @/system/compute et
saisissez "1+1" dans le champ d’expression. Assurez-wus de déclarer le type de retour de la tache sous la
forme "string", comme ci-dessous.
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Etapes d'exécution

+

P Exécuter la fonction /system/compute > &
Paramétres : | Expression: 1 + 1

= Attribuer ce résultat d'etape & nom m quand T0

nouvelle étape Exécution nouvelle étape Choisir nouvelle étape Pour-chaque nouvelle étape handling erreur/succés

Résultat d'exécution

Déclarer le type de retour en tant gque:  chaine e

Lorsque wous tenterez d'enregistrer la tache, FlowForce affichera une erreur "Types string and number do not
match". Cette erreur se produit parce que I'expression calculée est un nombre alors que le type de retour de la
tache est déclarée en tant que valeur string.

Pour régler le probléme de saisie, soit changez le type de retour de la tache a "nombre", soit convertissez le
nombre en un string. L'exemple ci-dessous appelle la fonction d'expression FlowForce st ri ng qui convertit un
nombre en une valeur de string.

Etapes d'exécution
+

P ExScuter la fonction /system/compute

Paramétres: | Expression:  string(1 + 1)

Lorsque wous dewvez calculer une expression et retourner la valeur en tant que string, vous pouvez en alternative
utiliser la fonction lfii’llsystem/compute—string. Dans ce cas, \euillez noter que la partie d'expression doit
étre délimitée du string avec des accolades (wir Intégrer des expressions dans les champs de String ).

4.9.2 Les regles de langage d'expression

Pour éviter les erreurs dans les expressions FlowForce, suivez ces régles :

e Utiliser uniguement des valeurs autorisées ou déclarées.

e Pour utiliser un string littéralement et contenu entre des guillemets simples.

e Pour intégrer une expression dans un champ de string, le contenir entre des accolades, soit les
caractéres {and }.

e L'expression doit produire un type de données qui est significative dans le champ ou I'expression a été
saisie.

Ci-dessous, wous trouverez une description de ces regles en détail.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



250 Configuration des taches
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Régle #1: Utiliser uniquement des valeurs autorisées ou déclarées
Les structures suivantes sont autorisées dans les expressions FlowForce :

e Fonctions d'expression FlowForce (pour une référence compléte, voir Eonctions d'expression )

e Opérateurs FlowForce (woir Opérateurs
e Valeurs numériques

e Valeurs de string

e Variables déclarées précédemment

250 )

Lorsque wous saisissez un texte dans un champ qui autorise des expressions FlowForce, une \érification en
temps réel de la syntaxe a lieu. Si la syntaxe n'est pas correcte, FlowForce marquera en rouge les caractéres
concernés. Ci-dessous, wous trouverez un exemple d'une erreur de validation de syntaxe :

Exécuter la fonction /system/filesystem/copy

Parameétres: | Source:

Cible:

comme chaine (requis) Définia »

comme chaine  (requis) Définia »

Cette erreur apparait car ni la sour ce ni la ci bl e n'ont été déclarées dans la tache, donc FlowForce ne peut
pas interprété I'expression. Le probleme peut étre réglé en déclarant ces valeurs (par exemple, en tant que

parametres d'entrée de tache) :

Parametres d'entrée de la tache
+
Mom: source Type: chaine
+
Mom: target Type: chaine
+
Etapes d'exécution
+
d Exécuter la fonction /system/filesystem/copy
Parameétres : | Source: {source}
Cible: {target}

~ défaut: |+ Description :

~ défaut:  +  Description :

Reégle #2: Encadrez les strings dans des guillemets simples

Si vous devez utiliser un string littéralement, vous dewrez I'encadrer de guillemets simples. Sinon, I'expression
pourrait produire des résultats non désirés ou la validation pourrait échouer. Veuillez consulter les exemples ci-

dessous :
Expression Sera évaluée en tant que ... Explication
1+1 2 Le type de donnée de la valeur est numérique.
T+ 1+1 Le type de donnée de la valeur est string.

Altova FlowForce Server 2024 Advanced Edition

© 2018-2024 Altova GmbH



Configuration des taches Expressions 251

Expression Sera évaluée en tant que ... Explication

1+1==2 true Le type de donnée de la valeur est booléen.

Si wous souhaitez convertir des valeurs d'un type de données a un autre, utilisez les fonctions d'expression
FlowForce (wir aussi Regle #4).

Regle #3: Utiliser des accolades dans des champs string

Si wous souhaitez intégrer une expression dans un champ string, encadrer l'expression dans des accolades.
Dans I'exemple ci-dessous, les accolades délimitent I'expression i nst ance-i d() (qui est une fonction
d’expression FlowForce) depuis le reste du string.

Exécuter la fonction /fsystem/mail/send
Parameétres: | De:

A: someone@example.org

Sujet: leb {instance-id(}} has comp Ete::l|

Si le champ entier est de type "as expression”, n'utilisez pas d'accolades. Par exemple, le paramétre
Expression de la fonction intégrée syst en conput <D présente ce type. Ci-dessous, vous trouverez un
exemple d'une valeur correcte pour ce champ (weuillez noter qu'aucune accolade n'est utilisée) :

Exécuter la fonction /system/compute v

Paramétres : | Expression: concat('a’ 'k’ 'c) comme expression de TO (requis)

Attribuer ce résultat d'étape @ nom guand TO

La saisie d'accolades dans le champ d'expression entrainerait une erreur de syntaxe :

Exécuter la fonction /system/compute > |2
Paramétres : | Expression: _ m comme expression de TO (requis)

Attribuer ce résultat d'étape & nom quand TO

Voir aussi Intégrer des expressions dans les champs de String.

Regle #4: Utiliser le type de données correct

Enfin, sachez que FlowForce effectue des contrdles du type de données lorsque vous enregistrez une tache.
Une erreur se produira si I'expression saisie dans un champ ne correspond pas au type de données attendu
par le champ. Vous pouvez wvoir le type de données attendu par chaque champ dans l'affichage a droite, par

exemple :
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Paramétres: | Source:

Destination:

Exécuter la fonction /system/filesystem/move

comme chaine (requis)| Définia »

comme chaine (requis)| Définia »

C'est pourquoi, une expression comme 1+1 n'est pas valide dans un champ string, parce qu'elle est évaluée
implicitement en tant que numérique. D'un autre c6té, l'expression ' 1+1' est valide dans un champ string.
Veuillez consulter les exemples ci-dessous :

Expression Sera évaluée en tant | Explication
que ...
1/4 0.25 (conmme Nonbr g Le type de donnée de la valeur est numérique.
Utiliser cette expression dans un champ ou un contexte
qui attend une valeur numérigue ; sinon, la validation de
tache échouera.
1+1== true (conme Le type de donnée de la valeur est booléen.
Bool éen)
Utiliser cette expression dans un champ ou un contexte
qui attend une valeur booléenne; sinon, la validation de
tache échouera.
‘apple' appl e (as String) Le type de donnée de la valeur est string.

Utiliser cette expression dans un champ ou un contexte
qui attend une valeur string ; sinon, la validation de tache
échouera.

concat('1','2','3")

123 (comme String)

Le type de donnée de la valeur est string.

Utiliser cette expression dans un champ ou un contexte
qui attend une valeur string ; sinon, la validation de tache
échouera.

1+'apple’

Cette expression n'est pas valide, et FlowForce
retournera une erreur si vous tentez d'enregistrer la tache.
L'évaluation ne peut pas avoir lieu parce que deux types
de données différents (string et numérique) sont
comparés.

{content(stdout(result))}

[...] (commre
String)

Cette expression utilise deux fonctions d'expression
imbriquées :

e La fonction st dout retourne la sortie standard
d'une commande shell, en tant que stream.

e Lafonction content convertit la valeur stream en
string.
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Expression
que ...

Sera évaluée en tant

Explication

true :

Bien que l'expression soit correcte, la tdche sera validée
correctement uniqguement si les éléments suivants sont

e Lavaleur "result" a été déclarée précédemment.

e Lavaleur "result" contient réellement la sortie
standard d'une commande shell.

o L'expression est intégrée dans un champ string.

Voir aussi Appeler des fonctions d'expression.

4.9.3

Intégrer des expressions dans les champs de String

Pour utiliser une expression FlowForce dans un champ string, entourez I'expression avec des accolades, donc
les caracteres "{" and "}". La partie expression d'un champ string présente généralement une couleur de fond
mauve qui vous aide a distinguer la partie expression du reste du string, par exemple :

Exécuter la fonction /system/mail/send

Paramétres : | De:

Sujet:

A: someone@example.org

lob {instance-id()} has comp EtEd|

Dans un champ string, seule I'expression entourée dans des accolades sera traitée par FlowForce en tant
gu'une expression. Si wous woulez que FlowForce interpréte les caractéres "{" and "}" littéralement, écrivez des
accolades doubles a la place d'une accolade simple. Veuillez noter les cas suivants :

Un champ string avec la valeur
suivante...

Sera évaluée en tant
que ...

Explication

echo Hello, Waorld!

echo Hell o, Wrld!

Le string n'utilise pas d'accolades (il ne
contient pas d'expression intégrée), il est
donc évalué en tant que tel.

worldl]

echo {Hello,

Le string ne peut pas étre évalué.
L'expression imbriquée n'est pas
correctement syntaxique, pour que
FlowForce affiche une erreur de syntaxe.

echo {'Hello, World!"}

echo Hello, World!

Le string contient une expression intégrée
qui est correcte syntaxiqguement.
Néanmoins, I'expression se trouve dans
un champ string, donc le résultat
d'évaluation serait le méme si vous
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Un champ string avec la valeur Sera évaluée en tant Explication
suivante... que ...

n'utilisez aucune expression (woir le
premier exemple ci-dessus).

echo {{'Hello, Warld!'}} echo {' Hello, Le string ne contient pas d'expression,
Vorld! "} puisque les caractéres d'échappement
{{ and }} ont été utilisés.

494 Appeler des fonctions d'expression

Le langage d'expression FlowForce inclut un nombre de fonctions qui peuvent étre utilisées pour effectuer des
opérations de base (principalement, des valeurs de gestion retournées par des étapes d'exécution). Vous
pouvez appeler ces fonctions depuis tout contexte ou des expressions FlowForce sont valides, c'est-a-dire
depuis l'intérieur de zones de texte qui représentent les paramétres d’un fonction.

Les fonctions d'expression FlowForce ne doivent pas étre confondues avec les fonctions intégrées
FlowForce. Les fonctions intégrées sont appelées depuis les étapes d'exécution FlowForce (c'est-a-dire
gu'elles sont exécutées en tant qu'étapes), alors que les fonctions d'expression sont appelées depuis les
expressions FlowForce.

Prenons en guise d'exemple d'un scénario typique d'appel de fonctions d’expression la tache illustrée ci-
dessous, qui consiste en deux étapes d'exécution.

La premiére étape exécute une commande d’environnement (a sawoir, il en résulte le texte "Hello, World!").
Veuillez noter que le type de données retourné par cette étape est "as result". La valeur retournée est déclarée
en tant que varl.

La seconde étape d'exécution appelle la fonction intégrée fﬁ/system/compute-string. Nous avons appelé
cette fonction afin de convertir varl en string. L'expression elle-méme est intégrée dans un champ de string
(qui est indiqué par des accolades), et elle appelle deux fonctions d'expressions imbriquées.

e La fonction st dout retourne la sortie standard d'une commande shell, en tant que stream.
e Lafonction content conwertit la valeur stream en string.

- ' - .
Etapes d'exécution
+
4 Exécuter la fonction /system/shell/commandline (2
Paramétres : | Commande: echo Hello, World! comme chaine (requis) | Définia »
Abandon sur erreur: +
Répertoire de travail: | 4
= Attribuer ce résultat d'étape & wvarl quand résultat
+
4 Exécuter la fonction /system/compute-string (2
Paramétres : | Expression: kcontent:stdnut[yg_r',‘]n comme chaine (requis) | Définia »
= Attribuer ce résultat d'étape & var2 Euand chaine I
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A présent que la conversion de type de données est achevée, vous pouvez utiliser la valeur de string var2
comme requis par votre logique de traitement de tache (par exemple, I'envoyer dans un e-mail).

Pour consulter une référence a toutes les fonctions d'expression disponibles, voir Fonctions d'expression.

4.9.5 Types de données FlowForce

FlowForce opeére avec des types de données décrits ci-dessous.

string
Représente une valeur de string, par exemple : ' Hel | o, World!"'.

nombre
Représente une valeur numérique, par exemple : - 1, 2. 30, 56, 0. 45565.

Booléen
Représente une valeur true ou f al se.

résultat

Il s'agit d'un type abstrait qui représente un résultat produit par une étape d'exécution. Une étape d’exécution
peut traiter des mappages MapForce, des fichiers de transformation StyleVision, des fonctions shell, etc. Le
résultat agrége un code exit, st dout, stderr, et des fichiers de sortie (le cas échéant).

Pour obtenir un accés a la valeur résultante, lui donner a nom (par exemple, out put ), et lui faire passer a la
fonction d'expression r esul ts @ Cela fonction le convertira en un stream, que vous pourrez encore traiter
avec des fonctions d'expression stream (wir aussi Appeler des fonctions d'expression ).

Si I'étape d'exécution exécute une commande shell, appeler des fonctions d'expression de - résultat d'étape
spécifiques pour traiter la sortir. Par exemple, pour retourner la sortie standard en tant que stream, utiliser

st dout (out put) € pour retourner l'erreur standard en tant que stream, utiliser st derr (out put) @ pour
plus information, woir Eonctions de résultat @

item

Parfois, wous devez créer des expressions qui assemblent ou désassemblent des listes (wir Eonctions de
m ). Une liste consiste en des objets du type générique i t em Un item a un type de données abstrait.
Vous pouvez déterminer le type de données de i t emen regardant le type d'objets qui constituent la liste (qui
peuvent étre des strings, des nombres ou méme des streams). Veuillez noter qu'une liste peut contenir
uniguement des items du méme type de données.

L'image ci-dessous illustre une boucle ou "item" est de type numérique, puisque la liste elle-méme consiste en
des valeurs numériques.
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For each it=m

+

in sequence flist(1,2,3)

Assign this step's result to

Pour un exemple étape par étape qui utilise les listes, wir Copy Files @,

4.9.6

Opérateurs

Pour générer des expressions FlowForce, vous pouvez utiliser les opérateurs listées ci-dessous. N'oubliez pas

que wous pouvez tester toute expression en appelant la fonction intégrée fﬂsystem/compute.
Opérateur Description Exemple
== Vérifie si a et b sont égaux (numériguement égal pour les 2+3==5quirendtrue
nombres, égal a point de code pour les strings).
2+3==4quirendfal se
I= Vérifie si a et b ne sont pas égaux. Veuillez noter que les 2+2!=5quirendtrue
trois expressions suivantes sont équivalentes :
3+2!=5quirendfal se
e al=h
e not (a == h)
° a<>hb
< Vérifie si a est inférieur a b (humériquement inférieur pour les | 4 <5 quirend true
nombres, voir ci-dessous pour des strings).
<= Vérifie si a est inférieur & ou égal a b. 5<=5 quirendtrue
> Vérifie si a est supérieur a b. 5> 1 quirendtrue
>= Vérifie si a est supérieur a ou égale a b. 5>=5 quirendtrue
+ Addition. 1+1quirend 2

Soustraction.

2-1quirend 1

Multiplication.

3*2 quirend 6

Division.

6/ 3 qui rend 2

Les comparaisons string sont effectuées comme suit :

e Le préfixe commun des deux strings sont ignorés (évalués en points code)

e Siles deux strings restants sont non-vides, leurs premiers points de code sont comparés de maniére
numérique.

e Les strings vides sont inférieurs que les strings non-vides.
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Utiliser les parenthéses pour instruire FlowForce afin d’évaluer d’abord I'expression a 'intérieur. Par exemple :
2+ 3 * 4 quirend 14.

(2 + 3)*4 quirend 20.
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4.10 Fonctions d'expression

Cette section fournit une information sur les fonctions d'expression de FlowForce. Pour comprendre comment
utiliser les expressions, wir Expressions FlowForce®D. La liste des fonctions d’expression est indiquée ci-
dessous :

e Fonctions d'utilité générale

e Fonctions Booléennes

e Fonctions d'expression Stream/MIME
e Fonctions de Résultat d'étape “

e Fonctions de Liste

e Fonctions de Systéme de fichier

e Fonctions de String

e Fonctions de résultat d’étape@

e Fonctions d'information d’exécution

e Les fonctions d'expression ASZQ

4.10.1  Fonctions d’utilité générale

Cette section inclut des fonctions d’expression a des fins générales qui peuvent étre utilisées dans divers
contextes.

4.10.1.1 current-message-id

Retourne le champ d'en-téte Message-ID d'un message AS2. Cette fonction doit étre utilisée dans une tache
configurée pour recewoir des requétes AS2. Il faut donc cocher la case Rendre cette tache disponible par le
biais HTTP sous URL... dans la page de configuration de la tache. Sinon, cette fonction retourne un Message-
ID récemment geénéré (une nouvelle valeur est générée lorsqu'une nouvelle instance de tache est exécutée et
reste constante pour cette instance de tache jusqu'a ce qu'elle se termine).

Signature

current - message-id() -> string

Exemples

L'expression suivante produit un nom de fichier basé sur Message-ID. La fonction subst ri ng supprime les
guillemets chewon (le premier et le dernier caractére) depuis Message-ID.

C: \tenp\{substring(current-nmessage-id(), 1, -1)}.nsg

L'expression suivante effectue la méme chose que ci-dessus, et en outre, partage le Message-ID actuel au
niveau du caractére '@' a l'aide de la fonction spl i t. La fonction nt h extrait uniguement la premiére partie, une
valeur hexadécimale aléatoire de 32 caractéres et utilise cela en tant que partie d'un nom de fichier.
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C\temp\{nth(split(substring(current-nessage-id(), 1, -1), '@), 0)}.nmsg

4.10.1.2 new-message-id

Génere et retourne une nouwelle valeur pour le champ d'en-téte Message-ID. Vous pouvez utiliser cette valeur
pour remplir I'en-téte d'un message MIME. Cette fonction, differemment de curr ent - nessage- i d, retourne
toujours un nouveau Message-ID. Le Message-ID posséde le format suivant :

"< UTC tinmestanp '-' random hex value 32 characters long ' @ host name rel ated text '>'

Par exemple : <20180306154822808383- 5933b654b26c4495bb0b619ab72b3bc6@ryser ver nanme>.

Signature

new nmessage-id() -> string

4.10.1.3 read-lines

Lit les lignes depuis le fichier donné et les retourne en tant qu'une liste de strings.

Signature

read-|ines(fil enane:string, encoding:string="UTF-8") -> list of string

Parametres
Nom Type Description
filename string Spécifie le chemin vers un fichier.
encoding string Spécifie I'encodage a utiliser.
L’encodage par défaut est 'UTF-8'.
4.10.1.4 is-file

Retourne true si la fonction as-fi | e retournerait le nom d'un fichier existant et false si as-fil e créerait un
fichier temporaire.

Par exemple, il retourne true si le stream a été créé depuis un fichier en utilisant la fonction st r eam open ou
retourné depuis un mappage. Si le stream n'est pas sen depuis un fichier ou bien il s'agit d'un fichier mais d'un
fichier temporaire, cette fonction retourne false.
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Signature

is-file(s:stream) -> Bool ean

Parametres
Nom Type Description
s stream Spécifie le stream d’entrée.

4.10.1.5 content

Convertit les contenus d'un stream dans I'encodage spécifié en string.

Signature

cont enu(stream stream encodage: string="UTF-8") -> string

Parametres
Nom Type Description
stream stream Spécifie la source stream.
encodage string Spécifie I'encodage a utiliser.
L’encodage par défaut est 'UTF-8".
Exemples

Voir les exemples suivants :

e Ajouter la gestion d'erreur a une téche@

4.10.1.6 get-stream-filename

Retourne le nom de fichier d'un stream avec I'extension si le stream fournit en tant qu'argument a été créé

depuis un fichier. Sinon, il retourne la valeur de I'argument par défaut.

Signature

get-streamfil enane(stream stream default:string="") -> string
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Parametres
Nom Type Description
stream stream Spécifie le stream d’entrée.
default string Spécifie la valeur par défaut a
retourner. Par défaut, il s’agit d’'un
string vide.

4.10.1.7 sleep-for

La fonction sl eep- f or attend pour le nombre spécifié de secondes avant de retourner le second argument.
Dépendant du retour que wus voulez awoir de la fonction, le deuxiéme argument peut étre de tout type (un
string, nombre, stream, etc.). Vous pouvez aussi utiliser toute expression utile comme second argument. Si
wous avez besoin d'un résultat spécifique, vous pouvez utiliser, par exemple, 0 comme deuxiéme argument. La
fonction sl eep-f or peut étre particulierement utile dans les blocs On-Retu (voir 'exemple ci-dessous).
Vous pouvez aussi utiliser cette fonction a des fins de test.

Signature
sl eep-for (nunber conmre nonbre, a de tout type) -> a

Parameétres
Nom Type Description
nonbr e nonbr e Le nombre de secondes pour
lesquelles I'étape sera retardée.
a tout type Retourne le résultat.
Exemple

L’exemple ci-dessous affiche un bloc protégé qui appelle la fonction / system ftp/retri eve & pour
télécharger un fichier du serveur FTP au répertoire local. Si I'exécution de la fonction ret ri eve échoue, cette
étape sera extraite cing fois. A chaque essai, la fonction s| eep- f or sera calculée. FlowForce Server attendra
30 secondes, renverra le string ' Retryi ng after 30 seconds', puis retentera de télécharger le fichier une
nouwelle fois.
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tta pes d'execution Expand/collapse all steps
+
d  Exdouter lefonction fmytemiin/netrieve e LU - R
Paeprmagires : | Serceur FTP: 10, V00,63, 200 cemme chaine  (reque) fr]
Port an comme nombre (en option)  Défimid ¢ O @
Répertaire sur lhéte downloads comme chaine (en option) o w
Identifaant de connexion: *
Lhiliser le mode passi: +
Uilizer e chdfiement S5LTLS: &
Vrifier e certificat senvewn +
Certificat senveun o+
Faghier sounce ExampleFile.tet comme chaing  (regur) o
Fichier cibile: Examplefilefi et comme chaine  {requis] o
Ecrader la cible: +
Abandon sur emeun -
Répertoire de travail: CADomwrlosds comme chaine [enoption) pénmdd » O &
Compte: +*
Artribuer ce resulisl d'éape & guand bocléen
Exécuter roed grition demes'de fudods dape lupprmde -
+
4 Exfouter roec geibion domeesde sucods < sur errews, réeriye o Hoin LS - I
+
En con de nowvel eitai | e TR =N
+
moueau handler eneul/ st
= Aftribuer ce résultet d'éape 3
*
a Exéoutes lafonction Ssystemycompute | ¥ [-] ]
Passmétres © | Expeession: l-ggep-w.(;g.q ‘Retryingatter3dsecomnds] Jm comeme expression de TO (requis) o

digtribuer ce résultat d'Sape & guend TO

4.10.2 Fonctions booléennes

Les fonctions Booléennes sont utilisées pour évaluer des expressions true/false.

4.10.2.1 all

Retourne true si toutes les valeurs Booléennes sont true ; arréte I'évaluation aprées la premiére valeur false et
retourne false .

Signature

al | (booVal 1: Bool ean, bool Val 2: Bool ean, bool Val N: Bool ean) -> Bool ean
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Parameétres
Nom Type Description
booVall Bool ean Spécifie une valeur Booléenne a
évaluer. Les valeurs consécutives
doivent étre séparées par une
virgule.
boolVal2 Bool ean Comme ci-dessus.
boolValN Bool ean Comme ci-dessus.
4.10.2.2 any

Retourne true si une valeur Booléenne est true ; arréte I'évaluation aprés la premiére valeur true. Retourne
false si toutes les valeurs sont false.

Signature

any( bool Val 1: Bool ean, bool Val 2: Bool ean, bool Val N: Bool ean) -> Bool ean

Parameétres
Nom Type Description
boolVvall Bool ean Spécifie une valeur Booléenne a
évaluer. Les valeurs consécutives
doivent étre séparées par une
virgule.
boolVval2 Bool ean Comme ci-dessus.
boolValN Bool ean Comme ci-dessus.
4.10.2.3 false

Retourne Booléenne false.

Signature

fal se() -> Bool ean
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4.10.2.4 if

Retourne valueTrue si la Booléenne est waie, et valueFalse si elle est fausse. Seule la sous-expression
sélectionnée est évaluée. Les deux sous-expressions doivent étre du méme type, qui est aussi le type de
retour.

Signature

i f(condition: Bool ean, val ueTrue: any type, val ueFal se:any type) -> any type

Paramétres
Nom Type Description
condition Bool ean Spécifie la condition a évaluer.
valueTrue any type Spécifie une sous-expression a
retourner lorsque la condition
évalue a true.
valueFalse any type Spécifie une sous-expression a
retourner lorsque la condition
évalue a false.
Exemples

L’expression suivante passe une valeur conformante de schéma XML Booléenne :
if(b, "true", "fal se")
Une alternative :

if(b, "1", "0")

4.10.2.5 not

Retourne la négation de la valeur booléenne fournie en tant qu'argument.

Signature

not (val ue: Bool ean) -> Bool ean
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Parameétres
Nom Type Description
value Bool ean Spécifie la valeur Booléenne a
nier.
4.10.2.6 true

Retourne Booléenne true.

Signature

true() -> Bool ean

4.10.3 Fonctions Stream/MIME

Le format de message MIME (Multipurpose Internet Mail Extensions) spécifie quel type de contenu se trouve
dans un message et comment celui-ci est encodé. Pour en sawir plus sur MIME, voir la documentation
Microsoft. Par exemple, vous pouvez utiliser des fonctions d’expression MIME lorsque vous devez manipuler
les en-tétes MIME.

Les fonctions d’expression Stream/MIME poeuvent étre groupées comme suit :

e Les fonctions gérant les en-tétes dans les streams (get - m ne- header , get - mi ne- headers,
set - m ne- header , set - m ne- headers, add- m ne- header , add- m ne- header s , reset -
ni ne- header s@)

e Les fonctions gérant les taches spécifiques (i s- ni ne- cont ent -tyge, get - mi ne- cont ent -t ype-
par a , get - mi me-content -i d%¥, set-nime-content-id , set-m ne-cont ent -
di sposi ti on<¥ get-m ne-content - di sposi ti on-par am@)

e Les fonctions conwertissant les streams en différents streams % cont ent - encode, ni nme-
fl atten, m ne-nul ti Eart, mne-nultipart-fromlist ,mne-nultipart-rel ated,
mne-split-nmultipart ,m'me-parse)

e Les fonctions produisant les nouveaux streams (st r eam open, streamfromstri ng, enpt y-
strea )

4.10.3.1 get-mime-header

Obtient un en-téte MIME spécifique depuis le stream actuel si un tel en-téte existe ; sinon, il retourne la valeur
de l'argument par défaut.

Signature

get - m ne- header (s: stream key:string, default:string="") -> string
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Parameétres
Nom Type Description
S stream Spécifie le stream d’entrée.
key string La clé de la paire clé-valeur qui
forme I'en-téte.
default string Spécifie la valeur par défaut a
retourner. Par défaut, il s’agit d’'un
string vide.
Exemples

En partant du principe que stream nsg contient I'en-téte Content-Disposition: attachment;
filename="GETMSG.edi", I'expression suivante retournera at t achnent; fil ename=\"GETMSG edi\":

get - m ne- header (nsg, "Content-D sposition", "")

Dans cet exemple, si le stream ne contient pas I'en-téte "Content-Disposition”, I'expression ci-dessus
retournera un string vide (la valeur du troisieme argument).

4.10.3.2 get-mime-headers

Obtient tous les en-tétes MIME d’un stream et retourne une liste de tuples (clé, valeur). La liste retournée peut
étre fournie en tant que parameétres d’en.tétes dans la fonction d’expression add- ni me- headers.

Signature

get - m nme- headers(s:strean) -> list of (string, string)

Parametres
Nom Type Description
s stream Spécifie le stream d’entrée.

4.10.3.3 set-mime-header

Retourne un stream avec une clé d'en-téte définie sur value, et laisse tous les autres en-tétes et contenus tels
gu’ils sont. Si wous devez changer plusieurs en-tétes a la fois, vous pourriez utiliser les fonctions set - i ne-
headers.
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Signature

set - m me- header (s: stream key:string, value:string) -> stream

Parametres
Nom Type Description
s stream Spécifie le stream d’entrée.
key string Spécifie la clé de I'en-téte a
définir.
value string Spécifie la valeur par défaut d’'en-
téte a définir.
Exemples

Pour contourner I'en-téte "Content-Type", utiliser :

set - m ne- header (s, "Content-Type", "text/plain; charset=iso-8859-1")

4.10.3.4 set-mime-headers

Retourne un stream avec des en-tétes augmentés par les paires de valeurs clé depuis headers. Les nouveaux
en-tétes remplaceront des en-tétes existants éventuels du méme nom.

Signature

set - m nme- header s(s: stream headers:|ist of (string, string)) -> stream

Parameétres
Nom Type Description
s stream Spécifie le stream d’entrée.
headers list of (string, string) La liste des en-tétes a définir.
Exemples

Pour contourner I'en-téte "Content-Type", utiliser :

set - m ne- headers(s, list(("Content-Type", "text/plain; charset=iso-8859-1")))

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



268 Configuration des taches Fonctions d'expression

4.10.3.5 add-mime-header

Retourne un stream avec l'en-téte ajouté key: val ue. Cette fonction ne supprime pas un en-téte existant avec
cette clé.

Signature

add- mi ne- header (s: stream key:string, value:string) -> stream

Parametres
Nom Type Description
s stream Le stream auquel I'en-téte doit étre
ajouté.
key string La clé de la paire clé-valeur.
value string La valeur de la paire clé-valeur.

4.10.3.6 add-mime-headers

Retourne un stream awvec toutes les en-tétes ajoutés de headers

Signature

add- m ne- header s(s: stream headers:|ist of (string, string)) -> stream

Parametres
Nom Type Description
s stream Spécifie le stream d’entrée.
headers list of (string, string) La liste des en-tétes a ajouter.
Utiliser la fonction | i st pour créer
une liste.
Exemples

L'expression suivante retourne un stream avec deux en-tétes : Content-Disposition, et Content-Transfer-
Encoding.

add- m ne- header s(enpty-strean(), list((' Content-
Di sposition','attachment; nane=sonething'), ('Content-Transfer-Encoding' ,'7bit')))
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Etapes d'exécution
+
4 Exécuter la fonction /system/compute bl
Paramétres : | Expression:  add-mime-headers(empty-stream(), list{('Content-Disposition’, 'attachment; name=something), {'Content-Transfer-Encoding’, 7hit)))
= Attribuer ce résultat d'étape & outputnamel quand T
nouvelle étape Exécution nouvelle éape Choisir nouvelle étape Pour-chaque nouvelle étape handling erreur/succés

4.10.3.7 reset-mime-headers

Retourne un stream avec des en-tétes entierement neufs. Sans une liste d'en-téte, il supprime tous les en-
tétes.

Signature

reset - m ne- header s(s: stream headers:list of (string, string)=enpty) -> stream

Parameétres
Nom Type Description
S stream Spécifie le stream d’entrée.
headers list of (string, string) Spécifie la liste des en-tétes a
ajouter. La valeur par défaut est
vide.

4.10.3.8 is-mime-content-type

Permet d'établir la correspondance entre I'en-téte "Content-Type" du stream aux reégles d'acceptation définies
par personnalisation. Retourne true si I'en-téte "Content-Type" existe et que les regles font correspondre sa
valeur, sinon il retourne false. Un stream sans l'en-téte "Content-Type" sera traité en tant que
"application/octet-stream".

Les regles d'acceptation présentent le format suivant, dans une forme de notation Backus-Naur (EBNF)
étendue :

Match ::= Single ("," Single)*
Singl e ::= Spaces? Type-Match ( Spaces? ";" Spaces? Paraneter )* Spaces?
Type-Match ::=

EEYAL I

Type "/*" |

Type "/*+" Suffix |
Type "/" Subtype
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Paraneter ::= Nane "=" Val ue

Signature

i s-m me-content -type(s:stream accept:string) -> Bool ean

Parametres
Nom Type Description
s stream Spécifie le stream