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8 Einflhrung

1 Einflhrung

FlowForce Server ist eine plattformibergreifende Software-Lésung zur Automatisierung der Ausfiihrung von
XML/XBRL-Verarbeitungsaufgaben, Datenmappings, Datentransformationen, haufiger Server-Aufgaben und vieler
anderer Aufgaben. FlowForce Sener hat eine Web-Oberflache, Gber die Sie Auftrage erstellen, verwalten und
andern kénnen. AuRerdem kdnnen Sie Uber die Web-Oberflache Benutzer und Rollen erstellen und verwalten,
Rechte und Berechtigungen definieren und verschiedene andere Einstellungen konfigurieren. FlowForce Sener
Uberpruft standig Trigger-Bedingungen, startet und Uberwacht die Ausfiihrung von Auftragen und protokolliert
alle system- und auftragsbezogenen Aktivitaten. FlowForce Sener steht fur Windows, Linux und macOS zur
Verfligung.

=
{ @ FlowForce®
- SERVER

FlowForce Server kann mit anderen Altova-Produkten integriert werden, wodurch Sie verschiedene
Datenverarbeitungsaufgaben automatisieren kénnen:

e So konnen Sie z.B. MapForce-Mappings und StyleVision-Transformationen direkt in FlowForce Server
bereitstellen, wodurch Ihre Datentransformationen in flexibel konfigurierbare Auftrage konwvertiert werden
koénnen.

e Um anhand bereitgestellter MapForce-Mappings und StyleVision-Transformationen Auftrage
auszufuhren, ruft FlowForce Server MapForce Server bzw. StyleVision Senver auf.

e Auch RaptorXML Server- und RaptorXML+XBRL Sener-Aufgaben kdnnen als FlowForce Sener-
Auftragsschritte konfiguriert werden. Auf diese Art kdnnen Sie XML- und JSON-Aufgaben, XBRL-
Instanzdokumente und XBRL-Taxonomien validieren und XSLT- und XQuery-Operationen durchfuhren.

AuRerdem konnen Sie mit FlowForce Senver allgemeine Server-Aufgaben wie z.B. das Senden von E-Mails, die
Verwaltung von Dateien im lokalen System oder Netzwerk, das Ausfihren von Shell Skripts und andere
Aufgaben erstellen und automatisieren. Die FlowForce Server Advanced Edition kann AS2-Nachrichten senden
und empfangen und bietet zuséatzlich Unterstitzung fir die verteilte Ausfiihrung von Auftrégen auf mehreren als
Cluster ausgefiihrten Senern.

Letzte Aktualisierung: 08.04.2024

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH
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1.1 Neue Funktionen

In diesem Abschnitt finden Sie eine Beschreibung der neuen Funktionalitaten in den einzelnen FlowForce
Sener Release-Versionen. Nahere Informationen dazu finden Sie im jeweiligen Unterabschnitt.

111 Version 2024

Version 2024 Release 2

e Die Setup-Seite wurde verbessert, sodass das Datenverzeichnis hier vor der Erstellung von
Instanzdaten und der Installation von Diensten angepasst werden kann. Das Konfigurationsverfahren
wird dadurch flexibler und benutzerfreundlicher. N&here Informationen dazu finden Sie unter
Konfiguration dber die Setup-Seite@.

e Wenn Sie Ihr MapForce Mapping auf FlowForce Server bereitstellen, kénnen Sie die Mapping-Dateien
fur den spateren Abruf anhangen. Dadurch stellen Sie sicher, dass lhre Mapping-Dateien nicht verloren
gehen und Sie diese jederzeit wieder herunterladen kdnnen. Nahere Informationen dazu finden Sie
unter Bereitstellen von Mappings auf FlowForce Sener®.

e Im Error/Success Handler-Schritt kann nun ein Timeout-Wert definiert werden, auf Basis dessen ein
Auftragsschritt abgebrochen wird, wenn er nach der definierten Zeit nicht erfolgreich ausgefuihrt werden
konnte. Nahere Informationen dazu finden Sie unter Eehler-/Erfolgsbehandlungsschritte ==,

e Innerhalb eines geschitzten Blocks kann nun ein Wiederaufnahmeschritt hinzugeftigt werden, wodurch
die Ausfiihrung nach einem Fehler wieder aufgenommen werden kann. Nahere Informationen dazu
finden Sie unter Fehler-/Erfolgsbehandlungsschritte.

e Es gibt neue Ausdrucksfunktionen, mit denen ein Ergebnis erzeugt werden kann, das ein
Fehlerbehandlungsblock zuriickgeben soll. Nahere Informationen dazu siehe ng.

e Interne Aktualisierungen und Verbesserungen

Version 2024

e Sie konnen nun in FlowForce Server eine Test-E-Mail senden, um SMTP-Parameter zu testen .

¢ In OAuth-Anmeldeinformationen werden nun zuséatzlich zum Grant Type Autorisierungscode die Grant
Types Client-Anmeldeinformationen, Passwort und Implizit unterstitzt (Advanced Edition). Nahere
Informationen dazu finden Sie unter OAuth 2.0-Anmeldeinformationen <.

e Interne Aktualisierungen und Verbesserungen

1.1.2 Version 2023

Version 2023 Release 2

e Exportierte Log-Eintrage kdnnen nun an%zeigt werden. Nahere Informationen dazu finden Sie unter
Auftragsinfo im Lo und Instanz-Log =¥,
¢ Interne Aktualisierungen und Verbesserungen

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



10 Einflhrung Neue Funktionen

Version 2023

¢ Im Abschnitt Ausfiihrungsschritte (Konfigurationsseite) kdnnen nun alle Ausfiihrungsschritte
erweitert oder reduziert werden, was sich als nitzlich erweisen kann, wenn Sie eine Suche im Browser
durchfiihren oder die Seite drucken méchten.

e Die Informationen im Instanz-Log kdnnen nun auch erweitert/reduziert angezeigt werden.

o Die Systemfunktion /system sftp/retrieve-wi |l dcard hat einen neuen Parameter namens
Zielverzeichnis, der angibt, wo abgerufene Dateien gespeichert werden sollen (FlowForce Server
Advanced Edition). Nahere Informationen dazu finden Sie unter / systenm sftp/retri eve-
wi | dcard

e Bereits definierte Werte von Funktionsparametern kénnen nun in FlowForce Sener in Parameter einer
neuen Schrittfunktion hineinkopiert werden. Néhere Informationen finden Sie unter Input-Parameter

o Auf der Seite Aktive Trigger und Dienste werden nun ausfiihrlichere Informationen zu Datei-
Triggemn & angezeigt, wodurch Sie eine bessere Kontrolle Uber durch Datei-Trigger ausgeldste
Auftrage haben. Nahere Informationen dazu finden Sie unter Uberwachen der Auftragsausf[]hrung@

¢ Interne Aktualisierungen und Verbesserungen

1.1.3 Version 2022

Version 2022 Release 2

e Aufder Seite Log-Ansicht steht nun ein neuer Schweregradfilter namens Ausfuhrlich zur Verfugung.
Der Status Ausfuhrlich kann sich bei der Behebung von Fehlern bei Dateisystem—Triggem als
hilfreich erweisen.

e Die Funktion / syst el sft p/ connect € hat einen neuen Parameter namens Logging, mit Hilfe
dessen Sie SSH-Probleme eruieren kénnen.

Version 2022

e Im Abschnitt Laufende Auftrage e® der Startseite werden nun die folgenden Informationen zur
Auftragsausfiihrung angezeigt: Alle Auftrage, zuletzt fem%estellte gestartete und laufende Auftrage.

e Es gibt eine neue Systemfunktion namens create-file Mit Hilfe dieser Funktion kdnnen Sie den
Inhalt von Streams fir zuklnftige Verwendungszwecke in einer Datei speichern.

1.1.4 Version 2021

Version 2021 Release 2

e Die bestehenden vordefinierten FlowForce-Funktionen aus der /system/ftg-Biinothek unterstitzen
nun Optionen fir die Verbindung mit einem Server tber FTPS (FTP uber SSL).

e Die FlowForce Sernver Advanced Edition unterstiitzt nun Secure FTP (auch als SFTP oder FTP tber
SSH bekannt). Fir die Verbindung mit einem FTP-Server Gber SFTP und zur Durchfihrung von
Operationen auf diesem Senrver stehen im Container /system/sftp neue Funktionen zur Verfugung.

e Fur SFTP steht nun der neue Anmeldeinformationstyp SSH-Schlissel zur Verfiigung.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Einflhrung Neue Funktionen 11

. /system/sftg hat nun eine neue Funktion rmdir-wildcard@, die alle Verzeichnisse, die mit einer
Wildcard Ubereinstimmen, vom SFTP-Sener ldscht.

e Es stehen neue FTP-Funktionen zum Hochladen auf, Abrufen und Loschen von Dateien von einem
Remote FTP-Sener mittels Wildcards zur Verfugung. Wenn Sie die Verbindung zum FTP-Server Uber
FTP oder FTPS herstellen, stehen dafir in der /system/ftp@-Bibliothek die Funktionen del et e-
wi | dcard, retrieve-wildcard, und store-w | dcard zur Verfugung. Fur die Verbindung tber SFTP
konnen Sie die gleichnamigen Funktionen aus der /[system/sftp ***-Bibliothek verwenden.

¢ Um eine Zusammenfassung Uber das Ergebnis der Auftragsausfiihrung und andere Informationen im
Zusammenhang mit einem Auftrag anzuzeigen, stehen nun auf der Web-Verwaltungsschnittstelle

Statistiken und Diagramme zur Verflugung.
232

e Bei der Erstellung eines Dateisystem-Triggers. kann das Abrufmindestintervall nun auf 1 Sekunde
gesetzt werden (friher betrug diesese Intervall 30 Sekunden).

e Statistikdetailseite: Anderungen an Farbschema und Beschriftungen.

e Dateipfadfunktionen: '|oin—pathseB ist eine neue Funktion, mit der als Argumente bereitgestellte Pfade
zu einem Pfad kombiniert werden konnen.

Version 2021

e Die Seite Log—Ansicht wurde optimiert, damit Datensétze schneller geladen werden, enthalt

aulRerdem neue Navigations- und Filteroptionen und bietet die Mdglichkeit, den aktuellen Log-Status
als permanenten Link zu speichern.

e Es gibt eine neue Instanzprotokollierungsseite, die ausschlie3lich dazu dient, einen einzigen
protokollierten Auftrag auf einmal anzuzeigen. Uber diese Seite kénnen die protokollierten
Informationen in ein .zip-Archiv exportiert werden, um dieses spater anzuzeigen oder an jemanden
anderen zu senden. Aul3erdem kénnen Sie zu einem frilheren Zeitpunkt exportierte Auftragsinstanzen
in die Instanzprotokollierungsseite laden und anzeigen, um z.B. ein Post-Mortem-Debugging
durchzufuhren.

e Es stehen neue ProtokolIierungseinstellungen zur Verfligung, Uber die Sie konfigurieren kénnen, ob
bestimmte Log-Details bei der Protokollierung gespeichert oder tibersprungen werden sollen.
AuRRerdem konnen Sie den Detailliertheitsgrad des Logs auf Basis des Auftragsresultats konfigurieren.
So kénnten Sie z.B. bei einem Fehlschlag des Auftrags die wllstandigen Verfolgungsinformationen im
Log behalten, wahrend bei erfolgreicher Ausfiihrung nur die wichtigsten Informationen aufoewahrt
werden sollen.

e Sie kdnnen bestimmte Protokollierungseinstellungen nicht nur auf Applikationsebene, sondern fir
bestimmte FlowForce Sener-Objekte konfigurieren. Siehe dazu Protokollierungsregeln auf

Objektebene €2,

115 Version 2020

Version 2020 Release 2

e Im Fall eines Fehlers kann die Ausfiihrung von einem oder mehreren Schritten erneut versucht

werden, siehe Wiederholung bei Fehler <.
e Die Ausfilhrung von Schritten in einem Auftrag kann aufgeschoben werden, wodurch diese nach
Rickgabe des Ergebnisses ausgefiihrt werden. Die eignet sich besonders fir Auftrage, die Gber

Websenices aufgerufen werden, siehe Verschobene Schritte @
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e Aufder Setup-Seite steht ein neues optionales Feld Host-Name zur Verfligung, siehe Definieren der
Netzwerkeinstellungen. SSL-Konfigurationen werden dadurch flexibler und Sie kénnen dadurch
Websenice-Ausfihrungen direkt von der Auftragskonfigurationsseite aus testen.

e Sie kdnnen Dateisystem-Trigger so konfigurieren, dass sie ausgel6st werden, wenn zu einem
bestimmten Verzeichnis neue Dateien oder Verzeichnisse hinzugefligt werden. Dieser Trigger
unterscheidet sich insofern vom bestehenden "Anderungsdatum"-Trigger, als er nicht ausgeldst wird,
wenn Dateien im angegebenen Verzeichnis spater geandert werden.

o Die Konfigurationsseite "AS2-Partner" bietet eine neue Option, mit deren Hilfe eine AS2-Nachricht in
ihr kanonische Form umgewandelt werden kann, siehe InteroperabiIitatseinstellungen.

e Bei Definition von Anmeldeinformationen vom Typ OAuth 2.0 kdnnen Sie konfigurieren, dass die
Autorisierungsinformationen in den POST Request Body eingefiigt werden. Dies ist eine optionale
Methode zusétzlich zu der bereits unterstitzten Standardmethode, bei der
Autorisierungsinformationen im POST Request Header bereitgestellt werden, siehe OAuth 2.0-
Anmeldeinformationen 9.

e Das Verfahren zum Aufrufen der Setup-SeiteE wurde vereinfacht.

Version 2020

¢ In FlowForce Sener-Auftragen, die Websenvices aufrufen, kann die Autorisierung beim Websenice-
Anbieter nun mit Hilfe des OAuth 2.0-Protokolls durchgefuhrt werden. Die Anmeldeinformationen in
FlowForce wurden zu diesem Zweck erweitert und unterstiitzen nun auch OAuth 2.0-Felder, siehe
OAuth 2.0-Anmeldeinformationen €.

¢ Anmeldeinformationen kénnen sowohl in MapForce als auch in FlowForce Sener definiert und
entweder beim Design in das Mapping eingebettet werden oder als Parameter fir den
Ausfiihrungsschritt in FlowForce Sener bereitgestellt werden, siehe Anmeldeinformationen in
Mapping-Funktionen@.

e Wenn Sie ein Anmeldeinformationsobjekt €2 definieren, kénnen Sie dieses auf eine bestimmte
Verwendungsdomain einschranken. Als "Verwendung" kann eine oder mehrere der folgenden definiert
werden: Auftragsausfuhrung, FTP, HTTP.

o Ubertragbare, in MapForce definierte Datei-, Ordner und Datenbankreferenzen (auch als "globale
Ressourcen" bezeichnet) kdnnen auf FlowForce Server bereitgestellt und von einer Mapping-Funktion
verwendet werden. Die von einer Mapping-Funktion verwendeten Ressourcen (Datei-, Ordner- oder
Datenbankreferenzen) kénnen bei Bedarf jederzeit direkt in FlowForce gewechselt werden. Dies wirkt
sich auf alle FlowForce-Auftrage, in denen diese Funktion verwendet wird, aus. Sie kdnnen
Ressourcen mit Einschrdnkungen (siehe Ressourcen@) auch direkt in FlowForce Server erstellen
oder bearbeiten.

e Wenn Sie Auftragskonfigurationsdaten in eine andere FlowForce Sener-Instanz oder ein .zip-Archiv
exportieren, kénnen Sie auf Wunsch auch die sensiblen Daten exportieren, siehe Importieren und
Exportieren von Konfigurationsdaten.
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1.2 Ubersicht

Altova Website: Tool zur Automatisierung von Arbeitsabldufen

In diesem Kapitel wird die FlowForce Server-Architektur beschrieben. Im unten gezeigten Diagramm sehen Sie
eine Darstellung der Architektur. Optional lizenzierte Komponenten sind durch gestrichelte Umrandungen
gekennzeichnet. Die FlowForce Senver-Lésung besteht aus zwei Diensten: FlowFForce Web Server und
FlowForce Server. Diese beiden Dienste werden als separate Dienste ausgefuhrt und kénnen separat
konfiguriert, gestartet und beendet werden. Die Art, wie diese beiden Dienste verwaltet werden, hangt von der
Betriebssystemfamilie ab (Linux, Windows oder macQOS).

FlowForce Web Server erhalt und validiert Anforderungen von Clients (siehe Clients unten) und tbergibt diese
an FlowForce Server. FlowForce Server ist das Herzstiick der FlowForce Server-Losung und wird ohne
grafische Benutzeroberfliche im Hintergrund als Dienst ausgefiihrt. FlowForce Server Uberprift standig Trigger-
Bedingungen, startet und Gberwacht die Ausfiihrung von Auftrdgen und protokolliert alle system- und
auftragsbezo%en Ereignisse. Zusatzlich dazu horcht FlowForce auf Requests fur Auftrége, die als
Websenices bereitgestellt werden.

FlowForce Web Server wiederum behandelt Requests Uber die Web-Verwaltungsschnittstelle, wo Sie Auftrage
erstellen, andern und Uberwachen, Benutzer und Rollen erstellen, Rechte und Berechtigungen definieren und
verschiedene FlowForce-Einstellungen konfigurieren konnen. FlowForce Web Sener unterstiitzt HTTP- (oder
HTTPS)-Verbindungen von den folgenden unten beschriebenen Clients aus. Informationen zur Terminologie im
Zusammenhang mit der Auftragskonfiguration und -ausfilhrung finden Sie unter Terminologie

FlowForce Sernver kann mit anderen Altova-Produkten integriert werden. Néhere Informationen dazu finden Sie
weiter unten unter Clients und Integration mit Altova Server-Produkten.
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Im Folgenden finden Sie eine Beschreibung der Clients, von denen aus FlowForce Web Sener Requests
erhalten und weiter an FlowForce Sener senden kann.

Webbrowser
Ein Webbrowser, der zum Konfigurieren von FlowForce Sener-Auftrdgen und anderen Einstellungen verwendet
wird. Eine Ubersicht iiber die Web-Verwaltungsschnittstelle finden Sie unter Referenz zur Web-Oberflache €.

MapForce Enterprise und Professional Edition
MapForce ist eine Datenmapping Desktop Applikation, in der Sie Mappings, mit denen lhre Daten transformiert

oder von einem Format in ein anderes konwertiert werden, visuell erstellen. Nachdem Sie Ihr Mapping in
MapForce erstellt haben, kdnnen Sie es auf FlowForce Senver bereitstellen. Auf diese Art kénnen Sie lhr
Mapping in einen flexibel konfigurierbaren Auftrag konvertieren. So kdénnen Sie z.B. einen Mapping-Auftrag
erstellen, der zu einer bestimmten Uhrzeit oder immer, wenn eine Datei zu einem Uberwachten Verzeichnis
hinzugefuigt wird, ausgefihrt wird.

Um anhand eines MapForce Mappings erstellte Auftrage auszufihren, ruft FlowForce Server MapForce Server
auf, dessen Aufgabe es ist, Mappings auszufilhren und Ausgabedateien zu erzeugen. Néhere Informationen
zum Bereitstellen von MapForce Mappings auf FlowForce Server finden Sie unter Integration mit Altova-

Produkten .
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StyleVision Enterprise und Professional Edition
StyleVision ist eine Desktop Applikation zum visuellen Erstellen von Berichten und Formularen fur XML-,-

Datenbank- und XBRL-Daten. Mit Hilfe von StyleVision kdnnen Sie StyleVision Power Stylesheets (d.h. SPS)
erstellen, mit denen die Anzeige und Eingabe von Datenbankdaten, XML- und XBRL-Dokumenten und das
Ausgabedesign einer XML-Dokumenttransformation definiert wird. Nachdem Sie Ihr SPS erstellt haben, konnen
Sie es als Portable XML Form (PXF)-Datei, die die SPS-Datei mit den dazugehérigen Dateien enthalt,
speichern und diese PXF-Datei auf FlowForce Sernver bereitstellen. Die bereitgestellten Dateien stehen
anschlieRend fur jeden Transformationsauftrag auf dem Server zur Verfiigung.

Um Auftrédge auszufiihren, die anhand bereitgestellter StyleVision-Transformationen erstellt wurden, ruft
FlowForce Sener StyleVision Server auf, der die eigentlichen Transformationen ausfuhrt und Ausgabedateien
erzeugt.

Nahere Informationen zu den einzelnen Produkten finden Sie auf der Altova Dokumentationsseite

(https://www.altova.com/de/documentation.html).

Integration mit Altova Server-Produkten

FlowForce Sener kann mit anderen Altova Server-Produkten integriert werden. Dadurch kénnen die Aufgaben
dieser Server mit Hilfe von FlowForce Sener automatisiert werden. Das FlowForce Server-
Installationsprogramm enthalt unter Windows zusétzliche Altova Server-Produkte, die Sie zusatzlich zu
FlowForce Sener installieren kénnen. Auf anderen Plattformen missen Altova Server-Produkte separat
installiert werden. Informationen zu den einzelnen Sener-Produkten finden Sie in den Unterabschnitten weiter
unten.

StyleVision Server
StyleVision Server basiert auf dem fur StyleVision entwickelten Prozessor zur Generierung von Berichten und

Dokumenten. StyleVision Server verwendet PXF-Dateien, die StyleVision Stylesheets mit damit in
Zusammenhang stehenden Dateien enthalten, die XML-, XBRL- und Datenbankdaten in Form von HTML-, RTF-,
PDF-, Text- und Microsoft Word-Dateien darstellen. Durch Bereitstellung von PXF-Dateien auf FlowForce Server
kdnnen Sie die Generierung von Geschéftsberichten und Dokumenten automatisieren. Datentransformationen
kdnnen dadurch als geplante Auftrage durchgefiihrt werden.

MapForce Server
MapForce Server basiert auf dem fiir MapForce entwickelten Datentransformationsprozessor. MapForce Server

fihrt auf Basis von vonerarbeiteten in MapForce Sener-Ausflihrungsdateien (MFX-Dateien) gespeicherten
Mappings Datentransformationen durch. Wenn MapForce Server unter der Verwaltung von FlowForce Server
ausgefuhrt wird, werden Datenmappings als FlowForce Sener-Auftragsschritte ausgefuhrt.

RaptorXML Server
RaptorXML Server ist der ultraschnelle Altova-XML- und XBRL-Prozessor der dritten Generation, der speziell fur

die neuesten Standards und parallele Rechnerumgebungen optimiert wurde. RaptorXML steht in zwei Editionen
zur Verfigung: RaptorXML Server und RaptorXML+XBRL Server. Die XBRL-Verarbeitung steht nur in
RaptorXML+XBRL Sener zur Verfiigung.

Wenn RaptorXML Sener auf demselben Rechner wie FlowForce Server installiert wird, stehen die Funktionen
wvon RaptorXML Server in Form von vordefinierten FlowForce Sener-Funktionen zur Verfugung. D.h. Sie kdnnen
Auftrage erstellen, mit denen XML- und JSON-Dokumente, XBRL-Taxonomien und -Instanzdateien validiert
werden bzw. deren Wohlgeformtheit gepruft wird. Sie kobnnen auch XSLT-Transformationen durchfiihren und
XQuery-Dokumente ausfihren. Nahere Informationen dazu finden Sie unter Integration mit RaptorXML Sener@®
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Nahere Informationen zu den einzelnen Produkten finden Sie auf der Altova Dokumentationsseite

(https://www.altova.com/de/documentation.html).
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1.3 Terminologie

Diese Kapitel enthalt Informationen lber Grundkonzepte der Auftragsausfihrung und der
Zugriffskontrollverwaltung.

Auftrag Ein Auftrag ist eine Aufgabe oder eine Reihe von Aufgaben, die vom Server ausgefihrt
werden. Ein Auftrag besteht aus den folgenden Teilen (einige davon sind optional): Input-
Parametern, Ausfihrungsschritten, Triggern, Anmeldeinformationen und verschiedenen
Einstellungen.

Je nach Anforderungen kann ein Auftrag unterschiedliche Komplexitatsgrade haben. Ein
Auftrag kann aus einem einzigen Schritt (z.B dem Senden einer E-Mail) bestehen oder

mehrere Aktionen ausfiihren und das Ergebnis (z.B. eine Datei) als Parameter an einen
anderen Auftrag Ubergeben. Néhere Informationen zur Auftragskonfiguration finden Sie

unter Auftragskonﬁguration@.

Auftragsinstanz Eine Auftragsinstanz ist nicht dasselbe wie ein Auftrag. Wenn Sie einen FlowForce-
Auftrag auf der Auftragskonfigurationsseite einrichten, erstellen Sie im Grunde eine
Auftragskonfiguration. Jedes Mal, wenn die definierten Kriterien fir einen Auftrag erfillt
werden, wird eine Instanz des Auftrags gestartet. Jede Auftragsinstanz hat ein
Ausfiihrungsergebnis, das als Erfolg, Fehler oder unterbrochener Auftrag/unbekanntes
Ergebnis ausgegeben wird. Nahere Informationen dazu finden Sie unter Statistik .

Trigger Bei der Erstellung eines Auftrags missen Sie Bedingungen definieren, durch die ein
Auftrag gestartet wird. Diese Bedingungen werden als Trigger bezeichnet. FlowForce
Server Uberprift Auftrage standig auf Trigger-Bedingungen und fiihrt einen Auftrag aus,
sobald eine bestimmte Trigger-Bedingung erfillt wird. Ein Auftrag kann mehrere Trigger
haben.

Schritt Mit Schritten wird in FlowForce Server definiert, was ein Auftrag tun soll (z.B. eine Datei
I6schen, ein MapForce Mapping ausfiihren, eine E-Mail senden). In seiner einfachsten
Form ist ein Schritt eine Operation, deren Ergebnis entweder erfolgreich oder nicht
erfolgreich ist. Mit jedem Schritt muss eine Funktion €@ ausgefiihrt werden. Sie kdnnen
fur Ihren Auftrag beliebig viele Schritte erstellen und festlegen, in welcher Reihenfolge
diese ausgefiihrt werden sollen. Das Ergebnis eines Schritts ©d kann in anderen
Schritten verwendet werden.

Nahere Informationen zu Schritten finden Sie unter Auftragsausthrungsschritte.

Funktion Es gibt in FlowForce Sener zwei Arten von Funktionen: (i) Schrittfunktionen und (ii)
Ausdrucksfunktionen.

Mit einer Schrittfunktion wird eine bestimmte Operation definiert, die ausgefiihrt werden
soll. Fur jeden Ausfiihrungsschritt wird eine Schrittfunktion benétigt. So weist die
Funktion syst enf nai | / send © FlowForce Server etwa an, eine E-Mail an den
angegebenen Empfanger zu senden. Es gibt die folgenden Arten von Schrittfunktionen:

. Systemfunktionen@
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Ausfihrungserge
bnis

Anmeldeinformat
ionen

Container

Benutzer

. StyIeVision-Transformationen
e MapForce Mappings
e FEin Auftrag als Ausfiihrungsschritt eines anderen Auftrags@

Die meisten Schrittfunktionen haben Parameter. Parameter kdnnen verschiedene
Werte, darunter AusdrUcke und Ausdrucksfunktionen@ erhalten.
Ausdrucksfunktionen verarbeiten als Argumente bereitgestellte Werte, z.B. um Strings
zu verbinden (siehe die concat -Funktion). Ein Beispiel fir einen Auftrag, in dem
Ausdrucksfunktionen verwendet werden, finden Sie in der send- m ne-Funktion unter
Beispiel 2.

Sie konnen in FlowForce Server auf zwei Ebenen mit Ausfiihrungsergebnissen arbeiten:
(i) auf Ebene des Schritts und (i) auf Auftragsebene. Im Ergebnis eines Schritts ist
definiert, was nach Ausfuhrung des Schritts zurlickgegeben wird (z.B. eine Datei). Das
Schrittergebnis kann in anderen Ausfiihrungsschritten verwendet werden. Sehen Sie
dazu Beispiel 1 in der send- ni rre@-Funktion, in dem das Ergebnis des zweiten
Schritts im Parameter Nachrichtentext des letzten Schritts verwendet wird. Auf
Auftragsebene muss der Rickgabetyp des Ausfuihrungsergebnisses definiert werden,
wenn das Ergebnis des Auftrags im Cache gespeichert werden soll @ Eine
Deklaration des Riickgabetyps des Auftragsergebnisses ist eventuell auch dann

sinnwoll, wenn Sie das Ergebnis in anderen Auftragen verwenden méchten.

Nahere Informationen dazu finden Sie unter Ergebnis eines Schritts/Auftrags .

Ein Anmeldeinformationsobjekt ist ein Datensatz, in dem
Authentifizierungsinformationen wie Benutzernamen, Passworter, Zertifikate, API-
Schlussel, Token, usw., gespeichert sind, die zur sicheren Verwaltung und Ubertragung
won Authentifizierungsdaten und fur den Zugriff auf verschiedene Dienste und
Ressourcen dienen.

N&ahere Informationen zu.AnmeIdeinformationen finden Sie unter
241

Anmeldeinformationen == .

Auftrage, Anmeldeinformationen, Schrittfunktionen und andere Konfigurationsobjekte
werden in FlowForce Senrver in einer hierarchischen Containerstruktur verwaltet. Ein
Container kann mit einem Ordner in einem Betriebssystem verglichen werden. Container
konnen Auftrage, Anmeldeinformationen, Funktionen und andere Container enthalten.
Durch Definition von Berechtigungen fur einen Container kénnen Sie festlegen, wer
Zugriff auf den Inhalt des Containers hat.

Ein Benutzer ist eine Person, die sich auf FlowForce Server anmeldet, um Auftrdge zu
erstellen und zu tberwachen, MapForce-Mappings oder StyleVision-Transformationen
bereitzustellen und verschiedene Einstellungen zu konfigurieren. Welche Aktionen
einem Benutzer in FlowForce Sener zur Verfligung stehen, hangt von folgenden
Kriterien ab:

e den Berechtigungen oder Rechten, die den Benutzern zugewiesen wurden
e den Berechtigungen und Rechten, die Rollen, denen Benutzer angehéren,
zugewiesen sind
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Rolle Mit einer Rolle wird eine Gruppe won Rechten und Berechtigungen definiert. Eine Rolle
kann einer anderen Rolle oder einem Benutzer zugewiesen werden. Die Rechte einer
Rolle werden automatisch zu den Rechten jeder anderen Rolle oder jedes Benutzers,
der/dem diese Rolle zugewiesen wurde. Einem Benutzer kdnnen beliebig viele Rollen
zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm
zugewiesenen Rollen definiert sind.

Beachten Sie, dass Rechte global sind, wahrend Berechtigungen fur einzelne Container
definiert werden.

Recht Mit einem Recht wird definiert, was ein Benutzer tun darf (z.B. ein Passwort definieren,
Benutzer und Rollen lesen, einen beliebigen Auftrag abbrechen, usw.). Einem Benutzer
kdnnen null bis alle verfuigbaren Rechte eingerdaumt werden. Es empfiehlt sich, Rechte
Uber Rollen anstatt direkt an Benutzer zuzuweisen. Die Zuweisung von Rechten und
Rollen an einen Benutzer erfolgt durch einen Benutzer, dem dieses Recht zugewiesen
wurde. Anfangs hat der r oot -Benutzer dieses Recht.

Berechtigung Berechtigungen sind Zugriffsrechte und kdnnen fir jeden Container einzeln definiert
werden. Mit Berechtigungen wird festgelegt, welche Benutzer oder Rollen auf diesen
Container Zugriff haben und welche Art von Zugriffsrechten (Leserechte, Schreibrechte,
Verwendungsrechte, kein Zugriff) der Benutzer/die Rolle hat. Berechtigungen kénnen fuir
Container, Konfigurationsobjekte, Anmeldeinformationen, Warteschlangen, Dienste,
Funktionen, Ressourcen und Child-Container definiert werden. In der FlowForce Server
Advanced Edition kdnnen Berechtigungen auch fir Zertifikate und AS2-Partner-Objekte
definiert werden.

Passwortrichtlinie Mit einer Passwortrichtlinie wird eine Gruppe von Mindestanforderungen, die ein
Benutzerpasswort erfiillen muss, damit es gliltig ist, definiert (z.B. muss ein Passwort
eine Mindestlange von N Zeichen haben). Damit Administratoren einen besseren
Einfluss auf die Komplexitat von Benutzerpasswortern haben, werden in FlowForce
Server Passwortrichtlinien verwendet.
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1.4 Wichtige Pfade

Beachten Sie, dass wichtige Dateien nach Installation von FlowForce Sener in den folgenden Verzeichnissen
gespeichert werden:

e Installationsverzeichnis (I NSTALLDI R)
e Applikationsdatenverzeichnis (APPDATADI R)
e Instanzdatenverzeichnis (I NSTANCEDI R)

Die unten gezeigten Tabellen enthalten Informationen Uber die Standardpfade dieser Verzeichnisse auf
verschiedenen Betriebssystemen.

INSTALLDIR
FlowForce Server Installationsverzeichnis (INSTALLDIR)

Linux / opt/ Al t ova/ Fl owFor ceSer ver 2024/
macOS /usr/local /Al toval/ Fl owFor ceServer 2024/
Windows C:\ Programme\ Al t ova\ Fl owFor ceSer ver 2024\

C.\ Programme (x86)\ Al tova\ Fl owFor ceServer 2024\

APPDATADIR
Das Applikationsdatenverzeichnis (Tabelle unten) enthalt zwei Konfigurationsdateien (f | owf or ceser ver . i ni

und f | owf or ceweb. i ni ), Uber die Sie globale Konfigurationseinstellungen vornehmen kdénnen (aktuell die in
Sener-Logs und in Fehlermeldungen verwendete Sprache).

FlowForce Server Applikationsdatenverzeichnis (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceSer ver 2024

macOS /var/ Al t oval/ Fl owFor ceSer ver 2024

Windows C.\ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024
INSTANCEDIR

In den unten gezeigten Instanzdatenverzeichnissen werden die Standardpfade verwendet. Sie kénnen uber die
FlowForce Sener Setup-Seite@ auch einen benutzerdefinierten Pfad fir das Instanzdatenverzeichnis
auswahlen.

FlowForce Server Applikationsdatenverzeichnis (INSTANCEDIR)
Linux /var/opt/ A toval Fl owFor ceServer/ dat a

macOS /var/ Al t oval Fl owFor ceServer/ dat a

Windows C.\ Progr anDat a\ Al t ova\ Fl owor ceSer ver\ dat a

Wichtige Informationen zu INSTANCEDIR
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In Version 2024 R2 hat sich der Standardpfad zum Instanzdatenverzeichnis geandert und enthalt nun kein Jahr
mehr. Dies ist die neue empfohlene Benennungskonvention, da dadurch direkte Upgrades sicherer und
schneller sind. AuBerdem wurde in 2024 R2 eine neue Methode der Installation von Sener-Instanzen eingefihrt:
diese werden nun Uber die Setup-Seite und nicht mehr Uber den Installationsassistenten installiert. Mit der
neuen Methode haben Sie mehr Kontrolle Gber den Pfad Ihrer Instanzdaten. N&here Informationen dazu finden

Sie unter Konfiguration tber die Setug-Seite@.
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2 Installation und Konfiguration

Um mit FlowForce Sener arbeiten zu kdnnen, missen Sie das Produkt zuerst installieren, konfigurieren und
verschiedene Verwaltungsaufgaben durchfiihren. Nahere Informationen zu den einzelnen Verfahren finden Sie in
den Unterabschnitten weiter unten.

Teil 1: Installation und Lizenzierung
Die Installation von FlowForce Senver besteht aus den folgenden Schritten:

Installation von FlowForce Server

Installation von LicenseServer

Starten von LicenseServer

Registrieren von FlowForce Sernver am LicenseSener
Zuweisen einer Lizenz zu FlowForce Server

SHESESEN .

Nahere Informationen zu diesen Verfahren finden Sie unter Installation und Lizenzierung. Im nachsten
Schritt muss auf der FlowForce Server Setup-Seite der Sener konfiguriert werden (siehe unten).

Teil 2: Konfiguration auf der Setup-Seite
Auf der FlowForce Sener Setup-Seite kénnen Sie lhre Sener-Instanzen zentral konfigurieren und verwalten. Die

Konfiguration von FlowForce Server auf der Setup-Seite besteht aus den unten beschriebenen Schritten. Einige
dieser Schritte sind optional (z.B. Einrichten der SSL-Verschliisselung).

1. Erstellen einer neuen Sener-Instanz €
2. Konfigurieren von Instanzparametern. Dazu gehdren:
a. Einrichten von Ports fir die Verbindung mit FlowForce Server und FlowForce Web Sener
b. Einrichten der SSL-Verschliisselung
c. Konfiguration der Standardzeitzone
d. Konfiguration der Einstellungen im Zusammenhang mit Clustern (Advanced Edition)
3. Installation der Dienste
4. Starten der Dienste

Alternativ dazu kénnen Sie lhre Server-Instanz Uber die Konfigurationsdateien und das CLI konfigurieren.

Nachdem Sie FlowForce Server installiert und fertig konfiguriert haben, kénnen Sie sich anmelden® und
verschiedene Verwaltungsaufgaben durchfiihren (siehe unten).

Teil 3: Verwaltungsaufgaben
Zu den Verwaltungsaufgaben zéhlen die unten beschriebenen Verfahren. Diese kénnen in beliebiger

Reihenfolge und je nach Bedarf durchgefiihrt werden.
e Erstellen und Konfigurieren von Benutzern und Rollen @
e Konfiguration grundlegender Einstellungen“# (Standardzeitzone, Parameter fiir die
Funktion / syst end mai | / send % Directory Senice und Log-in-Einstellungen)
e Backup, Wiederherstellung und Migration von Daten @
e Uberpriifen der Setup-Seite (falls_Sie Ports andern, SSL aktivieren missen, usw.)

e Lokalisieren von FlowForce Server

Né&chster Schritt
Nachdem Sie die oben beschriebenen Konfigurationsschritte durchgefiihrt haben, kénnen Sie mit der

Konfiguration von Auftragen beginnen.
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2.1 Installation und Lizenzierung

In diesem Abschnitt finden Sie Anleitungen zum Installieren, Lizenzieren und Konfigurieren. Er ist in die
folgenden Abschnitte gegliedert:

e FEinrichten unter Windows
e FEinrichten unter Linux

e FEinrichten auf macOS-Systemen
e Upgraden von FlowForce Server

2.1.1 Einrichten unter Windows

In diesem Abschnitt werden die Installation und Lizenzierung von FlowForce Sener auf Windows-Systemen
beschrieben. Die Einrichtung von FlowForce Sener besteht aus den folgenden Schritten:

Installation von FlowForce ServerE
Installation von LicenseServer
Starten von LicenseServer

Reqistrieren von FlowForce Serner am LicenseServer

Zuweisen einer Lizenz zu FlowForce Server

Konfiguration einer Server-Instanz tber die FlowForce Sener Setup-Seite oder
Konfigurationsdateien

Damit FlowForce Server ausgefuhrt werden kann, muss das Produkt auf einem Altova LicenseServer auf lhrem
Rechner oder auf einem anderen Rechner in lhrem Netzwerk registriert und lizenziert sein. Wenn LicenseServer
in lnrem Netzwerk bereits installiert ist und ausgefiihrt wird, kdnnen Sie Schritt 2 und 3 Uberspringen und mit
der Lizenzierung und Instanzkonfiguration fortfahren.

oA~ wNE

Beachten Sie, dass Sie die Registrierung und das Zuweisen einer Lizenz verschieben kdnnen und diese
Aufgaben im Rahmen der Konfiguration von FlowForce Server oder danach durchfiihren kénnen. FlowForce
Server muss allerdings unbedingt zuerst registriert werden. Erst dann kénnen Sie FlowForce Server eine Lizenz
zuweisen. Beachten Sie, dass FlowForce Sener nicht ausgefiihrt werden muss, damit Sie ihm eine Lizenz
zuweisen koénnen; nur LicenceServer muss ausgefiihrt werden.

Beachten Sie auRerdem, dass LicenseServer im Anschluss an die Installation automatisch gestartet wird,
wenn Sie FlowForce Sener zusammen mit LicenseServer installiert haben.

Systemvoraussetzungen (Windows)
Beachten Sie die folgenden Systemworaussetzungen:

e Windows 10, Windows 11
e Windows Server 2016 oder hoher

Voraussetzungen
Beachten Sie dabei die folgenden Voraussetzungen:

e Flhren Sie die Installation als Benutzer mit Admin-Rechten durch.
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e Ab Version 2021 kann eine 32-Bit-Version von FlowForce Server nicht Uber eine 64-Bit-Version oder
eine 64-Bit-Version nicht Uber eine 32-Bit-Version installiert werden. Sie missen (i) die altere Version
entweder vor der Installation der neueren Version entfernen oder (ii) auf eine neuere Version, die
dieselbe Bit-Version wie lhre éltere Version hat, aktualisieren.

2.1.1.1 Installation unter Windows

FlowForce Server steht fir die Installation auf Windows-Systemen zur Verfigung. Im Folgenden finden Sie eine
grundlegende Beschreibung der Installation und Konfiguration des Produkts.

Installation von FlowForce Server

Um FlowForce Sener zu installieren, laden Sie das Installationspaket vom Altova Download Center
(http://www.altova.com/de/download.html) herunter, starten Sie es und befolgen Sie die Anweisungen auf dem
Bildschirm. Sie kénnen im Feld links unten im Assistenten die Installationssprache auswahlen. Beachten Sie,
dass Sie damit auch die Standardsprache von FlowForce Server definieren. Sie kénnen die Sprache spater
Uber die Befehlszeile andern.

Installation von LicenseServer

Damit FlowForce Server ausgefuhrt werden kann, muss das Produkt auf einem Altova LicenseServer auf lhrem
Rechner oder auf einem anderen Rechner in lnrem Netzwerk registriert und lizenziert sein. Wenn Sie
FlowForce Server auf Windows-Systemen installieren, kénnen Sie LicenseSerer zusammen mit FlowForce
Server installieren. Nahere Informationen dazu finden Sie unter Installieren von LicenseServer &, Wenn
LicenseSener in lhren Netzwerk bereits installiert ist, werden Sie gegebenenfalls aufgefordert, LicenseServer
auf die neueste Version zu aktualisieren.

AuRerdem schlagt der Installationsassistent vor, FlowForce Sener wahrend der Installation auf Altova
LicenseSener zu registrieren. Alternativdazu kdnnen Sie dies spéater Uber die Setup-Seite oder Uber die
Befehlszeile  tun. Informationen zur Lizenzierung von FlowForce Sener finden Sie unter Lizenzierung von
FlowForce Server®.

Installation zusétzlicher Altova-Server-Produkte
Das FlowForce Server-Installationsprogramm enthalt auch Installationsprogramme fur die unten genannten
Produkte.

e Altova MapForce Server

e Altova StyleVision Server

e Altova RaptorXML Server (Das Installationsprogramm fiir Altova RaptorXML+XBRL Senver steht separat
zur Verflgung).

Sie kdnnen jedes Altova Server-Produkt auch zu einem spateren Zeitpunkt separat installieren. Die separaten
Installationsprogramme finden Sie im Altova Download Center. Nachdem Sie alle Sener-Produkte, die Sie mit
FlowForce Server integrieren méchten, installiert haben, wird empfohlen, zuerst FlowForce Server auf dem
LicenseSener zu registrieren. AnschlieBend werden alle anderen Altova Server-Produkte automatisch
registriert. AnschlieBend kénnen Sie all diesen Produkten eine Lizenz zuweisen.

Nach der Installation befindet sich die ausfiihrbare FlowForce Sener-Datei standardméafig unter dem folgenden
Pfad:

<Pr ogr anfi | esFol der >\ Al t ova\ Fl owFor ceSer ver 2024\ bi n\ Fl owFor ceSer ver . exe
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Aufrufen der Setup-Seite
Nachdem Sie vom Installationsassistenten Uber die erfolgreiche Installation von FlowForce Server informiert

wurden, mussen Sie die FlowForce Sener Setup-Seite aufrufen, wo Sie mit der Senerkonfiguration fortfahren
kdnnen. Auf der Setup-Seite kdnnen Sie Sener-Instanzen zentral konfigurieren und verwalten. Damit die Setup-
Seite aufgerufen wird, muss das Kontrollkdstchen FlowForce Setup aufrufen aktiviert sein. Klicken Sie
anschlieRend auf Fertig stellen. Daraufhin wird die Setup-Seite in einem neuen Browser-Fenster aufgerufen.

Alternativdazu kénnen Sie die Setup-Seite Gber das Menu "Start" aufrufen: Gehen Sie zum MenU "Start" und
wahlen Sie Altova FlowForce Server 2024 > FlowForce Server Setup Page.

Unter Windows wird zusammen mit der Setup-Seite auch ein Befehlszeilenfenster gedffnet (Abbildung unten).
Dieses Fenster bleibt fur die Dauer des Setup-Vorgangs geoffnet und wird automatisch geschlossen, nachdem
Sie am unteren Rand der Setup-Seite auf die Schaltflache Setup fertig stellen geklickt haben.

FlowForce Setup
http:

doc-wléx64 Dtk 3D7B575F36F15459F77E13
D7B575F36F15459F77E13D

chlossen.

chlieRen" be

Nahere Informationen zur Konfiguration von FlowForce Server Uber die Setup-Seite finden Sie unter
Konfiguration Uber die Setup-Seite@.

Alternativ dazu kdnnen Sie lhre Server-Instanz lber die Konfigurationsdateien und das.CLI konfigurieren. Nahere
Aod

Informationen dazu finden Sie unter Konfiguration tber Konfigurationsdateien und CL

Installation auf Windows Server Core

Windows Server Core hat keine Benutzeroberflache und muss Uber die Befehlszeile installiert werden. Nahere
Informationen zur Installation finden Sie im Abschnitt Installation auf Windows Server Core.

Deinstallieren von FlowForce Server
Deinstallieren Sie FlowForce Sener folgendermal3en:

1. Klicken Sie mit der rechten Maustaste auf die Windows-Schaltflache Start und wéhlen Sie
Einstellungen.

2. Offnen Sie die Systemsteuerung (Geben Sie die ersten Buchstaben davon ein und klicken Sie auf den
Vorschlag).

3. Kilicken Sie unter Programme auf Programm deinstallieren.

4. Wabhlen Sie in der Systemsteuerung FlowForce Server aus und klicken Sie auf Deinstallieren.

Testlizenz

Sie haben wahrend der Installation die Option, eine 30-Tage-Testlizenz fir FlowForce Server anzufordern. Die
Testlizenz wird nach Erhalt der Anforderung an die von Ihnen registrierte E-Mail-Adresse gesendet.
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2.1.1.2 Installation auf Windows Server Core

Windows Senver Core ist eine Windows Minimalinstallation, bei der eine Reihe von Funktionen der
Benutzeroberflache nicht verwendet wird. Sie kénnen FlowForce Server folgendermafen auf einem Windows
Server Core-Rechner installieren:

1. Laden Sie die ausfiihrbare FlowForce Server-Installationsdatei von der Altova Website herunter. Diese
Datei hat den Namen Fl owFor ceSer ver Adv. exe. Stellen Sie sicher, dass die ausfiihrbare Datei zu
Ihrer Sener-Plattform (32-Bit oder 64-Bit) passt.

2. Fihren Sie auf einem Standard Windows-Rechner (nicht dem Windows Server Core-Rechner) den

Befehl FI owFor ceSer ver Adv. exe /u aus. Dadurch wird die . nsi -Datei im selben Ordner entpackt, in

dem sich auch die ausfiihrbare Installationsdatei befindet.

Kopieren Sie die entpackte . nsi -Datei auf den Windows Server Core-Rechner.

4. Wenn Sie eine frilhere Version von FlowForce Sener aktualisieren, beenden Sie zuerst FlowForce
Senver, bewvor Sie den nachsten Schritt durchfiihren.

5. Verwenden Sie die . nsi -Datei fUr die Installation, indem Sie den Befehl nsi exec /i
Fl owFor ceSer ver Advanced. nsi ausfiihren. Dadurch wird die Installation auf Windows Server Core
gestartet.

w

Achtung: Bewahren Sie die .msi-Datei auf!
Beachten Sie die folgenden Punkte:

e Speichern Sie die extrahierte . nsi -Datei an einem sicheren Ort. Sie benétigen diese spater, um das
Produkt zu deinstallieren, zu reparieren oder die Installation anzupassen.

e Wenn Sie die MSI-Datei umbenennen mdéchten, tun Sie das, bevor Sie FlowForce Server installieren.

o Der Name der MSI-Datei wird in der Registry gespeichert. Sie kénnen den Dateinamen dort
aktualisieren, falls er geandert wurde.

Registrieren von FlowForce Server auf LicenseServer

Wenn Sie FlowForce Server zum ersten Mal installieren oder ein Upgrade auf eine Hauptversion installieren,
mussen Sie FlowForce Server auf einem Altova LicenseServer in Ihrem Netzwerk registrieren. Wenn Sie ein
Upgrade auf eine Nicht-Hauptversion von FlowForce Sener installieren, kennt das Installationsprogramm die
wvorherige LicenseSenver-Registrierung, daher muss FlowForce Server nicht auf dem LicenseServer registriert
werden. Wenn Sie den von FlowForce Server verwendeten LicenseServer jedoch zu irgendeinem Zeitpunkt
wechseln méchten, missen Sie FlowForce Server auf dem neuen LicenseServer registrieren.

Um FlowForce Server bei der Installation auf einem Altova LicenseSenrver zu registrieren, fuhren Sie den
Installationsbefehl mit der Eigenschaft REG STER W TH_LI CENSE _SERVER aus, wie unten aufgelistet, und geben
Sie den Namen oder die Adresse des LicenseSener-Rechners als Wert der Eigenschatft an, z.B:

nsi exec /i Fl owForceServer Advanced. nsi REG STER W TH_LI CENSE_SERVER="1 ocal host"

Um FlowForce Sener nach der Installation auf einem Altova LicenseSener zu registrieren, starten Sie den
folgenden Befehl:
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nmsi exec /r Fl owFor ceServer Advanced. nsi REG STER W TH_LI CENSE_SERVER="<M/LS- | PAddr ess>"

Nitzliche Befehle
Im Folgenden finden Sie eine Reihe von Befehlen, die im Rahmen der Installation von Nutzen sind.

Den Ruckgabewert der Installation kdnnen Sie mit einem Skript wie dem folgenden tberprifen. Der
Ruckgabecode befindet sich in der Umgebungsvariablen %er r or | evel % Der Rickgabecode 0 bedeutet, dass
der Vorgang erfolgreich war.

start /wait nsiexec /i Fl owForceServer Advanced. nsi /(q
echo %errorl evel %

Damit die Installation im Hintergrund, mit einem Riickgabecode und einem Log des Installationsvorgangs
durchgefuhrt wird, fihren Sie den folgenden Befehl aus:

start /wait nsiexec /i Fl owForceServerAdvanced. msi /q /L*v! <pathTol nstall LogFil e>
Um die Installation zu andern, fiihren Sie den folgenden Befehl aus:

nmsi exec / m Fl owFor ceSer ver Advanced. nsi
Um die Installation zu reparieren, fihren Sie den folgenden Befehl aus:

nsi exec /r Fl owFor ceServer Advanced. nsi
So deinstallieren Sie FlowForce Sener:

nsi exec /x Fl owFor ceSer ver Advanced. nsi

Um FlowForce Sener im Hintergrund zu deinstallieren und das Resultat in ein detailliertes Log zu schreiben,
verwenden Sie folgenden Befehl:

start /wait nsiexec /x Fl owForceServerAdvanced. nsi /q /L*v! <pathToUni nstal | LogFi | e>

Um FlowForce Sener in einer anderen Sprache zu installieren (die verfligbaren Sprachcodes sind: Deutsch=de;
Spanisch=es; Franzdsisch=fr), verwenden Sie:

nsi exec /i Fl owFor ceServer Advanced. nsi | NSTALLER LANGUAGE=<I anguageCode>

Anmerkung:  Auf Windows Server Core stehen die Diagrammfunktionen von FlowForce Server nicht zur
Verfugung.

2.1.1.3 Installation von LicenseServer

Damit FlowForce Server ausgefihrt werden kann, muss das Produkt Uber einen Altova LicenseSener in lhrem
Netzwerk lizenziert sein. Wenn Sie FlowForce Server auf Windows-Systemen installieren, kénnen Sie
LicenseSener zusammen mit FlowForce Server installieren. Wenn in Inrem Netzwerk bereits ein LicenseServer
installiert ist, muss kein weiterer installiert werden, es sei denn, Sie bendtigen eine neuere Version von
LicenseSenver. (Siehe nachster Punkt, LicenseServer-Versionen.)
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Aktivieren Sie wahrend der Installation von FlowForce Server je nach Bedarf die Option zum Installieren von
LicenseSenrver. Beachten Sie die folgenden Punkte:

e Wenn Sie Altova LicenseSenver noch nicht installiert haben, belassen Sie die Standardeinstellungen
unveréndert. Der Assistent installiert daraufthin auf dem Rechner, auf dem Sie den Assistenten
gestartet haben, die neueste Version.

e Wenn Sie LicenseServer noch nicht installiert haben und Altova LicenseServer auf einem anderen
Rechner installieren mdchten, deaktivieren Sie das Kontrollkéstchen Altova LicenseServer auf diesem
Rechner installieren und wéhlen Sie Spater registrieren. In diesem Fall missen Sie LicenseServer
separat installieren und FlowForce Server danach registrieren.

e Wenn LicenseSener auf lInrem Rechner bereits installiert wurde, aber eine niedrigere Versionsnummer
als die im Installationsassistenten angegebene hat, belassen Sie die Standardeinstellungen (zur
Installation eines Upgrade auf die neuere Version) unverandert. In diesem Fall aktualisiert der
Installationsassistent Ihre LicenseSener Version automatisch. Die vorhandenen Registrierungs- und
Lizenzierungsdaten werden auf die neue Version wvon LicenseServer Ubertragen.

e Wenn LicenseSener bereits auf Inrem Rechner oder in Ihrem Netzwerk installiert wurde und dieselbe
Versionsnummer wie diejenige im Assistenten hat, gehen Sie folgendermal3en vor:

o Deaktivieren Sie das KontrollkastchenLicenseServer auf diesem Rechner installieren.

0 Wahlen Sie unter Dieses Produkt registrieren auf den LicenseServer, auf dem Sie FlowForce
Server registrieren mochten. Wahlen Sie alternativdazu Spéater registrieren. Beachten Sie, dass
Sie immer die Moglichkeit haben, Spater registrieren auszuwéhlen, wenn Sie die LicenseSenver-
Verknupfungen ignorieren mochten und mit der Installation von FlowForce Server fortfahren
mochten.

Eine Anleitung, wie Sie FlowForce Sener auf dem Altova LicenseSener registrieren und lizenzieren, finden Sie
im Abschnitt Lizenzierung von FlowForce Server %=,

LicenseServer-Versionen
Beachten Sie die folgenden Informationen zu LicenseSener-Versionen:

e Altova-Produkte missen entweder (i) mit einer Version von LicenseSenver, die der installierten Version
von FlowForce Server entspricht oder (ii) mit einer htheren Version von LicenseServer lizenziert
werden.

e Die LicenseSenver-Version, die der aktuellen Version von FlowForce Server entspricht, ist 3.14.

e Unter Windows Sie kdnnen die dazugehdrige Version von LicenseServer zusammen mit FlowForce
Server installieren oder Sie kénnen LicenseServer separat installieren. Auf Linux- und macOS-
Systemen muss LicenseServer separat installiert werden.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene altere
Version deinstalliert werden.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der alteren
LicenseSener-Version in einer Datenbank auf Inrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.

e LicenseSener-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit alteren Versionen von
FlowForce Senver.

¢ Die neueste Version von LicenseSenver steht auf der Altova Website zur Verfligung. Diese Version
funktioniert mit allen aktuellen oder alteren Versionen von FlowForce Senser.

e Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseSener Konfigurationsseite (alle Register).
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2.1.1.4 Lizenzierung von FlowForce Server

Um FlowForce Server verwenden zu kdnnen, muss das Produkt auf dem Altova LicenseSener lizenziert
werden. Die Lizenzierung erfolgt in zwei Schritten:

1. Registrierung von FlowForce Server auf LicenseSernver.

2. Zuweisen einer Lizenz zu FlowForce Sener Uber LicenseSener. Laden Sie die neueste Version von
LicenseSenrver von der Altova Website herunter und installieren Sie diese auf lhrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Eine Beschreibung dazu finden Sie in diesem Abschnitt. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.

Sie kdnnen FlowForce Server wahrend der Installation oder spater, wenn Sie FlowForce Sener auf der
FlowForce Server Setup-Seite konfigurieren, registrieren. Nahere Informationen dazu finden Sie unter
Reqistrieren von FlowForce Sener®=. Nachdem Sie FlowForce Sener auf LicenseServer registriert haben,
mussen Sie FlowForce Server eine Lizenz zuweisen®. So kénnen Sie FlowForce Sener unmittelbar nach der
Installation, im Rahmen der Serverkonfiguration auf der Setup-Seite oder, nachdem Sie den Sener auf der
Setup-Seite konfiguriert haben, eine Lizenz zuweisen.

2.1.1.4.1 Startenvon LicenseServer

Nachdem Sie LicenseServer (alleine oder zusammen mit FlowForce Server) installiert haben, wird
LicenseSener im Anschluss an die Installation automatisch gestartet. Wenn LicenseSener nicht ausgefihrt
wird, kénnen Sie ihn Uber den Altova SenviceController starten (ndhere Informationen siehe unten).

Altova ServiceController

Der Altova SeniceController (in der Folge SeniceController genannt) ist eine Applikation, mit der Sie Altova-
Dienste auf Windows-Systemen starten, beenden und konfigurieren kénnen. SeniceController wird mit Altova
LicenseSener und als Dienst installierten Altova Server-Produkten installiert (DiffDog Sernver, FlowForce Sener,
Mobile Together Server, and RaptorXML(+XBRL) Server) und kann Uber die Task-Leiste (siehe Abbildung unten)
aufgerufen werden.

LS ED ]

Damit der SeniceController automatisch ausgefuhrt wird, nachdem sich der Benutzer im System angemeldet
hat, klicken Sie in der Task-Leiste auf das ServiceController-Symbol, um das ServiceController-Mend
(Abbildung unten) aufzurufen und aktivieren Sie anschlieRend den Befehl Run Altova ServiceController at
Startup. (Dieser Befehl ist standardmaRig aktiv). Um den SeniceController zu beenden, klicken Sie in der
Task-Leiste auf das ServiceController-Symbol und klicken Sie im Menu, das daraufhin angezeigt wird
(Abbildung unten) auf Exit Altova ServiceController.
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Altova FlowForce 2015

Altova FlowForce Web 2019

Altova LicenseServer 2.8

Altova MobileTogether Server
Altova RaptorXhL Server 2019
Altova RaptorXML+XEBRL Server 2019

Exit Altova ServiceController

|. Run Altova ServiceController at startup

Starten von LicenseServer

Um LicenseSener zu starten, klicken Sie in der Task-Leiste auf das ServiceController-Symbol, positionieren

Sie den Mauszeiger im angezeigten Menl Uber Altova LicenseServer (siehe Abbildung unten) und wéhlen

Sie anschlieBend im LicenseServer Untermeni den Befehl Start Service. Wenn LicenseSenver bereits

ausgefuhrt wird, ist die Option Start Service deaktiviert. Sie kénnen den Dienst Uber Senice Controller auch

beenden. Wenn Sie FlowForce Server zusammen mit LicenseSener installieren, wird LicenseSener im
Anschluss an die Installation automatisch gestartet.

m Altova FlowForce Server
ﬁ Altova FlowForce Web

Exit Altova ServiceController

Run Altova ServiceController at startup

[<]

EN T () 11:00 AM

| Altova Licenseserver Configure
- Altova MobileTogether Server
Ei - Start service
SN | Altova Ra ptorXML=XERL Server .
y Stop service

[ |

2.1.1.4.2 Registrierenvon FlowForce Server

Damit FlowForce Server Uber Altova LicenseSener lizenziert werden kann, muss FlowForce Sener auf einem
LicenseSener in lnrem Netzwerk registriert werden. Sie kénnen FlowForce Server wahrend der Installation &
oder zu einem spateren Zeitpunkt (Uber die Setup-Seite@

registrieren.

Regqistrierung Uber die Befehlszeile

oder Uber die Befehlszeile) auf LicenseServer

Um FlowForce Sener Uber die Befehlszeilenschnittstelle zu registrieren, verwenden Sie den Befehl
I i censeserver und geben Sie die Adresse des LicenseServer-Rechners an (siehe unten).
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Fl owFor ceServer |icenseserver [options] ServerName- O -1 P-Address

Wenn z.B. | ocal host der Name des Senwers ist, auf dem LicenseSenver installiert ist, verwenden Sie den
folgenden Befehl:

Fl owFor ceServer |icenseserver | ocal host

Nachdem Sie FlowForce Server erfolgreich registriert haben, gehen Sie zum Register "Client Management" der
LicenseServer-Konfigurationsseite oder verwenden Sie den Befehl assi gnl i cense und weisen Sie dem
Produkt eine Lizenz zu.

Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseSenver finden Sie im LicenseServer-
Benutzerhandbuch.

2.1.1.4.3 Zuweisen einer LIzenz zu FlowForce Server

Nachdem Sie FlowForce Server erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
FlowForce Sener eine Lizenz zu. Alternativdazu kénnen Sie dem Produkt iiber den Befehl assi gnl i cense
eine Lizenz zuweisen.

Die Lizenzierung von Altova Server-Produkten basiert auf der Anzahl der auf dem Produktrechner verfiigbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fiir ein Produkt lizenzierten Kerne muss
groRer oder gleich der Anzahl der auf diesem Senerrechner verfiigbaren Kerne sein, unabhangig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), miissen Sie mindestens eine Lizenz fiir acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fiir 4 Kerne fir einen 8-Kern-Prozessor verwendet werden.

Wenn Sie einen Senver-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kdnnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fir diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit nattrlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fir einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitat dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Senver-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kénnen die verbleibenden
Lizenzen fir die restlichen 4 Kerne nicht gleichzeitig fir einen anderen Client-Rechner verwendet
werden.

Lizenzierung von FlowForce Server und MapForce Server
Die FlowForce Server Advanced Edition und die MapForce Server Advanced Edition laufen nur auf Rechnern mit

zwei oder mehr Prozessorkernen.

Um zu eruieren, wie viele Prozessorkerne lizenziert werden sollten, sollten die zu verarbeitenden Datenvolumina
und die gewlinschte maximale Verarbeitungszeit berlicksichtigt werden. In den meisten Szenarien bedeuten
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mehr Prozessorkerne auch die Verarbeitung gro3erer Datenvolumina in klrzerer Zeit. Im Folgenden finden Sie
einige Tipps zu den Applikationen:

o FlowForce Server wird als Multi-Thread-Applikation ausgefiihrt. Bei einer gro3en Anzahl von
gleichzeitig an den Server gesendeten Requests kommt es bei zu wenig verfigbaren Prozessorkernen
zu Latenzzeiten (Wartezeiten). Wenn Sie z.B. Auftrage als Websenices bereitstellen, kénnen
Hunderte von Requests von Clients gleichzeitig einlangen. In diesem Fall profitiert FlowForce Server
deutlich, wenn eine gréRere Anzahl von Prozessorkernen verfligbar ist.

e MapForce Server wird als Single-Thread-Applikation ausgeftihrt und verwendet immer nur einen
einzigen Prozessorkern pro Mapping. Wenn Sie daher mehrere Mappings gleichzeitig ausfiihren
mussen, ist es empfehlenswert, mehr Prozessorkerne zu verwenden. Wenn MapForce Server z.B.
unter Verwaltung von FlowForce Server ausgefiihrt wird, kénnen sich, je nach Konfiguration, mehrere
Mapping-Auftrage Uberlappen und gleichzeitig ausgefuhrt werden. Beachten Sie jedoch, dass es bei
extrem grof3en Datenwolumina dennoch zu Latenzzeiten kommen kann.

Beachten Sie zusatzlich zu den oben genannten Punkten auf3erdem, dass das Verarbeitungswolumen und die
Verarbeitungszeiten des Servers normalerweise auch von verschiedenen externen Faktoren beeinflusst wird
(z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fir andere auf dem Sener laufende Applikationen). Um die
Leistung moglichst genau messen zu kdénnen, empfiehlt es sich, die Tools zuerst in Ihrer Umgebung
auszufuhren und diese dann im Rahmen Ihrer jeweiligen Geschaftsbedingungen zu testen.

Single-Thread-Ausfihrung
Wenn bei einem Altova-Server-Produkt eine Single-Thread-Ausfihrung maoglich ist, so steht eine Option fur die

Single-Thread-Ausflihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz flr nur einen Prozessorkern verfugbar ist, kénnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fiihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen moglich ware) zur Verfligung steht. Das Produkt wird auf diesem Rechner im Single
Thread-Modus ausgefihrt.

Um einem Mehrkernrechner eine Lizenz fur nur einen Kern zuzuweisen, aktivieren Sie in LicenseSenwer fir das
entsprechende Produkt das Kontrollkastchen Limit to single thread execution.

Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwolumina und unter méglichst realistischen Bedingungen zu
testen.

2.1.2 Einrichten unter Linux

In diesem Abschnitt werden die Installation und Lizenzierung von FlowForce Sener auf Linux-Systemen
(Debian, Ubuntu, CentOS, RedHat) beschrieben. Die Einrichtung von FlowForce Sener besteht aus den
folgenden Schritten:

Installation von FlowForce Server
Installation von LicenseServer
Starten von LicenseServer

Reqistrieren von FlowForce Sener am LicenseServer@

rpODOPE
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5. Zuweisen einer Lizenz zu FlowForce Server@
6. Konfiguration einer Server-Instanz ber die FlowForce Server Setup-Seite oder
Konfigurationsdateien

Damit FlowForce Server ausgefiihrt werden kann, muss das Produkt auf einem Altova LicenseServer auf lnhrem
Rechner oder auf einem anderen Rechner in Inrem Netzwerk registriert und lizenziert sein. Wenn LicenseServer
in Ihrem Netzwerk bereits installiert ist und ausgefuhrt wird, kénnen Sie Schritt 2 und 3 Uberspringen und mit
der Lizenzierung und Instanzkonfiguration fortfahren.

Beachten Sie, dass Sie die Registrierung und das Zuweisen einer Lizenz verschieben kénnen und diese
Aufgaben im Rahmen der Konfiguration von FlowForce Server oder danach durchfiihren kénnen. FlowForce
Sener muss allerdings unbedingt zuerst registriert werden. Erst dann kdnnen Sie FlowForce Server eine Lizenz
zuweisen. Beachten Sie, dass FlowForce Server nicht ausgefuhrt werden muss, damit Sie ihm eine Lizenz
zuweisen konnen; nur LicenceServer muss ausgefuhrt werden.

Systemvoraussetzungen (Linux)

Red Hat Enterprise Linux 7 oder neuer
CentOS 7, CentOS Stream 8

Debian 10 oder neuer

Ubuntu 20.04, 22.04, 24.04
AlmaLinux 9.0

Rocky Linux 9.0

Voraussetzungen

e Fuhren Sie die Installation entweder als root-Benutzer durch oder als Benutzer mit sudo-Rechten.

o Die vorherige Version von FlowForce Server muss deinstalliert werden, bewvor Sie eine neue Version
installieren.

e Wenn Sie FlowForce Server mit anderen Altova Sener-Produkten installieren, sollten Sie zuerst
FlowForce Senr installieren.

e Um die Applikation installieren und ausfihren zu kdnnen, werden die folgenden Bibliotheken bendtigt.
Falls die unten angefiihrten Pakete auf lnrem Linux-Rechner noch nicht zur Verfligung stehen, fihren
Sie die Befehl yum(oder ggf. apt - get ) aus, um sie zu installieren.

CentOS, RedHat Debian Ubuntu

krb5-libs libgssapi-krb5-2 libgssapi-krb5-2

2.1.2.1 Installation unter Linux

FlowForce Sener steht fur die Installation auf Linux-Systemen zur Verfigung. Im Folgenden finden Sie eine
Beschreibung der Installation und Konfiguration des Produkts. Fiihren Sie die Installation entweder als r oot -
Benutzer durch oder als Benutzer mit sudo-Rechten.
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Deinstallieren von FlowForce Server

Wenn Sie eine Vorgangenersion von FlowForce Sener deinstallieren missen, gehen Sie folgendermal3en vor.
Uberpriifen Sie in der Linux-Befehlszeile (Command Line Interface = CLI), welche Altova Server-Produkte
installiert sind. Verwenden Sie dazu die folgenden Befehle:

[ Debi an, Uountu]: dpkg --list | grep Altova
[Cent OS, RedHat]: rpm-qa | grep flowforce

Falls FlowForce Server nicht installiert ist, beginnen Sie mit der Installation, wie dies weiter unten unter
Installieren von FlowForce Server dokumentiert ist.

Falls Sie eine alte Version von FlowForce Server deinstallieren missen, verwenden Sie dazu die folgenden
Befehle:

[ Debi an, Uountu]: sudo dpkg --renove fl owf orceserveradv
[Cent OS, RedHat]: sudo rpm -e fl owf orceserveradv

Auf Debian- und Ubuntu-Systemen kann es vorkommen, dass FlowForce Server auch nach seiner
Deinstallation noch in der Liste der installierten Produkte angezeigt wird. Fuhren Sie in diesem Fall den pur ge-
Befehl aus, um FlowForce Server aus der Liste zu entfernen. Anstelle des oben aufgelisteten Befehls r enove
kdnnen Sie auch den pur ge-Befehl verwenden.

[ Debi an, Uountu]: sudo dpkg --purge fl owforceserveradv

Herunterladen des FlowForce Server Linux-Pakets

Auf der Altova Website stehen FlowForce Sener-Installationspakete fiir die folgenden Linux-Systeme zur
Verfligung.

Distribution Paketerweiterung
Debian . deb
Ubuntu . deb
CentOS .rpm
RedHat .rpm

Nachdem Sie das Linux-Paket heruntergeladen haben, kopieren Sie das Paket in ein beliebiges Verzeichnis
auf dem Linux-System. Da Sie zum Ausfiihren von FlowForce Server einen Altova LicenseServer benétigen,
sollten Sie gleichzeitig mit FlowForce Server auch LicenseServer von der Altova Website herunterladen.

Installieren von FlowForce Server

Wechseln Sie in einem Terminal-Fenster zu dem Verzeichnis, in das Sie das Linux-Paket kopiert haben. Wenn
Sie es z.B in ein Benutzenerzeichnis namens M/Al t ova (z.B. im Verzeichnis / hone/ User ) kopiert haben,
dann wechseln Sie folgendermaf3en zu diesem Verzeichnis:

cd / hone/ User/ M/Al t ova
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Installieren Sie FlowForce Server mit dem entsprechenden Befehl:

[ Debi an] : sudo dpkg --install flowf orceserveradv-2024<%MTVERSION%>-debian.deb
[ Ubunt u] : sudo dpkg --install flowforceserveradv-2024-ubuntu. deb

[Cent OS] : sudo rpm -ivh fl owf orceserveradv-2024-1.x86_64.rpm

[ RedHat ] : sudo rpm -ivh fl owf orceserveradv-2024-1.x86_64.rpm

Sie missen den Namen des obigen Pakets eventuell anpassen, damit er der aktuellen Release- oder Senice
Pack-Version entspricht.

Das FlowForce Server-Paket wird im folgenden Ordner installiert:

[ opt/ Al t ova/ Fl owFor ceSer ver 2024

2.1.2.2 Installation von LicenseServer (Linux)

Damit FlowForce Server ausgefuhrt werden kann, muss das Produkt Uber einen Altova LicenseServer in Ihrem
Netzwerk lizenziert sein. Auf Linux-Systemen muss Altova LicenseServer separat installiert werden. Laden Sie
Altova LicenseServer von der Altova Website herunter und kopieren Sie das Paket in ein beliebiges Verzeichnis
auf dem Linux-System. Installieren Sie es genau wie FlowForce Server (siehe vorheriges Kapitel ).

[ Debi an] : sudo dpkg --install |icenseserver-3.14-debi an. deb
[ Ubunt u] : sudo dpkg --install |icenseserver-3.14-ubuntu. deb
[Cent OS] : sudo rpm-ivh |icenseserver-3.14-1. x86_64.rpm
[ RedHat ] : sudo rpm-ivh licenseserver-3.14-1. x86_64.rpm

Das LicenseSener-Paket wird im folgenden Ordner installiert:
[ opt/ Al tova/ Li censeSer ver

Eine Anleitung, wie Sie FlowForce Sener auf dem Altova LicenseSener registrieren und lizenzieren, finden Sie
im Abschnitt Lizenzierung von FlowForce Serverﬁ. Nahere Informationen dazu finden Sie auRerdem in der
Dokumentation zu LicenseServer.

LicenseServer-Versionen
Beachten Sie die folgenden Informationen zu LicenseSener-Versionen:

e Altova-Produkte missen entweder (i) mit einer Version won LicenseSener, die der installierten Version
wvon FlowForce Sener entspricht oder (i) mit einer héheren Version von LicenseSeneer lizenziert
werden.

¢ Die LicenseSenver-Version, die der aktuellen Version von FlowForce Server entspricht, ist 3.14.

e Unter Windows Sie kénnen die dazugehdrige Version von LicenseSener zusammen mit FlowForce
Sener installieren oder Sie kdnnen LicenseSener separat installieren. Auf Linux- und macOS-
Systemen muss LicenseSenver separat installiert werden.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene altere
Version deinstalliert werden.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der alteren
LicenseSener-Version in einer Datenbank auf Ihnrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.
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e LicenseServer-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit &lteren Versionen von
FlowForce Sener.

¢ Die neueste Version won LicenseServer steht auf der Altova Website zur Verfligung. Diese Version
funktioniert mit allen aktuellen oder &élteren Versionen von FlowForce Senver.

¢ Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseServer Konfigurationsseite (alle Register).

2.1.2.3 Lizenzierung von FlowForce Server

Um FlowForce Server verwenden zu kdnnen, muss das Produkt auf dem Altova LicenseSener lizenziert
werden. Die Lizenzierung erfolgt in zwei Schritten:

1. Registrierung von FlowForce Server auf LicenseSernver.

2. Zuweisen einer Lizenz zu FlowForce Senr lUber LicenseSener. Laden Sie die neueste Version von
LicenseSenrver von der Altova Website herunter und installieren Sie diese auf lhrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Eine Beschreibung dazu finden Sie in diesem Abschnitt. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.

Stellen Sie sicher, dass LicenseSenver ausgefiihrt Wird, bevor Sie FlowForce Sener registrieren.
AnschlieBend kdnnen Sie FlowForce Server Uber die _FlowForce Server Setup-Seite oder Uber die
Befehlszeile ® auf LicenseSener registrieren. Nachdem Sie FlowForce Server registriert haben, konnen Sie
FlowForce Sener eine Lizenz zuweisen®. Die Lizenzierung kann auch zu einem spéateren Zeitpunkt erfolgen,
z.B. nachdem Sie FlowForce Sener auf der Setup-Seite konfiguriert haben.

2.1.2.3.1 Startenvon LicenseServer, FlowForce Server

Wenn Sie LicenseServer installiert haben, wird er automatisch gestartet. Falls er nicht ausgefiihrt wird, kénnen
Sie ihn auf eine der folgenden Arten starten: (i) Sie kénnen ihn als Root-Benutzer starten und das
Schlisselwort sudo bei den unten aufgelisteten Befehlen weglassen (das Weglassen von sudo ist optional)
oder (ii) Sie kénnen den Befehl sudo als normaler Benutzer mit den entsprechenden Berechtigungen fir sudo
ausfuhren.

Starten von LicenseServer

Um FlowForce Sener korrekt auf LicenseSenver zu registrieren und zu lizenzieren, muss LicenseSenrver als
Daemon im Netzwerk ausgefiihrt werden. Starten Sie LicenseServer mit dem folgenden Befehl als Daemon:

sudo systenctt| start |icenseserver
(Um LicenseSener zu beenden, ersetzen Sie im obigen Befehl st art durch st op.) Beispiel:

sudo systencttl stop |icenseserver
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Uberprifen des Status von Daemonen

Um zu Uberpriifen, ob ein Daemon ausgefihrt wird, fihren Sie den folgenden Befehl aus und ersetzen Sie
<servi cenane> durch den Namen des zu Uberprifenden Daemons:

sudo servi ce <servi cenane> st atus

2.1.2.3.2 Registrieren von FlowForce Server

Damit FlowForce Server Uber Altova LicenseSener lizenziert werden kann, muss FlowForce Sener zuerst auf
einem LicenseSenver in Ihrem Netzwerk registriert werden. Sie kdnnen FlowForce Server Uber die Setup-
Seite ® oder tber die Befehiszeile auf Altova LicenseSenver registrieren.

Registrierung iiber die Befehlszeile
Um FlowForce Sener Uber die Befehlszeile zu registrieren, verwenden Sie den Befehl | i censeser ver :

sudo /opt/ Al toval/ Fl owFor ceSer ver 2024/ bi n/ f | owf or ceserver |icenseserver [options]
Ser ver Nane- O - | P- Addr ess

Wenn z.B. | ocal host der Name des Servers ist, auf dem LicenseServer installiert ist, verwenden Sie den
folgenden Befehl:

sudo /opt/ Al toval/ Fl owFor ceSer ver 2024/ bi n/ f | owf or ceserver |icenseserver |ocal host

Beachten Sie, dass der Pfad der ausfiihrbaren FlowForce Server-Datei der folgende ist:

/opt/ Al t ova/ Fl owFor ceSer ver 2024/ bi n/

Wenn Sie FlowForce Server zusammen mit anderen Altova Server-Produkten installiert haben, sollten Sie
zuerst FlowForce Server auf dem LicenseServer registrieren. AnschlieRend werden alle anderen installierten
Altova Sener-Produkte automatisch registriert. Nachdem Sie FlowForce Sener erfolgreich registriert haben,

gehen Sie zum Register "Client Management" der LicenseServer-Konfigurationsseite oder verwenden Sie den
Befehl assi gnl i cense @ und weisen Sie dem Produkt eine Lizenz zu.

Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseSener finden Sie im LicenseSenver-
Benutzerhandbuch.

2.1.2.3.3 Zuweisen einer Lizenz zu FlowForce Server

Nachdem Sie FlowForce Server erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
FlowForce Sener eine Lizenz zu. Alternativdazu kénnen Sie dem Produkt iber den Befehl assi gnl i cense
eine Lizenz zuweisen.

Die Lizenzierung von Altova Server-Produkten basiert auf der Anzahl der auf dem Produktrechner verfiigbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
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Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fur ein Produkt lizenzierten Kerne muss
gréRRer oder gleich der Anzahl der auf diesem Serverrechner verfiigbaren Kerne sein, unabhéngig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), missen Sie mindestens eine Lizenz fur acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fir 4 Kerne fur einen 8-Kern-Prozessor verwendet werden.

Wenn Sie einen Server-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kénnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fur diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit natirlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fur einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitét dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Sener-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kdnnen die verbleibenden
Lizenzen fur die restlichen 4 Kerne nicht gleichzeitig fur einen anderen Client-Rechner verwendet
werden.

Lizenzierung von FlowForce Server und MapForce Server
Die FlowForce Server Advanced Edition und die MapForce Server Advanced Edition laufen nur auf Rechnern mit

zwei oder mehr Prozessorkernen.

Um zu eruieren, wie Viele Prozessorkerne lizenziert werden sollten, sollten die zu verarbeitenden Datenvolumina
und die gewtinschte maximale Verarbeitungszeit beriicksichtigt werden. In den meisten Szenarien bedeuten
mehr Prozessorkerne auch die Verarbeitung gro3erer Datenvolumina in klrzerer Zeit. Im Folgenden finden Sie
einige Tipps zu den Applikationen:

o FlowForce Server wird als Multi-Thread-Applikation ausgefiihrt. Bei einer gro3en Anzahl von
gleichzeitig an den Server gesendeten Requests kommt es bei zu wenig verfigbaren Prozessorkernen
zu Latenzzeiten (Wartezeiten). Wenn Sie z.B. Auftrage als Websenices bereitstellen, kénnen
Hunderte von Requests von Clients gleichzeitig einlangen. In diesem Fall profitiert FlowForce Server
deutlich, wenn eine gréRere Anzahl von Prozessorkernen verfligbar ist.

e MapForce Server wird als Single-Thread-Applikation ausgeftihrt und verwendet immer nur einen
einzigen Prozessorkern pro Mapping. Wenn Sie daher mehrere Mappings gleichzeitig ausfiihren
mussen, ist es empfehlenswert, mehr Prozessorkerne zu verwenden. Wenn MapForce Server z.B.
unter Verwaltung von FlowForce Server ausgefiihrt wird, kénnen sich, je nach Konfiguration, mehrere
Mapping-Auftrage Uberlappen und gleichzeitig ausgefuhrt werden. Beachten Sie jedoch, dass es bei
extrem grof3en Datenwolumina dennoch zu Latenzzeiten kommen kann.

Beachten Sie zusatzlich zu den oben genannten Punkten aul3erdem, dass das Verarbeitungswolumen und die
Verarbeitungszeiten des Servers normalerweise auch von verschiedenen externen Faktoren beeinflusst wird
(z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fir andere auf dem Sener laufende Applikationen). Um die
Leistung moglichst genau messen zu kdénnen, empfiehlt es sich, die Tools zuerst in Ihrer Umgebung
auszufuhren und diese dann im Rahmen Ihrer jeweiligen Geschaftsbedingungen zu testen.

Single-Thread-Ausfihrung
Wenn bei einem Altova-Server-Produkt eine Single-Thread-Ausfihrung maoglich ist, so steht eine Option fur die

Single-Thread-Ausflihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz flr nur einen Prozessorkern verfugbar ist, kénnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fiihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen moglich ware) zur Verfligung steht. Das Produkt wird auf diesem Rechner im Single
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Thread-Modus ausgefihrt.

Um einem Mehrkernrechner eine Lizenz fur nur einen Kern zuzuweisen, aktivieren Sie in LicenseSenver fur das
entsprechende Produkt das Kontrollkastchen Limit to single thread execution.

Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwolumina und unter méglichst realistischen Bedingungen zu
testen.

2.1.2.4 Konfigurieren einer Instanz

Nachdem Sie FlowForce Server installiert haben, mit der Serverkonfiguration fortfahren. Mit den Methoden 1
und 2 kénnen Sie den Server Uber die FlowForce Sener Setup-Seite konfigurieren. Auf der Setup-Seite kénnen
Sie Sener-Instanzen zentral konfigurieren und verwalten. Mit Methode 3 kdnnen Sie den Server Uber die
Befehlszeile und Konfigurationsdateien konfigurieren. Nahere Informationen zur Senverkonfiguration finden Sie
unter den Methoden weiter unten.

Methode 1
Wenn Sie Linux Uber eine grafische Benutzeroberflache auf Ihnrem lokalen Rechner ausfiihren, starten Sie die
ausfiihrbare FlowForce Web Sener-Datei folgendermaf3en mit dem setup-Befehl:

sudo /opt/ Al toval/ Fl owFor ceSer ver 2024/ bi n/ f | owf or cewebser ver setup

Methode 2
Wenn Sie sich Uber einen Browser eines anderen Rechners mit der Setup-Seite verbinden mdchten, fiihren Sie
denselben setup-Befehl wie oben aus und fligen Sie die Option - -1i st en und, falls nétig, die Option - - key

hinzu (siehe unten).

Nachdem Sie Methode 1 oder 2 weiter oben verwendet haben, werden im Terminal zwei alternative URLs fiir die
Setup-Seite angezeigt, die Sie in die Adressleiste lhres Browsers kopieren kénnen. Falls die erste URL nicht
funktioniert, kbnnen Sie die zweite verwenden. Informationen zur Serverkonfiguration auf der Setup-Seite finden

Sie unter Konfiguration Uber die Setup-Seite@.

Methode 3
Mit Methode 3 konnen Sie Ihre Sener-Instanz Uber die Befehlszeile und Konfigurationsdateien konfigurieren.
Nahere Informationen dazu finden Sie unter Konfiguration iiber Konfigurationsdateien und CLI&.

Optionen fir den Befehl "setup”
Fur den Befehl set up stehen die folgenden Optionen zur Verfiigung:
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--listen
StandardmaRig wird die URL der Setup-Seite bei jeder Ausfiihrung von setup an einem zuféallig gewahlten Port
neu generiert, z.B: htt p: / /1 ocal host : 50492/ set up. Mit der Option - -1 i st en kbnnen Sie eine alternative

Schnittstellen/Port-Kombination (und nicht | ocal host oder 127. 0. 0. 1) definieren, an der das Programm
empfangsbereit sein soll. Dies ist vor allem dann nitzlich, wenn Sie die Setup-Seite von einem Browser auf
einem anderen Rechner aus aufrufen méchten.

Beachten Sie die folgenden Punkte:

e Es wird nicht empfohlen, das Setup mit Adminstratorrechten am tatséchlichen Datenverzeichnis
auszufuhren und an eine externe Netzwerkschnittstelle zu binden. Falls Sie beabsichtigen, dies zu
tun, ist die ndchste Option (- - key) nutzlich.

¢ Verwenden Sie nicht denselben Port wie die normale (Nicht-Setup) FlowForce Web Sener- oder
FlowForce Sener-Instanz, da dieser Port bei Ausfliihrung der Instanz sonst bereits in Verwendung ist.

Wenn die Bindungsadresse (Schnittstelle) nicht lokal ist, missen Sie eventuell die Firewall des
Betriebssystems so konfigurieren, dass diese einen Zugriff Gber den designierten Port gestattet.

Beispiel
So ware Setup z.B. mit dem Befehl f | owf or cewebserver setup --1isten=0.0.0.0: 10008 an allen
Schnittstellen am Port 10008 empfangsbereit.

- -key

Mit Hilfe der Option - - key kdnnen Sie einen Zugrifisschlissel fir die Setup-Seite definieren. In diesem Fall
kann die Setup-Seite nur gespeichert werden, wenn in der URL der korrekte Zugriffsschliissel angegeben
wurde. Bei diesem Schliissel kann es sich um einen beliebigen String handeln, der in die URL inkludiert wird.
Die Setup-Seite steht nicht durchgehend, sondern nur fir die Dauer der Setup-Operation zur Verfigung. Wenn
Sie z.B. einen Linux-Befehl wie den folgenden ausfihren

f1 owf or cewebserver setup --listen=wld.berries.com 8015
--key=all _cats_love_fish
--dat adi r=/var/ opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
lautet die URL fiir die Verbindung folgendermal3en:

http://wild.berries.com 8015/ setup?key=all _cats_| ove_fish

Beachten Sie, dass fur die Setup-Seite nicht HTTPS verwendet wird, weil diese selbst zum Konfigurieren der
HTTPS-Parameter verwendet wird.

2.1.3 Einrichten auf macOS-Systemen

In diesem Abschnitt werden die Installation und Lizenzierung von FlowForce Sernver auf macOS-Systemen
beschrieben. Die Einrichtung von FlowForce Server besteht aus den folgenden Schritten:

Installation von FlowForce Server
Installation von LicenseServer
Starten von LicenseServer

Reqistrieren von FlowForce Server am LicenseServerE

SN
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5. Zuweisen einer Lizenz an FlowForce Server¢B
6. Konfiguration einer Server-Instanz ber die FlowForce Server Setup-Seite oder
Konfigurationsdateien

Damit FlowForce Server ausgefiihrt werden kann, muss das Produkt auf einem Altova LicenseServer auf lnhrem
Rechner oder auf einem anderen Rechner in Inrem Netzwerk registriert und lizenziert sein. Wenn LicenseServer
in Ihrem Netzwerk bereits installiert ist und ausgefuhrt wird, kénnen Sie Schritt 2 und 3 Uberspringen und mit
der Lizenzierung und Instanzkonfiguration fortfahren.

Beachten Sie, dass Sie die Registrierung und das Zuweisen einer Lizenz verschieben kénnen und diese
Aufgaben im Rahmen der Konfiguration von FlowForce Server oder danach durchfiihren kénnen. FlowForce
Sener muss allerdings unbedingt zuerst registriert werden. Erst dann kdnnen Sie FlowForce Server eine Lizenz
zuweisen. Beachten Sie, dass FlowForce Server nicht ausgefuhrt werden muss, damit Sie ihm eine Lizenz
zuweisen konnen; nur LicenceServer muss ausgefuhrt werden.

Systemvoraussetzungen (macQOS)
Beachten Sie die folgenden Systemworaussetzungen:

¢ macOS 12 oder neuer

Voraussetzungen
Beachten Sie dabei die folgenden Voraussetzungen:

e Fihren Sie die Installation als r oot -Benutzer oder als Benutzer mit sudo-Rechten durch.

o Die vorherige Version von FlowForce Server muss deinstalliert werden, bewvor Sie eine neue Version
installieren.

e Wenn Sie FlowForce Server zusammen mit anderen Altova Server-Produkten installieren, wird
empfohlen, zuerst FlowForce Server zu installieren, damit die richtigen Verkntpfungen von FlowForce
Server mit anderen Altova Server-Produkten beibehalten werden.

e Der macOS-Rechner muss so konfiguriert sein, dass sein Name zu einer IP-Adresse aufgelost wird
(d.h. der Host-Name muss vom Terminal aus mit dem Befehl pi ng <host nane> erfolgreich angepingt

werden konnen).

2.1.3.1 Installation auf macOS

FlowForce Server steht fir die Installation auf macOS-Systemen zur Verfigung. Im Folgenden finden Sie eine
Beschreibung der Installation und Konfiguration des Produkts.

Deinstallieren von FlowForce Server
Bewor Sie FlowForce Server deinstallieren, beenden Sie den Dienst mit dem folgenden Befehl:

sudo launchct!| unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2024. pl i st
Um zu Uberprufen, ob der Dienst beendet wurde, 6ffnen Sie den Activity Monitor im Finder und stellen Sie

sicher, dass sich FlowForce Sener nicht in der Liste befindet. Klicken Sie im Finder unter Applications mit der
rechten Maustaste auf das FlowForce Server-Symbol und wahlen Sie den Befehl Move to Trash. Die
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Applikation wird daraufhin in den Papierkorb verschoben. Sie missen die Applikation jetzt noch aus dem
Ordner usr entfernen. Fihren Sie dazu den folgenden Befehl aus:

sudo rm-rf /usr/local /Al toval/ Fl owForceServer 2024/

Wenn Sie eine altere Version von Altova LicenseServer deinstallieren miissen, beenden Sie den Dienst zuerst
mit dem folgenden Befehl:

sudo | aunchct| unl oad /Li brary/LaunchDaenons/ com al t ova. Li censeServer. pli st

Um zu Uberprifen, ob ein Dienst beendet wurde, 6ffnen Sie den Activity Monitor im Finder und stellen Sie
sicher, dass sich LicenseSener nicht in der Liste befindet. Fahren Sie anschlieBend mit der Deinstallation fort,
wie oben fir FlowForce Server beschrieben.

Installieren von FlowForce Server
Um FlowForce Sener zu installieren, gehen Sie vor, wie unten beschrieben:

1. Laden Sie die . dng (Disk Image)-Datei von FlowForce Server von der Altova Website
(https://www.altova.com/de/download.html) in ein lokales Verzeichnis herunter.

2. Klicken Sie auf die heruntergeladene Disk Image-Datei (. dng), um sie zu 6ffnen. Dadurch wird der

FlowForce Server Installer als neues virtuelles Laufwerk auf lhrem Computer angezeigt.

Doppelklicken Sie in diesem neuen virtuellen Laufwerk auf das Installer-Paket (. pkg).

4. Befolgen Sie die selbsterklarenden Anweisungen des Installationsassistenten, in dem Sie auch die
Lizenzvereinbarung akzeptieren missen, bevor Sie mit der Installation fortfahren kénnen. Siehe auch
Lizenzierung von FlowForce Server®.

5. Um das Laufwerk nach der Installation auszuwerfen, klicken Sie mit der rechten Maustaste darauf und
wahlen Sie Eject.

w

Das FlowForce Server-Paket wird im folgenden Ordner installiert:

/usr/ | ocal / Al t ova/ FI owFor ceSer ver 2024 (Applikationshinardateien)
/var/ Al toval Fl owFor ceSer ver (Datendateien: Datenbank und Logs)

Der FlowForce Sener Sernver-Daemon wird nach einer Installation und einem Neustart des Rechners
automatisch gestartet. Sie kénnen FlowForce Server jederzeit mit dem folgenden Befehl als Daemon starten:

sudo launchct!l | oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver 2024. pl i st

Installation von LicenseServer und anderen Altova Server-Produkten

Sie kénnen (iber das virtuelle Laufwerk LicenseSenver® und gegebenenfalls auch andere Altova Sener-
Produkte installieren: StyleVision Sener, MapForce Server und RaptorXML Sener (das Installationsprogramm
fur Altova RaptorXML+XBRL Sener steht separat zur Verfiigung). Sie kénnen jedes Altova Server-Produkt auch
Zu einem spateren Zeitpunkt separat installieren. Die separaten Installationsprogramme finden Sie im Altova
Download Center.

2.1.3.2 Installation von LicenseServer (macOS)

Damit FlowForce Server ausgefuhrt werden kann, muss das Produkt Uber einen Altova LicenseServer in Ihrem
Netzwerk lizenziert sein. Das LicenseSener-Installationspaket steht auf dem im vorherigen Schritt
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bereitgestellten virtuellen Laufwerk zu Verfigung. Um LicenseSener zu installieren, doppelklicken Sie auf das
am virtuellen Laufwerk inkludierte Paket und befolgen Sie die Anweisungen auf dem Bildschirm. Damit die
Installation fortgesetzt wird, missen Sie die Lizenzvereinbarung akzeptieren.

Altova LicenseServer kann auch separat von der Altova Website (http://www.altova.com/de/download.html)
heruntergeladen und installiert werden.

Das LicenseServer-Paket wird im folgenden Ordner installiert:

/usr/local /A tovalLi censeServer

Eine Anleitung, wie Sie FlowForce Sener auf dem Altova LicenseSener registrieren und lizenzieren, finden Sie
im Abschnitt Lizenzierung auf mac0os @

LicenseServer-Versionen
Beachten Sie die folgenden Informationen zu LicenseSener-Versionen:

e Altova-Produkte missen entweder (i) mit einer Version von LicenseSener, die der installierten Version
wvon FlowForce Senver entspricht oder (i) mit einer hdheren Version von LicenseSenver lizenziert
werden.

e Die LicenseSernver-Version, die der aktuellen Version von FlowForce Server entspricht, ist 3.14.

e Unter Windows Sie kdnnen die dazugehdrige Version von LicenseServer zusammen mit FlowForce
Server installieren oder Sie kénnen LicenseServer separat installieren. Auf Linux- und macOS-
Systemen muss LicenseSener separat installiert werden.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene &ltere
Version deinstalliert werden.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der alteren
LicenseSener-Version in einer Datenbank auf Inrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.

e LicenseSener-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit alteren Versionen von
FlowForce Sener.

¢ Die neueste Version von LicenseServer steht auf der Altova Website zur Verfligung. Diese Version
funktioniert mit allen aktuellen oder &lteren Versionen von FlowForce Senser.

e Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseServer Konfigurationsseite (alle Register).

2.1.3.3 Lizenzierung von FlowForce Server(macOS)

Um FlowForce Server verwenden zu kdnnen, muss das Produkt auf dem Altova LicenseSener lizenziert
werden. Die Lizenzierung erfolgt in zwei Schritten:

1. Registrierung von FlowForce Server auf LicenseSernver.

2. Zuweisen einer Lizenz zu FlowForce Sener Uber LicenseSener. Laden Sie die neueste Version von
LicenseSenrver von der Altova Website herunter und installieren Sie diese auf lhrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Eine Beschreibung dazu finden Sie in diesem Abschnitt. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.
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Stellen Sie sicher, dass LicenseSenver ausgefihrt wird, bewvor Sie FlowForce Server registrieren.
Anschlieend kénnen Sie FlowForce Senver Uber die _FlowForce Server Setup-Seite oder Uber die
Befehlszeile ® auf LicenseServer registrieren. Nachdem Sie FlowForce Server registriert haben, kdnnen Sie
FlowForce Server eine Lizenz zuweisen @ Die Lizenzierung kann auch zu einem spéteren Zeitpunkt erfolgen,
z.B. nachdem Sie FlowForce Server auf der Setup-Seite konfiguriert haben.

2.1.3.3.1 Startenvon LicenseServer, FlowForce Server

Wenn Sie LicenseServer installiert haben, wird er automatisch gestartet. Falls er nicht ausgefiihrt wird, missen
Sie Administrator-Rechte (root-Rechte) haben, um ihn starten zu kénnen. Wenn Sie als r oot , angemeldet
sind, kénnen Sie im den unten aufgelisteten Befehl das Schliisselwort sudo weglassen.

Starten von LicenseServer

Um FlowForce Sener korrekt auf LicenseSenver zu registrieren und zu lizenzieren, muss LicenseSenver als
Daemon ausgefiihrt werden. Starten Sie LicenseServer mit dem folgenden Befehl als Daemon:

sudo launchctl |oad /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Um LicenseServer zu beenden, ersetzen Sie im obigen Befehl | oad durch unl oad.)

2.1.3.3.2 Registrieren von FlowForce Server

Damit FlowForce Sener lber Altova LicenseServer lizenziert werden kann, muss FlowForce Server zuerst auf
einem LicenseSenver in Ihrem Netzwerk registriert werden.

Sie koénnen FlowForce Senver Uber die Setup-Seite@ oder Uber die Befehlszeile auf Altova LicenseServer
registrieren.

Registrierung iiber die Befehlszeile
Um FlowForce Sener Uber die Befehlszeile zu registrieren, verwenden Sie den Befehl | i censeser ver :

sudo /usr/local /Al toval Fl owFor ceSer ver 2024/ bi n/ Fl owFor ceServer |icenseserver [options]
Ser ver Nane- O - | P- Addr ess

Wenn z.B. | ocal host der Name des Servers ist, auf dem LicenseServer installiert ist, verwenden Sie den
folgenden Befehl:

sudo /usr/local /Al toval/ Fl owFor ceServer 2024/ bi n/ Fl omFor ceServer |icenseserver | ocal host

Beachten Sie, dass der Pfad der ausfiihrbaren FlowForce Server-Datei der folgende ist:

/usr/|ocal /Al toval/ Fl owFor ceServer 2024/ bi n/

Wenn Sie FlowForce Sener zusammen mit anderen Altova Server-Produkten installiert haben, sollten Sie
zuerst FlowForce Server auf dem LicenseServer registrieren. AnschlieRend werden alle anderen installierten
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Altova Sener-Produkte automatisch registriert. Nachdem Sie FlowForce Sener erfolgreich registriert haben,
gehen Sie zum Register "Client Management" der LicenseServer-Konfigurationsseite oder verwenden Sie den
Befehl assi gnl i cense und weisen Sie dem Produkt eine Lizenz zu.

Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseSener finden Sie im LicenseServer-
Benutzerhandbuch.

2.1.3.3.3 Zuweisen einer Lizenz zu FlowForce Server

Nachdem Sie FlowForce Server erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
FlowForce Server eine Lizenz zu. Alternativ dazu kénnen Sie dem Produkt tber den Befehl assi gnl i cense
eine Lizenz zuweisen.

Die Lizenzierung von Altova Server-Produkten basiert auf der Anzahl der auf dem Produktrechner verfiigbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fiir ein Produkt lizenzierten Kerne muss
groRer oder gleich der Anzahl der auf diesem Senerrechner verfliigbaren Kerne sein, unabhangig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), miissen Sie mindestens eine Lizenz fiir acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fiir 4 Kerne fir einen 8-Kern-Prozessor verwendet werden.

Wenn Sie einen Senver-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kdnnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fir diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit nattrlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fir einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitat dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Sener-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kénnen die verbleibenden
Lizenzen fir die restlichen 4 Kerne nicht gleichzeitig fir einen anderen Client-Rechner verwendet
werden.

Lizenzierung von FlowForce Server und MapForce Server
Die FlowForce Server Advanced Edition und die MapForce Server Advanced Edition laufen nur auf Rechnern mit

zwei oder mehr Prozessorkernen.

Um zu eruieren, wie Viele Prozessorkerne lizenziert werden sollten, sollten die zu verarbeitenden Datenwolumina
und die gewlinschte maximale Verarbeitungszeit berlicksichtigt werden. In den meisten Szenarien bedeuten
mehr Prozessorkerne auch die Verarbeitung groRerer Datenvolumina in kirzerer Zeit. Im Folgenden finden Sie
einige Tipps zu den Applikationen:

e FlowForce Server wird als Multi-Thread-Applikation ausgefiihrt. Bei einer gro3en Anzahl von
gleichzeitig an den Sener gesendeten Requests kommt es bei zu wenig verfligbaren Prozessorkernen
Zu Latenzzeiten (Wartezeiten). Wenn Sie z.B. Auftrage als Websenices bereitstellen, kénnen
Hunderte von Requests von Clients gleichzeitig einlangen. In diesem Fall profitiert FlowForce Sener
deutlich, wenn eine groZere Anzahl von Prozessorkernen verfligbar ist.

e MapForce Server wird als Single-Thread-Applikation ausgefiihrt und verwendet immer nur einen
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einzigen Prozessorkern pro Mapping. Wenn Sie daher mehrere Mappings gleichzeitig ausfiihren
mussen, ist es empfehlenswert, mehr Prozessorkerne zu verwenden. Wenn MapForce Server z.B.
unter Verwaltung von FlowForce Server ausgefiihrt wird, kénnen sich, je nach Konfiguration, mehrere
Mapping-Auftrage Uberlappen und gleichzeitig ausgefuhrt werden. Beachten Sie jedoch, dass es bei
extrem grof3en Datenwolumina dennoch zu Latenzzeiten kommen kann.

Beachten Sie zuséatzlich zu den oben genannten Punkten aul3erdem, dass das Verarbeitungswolumen und die
Verarbeitungszeiten des Servers normalerweise auch von verschiedenen externen Faktoren beeinflusst wird
(z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fir andere auf dem Sener laufende Applikationen). Um die
Leistung moglichst genau messen zu kdénnen, empfiehlt es sich, die Tools zuerst in Ihrer Umgebung
auszufuhren und diese dann im Rahmen Ihrer jeweiligen Geschaftsbedingungen zu testen.

Single-Thread-Ausfuhrung
Wenn bei einem Altova-Server-Produkt eine Single-Thread-Ausfihrung maoglich ist, so steht eine Option fur die

Single-Thread-Ausflihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz flr nur einen Prozessorkern verfugbar ist, kénnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fiihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen moglich ware) zur Verfligung steht. Das Produkt wird auf diesem Rechner im Single
Thread-Modus ausgefihrt.

Um einem Mehrkernrechner eine Lizenz fur nur einen Kern zuzuweisen, aktivieren Sie in LicenseSenver fir das
entsprechende Produkt das Kontrollkastchen Limit to single thread execution.

Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwlumina und unter méglichst realistischen Bedingungen zu
testen.

2.1.3.4 Konfigurieren einer Instanz

Nachdem Sie FlowForce Server installiert haben, missen Sie mit der Senerkonfiguration fortzufahren. Um den
Sener auf macOS zu konfigurieren, wahlen Sie eine der nachfolgenden Methoden:

Methode 1
Mit Methode 1 kénnen Sie Ihre Sener-Instanz Uber die FlowForce Sener Setup-Seite konfigurieren. Um diese
Seite aufzurufen, wahlen Sie eine der folgenden Methoden:

e Offnen Sie den Finder, navigieren Sie zu Applications und doppelklicken Sie auf das FlowForce
Server 2024 Advanced Edition -Symbol.
e Oder Sie 6ffnen den Terminal und rufen den Setup-Modus mit Hilfe des folgenden Befehls auf:

sudo /usr/ 1 ocal / Al toval Fl owFor ceSer ver 2024/ bi n/ FI owFor ceWebSer ver set up
Nach Ausfiihrung des obigen Befehls werden im Terminal zwei URLs fiir die Setup-Seite angezeigt, die

Sie in die Adressleiste lhres Browsers kopieren kénnen. Falls die erste URL nicht funktioniert, kbnnen
Sie die zweite verwenden.
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Informationen zur Serverkonfiguration auf der Setup-Seite finden Sie unter Konfiguration tber die Setug-Seite@

Methode 2
Mit der zweiten Methode kénnen Sie Ihre Server-Instanz Uber die Befehlszeile und Konfigurationsdateien

konfigurieren. Nahere Informationen dazu finden Sie unter Konfiguration Gber Konfigurationsdateien und cL@®.

Optionen fir den Befehl "setup”
Fur den Befehl set up stehen die folgenden Optionen zur Verfligung:

--listen
StandardméaRig wird die URL der Setup-Seite bei jeder Ausfiihrung von setup an einem zuféllig gewahlten Port
neu generiert, z.B: htt p: / /1 ocal host : 50492/ set up. Mit der Option - -1i st en kdnnen Sie eine alternative

Schnittstellen/Port-Kombination (und nicht | ocal host oder 127. 0. 0. 1) definieren, an der das Programm
empfangsbereit sein soll. Dies ist vor allem dann nitzlich, wenn Sie die Setup-Seite von einem Browser auf
einem anderen Rechner aus aufrufen méchten.

Beachten Sie die folgenden Punkte:

e Es wird nicht empfohlen, das Setup mit Adminstratorrechten am tatséchlichen Datenverzeichnis
auszufuhren und an eine externe Netzwerkschnittstelle zu binden. Falls Sie beabsichtigen, dies zu
tun, ist die ndchste Option (- - key) nutzlich.

¢ Verwenden Sie nicht denselben Port wie die normale (Nicht-Setup) FlowForce Web Sener- oder
FlowForce Sener-Instanz, da dieser Port bei Ausfiihrung der Instanz sonst bereits in Verwendung ist.

Wenn die Bindungsadresse (Schnittstelle) nicht lokal ist, missen Sie eventuell die Firewall des
Betriebssystems so konfigurieren, dass diese einen Zugriff Uber den designierten Port gestattet.

Beispiel
So ware Setup z.B. mit dem Befehl f | owf or cewebserver setup --1isten=0.0.0.0: 10008 an allen
Schnittstellen am Port 10008 empfangsbereit.

- -key

Mit Hilfe der Option - - key kdnnen Sie einen Zugriffsschlissel fir die Setup-Seite definieren. In diesem Fall
kann die Setup-Seite nur gespeichert werden, wenn in der URL der korrekte Zugriffsschliissel angegeben
wurde. Bei diesem Schliissel kann es sich um einen beliebigen String handeln, der in die URL inkludiert wird.
Die Setup-Seite steht nicht durchgehend, sondern nur fir die Dauer der Setup-Operation zur Verfigung. Wenn
Sie z.B. einen Linux-Befehl wie den folgenden ausfihren

f1 owf or cewebserver setup --listen=wld.berries.com 8015
--key=all _cats_love fish
--dat adi r=/var/ opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
lautet die URL fiir die Verbindung folgendermal3en:

http://wild.berries.com8015/setup?key=all_cats_| ove_fish

Beachten Sie, dass fur die Setup-Seite nicht HTTPS verwendet wird, weil diese selbst zum Konfigurieren der
HTTPS-Parameter verwendet wird.
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2.1.4 Upgraden von FlowForce Server

Wenn Sie ein Upgrade auf eine neuere Version von FlowForce Server installieren, wird die Lizenz Ihrer
vorherigen Version unter folgenden Umstanden automatisch fiir die neuere Version verwendet:

e Die neuere Version wird auf demselben LicenseSenver registriert, auf dem auch die vorherige Version
won FlowForce Sener registriert war.
e Sie akzeptieren die Lizenzvereinbarung von FlowForce Sener.

Am einfachsten lasst sich die Lizenz aus der vorherigen Version von FlowForce Sener auf die neuere Version
Ubertragen, wenn die erforderlichen Schritte durch das Installationsprogramm durchgefiihrt werden: Die
entsprechenden Schritte sind unten in der Reihenfolge, in der sie wahrend der Installation durchgefiihrt werden,
aufgelistet:

1. Lassen Sie die neue Version von FlowForce Server durch das Installationsprogramm auf dem
LicenseSener registrieren, auf dem sich die von der alteren Version von FlowForce Server verwendete
Lizenz befindet.

2. Akzeptieren Sie die Lizenzvereinbarung von FlowForce Senver. (Wenn Sie der Vereinbarung nicht
zustimmen, wird die neue Version nicht installiert.)

Anmerkung: Wenn Sie FlowForce Sener nicht wahrend der Installation auf dem korrekten LicenseSener
registrieren, missen Sie FlowForce Sener manuell auf einem LicenseSener lhrer Wahl registrieren
und lizenzieren.

Wichtige Information zum Instanzdatenverzeichnis
In Version 2024 R2 hat sich der Standardpfad zum Instanzdatenverzeichnis geédndert und enthalt nun kein Jahr

mehr. Dies ist die neue empfohlene Benennungskonvention, da dadurch direkte Upgrades sicherer und
schneller sind. AuRerdem wurde in 2024 R2 eine neue Methode der Installation von Senver-Instanzen eingefihrt:
diese werden nun Uber die Setup-Seite und nicht mehr Uber den Installationsassistenten installiert. Mit der
neuen Methode haben Sie mehr Kontrolle tiber den Pfad Ihrer Instanzdaten. Néhere Informationen dazu finden

Sie unter Konfiguration tber die Setup-Seite@.
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2.2 Konfiguration Uber die Setup-Seite

Nachdem Sie FlowForce Server installiert haben, missen Sie das Produkt konfigurieren. In diesem Abschnitt
erfahren Sie, wie Sie das Programm Uber die FlowForce Server Setup-Seite konfigurieren. Alternativ dazu
kdnnen Sie FlowForce Sener auch mit Hilfe von Konﬁgurationsdateien konfigurieren.

Ubersicht Uber die Setup-Seite

Auf der Setup-Seite kdnnen Sie Sener-Instanzen zentral verwalten und konfigurieren. Die Setup-Seite besteht
aus zwei Abschnitten: LicenseServer und Instanzen.

LicenseServer

FlowForce Server muss auf Altova LicenseSeneer registriert sein (siehe Altova LicenseSener). Wenn Sie
wahrend der Installation keinen LicenseSener-Host definieren, missen Sie dies Uber die Setup-Seite tun:
Geben Sie dazu die Adresse oder den Host-Namen des Rechners, auf dem Altova LicenseServer ausgefuhrt
wird, ein (LicenseServer-Feld in der Abbildung unten). Dabei kann es sich um die Adresse des lokalen
Rechners, falls LicenseServer lokal installiert wurde, oder eine Netzwerkadresse handeln. Klicken Sie nach
Eingabe der entsprechenden Adresse/des entsprechenden Host-Namens auf Auf License Server
registrieren.

LicenseServer

F:I-‘esse hier eingeben oder LicenseServer suchen o

Auf LicenseServer registrieren

Die Registrierung von FlowForce Server auf LicenseSenver kann auch wahrend der Installation (Windows) oder
Uber die Befehlszeile (Windows, Linux, macOS) vorgenommen werden. Eine genaue Anleitung dazu finden Sie
in den folgenden Kapiteln:

e Reqistrieren von FlowForce Server (V_Vindows)
e Reqistrieren von FlowForce Server (Linux)
e Reqistrieren von FlowForce Server (macOS)¢B

Instanzen
Im Abschnitt Instanzen der Setup-Seite kdnnen Sie die folgenden Aufgaben durchfiihren:

Erstellen einer neuen Server-Instanz

Hinzufugen einer vorhandenen Instanz

Ubersicht tiber bestehende Sener-Instanzen

Konfigurieren von Instanzparametern

Installation und Deinstallation der Dienste (dieselben Aufgaben kénnen mit Hilfe der Befehle
i nstall bzw. uni nstal | durchgefuihrt werden)

e Upgraden der Datenbank auf die neueste Version (entspricht der Ausfiihrung des Befehls

upgr adedb)
e Migrieren des Instanzverzeichnisses in ein neues Verzeichnis (entspricht der Ausfuhrung des Befehls

m gr at edb)
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e Reduzieren der Grof3e der Datenbankdateien (entspricht der Ausfiihrung des Befehls conpact db)
e ZurUcksetzen des Passworts des r oot -Benutzers auf den Standardwert (entspricht der Ausfiihrung

des Befehls r eset passwor d)

Informationen zum Erstellen, Konfigurieren und Installieren einer Sener-Instanz finden Sie weiter unten unter
Konfiguration. Beachten Sie, dass Sie vor Komprimierung der Datenbankdateien, dem Upgrade der Datenbank
und der Migration Ihrer Instanzdaten den FlowForce Serner und FlowForce Web Server-Dienst beenden
mussen.

Beachten Sie, dass Sie mehrere Sener-Instanzen haben kénnen, dass aber immer nur eine Server-Instanz
laufen darf.

Aufrufen der Setup-Seite
Die Anleitung zum Aufruf der Setup-Seite variiert je nach Betriebssystem:

. Windows
e linux
° macOS

Konfiguration

Die Konfiguration von FlowForce Server auf der Setup-Seite besteht aus den unten beschriebenen Schritten.
Einige dieser Schritte sind optional (z.B. Einrichten der SSL-Verschlisselung).

1. Erstellen einer neuen Sener-Instanz €
2. Konfigurieren von Instanzparameterne. Dazu gehdren:
a. Einrichten von Ports fir die Verbindung mit FlowForce Sernver und FlowForce Web Server
b. Einrichten der SSL-Verschlisselung
c. Konfiguration der Standardzeitzone
d. Konfiguration der Einstellungen im Zusammenhang mit Clustern (Advanced Edition)
3. Installation der Dienste
4. Starten der Dienste

Nachdem Sie FlowForce Server fertig konfiguriert haben, kdnnen Sie sich anmelden® und verschiedene
Verwaltungsaufgaben durchfihren.

2.2.1 Erstellen einer neuen Server-Instanz

Nachdem Sie die Setup-Seite aufgerufen haben, koénnen Sie eine neue Server-Instanz erstellen. Gehen Sie
dazu folgendermal3en vor:

1. Kilicken Sie auf Neue Instanz.

2. Geben Sie den Ordner an, in dem die Instanzdaten gespeichert werden sollen. Dabei kann es sich um
ein beliebiges Verzeichnis handeln, doch muss es sich auf Inrem lokalen Laufwerk befinden, um
Instanzdaten zu speichern. Alternativdazu kénnen Sie den Standardpfad des
Instanzdatenverzeichnisses auswahlen.

3. Klicken Sie auf Neue Instanz initialisieren.
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Sobald Sie eine Instanz hinzugefugt haben, werden der aktuelle Status sowie verschiedene
Konfigurationsoptionen angezeigt. Im Status werden Sie dartber informiert, ob die Server-Version kompatibel
ist und ob FlowForce Server und FlowForce Web Server installiert sind und ausgefuhrt werden.

Nachster Schritt

Im nachsten Schritt werden verschiedene Parameter wie Ports, SSL-Verschlisselung und die
Standardzeitzone konfiguriert. Um diese Parameter zu konfigurieren, klicken Sie auf auf der Setup-Seite auf die
Schaltflache Parameter konfigurieren, woraufhin eine segrate Seite gedffnet wird. Nahere Informationen

dazu finden Sie unter Konfigurieren von Instanzparametern

2.2.2 Konfigurieren von Instanzparametern

Auf der FlowForce Sener Setup-Seite kénnen Sie die verschiedenen Netzwerkeinstellungen, wie die
Schnittstelle und den Port, an der/dem FlowForce Sener und FlowForce Web Server empfangsbereit sein
sollen, einstellen. Die meisten Einstellungen der Setup-Seite kénnen auch mit Hilfe von
Konﬁgurationsdateien definiert werden. Die auf der Setup-Seite definierten Einstellungen bleiben erhalten,
wenn Sie eine neue Nebenwversion von FlowForce Server installieren. Bei Installation einer Hauptversion werden
die Einstellungen nur beibehalten, wenn Sie wahrend der Installation die Option zum Migrieren von Daten aus
der vorherigen Hauptversion aktiviert haben.

Um Zugriff auf die Netzwerkeinstellungen zu erhalten, klicken Sie auf der Setup-Seite auf Parameter
konfigurieren. In den unten stehenden Abbildungen sind die Verbindungseinstellungen fir FlowForce Web
Sener bzw. FlowForce Sener dargestellt.

FlowForce Web Server

Nicht verschliisselte Verbindung

Altiviert: L
Bindungsadresse: * [ Mur lokale (127.0.0.1) r andere: Port: 8082
Host-MName:

SSL-verschlisselte Verbindung

Altiviert:

Bindungsadresse: * | Alle Schnittstellen (0.0.0.0) ¥ andere: Port: 8083
Host-Name: Beispielname.com

Zertifikatdatei: Chsecure\flowforceweb.crt

Privatschlisseldatei:  Chsecure\flowforceweb.key

Zertifikatskettendatei:  Chsecure\flowforceweb.pem
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FlowForce Server

Nicht verschlisselte Verbindung

Alktiviert:
Bindungsadresse: ® | Mur lokale (127.0.0.1) r andere: Port: 4646

Host-Name:

SSL-verschlisselte Verbindung

Altiviert: Ld

Bindungsadresse: * | Alle Schnittstellen (0.0.00) ¥ anders: Port: 4847
Host-Name: Beispielnarme.com

Zertifikatdatei: Chsecurahflowforce.crt

Privatschlisseldatei:  Chsecure\flowforcekey

Zertifikatskettendatei:  Chsecure\flowforce.pem

Es stehen die folgenden Einstellungen zur Verfligung.

=l Nicht verschlisselte Verbindung aktiviert

Aktivieren Sie dieses Kontrollkastchen, um einfache (nicht verschlisselte) HTTP-Verbindungen zu
FlowForce Web Sener/FlowForce Server zu aktivieren.

=l Bindungsadresse

FlowForce Web Server

Unter Windows steht die FlowForce Web Server-Verwaltungsschnittstelle standardméafig an allen
Netzwerkschnittstellen am Port 8082 zur Verfigung. Unter Linux und Mac OS wird die Port-Nummer
wahrend der Installation zuféllig gewahlt. Um eine andere Adresse als Nur | okal e oder Al | e

Schni tt st el | en zu definieren, geben Sie diese in das Textfeld andere ein.

FlowForce Server
Mit der Standardeinstellung fur FlowForce Server werden nur Requests vom selben Rechner (127. 0. 0. 1)

am Port 4646 Uber eine nicht verschllsselte Verbindung akzeptiert. Falls Sie beabsichtigen, Auftrage als
Websenices won entfernten Rechnern tber HTTP zu starten, wéhlen Sie Al l e Schnittstel |l en
(0.0.0.0) aus der Auswahlliste Bindungsadresse aus.

Wenn die Bindungsadresse (Schnittstelle) nicht lokal ist, missen Sie eventuell die Firewall des
Betriebssystems so konfigurieren, dass diese einen Zugriff Gber den designierten Port gestattet.

= Port
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Definiert den TCP-Port, an dem FlowForce Web Sener/FlowForce Server empfangsbereit ist. Der Port darf
noch nicht in Verwendung sein.

=l Host-Name

FlowForce Web Server

Falls es nicht leer ist, wird im Feld Host-Name fir das Binding ein fixer Host-Name definiert. Er definiert
den Namen des Rechners, auf dem FlowForce Web Server ausgefiihrt wird und tUber den sich andere
Rechner im Netzwerk damit verbinden. FlowForce ermittelt den entsprechenden Host-Namen
automatisch. Wenn Sie dieses Feld explizit definieren, wird die automatische Erkennung auf3er Kraft
gesetzt. Je nach Netzwerkkonfiguration in Ihrem Unternehmen missen Sie eventuell einen Wert wie
host nane oder host nare. bei spi el . or g verwenden.

Der mit einem Bind%; verknupfte Host-Name wird fir SSL (siehe Aktivieren von SSL fiir FlowForce
Server/Web Server ") und Altova SeniceController* unter Windows verwendet. Wenn SSL aktiviert ist,
muss der Host-Name mit der Eigenschaft Common Name des Zertifikats Ubereinstimmen.

Die Definition eines Host-Namens ist dann sinnwoll, wenn es sich bei der Bindungsadresse nicht um eine
lokale handelt (d.h., wenn im Feld Bindungsadresse etwas anderes als Lokal (127.0.0. 1) definiert ist.

FlowForce Server

Im Feld Host-Name wird der Host-Name definiert, der an die Schnittstelle gebunden ist, an der FlowForce
Server fur Verbindungen von Clients, die als Websenice bereitgestellte Auftrage aufrufen, empfangsbereit
ist. Die Definition eines Host-Namens ist dann sinnwoll, wenn als Bindungsadresse eine andere als die
lokale (127.0.0.1) eingestellt ist. Je nach Netzwerkkonfiguration in lhrem Unternehmen missen Sie
ewventuell einen Wert wie host nane oder host nane. bei spi el . or g verwenden.

Der mit einem Binding verknlpfte Host-Name wird fur SSL verwendet (siehe Einrichten der SSL-
Verschlijsselung@). Wenn SSL aktiviert ist, muss der Host-Name mit der Eigenschaft Common Name
des Zertifikats Ubereinstimmen. Der Host-Name wird unter Windows auch von Altova Senice Controller*
verwendet. Wenn der Host-Name nicht definiert ist, erkennt FlowForce automatisch den ersten geeigneten
Host-Namen, um diesen von Altova Senice Controller zu verwenden.

Wenn der Host-Name konfiguriert ist, kdnnen auf der FlowForce Web-Oberflache anklickbare Links
angezeigt werden, Uber die Sie als Websenices bereitgestellte Auftrage aufrufen kénnen. Dazu gehoren
auch Links im Abschnitt Aktive Trigger und Dienste ® der Startseite. AuRerdem steht dann im Abschnitt
Dienst der Auftragskonfigurationsseite eine Schaltflache Webservice aufrufen zur Verfugung, tber die
Sie den Websenice in einem neuen Browser-Fenster aufrufen kbénnen. Nahere Informationen dazu finden

Sie unter Auftrage als Web-Dienste.

*Altova ServiceController ist eine Applikation, tUber die Sie Altova-Dienste auf Windows-Systemen
jederzeit starten, beenden und konfigurieren kdnnen.

=I SSL-verschlisselte Verbindung

SSL (Secure Sockets Layer) ist ein Verschlisselungsprotokoll zur sicheren Datentibertragung zwischen
einem Client und einem Sener. In FlowForce Server kdnnen die folgenden HTTP-Verbindungen mit SSL-
Zertifikaten verschlusselt werden:

e die Verbindung zwischen einem Browser und FlowForce Web Sener
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e die Verbindung zwischen dem Verwender eines Websenice (z.B. eine Client-Applikation) und
dem FlowForce Server-Dienst
e die interne Verbindung zwischen FlowForce Web Server und FlowForce Server

Nahere Informationen dazu finden Sie unter Einrichten der SSL-VerschIUsseIung@.

=l Einstellungen

Zusétzlich zu verschlisselten und nicht verschlisselten Verbindungen kénnen Sie auch die
Standardzeitzone fir FlowForce Web Server definieren. Die Standardzeitzone kann auch Uber die Seite
VenNaItung festgelegt werden.

=I Verschlisselte Master-Instanzverbindung (Advanced Edition)

Die Einstellungen in der Abbildung unten missen konfiguriert werden, wenn FlowForce Senver als Master-
Instanz in einem Cluster bestehend aus mehreren Rechnern, auf denen FlowForce Sener ausgefiihrt wird,
verwendet wird (siehe Cluster).

Verschlisselte Master-Instanzverbindung

Aktiviert: i

Bindungsadresse: * | Alle Schnittstellen (0.0.0.0) * anders: Port: 4845

Wenn Sie die Netzwerkeinstellungen und andere Parameter definiert haben, klicken Sie auf Anderungen
speichern. Dadurch werden Sie zur Haupt-Setup-Seite umgeleitet. Als ndchstes werden nun die Dienste
installiert.

2.2.3 Einrichten der SSL-Verschllisselung

SSL (Secure Sockets Layer) ist ein Verschlisselungsprotokoll zur sicheren Datentibertragung zwischen einem
Client und einem Sener. In FlowForce Server kdnnen die folgenden HTTP-Verbindungen mit SSL-Zertifikaten
verschlusselt werden:

e die Verbindung zwischen einem Browser und FlowForce Web Sener

e die Verbindung zwischen dem Verwender eines Websenice (z.B. eine Client-Applikation) und dem
FlowForce Sener-Dienst

e die interne Verbindung zwischen FlowForce Web Server und FlowForce Server

Fur die ersten beiden Verbindungsarten benétigen Sie ein SSL-Zertifikat und einen entsprechenden Private Key
fur dieses Zertifikat. Aus Sicherheitsgriinden sollten Sie eventuell fir jede Verbindung ein separates SSL-
Zertifikat und einen separaten Private Key verwenden. Wenn Sie fir beide Verbindungen dasselbe Zertifikat und
denselben Private Key verwenden mdchten, missen sowohl FlowForce Server als auch FlowForce Web Sener
denselben woll qualifizierten Domainnamen (Fully Qualified Domain Name (FQDN)) haben. Wenn z.B.
FlowForce Web Server auf ht t ps: / /i rgendei nhost : 8083 empfangsbereit ist, dann sollte FlowForce Sener
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auf htt ps://irgendei nhost : 4647 empfangsbereit sein. Beachten Sie, dass Sie den Port spéter jederzeit
andern kdnnen, nur der Host-Name ist in diesem Fall wichtig.

Fir die letzte Verbindung wird kein drittes Zertifikat/Schlussel-Paar bendtigt. Sie kdnnen dasselbe SSL-
Zertifikat wie fur FlowForce Server verwenden - in diesem Fall fungiert FlowForce Web Server als HTTP-Client
fur FlowForce Sener.

FlowForce Server Advanced Edition
Wenn Sie FlowForce zum Austausch von AS2-Daten verwenden, kdnnen Sie die Daten im Rahmen des A2-
Diensts auch mit SSL-Zertifikaten signieren oder verschliusseln, siehe ASZ-Integration.

Verfahren zur SSL-Verschlisselung

Wenn Sie die Kommunikation mit dem SSL-Protokoll verschliisseln missen, gehen Sie vor, wie unten
beschrieben. Wir haben in diesem Beispiel den Open Source OpenSSL Toolkit verwendet, um die SSL-
Verschlusselung einzurichten. Die unten aufgelisteten Schritte missen daher auf einem Computer durchgefihrt
werden, auf dem OpenSSL zur Verfigung steht. OpenSSL ist auf den meisten Linux Distributions und macOS-
Rechnern bereits vorinstalliert. Er kann auch auf Windows-Computern installiert werden. Download Links zu
den Installations-Binardateien finden Sie im OpenSSL Wiki.

1. Generieren eines Private Key

Fir SSL muss ein Private Key auf FlowForce Server installiert sein. Mit Hilfe dieses Private Key
werden alle an Clients gesendeten Daten verschlisselt. Verwenden Sie zum Erstellen des Private
Key den folgenden OpenSSL-Befehl:

openssl genrsa -out private. key 2048

Mit dem obigen Befehl wird eine Datei namens pri vat e. key generiert, die lhren Private Key enthalt.
Merken Sie sich, wo Sie die Datei speichern. Anhand des Private Key wird der (i) Certificate Signing
Request (CSR) generiert und (ii) der Private Key wird auf FlowForce Sener installiert (siehe Schritt 7
weiter unten). Der Wert 2048 bezieht sich auf die 2048-Bit-Gréf3e des Private Key. Dies ist die
Mindestverschliisselungsstarke die normalerweise von einer Zertifizierungsstelle akzeptiert wird.

Private Key-Anforderungen
Da FlowForce unbeaufsichtigt lauft, darf der Private Key bei aktivietem SSL nicht verschlisselt sein,

das heil3t er darf nicht durch ein Passwort geschiitzt sein. Andernfalls kann der Private Key von
FlowForce Server nicht verwendet werden. Aus diesem Grund muss der Zugriff auf die Datei, in der
der Private Key gespeichert ist, auf berechtigte Personen in Ihrem Unternehmen beschrankt sein.

Um herauszufinden, ob der Private Key passwortgeschiitzt oder unwerschlisselt ist, 6ffnen Sie die
Private Key-Datei mit einem Text-Editor oder Uber die Befehlszeile. Ein verschliisselter Private Key
beginnt mit den folgenden Zeilen:

----- BEG N RSA PRI VATE KEY-----

Proc- Type: 4, ENCRYPTED

DEK- | nf 0: AES- 256- CBC, DFC3FAD546517ED6336CFF72AA23F6C7
Verwenden Sie zum Entschlisseln des Private Key den folgenden OpenSSL-Befehl:

openssl rsa -in enc.key -out dec. key

Beachten Sie auf3erdem die folgenden Anforderungen:
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e Der Private Key muss im PEM (Privacy Enhanced Mail)-Format sein. Die Dateierweiterung
wvon PEM-Dateien lautet normalerweise . pem kann aber auch . key, . cert, . cer oder.crt
sein.

e Der private Schliissel muss sicher aufbewahrt werden.

2. Erstellen eines Certificate Signing Request (CSR)

Ein Certificate Signing Request (CSR) wird an eine Zertifizierungsstelle (Certificate Authority = CA)
wie z.B. VeriSign oder Thawte gesendet, um ein Public Key-Zertifikat anzufordern. Der CSR basiert
auf lhrem Private Key und enthélt Informationen tber Ihr Unternehmen. Mit dem folgenden OpenSSL-
Befehl (der die in Schritt 1 erstellte Private Key-Datei pri vat e. key als einen seiner Parameter
enthalt) wird ein CSR erstellt:

openssl req -new -nodes -key private.key -out ny.csr

Wahrend der Generierung des CSR missen Sie die unten angefihrten Informationen tber lhr
Unternehmen angeben (Liste unten). Anhand dieser Informationen Uberprtift die Zertifizierungsstelle
die Identitat Ihres Unternehmens.

e Country (Land)

e Locality (Ort) (den Firmensitz Ihres Unternehmens)

e Organization (Unternehmen) (lhr Firmenname). Verwenden Sie keine Sonderzeichen, da
sonst kein glltiges Zertifikat erstellt werden kann

e Common Name (der DNS-Name lhres Senvers). Dieser Name muss mit dem offiziellen
Namen lhres Senvers, d.h. dem DNS-Namen, uber den Client Apps eine Verbindung zum
Server herstellen, genau Ubereinstimmen.

e Ein "Challenge Password". Dieser Eintrag muss leer bleiben.

3. Erwerben eines SSL-Zertifikats

Im nachsten Schritt missen Sie von einer anerkannten Zertifizierungsstelle (CA), wie z.B. VeriSign
oder Thawte ein SSL-Zertifikat erwerben. In der restlichen Anleitung gehen wir nach dem VeriSign-
Verfahren vor. Bei anderen CAs ist der Ablauf dhnlich.

1. Gehen Sie zur VeriSign Website.

2. Kilicken Sie auf Buy SSL Certificates.

3. Es stehen unterschiedliche Arten von SSL-Zertifikaten zur Verfligung. Fir FlowForce Server
genugen Secure Site- oder Secure Site Pro-Zertifikate. Eine EV (Extended Verification) ist
nicht nétig, da Benutzern keine "griine Adressleiste" angezeigt wird.

4. Erledigen Sie die Anmeldung und fullen Sie die erforderlichen Informationen fir lhre
Bestellung aus.

5. Wenn Sie nach dem (in Schritt 2: "Erstellen eines Certificate Signing Request" erstellten)
CSR gefragt werden, kopieren Sie den Inhalt der Datei ny. csr in das Bestellformular.

6. Bezahlen Sie das Zertifikat mit lhrer Kreditkarte.

Der Erwerb eines Public Key-Zertifikats von einer SSL-Zertifizierungsstelle(CA) dauert in der Regel
zwei bis drei Werktage. Bitte beriicksichtigen Sie dies bei der Einrichtung Ihres FlowForce Senser.

Alternative Methode: Erstellen selbstsignierter SSL-Zertifik ate
Wenn FlowForce Server alternativ dazu in einem privaten Netzwerk ausgefuhrt wird, kénnen Sie auch

Ihre eigene SSL Root-Zertifizierungsstelle konfigurieren (Vorausgesetzt, Sie haben in Ihrem
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Unternehmen die nétigen Rechte dazu). StandardmafRig behandelt kein Browser oder
Betriebssystem eine solche Stelle als vertrauenswiirdig, daher miissen Sie jeden Rechner (oder je
nach Fall, Browser), der sich mit FlowForce Server verbindet, so konfigurieren, dass er lhr
selbstsigniertes Root-Zertifikat als vertrauenswiirdig erkennt. Andernfalls zeigt Ihr Browser weiterhin
Warnungen an oder der Websenice-Aufruf kann nicht durchgefiihrt werden. Nahere Informationen

dazu finden Sie unter Erstellen selbstsignierter SSL-Zertifikate@.

4. Zusendung des Public Key von der CA

Die Zertifizierungsstelle benotigt zwei bis drei Werktage fur die Bearbeitung lhrer Bestellung.
Wahrend dieser Zeit erhalten Sie eventuell E-Mails oder Telefonanrufe, in denen Uberprift wird, ob
Sie berechtigt sind, ein SSL-Zertifikat fir lnre DNS-Domain zu erhalten. Beantworten Sie bitte die
Fragen der CA, um das Zertifikat zu erhalten.

Nach Abschluss des Uberpriifungsverfahrens erhalten Sie eine E-Mail mit dem Public Key lhres
SSL-Zertifikats. Der Public Key wird entweder in Textform oder im Anhang in einer . cer -Datei

gesendet.

5. Speichern des Public Key in einer Datei

Um den Public Key mit FlowForce Sener verwenden zu kdnnen, muss er in einer . cer -Datei
gespeichert werden. Wenn der Public Key in Textform gesendet wurde, kopieren Sie bitte alle Zeilen
ab

--BEG N CERTI FI CATE- -
-- END CERTI FI CATE- -

in eine Textdatei, z.B. in nycertificate. cer.

6. Speichern der Zwischenzertifikats der CA in einer Datei

Wenn Sie ein Zertifikat bei einer Zertifizierungsstelle signieren, erhalten Sie ein einziges
Zwischenzertifikat oder mehrere Zwischenzertifikate (Primér- und Sekundarzertifikat), die die
Vertrauenskette zwischen lhrem Server und der Zertifizierungsstelle bilden. Wenn Sie ein Primér-
und ein Sekundarzertifikat erhalten, miissen Sie diese zu einer einzigen Datei (der so genannten
Zertifikatsk ettendatei kombinieren), wie in der Anleitung unten beschrieben.

1. Erstellen Sie mit einem Text-Editor wie Notepad eine neue Textdatei. In unserem Beispiel
haben wir sie i nt er medi at e. pemgenannt. Sie kdnnen auch einen anderen Dateinamen und
eine andere Erweiterung auswahlen.

2. Offnen Sie die einzelnen Zwischenzertifikate in einem Text-Editor und kopieren Sie deren
Inhalt in die Datei i nt er nedi at e. pem Wichtig ist, dass Sie den Zertifikattext in verkehrter
Reihenfolge kopieren: Zuerst das Sekundarzertifikat, als zweites das Primarzertifikat
(Codefragment unten).

-- BEG N CERTI FI CATE- -
(secondary internediate certificate)
- - END CERTI FI CATE- -
--BEA N CERTI FI CATE- -
(primary intermediate certificate)
- - END CERTI FI CATE
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3. Speichern Sie die Anderungen. Sie benétigen i nt er medi at e. pemspéter auf der FlowForce
Setup-Seite.

7. Aktivieren von SSL fiir FlowForce Serer/Web Server

In der folgenden Anleitung erfahren Sie, wie Sie SSL fur FlowForce Web Server (den Dienst hinter der
Web-Verwaltungsschnittstelle von FlowForce) und FlowForce Server (den Dienst, Uber den die mit
FlowForce-Auftragen erstellten Websenices fur HTTP(S)-Client-Rechner bereitgestellt werden)
aktivieren.

Anmerkung: Wenn Sie selbstsignierte Zertifikate erstellt haben, muss jeder Client-Browser so
konfiguriert werden, dass er Ihre selbstsignierte Zertifizierungsstelle als vertrauenswijr%g
erkennt. Nahere Informationen dazu finden Sie unter Importieren von Root-Zertifikaten <.

Um SSL fur FlowForce Server/Web Server zu aktivieren, gehen Sie vor, wie im Folgenden
beschrieben:

1. Offnen Sie die FlowForce Server Setup—SeiteGD und klicken Sie auf Parameter
konfigurieren.

2. Navigieren Sie je nach Bedarf zu den Einstellungen von FlowForce Web Server oder
FlowForce Server.

3. Aktivieren Sie im Abschnitt "SSL-verschlisselte Verbindung" das Kontrollk&stchen Aktiviert.

4. Waéhlen Sie in der Dropdown-Liste Bindungsadresse "Alle Schnittstellen (0.0.0.0)" aus.
Dieser Wert bedeutet, dass FlowForce Sener/FlowForce Web Server nicht nur vom
aktuellen Rechner aus, sondern auch von externen Rechnern aus aufgerufen werden kann.

5. Geben Sie den Host-(Domain)-Namen bzw. Port ein, an dem FlowForce Server/Web Server
fir SSL-verschlisselte Verbindungen empfangsbereit sein soll. Der Domain-Name im Feld
Host-Name muss mit dem Common Name des SSL-Zertifikats Ubereinstimmen. Der Port
darf nicht in Verwendung sein. Je nach Fall kénnen Sie auch eine andere IP-Adresse
eingeben. Wenn Sie in das Feld andere eine IP-Adresse eingeben, ohne einen Host-Namen
einzugeben, muss diese IP-Adresse mit dem Commen Name des SSL-Zertifikats
Ubereinstimmen.

6. Geben Sie den Pfad zur Zertifikatskettendatei in das Feld Zertifikatdatei ein. Das Zertifikat
muss im PEM (Privacy Enhanced Mail)-Format sein. Die Dateierweiterung von PEM-Dateien
lautet normalerweise . pem kann aber auch . key, . cert, . cer oder.crt sein. Das Zertifikat
muss fir den Domainnamen, unter dem FlowForce Server ausgefiihrt wird, ausgestellt
worden sein.

7. Geben Sie den Pfad zum Private Key in das Feld Private Key-Datei ein. Der Private Key
muss im PEM (Privacy Enhanced Mail)-Format sein. Die Dateierweiterung von PEM-Dateien
lautet normalerweise . pem kann aber auch . key, . cert, . cer oder.crt sein. Der private
Schlussel muss sicher aufbewahrt werden. Damit Sie den privaten Schlissel in FlowForce
verwenden kénnen, darf er nicht durch ein Passwort geschitzt sein.

8. Geben Sie den Pfad zur Zertifikatskettendatei in das Feld Zertifikatsk ettendatei ein. Wenn
kein Zwischenzertifikat vorhanden ist, konnen Sie dieses Feld leer lassen. Sind mehrere
Zwischenzertifikate vorhanden, missen Sie alle davon zu einer so genannten Kettendatei
kombinieren (siehe Speichern der Zwischenzertifikate der CA in einer Datei (Schritt 6)
oben).

9. Kilicken Sie am unteren Rand der Setup-Seite auf Einstellungen anwenden und
FlowForce-Dienste neu starten.

Deaktivieren Sie auf Wunsch unter Nicht verschlisselte Verbindung das Kontrollkastchen aktiviert.
Beachten Sie, dass FlowForce Sernver/Web Server dadurch Uber eine einfache HTTP-Verbindung
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nicht mehr aufgerufen werden kann. Sie sollten dies also erst tun, wenn die SSL-verschliisselte
Verbindung funktioniert. Anstatt die HTTP-Verbindung komplett zu deaktivieren, kdnnen Sie sie, wie
unten gezeigt, auf lokale Verbindungen einschranken (Option Nur | okal e in der Dropdown-Liste
Bindungsadresse).

Beachten Sie die folgenden Punkte:

o Der Browser (oder der verbundene Client) zeigt Warnungen an, wenn der Common Name
(CN) des SSL-Zertifikats nicht mit dem Domain-Namen oder der IP-Adresse des Rechners,
auf dem FlowForce Server ausgefiihrt wird, Ubereinstimmit.

o Wenn Sie selbstsignierte Zertifikate verwenden, zeigt der Browser (oder der verbundene
Client) Warnungen an, wenn Sie lhr CA Root-Zertifikat nicht zum Zertifikatspeicher des
Betriebssystems oder des Browsers hinzugefiigt haben (siehe Importieren von Root-
Zertiﬁkaten@)

8. Testen der SSL-Kommunikation

Sie kdnnen nun mit Hilfe jedes beliebigen SSL-Test-Tools Uberprifen, ob die sichere Verbindung mit
Ihrem Server Gber HTTPS ordnungsgemal funktioniert. Sie erfahren dadurch, (i) ob das Public Key-
Zertifikat zusammen mit den Zwischenzertifikaten in Schritt 6 korrekt erstellt wurde und (ii) ob Ihr
Server durch die Firewall erreichbar ist.

2.2.3.1 Erstellen selbstsignierter SSL-Zertifikate

In dieser Demo wird gezeigt, wie Sie selbstsignierte SSL-Zertifikate fir in einem privaten Netzwerk ausgefiihrte
FlowForce Server ausstellen. Beachten Sie, dass diese Demo absichtlich einfach gehalten wurde und sich in
einer Produktionsumgebung so nicht verwenden lasst. Ihr Unternehmen hat wahrscheinlich spezielle
Sicherheitsrichtlinien in Bezug auf SSL-Zertifikate und verwendet vielleicht andere Tools als die unten
beschriebenen.

Selbstsignierte SSL-Zertifikate werden mit folgenden Schritten erstellt:

1. Erstellung eines Root-Zertifikats
2. Erstellung eines FlowForce-Zertifikats
3. Import des Root-Zertifikats

Néahere Informationen zu den einzelnen Schritten finden Sie in den Unterabschnitten weiter unten.

Voraussetzungen
In diesem Beispiel wird zur Generierung selbstsignierter Zertifikate der OpenSSL Toolkit

(https://www.openssl.org/) verwendet. Beachten Sie, dass OpenSSL eine Open Source-Bibliothek ist und
eventuell kompiliert werden muss, bewvor Sie diese in der Befehlszeile verwenden kénnen. Die Kompilierungs-
und Installationsanleitung fir OpenSSL ist bei jedem Betriebssystem anders. OpenSSL ist auf den meisten
Linux Distributions und macOS-Rechnern bereits worinstalliert. Durch Eingabe des folgenden Befehls kénnen
Sie schnell Gberprifen, ob OpenSSL installiert ist (angezeigt wird die aktuelle OpenSSL-Version):

openssl version
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OpenSSL kann auch auf Windows-Computern installiert werden. Download Links zu den Installations-
Binardateien finden Sie im OpenSSL Wiki.

Schritt 1: Erstellung eines Root-Zertifikats

In der Folge wird erlautert, wie Sie ein Root-Zertifikat erstellen. Mit Hilfe des Root-Zertifikats wird das Server-
Zertifikat signiert (Schritt 2 unten).

1. Erstellen Sie ein Verzeichnis, in dem alle in dieser Demo verwendeten Zertifikate gespeichert werden
(z.B. C:\'secure). Dies dient als Arbeitsverzeichnis fur alle folgenden OpenSSL-Befehle. Wechseln Sie
anschlieRend in der Befehlszeile zu diesem Verzeichnis:

cd C \secure

2. In dieser Demo erstellen wir Zertifikate mit OpenSSL-Erweiterungen. Zu diesem Zweck suchen Sie in
Ihrer OpenSSL Distribution nach der Datei openssl . cnf und kopieren Sie sie in das zuvor erstellte
Arbeitsverzeichnis.

3. Erstellen Sie den Root-Schlissel, der als Private Key lhrer Zertifizierungsstelle (CA) fungiert. Denken
Sie daran, dass dieser Schlissel zu den sensibelsten Daten Ihrer Public Key-Infrastruktur gehort,
daher muss er immer in einer sicheren Umgebung generiert und gespeichert werden (In dieser Demo
wird er im Verzeichnis C: \ secur e gespeichert).

openssl genrsa -aes256 -out root.key 2048

Geben Sie das Passwort fur den Root-Schliissel ein, wenn Sie dazu aufgefordert werden. Sie
bendtigen dieses Passwort spater zum Signieren von Zertifikatanforderungen.

4. Erstellen Sie das Root-Zertifikat, das als 6ffentliches Zertifikat Ihrer Zertifizierungsstelle fungiert. Mit
dem nachstehenden Befehl wird ein selbstsigniertes Zertifikat fur den oben erstellten privaten Schlussel
mit einer Glltigkeit von 3650 Tagen generiert. Beachten Sie, das der Parameter - confi g auf die Datei
openssl . cnf im selben Verzeichnis verweist. Der Parameter - ext ensi ons verweist auf die in
openssl . cnf definierte Erweiterung v3_ca.

openssl req -config openssl.cnf -extensions v3_ca -x509 -new -nodes -key root.key -
sha256 -days 3650 -out root.pem

Geben Sie die Informationen Uber Ihr Unternehmen ein, wenn Sie dazu aufgefordert werden, z.B:

Country Name (2 letter code) [AU]: AT

State or Province Nanme (full nane) [Some-State]:

Locality Nane (eg, city) []: Vienna

O gani zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: MyConpany Ltd
Organi zational Unit Nane (eg, section) []: IT

Common Nane (eg, YOUR nane) []: Deno CA

Enai | Address []: test@xanple.org

Sie konnen die erforderlichen Felder passend fur Ihr Unternehmen ausfillen. Geben Sie ins Feld
Conmmon Nane den Namen der Stelle fur Ihr selbstsigniertes Zertifikat ein (in diesem Beispiel Deno CA).
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Schritt 2: Erstellung eines FlowForce-Zertifikats

Im nachsten Schritt kbnnen Sie das eigentliche Zertifikat, das (von FlowForce Server, FlowForce Web Server
oder beiden) fur die SSL-Verschlisselung verwendet werden soll, erstellen. Das FlowForce-Zertifikat wird mit
dem in Schritt 1.4 erstellten Root-Zertifikat signiert. Gehen Sie folgendermalRen vor:

1.

Erstellen Sie den privaten Schlissel mit dem OpenSSL-Befehl unten. Der private Schlissel gehort zu
Ihrem von FlowForce verwendeten selbstsignierten Zertifikat.

openssl genrsa -out fl owforce. key 2048

Der Private Key muss im PEM (Privacy Enhanced Mail)-Format sein. Die Dateierweiterung von PEM-
Dateien lautet normalerweise . pem kann aber auch . key, . cert, . cer oder.crt sein. Damit Sie den
privaten Schlissel in FlowForce verwenden kdnnen, darf er nicht durch ein Passwort geschitzt sein.
Der private Schliissel muss sicher aufbewahrt werden.

Offnen Sie die Arbeitsdatei openssl . cnf und filgen Sie den folgenden Abschnitt hinzu:

[ server_cert ]

# Extensions for server certificates (" man x509v3_config’).
basi cConstrai nts = CA: FALSE

nsCert Type = server

nsComent = "QpenSSL Generated Server Certificate"

subj ect Keyl denti fi er = hash

aut horityKeyldentifier = keyid,issuer:al ways

keyUsage = critical, digital Signature, keyEnci pherment

ext endedKeyUsage = serverAuth

subj ect Al t Nane=DNS: ser ver . ny. donai n. com

Es ist wichtig, dass Sie subj ect Al t Nane ("Subject Alternative Name") andern, sodass er dem FQDN
(Fully Qualified Domain Name) des Rechners entspricht, auf dem FlowForce Senver ausgefihrt wird. In
diesem Beispiel wurde er auf ser ver. nmy. donai n. comgesetzt. Fir Google Chrome 58 oder spatere
Versionen ist eine Definition des Subject Alternative Name erforderlich, da Ihr selbstsigniertes Zertifikat
sonst einen NET: : ERR_CERT_COWMMON_NAME | NVALI D- Fehl er er zeugt (siehe Chrome-Hilfeseite).

Erstellen Sie einen Certificate Signing Request (CSR) mit dem unten gezeigten Befehl. Beachten Sie,
dass der Parameter - conf i g auf die zuvor bearbeitete Datei openss| . cnf verweist. Der Parameter -
ext ensi on verweist auf die in openssl! . cnf definierte Erweiterung server _cert.

openssl req -config openssl.cnf -extensions server_cert -new -nodes -key
fl owforce. key -out flowforce.csr

Geben Sie die Informationen Uber Ihr Unternehmen ein, wenn Sie dazu aufgefordert werden, z.B:

Country Nanme (2 letter code) [AU]: AT

State or Province Nane (full nane) [Some-State]:

Locality Nane (eg, city) []: Vienna

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: My/Conpany Ltd
Organi zational Unit Name (eg, section) []: IT

Common Nane (eg, YOUR nane) []: server.ny.domai n.com

Enai|l Address []: test@xanple.org
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Geben Sie ins Feld Cormon Nane den FQDN (Fully Qualified Domain Name) des Host-Rechners, auf
dem FlowForce Server ausgefihrt wird, ein. Lassen Sie das Challenge Password-Feld leer, wenn Sie
danach gefragt werden.

5. Signieren Sie das FlowForce-Zertifikat mit dem Root-Zertifikat. Beachten Sie, dass Sener-Zertifikate in
einer Produktionsumgebung normalerweise nicht direkt mit dem Root-Zertifikat signiert werden,
sondern stattdessen Zwischenzertifikate verwendet werden. Mit dem unten stehenden Befehl wird der
f1 owf or ce. csr Zertifikat-Request anhand des zuwvor erstellten Root-Zertifikats signiert und es wird eine
f1 owf or ce. crt -Datei (das in FlowForce Server benétigte Senver-Zertifikat) erstellt:

openssl x509 -extfile openssl.cnf -extensions server_cert -req -in flowforce.csr -CA
root . pem - CAkey root. key -CAcreateserial -out flowforce.crt -days 365 -sha256

Zusammenfassung
Nach Durchfihrung von Schritt 1 und 2 missen Sie die folgenden Zertifikate und Schlissel haben:

e root. key: Dies ist der private SchlUssel lhrer Zertifizierungsstelle (CA). Speichern Sie diese Datei in
einem sicheren Ordner; falls dieser Schlussel in falsche Hande gerét, kann jeder damit in Inrem Namen
fur Browser vertrauenswiirdige Zertifikate erstellen.

e root.pem Dies ist das 6ffentliche Zertifikat Ihrer Zertifizierungsstelle. Sie missen dieses Zertifikat im
Zertifikatspeicher flr vertrauenswirdige Zertifikate aller Rechner (oder Browser), die sicheren Zugriff auf
FlowForce benétigen, installieren (bzw. dorthin importieren) (Schritt 2 unten).

e flowforce. key: Dies ist der private Schlissel zu dem von FlowForce verwendeten selbstsignierten
Zertifikat (siehe nachster Punkt).

e flowforce.crt: Dies ist Ihr selbstsigniertes Zertifikat fur die Verwendung durch FlowForce Sener,
FlowForce Web Server oder beide.

Schritt 3: Importieren von Root-Zertifikaten

Wenn Sie lhre eigene Zertifizierungsstelle (CA) erstellen, ist das Root-Zertifikat selbstsigniert und wird daher
standardmafig von keinem Browser als vertrauenswiirdig akzeptiert. Damit ein HTTP-Client (wie z.B. ein
Browser) Ihr selbstsigniertes Zertifikat als vertrauenswuirdig anerkennt, muss das Zertifikat folgendermalen
importiert werden:

e Importieren Sie es in den Betriebssystemspeicher flr vertrauenswiirdige Zertifikate, falls der Browser
diesen verwendet. Auf Windows-Systemen verwenden etwa Google Chrome und Microsoft Edge den
Zertifikatspeicher des Betriebssystems, wahrend Mozilla Firefox seinen eigenen Zertifikatspeicher
verwendet. Auf Linux-Systemen verwenden sowohl Google Chrome als auch Mozilla Firefox ihren
eigenen Zertifikatspeicher (siehe nachster Punkt). Auf Mac-Systemen verwendet Safari den
Zertifikatspeicher des Betriebssystems (Keychain Access).

e Importieren Sie es in den Browser-eigenen Speicher fur vertrauenswirdige Zertifikate.

Anmerkungen

o Das selbstsignierte Zertifikat muss fur jeden Client-Rechner (oder ggf. Browser), der auf FlowForce
Server zugreift, importiert werden.

e Wenn Sie zwischen FlowForce Web Server und FlowForce Sener die SSL-Verschliusselung
aktivieren, genugt es nicht, das Zertifikat in den Browser zu importieren. Ihr selbstsigniertes Root
CA-Zertifikat muss auch vom Betriebssystem als vertrauenswiirdig erkannt werden.
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Die Anleitung zum Importieren des Root-Zertifikats variiert je nach Betriebssystem. Nahere Informationen dazu
finden Sie in den Unterabschnitten weiter unten.

= Linux
Auf Linux-Systemen gehen Sie vor, wie unten gezeigt, um ein vertrauenswirdiges Zertifikat in den

Zertifikatspeicher des Systems zu importieren: Fuhren Sie die folgenden Schritte nur durch, wenn Sie
sicher sind, dass das betreffende Zertifikat authentisch ist.
Befolgen Sie auf Debian und Ubuntu die folgende Anleitung:
1. Kopieren Sie die Zertifikatdatei des Websenvers in das folgende Verzeichnis.
sudo cp /hone/ downl oads/ server_cert.crt /usr/local/share/ca-certificates/

2. Aktualisieren Sie den Zertifikatspeicher folgendermal3en:

sudo update-ca-certificates

Befolgen Sie auf CentOS die folgende Anleitung:
1. Installieren Sie das Paket ca-certificates:
yuminstall ca-certificates
2. Aktivieren Sie die Funktion zur dynamischen Konfiguration der Zertifizierungsstelle:
updat e-ca-trust enabl e
3. Kopieren Sie das Senver-Zertifikat in das folgenden Verzeichnis:
cp server_cert.crt /etc/pki/ca-trust/source/anchors/
4. Verwenden Sie den folgenden Befehl:
updat e-ca-trust extract
In Féallen, in denen Sie nur Uber den Browser auf den Sener zugreifen, genlgt es, das Zertifikat in den
Zertifikatspeicher des Browsers zu importieren. Die genaue Vorgehensweise variiert je nach Browser. In
Firefox 59.0.2 kénnen Sie z.B. folgendermafl3en vorgehen:
1. Klicken Sie unter Options | Privacy & Security auf View Certificates.

2. Kilicken Sie auf dem Register Authorities auf Import und navigieren Sie zur zuvor erstellen Root-

Zertifikatdatei.
3. Aktivieren Sie die Option Trust this CA to identify websites, wenn Sie gefragt werden und
klicken Sie auf OK.

=l Mac

Auf macOS-Systemen importieren Sie ein vertrauenswiirdiges Zertifikat auf folgende Weise in den
Keychain Access:
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Starten Sie Keychain Access.

Klicken Sie auf System und anschlieBend auf Certificates.

Klicken Sie im Meni File auf Import Items.

Navigieren Sie zum gewlnschten vertrauenswirdigen Zertifikat und klicken Sie auf Open.
Geben Sie das Keychain Access-Passwort ein, wenn Sie dazu aufgefordert werden und klicken
Sie anschlieBend auf Modify Keychain.

Doppelklicken Sie auf das Zertifikat, erweitern Sie den Abschnitt Trust und aktivieren Sie die
Option Always Trust.

SUES SN .

o

O O APOLLO CA

APOLLO CA
Root certificate authority

Expires: Thursday, 15. June 2028 at 09:53:18 Central Eurcpean
Summer Time

© This certificate has custom trust settings

l’- o ;.I'.ll,ﬁi Wi

¥ Trust

[ <> |
)

When using this certificate: = Use Custom Settings

Secure Sockets Layer (S5L) | Always Trust
Secure Mail (S/MIME) | Mever Trust
Extensible Authentication (EAP) | MNever Trust
IP Security [IPsec) | Mever Trust
Code Signing | Mever Trust
Time Stamping | Mever Trust

¥.509 Basic Policy | Always Trust

F  Details

= Windows
Auf Windows-Systemen kdnnen Sie Zertifikate Gber das Microsoft Management Console (MMC) Snap-in
entweder fur Ihr Benutzerkonto oder fur das Computerkonto verwalten.

Um das Zertifikat-Snap-in fur den aktuellen Windows-Benutzer zu 6ffnen, filhren Sie Uber die Befehlszeile
den folgenden Befehl aus:

cert ngr. nsC
Um das Zertifikat-Snap-in fur das Computerkonto zu 6ffnen, gehen Sie folgendermal3en vor:
Fuhren Sie in der Befehlszeile den Befehl nt aus.
Klicken Sie im Meni Datei der MMC auf Snap-in hinzufligen/entfernen.

Klicken Sie auf Zertifikate und anschlieRend auf Hinzufligen.
Wihlen Sie Computerkonto aus und klicken Sie anschlieRend auf Weiter.

NS
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5. Wahlen Sie Lokalen Computer und anschlieRend Fertig stellen.

Auf Windows-Systemen importieren Sie ein vertrauenswirdiges Zertifikat auf folgende Weise in den
Zertifikatspeicher des Systems:

1. Offnen Sie den Windows-Zertifikatspeicher fiir das Computer-Konto, siehe .

2. Erweitern Sie den Ordner Vertrauenswirdige Stammzertifizierungsstellen der Zertifikate (Lok aler
Computer)-Struktur, klicken Sie mit der rechten Maustaste auf Zertifikate, wahlen Sie Alle
Aufgaben | Importieren und befolgen Sie die Anweisungen des Zertifikatimportassistenten.

Nahere Informationen dazu finden Sie auf der Microsoft Website im Artikel Import a Cetrtificate.

Nachster Schritt

Nach Durchfiihrung von Schritt 1-3 kénnen Sie nun SSL fur FlowForce Server, FlowForce Web Server und die
HTTP-Verbindung zwischen diesen aktivieren. Eine Beschreibung dazu finden Sie unter Schritt 1 des

Abschnitts Einrichten der SSL-VerschIUsseIung@.

2.2.4 Installation und Starten der Dienste

Nachdem Sie alle nétigen Parameter konfiguriert haben, kénnen Sie nun die Dienste installieren, starten
und die Konfiguration fertig stellen.

Installieren der Dienste

Im die Dienste zu installieren, klicken Sie auf der Setup-Seite auf Dienste installieren. Daraufhin wird das
Dialogfeld FlowForce-Dienste installieren angezeigt (siehe unten). Dieses Dialogfeld enthélt eine Ubersicht
Uber die zu installierenden Dienste und den Pfad zum Instanzdatenverzeichnis.

Die meisten Daten in diesem Dialogfeld dienen rein zu Informationszwecken. Sie kdnnen hier jedoch festlegen,
wie die Dienste nach dem Neustart des Rechners gestartet werden sollen. Sie kdnnen auch den Starttyp und
die Anmeldedetails aus FlowForce Server in FlowForce Web Server kopieren, indem Sie auf die Schaltfliche
Parameter kopieren klicken.
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Datenverzeichnis:  C\ProgramData\Altova\FlowForceServer2024\data

FlowForce Server

Dienstname: AltovaFlowForce

Anzeigename: Altova FlowForce Server 2024 rel. 2

Beschreibung: Altova FlowForce Server

Starttyp Automatisch W

. =
Angemeldeter Benutzer: ® Lokales System

i T
L' Anderer Benutzer

FlowForce Web Server Parameter kopieren 4
Dienstname: AltovaFlowForceWeb

Anzeigename: Altova FlowForce Web Ul Server 2024 rel, 2
Beschreibung: Altova FlowForce Web

Starttyp Automatisch W

. F=¥
Angemeldeter Benutzer: ® Lokales System

P .
L_! Anderer Benutzer

Mach der Installation Cienste starten

Dienste installieren Abbrechen

Klicken Sie nach Uberpriifung der Details und eventuell Anderung des Starttyps auf Dienste installieren.

Starten der Dienste

Sobald Sie im Dialogfeld FlowForce-Dienste installieren auf Dienste installieren klicken, werden die
Informationen Uber die Instanz aktualisiert und protokolliert. Wenn die Dienste noch nicht gestartet wurden,
klicken Sie auf die Starten-Schaltflache des jeweiligen Diensts. Daraufhin wechselt der Status der beiden
Dienste zu Gestartet.

Alternative Methoden, Dienste zu starten
Es gibt neben dem Starten der Dienste Uber die Setup-Seite auch einige alternative Methoden, die Dienste zu
starten. Die ndtigen Schritte variieren je nach Betriebssystem (siehe Details unten).

Starten der Dienste unter Windows
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Um die FlowForce Server- und FlowForce Web Sener-Dienste zu starten, klicken Sie in der Task-Leiste auf
das Symbol ServiceControIIer@, platzieren Sie den Mauszeiger im daraufhin angezeigten MenU Uber den
gewtinschten Dienst und wéahlen Sie im Untermeni des Diensts den Befehl Start Service. Wenn die Dienste
bereits ausgefiihrt werden, ist die Option Start Service deaktiviert. Sie kénnen die Dienste Uber Senice
Controller auch beenden. Beachten Sie, dass Sie FlowForce Server und FlowForce Web Server tiber den
SeniceController erst starten kénnen, nachdem Sie Ihre Server-Instanz auf der FlowForce Senver Setup-Seite
konfiguriert haben. Die Dienste kdnnen auch Uber die Setup-Seite gestartet und beendet werden.

Starten der Dienste unter Linux
Da die FlowForce Senver-Lésung aus zwei Diensten besteht, namlich FlowForce Server und FlowForce Web
Sener, missen Sie beide starten. Um FlowForce Sener zu starten, verwenden Sie den folgenden Befehl:
sudo systenct!| start fl owforceserver
Um FlowForce Web Sener zu starten, verwenden Sie den folgenden Befehl:
sudo systenctl start flowforcewebserver
Um die Dienste zu beenden, ersetzen Sie im obigen Befehl st art durch st op:
sudo systenctl stop fl owforceserver
Beachten Sie, dass Sie FlowForce Server und FlowForce Web Seneer erst starten kdnnen, nachdem Sie lhre

Server-Instanz auf der FlowForce Sener Setup-Seite konfiguriert haben. Die Dienste kdnnen auch tber die
Setup-Seite gestartet und beendet werden.

Starten der Dienste auf maxOS-Systemen
Da die FlowForce Sener-Losung aus zwei Diensten besteht, ndmlich FlowForce Server und FlowForce Web
Sener, missen Sie beide starten. Um FlowForce Senver zu starten, verwenden Sie den folgenden Befehl:
sudo | aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owmFor ceSer ver . pli st
Um FlowForce Sener zu starten, verwenden Sie den folgenden Befehl:
sudo | aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owm~or ceWebSer ver . pli st
Um FlowForce Server zu beenden, verwenden Sie den folgenden Befehl:
sudo | aunchct!| unl oad /Li brary/LaunchDaenons/ com al t ova. Fl owFor ceSer ver . pl i st
Beachten Sie, dass Sie FlowForce Server und FlowForce Web Sener erst starten kdnnen, nachdem Sie die

Dienste auf der FlowForce Sernver Setup-Seite konfiguriert haben. FlowForce Sener kann Uber die Setup-Seite
auch gestartet und beendet werden.

Fertigstellung der Konfiguration

Im letzten Schritt wird die Konfiguration nun durch Klick auf Setup fertig stellen fertig gestellt. Nachdem Sie
lhre Sener-Instanz fertig konfiguriert haben, miissen Sie sich auf der Web-Oberflache anmelden@, wo Sie
weitere Verwaltungsaufgaben durchfiihren und Auftrége konfigurieren koénnen.
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Information fur Windows-Benutzer
Nachdem Sie die Konfiguration von FlowForce Server auf der Setup-Seite fertig gestellt haben, stehen der
FlowForce Senver- und der FlowForce Web Sener-Dienst im Altova SeniceController & zur Verfligung.
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2.3 Konfiguration mittels Konfigurationsdateien und tber
das CLI

Neben der Mdoglichkeit, FlowForce Server Uber die FlowForce Senver Setup—Seiteea zu konfigurieren, besteht
auch die Moglichkeit, das Programm uber die Konfigurationsdateien und das CLI zu konfigurieren. In diesem

Abschnitt wird der Inhalt des FlowForce Server Applikations- und Instanzdatenverzeichnisses ® beschrieben
und erklart, wie Sie FlowForce Senver tber die Konfigurationsdateien und das CLI konfigurieren kdnnen.

Die Konfiguration von FlowForce Server Uber die Konfigurationsdateien und das CLI erfolgt, wie unten
aufgelistet. Einige dieser Schritte sind optional (z.B. Einrichten der SSL-Verschlisselung). Es wird dabei davon
ausgegangen, dass Sie FlowForce Server bereits installiert haben©.

1. Erstellen einer neuen FlowForce-Datenbank tber das CLI

2. Konfiguration von Instanzparametern tUber die Konfigurationsdateien. Dazu gehéren die folgenden
Schritte:

a. Einrichten von Ports fur die Verbindung mit FlowForce Server und FlowForce Web Server
b. Einrichten der SSL-Verschlisselung
c. Konfiguration der Standardzeitzone
d. Konfiguration der Einstellungen im Zusammenhang mit Clustern (Advanced Edition)
3. Installation der FlowForce Sener- und FlowForce Web Server-Dienste tiber das CLIED
4. Starten der Dienstem

Beachten Sie, dass FlowForce Senver auf Altova LicenseServer registriert und lizenziert sein muss, damit Sie
die FlowForce Sener-Funktionalitaten verwenden kdnnen. Informationen zur Registrierung und Lizenzierung
finden Sie unter der Anleitung fuir Ihr jeweiliges Betriebssystem:

e Lizenzierung unter Windows@
e Licensing unter Linux
e Lizenzierung auf macOS—Systemenm

Nachdem Sie Ihre Dienstinstanz fertig konfiguriert haben, kdnnen Sie sich auf der Web-Verwaltunsschnittstelle
anmelden® und Verwaltungsaufgaben durchfihren.

2.3.1 Ubersicht Giber die Konfigurationsdateien

Dieser Abschnitt enthalt eine Ubersicht liber die im Applikationsdaten- und Instanzdatenverzeichnis
gespeicherten Konfigurationsdateien. Die Pfade zum Applikationsdaten- und Instanzdatenverzeichnis sind
betriebssystemabhangig.

Applik ationsdatenverzeichnis
Das Applikationsdatenverzeichnis (Tabelle unten) enthalt zwei Konfigurationsdateien (f | owf or ceser ver. i ni

und f | owf or ceweb. i ni ), Uber die Sie globale Konfigurationseinstellungen vornehmen kénnen (aktuell die in
Sener-Logs und in Fehlermeldungen verwendete Sprache).

FlowForce Server Applikationsdatenverzeichnis (APPDATADIR)

Linux /var/opt/ A toval/ Fl owFor ceSer ver 2024
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FlowForce Server Applikationsdatenverzeichnis (APPDATADIR)

macOS [var/ Al t ova/ Fl owFor ceSer ver 2024

Windows C.\ ProgranDat a\ Al t ova\ Fl owFor ceSer ver 2024

Instanzdatenverzeichnis

Im Instanzdatenverzeichnis werden die von FlowForce Server und seinen Benutzern generierten Daten
gespeichert. Dabei kann es sich um Daten im Zusammenhang mit Auftragen, Triggern, Systemfunktionen,
Sener-Logs und anderen Dateien handeln. Das Instanzdatenverzeichnis enthélt auch zwei . i ni -
Konfigurationsdateien. Administratoren kénnen die . i ni -Konfigurationsdateien mit einem Texteditor bearbeiten,
anstatt die Einstellungen Uber die Web—VerwaItungsschnittsteIIe, die Setup-Seite oder die
Befehlszeilenschnittstelle (CLI) zu &ndern..

In den unten gezeigten Instanzdatenverzeichnissen werden die Standardpfade verwendet. Sie kénnen uber die
FlowForce Sener Setup-Seite@ auch einen benutzerdefinierten Pfad fir das Instanzdatenverzeichnis
auswahlen.

FlowForce Server Applikationsdatenverzeichnis (INSTANCEDIR)

Linux /var/opt/ A toval/ Fl owFor ceServer/ dat a
macOS /var/ Al t ova/ Fl owFor ceServer/ dat a
Windows C.\ Progr anDat a\ Al t ova\ Fl owor ceSer ver\ dat a

Liste der installierten FlowForce-Instanzen

Die Datei f | owf or cei nst ances. j son enthdlt eine Liste der von der ElowForce Senver Setup-Seite@
verwalteten FlowForce-Instanzen. Die Tabelle unten enthalt den Pfad zu dieser Datei auf verschiedenen
Betriebssystemen. Diese Datei dient rein zu Informationszwecken.

Datei mit der Liste der FlowForce-Instanzen (INSTANCELIST)

Linux /var/ opt/ Al t ova/ Shar edBet weenVer si ons
macOS /var/ Al t ova/ Shar edBet weenVer si ons
Windows C.\ Progr anDat a\ Al t ova\ Shar edBet weenVer si ons

Inhalt von APPDATADIR
Die nachstehende Liste enthalt eine Ubersicht liber die Konfigurationsdateien im Applikationsdatenverzeichnis.

fl owf orceser Enthalt die globalen Konfigurationseinstellungen von FlowForce Server (derzeit die in den
ver.ini Senver-Logs und Fehlermeldungen verwendete Sprache).

fl owf orceweb Enthalt die globalen Konfigurationseinstellungen von FlowForce Web Senver (derzeit die
ini Sprache der Web-Verwaltungsschnittstelle).
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Anmerkung: Diese Datei ist nicht zu verwechseln mit der im Verzeichnis | NSTANCEDI R
gespeicherten Datei f | owf or ceweb. i ni (Beschreibung siehe unten).

Inhalt von INSTANCEDIR
In der nachstehenden Liste ist der Inhalt des Instanzverzeichnisses beschrieben.

cache. db

state.db

ffweb. | og
flowforce.lo

g

fl owforce. db

f | owf or cel og
. db

flowforce.in

f | owf or ceweb
Lini

files

| ogs

tnp

tool s

In dieser Datenbankdatei werden Daten im Zusammenhang mit der
Zwischens%icherungsfunktion won FlowForce gespeichert (siehe Speichern von Ergebnissen
im Cache <),

In dieser Datenbankdatei wird der temporéare Status von FlowForce (d.h. der nicht
konfigurierte Status) gespeichert.

In diesen Dateien sind die Log-Meldungen aus FlowForce Web Server bzw. FlowForce
Server gespeichert. Dies gilt fur die Betriebssysteme Windows und macOS. Auf Debian,
Ubuntu und CentOS wird das Log in das System-Log (/ var/ | og/ sysl og) geschrieben.

In dieser Datenbankdatei werden das FlowForce Server-Objektsystem, die Benutzerdaten,
aktiven Auftréage, Rollen und Anderes gespeichert.

In dieser Datenbankdatei werden die FlowForce Sener Logs gespeichert.

In dieser Konfigurationsdatei sind der Port und die listen-Schnittstellen von FlowForce Senver
definiert. Siehe auch Instanzparameter in Konfigurationsdateien.

In dieser Konfigurationsdatei sind der Port und die listen-Schnittstellen von FlowForce Web
Server definiert. Siehe auch Instanzparameter in Konfigurationsdateien.

Hier sind die mit bereitgestellten Funktionen verknipften Dateien gespeichert.
Enthalt die Resultate von Auftragsausfihrungsschritten.
Enthalt temporare Dateien.

Wenn neben FlowForce Sener andere Altova-Serverprodukte (wie MapForce Server oder
StyleVision Sener) installiert sind, werden in diesem Verzeichnis . t ool -Dateien
gespeichert, mit Hilfe derer FlowForce Server mit diesen Produkten arbeiten kann. Wenn
dieses Verzeichnis leer ist, kdnnen Sie Tool-Dateien manuell aus dem
Installationsverzeichnis des jeweiligen Produkts in das Verzeichnis kopieren.
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Eventuell missen Sie eine . t ool -Datei bearbeiten, um Umgebungsvariablen zu definieren,
die unter Umstéanden zum Ausfiihren von MapForce Mappings oder StyleVision
Transformationen benétigt werden (siehe Umgebungseinstellungen).

2.3.2 Instanzparameter in Konfigurationsdateien

In diesem Kapitel wird die Struktur von . i ni -Konfigurationsdateien beschrieben.

Struktur von .ini-Dateien
Die f | owf or ce. i ni -Datei hat die folgende Struktur:

[ Li sten]
active=1

host =127.0.0.1
port =4646

host nane=

[ Li st enSSL]
active=1
SSL=1
host=0.0.0.0
port =4647
host nane=

[SSL]

certificate=/path/to/certificate.crt
private_key=/path/to/private_key. key
certificate_chain=/path/to/certificate_chain

[ Mast er]
host=0.0.0.0
port =4645
active=1

Die f | owf or ceweb. i ni -Datei hat die folgende Struktur:

[ Li sten]

active=1

host=0.0.0.0

port =8082

host nane=exanpl e. domai n. org

[ Li st enSSL]

active=1

SSL=1

host=0.0.0.0

port =8083

host nane=exanpl e. domai n. org
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[SSL]

certificate=path/to/certificate.crt
private_key=path/to/private_key. key
certificate_chain=/path/to/certificate _chain

[ FI owFor ce]
host =127.0.0. 1
port =4646

host nane=

Die . i ni -Dateien sind in Abschnitte unterteilt. Nahere Informationen dazu finden Sie in den Unterabschnitten
weiter unten.

[ Li sten]

Im [ Li st en] -Abschnitt sind die HTTP-Verbindungseinstellungen definiert. Sie kénnen mehrere [ Li st en] -
Abschnitte definieren. Jeder [ Li st en] -Abschnitt muss mit Li st en beginnen, z.B. [ Li st enSSL] . Es stehen die
folgenden Parameter zur Verfligung.

active (Optional) Aktiviert bzw. deaktiviert den aktuellen [ Li st en] -Abschnitt. Die gultigen Werte sind
0 (deaktiviert) und 1 (aktiviert). So bedeutet z.B. acti ve=1, dass HTTTP-Verbindungen aktiviert
sind.

host Definiert die Netzwerk-Bindungsadresse von FlowForce (Web) Sener (z.B. 127. 0. 0. 1). Dabei

kann es sich um eine IPv4- oder eine IPv6-Adresse handeln. Verwenden Sie 0. 0. 0. 0, um den
Empfang an allen Schnittstellen zu ermdglichen. Um nur lokalen Zugriff zu erméglichen,
verwenden Sie 127. 0. 0. 1.

port Definiert den Port, an dem FlowForce (Web) Server empfangsbereit ist. Stellen Sie sicher,
dass Sie den noch nicht verwendeten Port definieren.

Wenn die Bindungsadresse (Schnittstelle) nicht lokal ist, miissen Sie eventuell die Firewall
des Betriebssystems so konfigurieren, dass diese einen Zugriff Uber den designierten Port
gestattet.

host nane Falls es nicht leer ist, wird im Feld Host-Name fiir das Binding ein fixer Host-Name definiert. Er
definiert den Namen des Rechners, auf dem FlowForce Web Server ausgefiihrt wird und tber
den sich andere Rechner im Netzwerk damit verbinden. FlowForce ermittelt den
entsprechenden Host-Namen automatisch. Wenn Sie dieses Feld explizit definieren, wird die
automatische Erkennung auRer Kraft gesetzt. Je nach Netzwerkkonfiguration in Ihrem
Unternehmen missen Sie eventuell einen Wert wie host nane oder host nane. bei spi el . org
verwenden.

Der mit einem Binding verkniipfte Host-Name wird fir SSL (siehe Aktivieren von SSL fir
FlowForce Server/Web Server) und Altova SeniceController* unter Windows verwendet.
Wenn SSL aktiviert ist, muss der Host-Name mit der Eigenschaft Common Name des
Zertifikats Ubereinstimmen.
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*Altova ServiceController ist eine Applikation, Uber die Sie Altova-Dienste auf Windows-
Systemen jederzeit starten, beenden und konfigurieren kénnen.

max_reques Uber diese Option kénnen Sie die maximale GroRe von HTTP-Requests (in Bytes) an

t_body_siz FlowForce Sener/Web Senver festlegen, z.B. max_r equest _body_si ze=500000000). Das

e Standardlimit betragt ca. 100 MB (100.000.000 Bytes). Diese Option muss unter Umstanden in
den folgenden Situationen explizit definiert werden:

1. Wenn Sie als Auftrdge bereitgestellte FlowFoce Websenices aufrufen, und der HTTP-
Request-Body das Standardlimit Ubersteigt.

2. Wenn Sie Mappings von MapForce auf FlowForce Server bereitstellen und die Input-
Dateien das Standardlimit tbersteigen.

Im ersten Fall muss die Option nur in der f | owf or ce. i ni -Datei definiert werden. Im zweiten
Fall muss die Option sowohl in der f | owf or ce. i ni -Datei als auch in der f | owf or ceweb. i ni -
Datei definiert werden.

[ Li stenSSL]

In diesem Abschnitt kdnnen Sie die Einstellungen fur die verschlisselte HTTPS- Verbindung konfigurieren.
Neben den im Abschnitt [ Li st en] oben aufgelisteten Parametern enthalt der Abschnitt [ Li st enSSL] auch den
Parameter ssl, mit dem die SSL-Unterstitzung aktiviert werden kann. Die gultigen Werte sind 0 (deaktiviert)
und 1 (aktiviert). Wenn Sie SSL aktivieren, ist der Abschnitt [ SSL] erforderlich (siehe unten).

[ SSL]

Im Abschnitt [ SSL] sind die SSL/HTTPS-Verbindungseinstellungen definiert. Dieser Abschnitt ist erforderlich,
wenn die HTTPS-Schnittstelle aktivist (siehe [ListenSSL] oben). Es stehen die folgenden Parameter zur
Verfligung.

certifica Definiert den absoluten Pfad der Zertifikatdatei im PEM-Format.
te

private_k Definiert den absoluten Pfad der private Key-Datei im PEM-Format.
ey

certifica (Optional) Der Pfad zur Zertifikatskettendatei.
te_chain

[ FI owFor ce]

Der Abschnitt [ FI owFor ce] wird nur auf FlowForce Web Senver (f | owf or ceweb. i ni ) angewendet. In diesem
Abschnitt kénnen Sie die Verbindungseinstellungen zwischen FlowForce Web Server und FlowForce Server
konfigurieren. Dieser Abschnitt muss mit dem Abschnitt [ Li sten] in fl owf orce. i ni Ubereinstimmen. Es
stehen die folgenden Parameter zur Verfligung.

host Definiert die IP-Adresse oder den Host-Namen von FlowForce Server. Wenn FlowForce Server
nicht an alle Schnittstellen gebunden ist, muss dieser Wert mit dem Wert im Abschnitt
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[Li sten] derflowforce.ini-Datei identisch sein; andernfalls ist der Wert des Parameters
host 127.0.0. 1. Wenn SSL aktiviert ist, muss dieser Wert mit der Eigenschaft Common
Name des im Abschnitt [ SSL] von f | owf or ce. i ni konfigurierten Zertifikats identisch sein.

port Definiert den TCP-Port, Uber den FlowForce Web Server die Verbindung zu FlowForce Server
herstellen soll. Dieser Wert muss mit dem Wert im entsprechenden Abschnitt [ Li st en] oder
[ Li stenSSL] von fl owf orce. i ni Ubereinstimmen. Wenn SSL an diesem Port aktiviert ist,
missen der Host und Host-Name (oder nur der Host, wenn der Host-Name fehlt) mit der
Eigenschaft Common Name des im Abschnitt [ SSL] von f1 owf or ce. i ni konfigurierten
Zertifikats Ubereinstimmen.

host nane Falls dieses Feld nicht leer ist, wird darin ein fixer Host-Name definiert, der von anderen
Rechnern im Netzwerk verwendet wird, um eine Verbindung zu als Websenices
bereitgestelltenaa FlowForce-Auftrdgen herzustellen. Je nach Netzwerkkonfiguration in Ihrem
Unternehmen muissen Sie eventuell einen Wert wie host nane oder host narne. bei spi el . org
verwenden.

Der Host-Name wird auch von Altova SeniceController* verwendet. Wenn Sie den Host-Namen
nicht definieren, erkennt FlowForce automatisch den ersten geeigneten Host-Namen, der von
Altova SeniceController verwendet wird.

Wenn der Host-Name konfiguriert ist, kdnnen auf der FlowForce Web-Oberflache anklickbare
Links angezeigt werden, uber die Sie als Websenices bereitgestellte Auftrdge aufrufen kdnnen.
Dazu gehéren auch Links im Abschnitt Aktive Trigger und Dienste ® der Startseite.
AuRRerdem steht dann im Abschnitt "Dienst" der Auftragskonfigurationsseite eine Schaltflache
Webservice aufrufen zur Verfligung, Uber die Sie den Websenice in einem neuen Browser-
Fenster aufrufen kdnnen.

*Altova ServiceController ist eine Applikation, Uber die Sie Altova-Dienste auf Windows-
Systemen jederzeit starten, beenden und konfigurieren kénnen.

certifica (Optional) Definiert, das Sener-Zertifikat, das von FlowForce Server akzeptiert wird. Wenn kein

te Zertifikat angegeben wird, wird das Server-Zertifikat anhand der System Root-CA-Zertifikate
Uberpruft. Falls vorhanden, muss dieser Wert dem von FlowForce Server verwendeten Zertifikat
(in der Datei f | owf or ce. i ni definiert) entsprechen.

ssl (Optional) Aktiviert die SSL-Unterstiitzung fur die Verbindung zwischen FlowForce Web Sernver
und FlowForce Sener. Die giltigen Werte sind 0 (deaktiviert) und 1 (aktiviert).

[ FI owFor ceVeb]
Dieser Abschnitt gilt nur fir FlowForce Web Sener (die f | owf or ceweb. i ni Datei).

ti mezone Definiert die Standardzeitzone von FlowForce Web Sener (z.B. ti mezone=Eur ope/ Ber |l i n).
Die Standardzeitzone kann auch Uber die Einstellungen auf der Seite "Verwaltung"
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festgelegt werden.

[ Mast er] (Advanced Edition)

Dieser Abschnitt gilt nur fur die f |1 owf or ce. i ni -Datei. Er ist relevant, wenn mehrere FlowForce Server-
Instanzen in einem Cluster ausgefihrt werden und die aktuelle Instanz die Master-Instanz ist(siehe Cluster).

active Aktiviert die verschlisselte Verbindung zu dieser Masterinstanz. Die gultigen Werte sind 0
(deaktiviert) und 1 (aktiviert).

bi ndi ng Definiert die Bindungsadresse der FlowForce Sener-Masterinstanz. Verwenden Sie 0. 0. 0. 0,
addr ess um den Empfang an allen Schnittstellen zu ermdglichen.
port Der Port, an dem diese Masterinstanz flr Requests von Worker-Instanzen empfangsbereit ist.

Verschlisselte Verbindungen zwischen FFS und FFW

Um verschlisselte Verbindungen zwischen FlowForce Sener und FlowForce Web Server zu aktivieren, miissen
Sie fl owforce. i ni und fl owf or ceweb. i ni wie unten gezeigt konfigurieren.

fl owf orce. i ni

[ Li st enSSL]

active=1

ssl =1

host =0.0. 0.0

port =4647

host nane=ser ver. nny. domai n. com

[ SSL]

certificate=C \secure\flowforce.crt
private_key=C: \secure\fl owf orce. key
certificate_chain=

Der Port-Wert 4647 bezieht sich auf den Standardport fir verschliisselte Verbindungen. Die Pfade im Abschnitt
[SSL] verweisen auf den Pfad zum Zertifikat und dem privaten Schlissel fir FlowForce Sener.

f | owf or ceweb. i ni

[ FI owFor ce]

host =127.0.0.1

port =4647

ssl =1

certificate=C \secure\flowforce.crt

Der Host ist in diesem Fall 127. 0. 0. 1, da die Kommunikation zwischen FFS und FFW lokal erfolgt. Der Port
verweist auf den Port, an dem FFS verschlisselte Verbindungen akzeptiert, d.h. 4647. Der Parameter
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certificate definiert den lokalen Pfad zur FFS-Zertifikatdatei (oder den Pfad zum allgemeinen Zertifikat von
FFS und FFW, wenn beide dasselbe verwenden).
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2.4 Verwaltungsaufgaben

Zu den Verwaltungsaufgaben zéhlen die folgenden:

e Erstellen und Konfigurieren von Benutzern und Rollen @
e Konfiguration grundlegender Einstellungen“s? (Standardzeitzone, Parameter fiir die
Funktion / syst end nai | / send ¥ Directory Senice und Log-in-Einstellungen)

e Backup, Wiederherstellung und Migration von Daten®
e Uberprifen der Setup-Seite (falls Sie Ports &ndern, SSL aktivieren miissen, usw.)

e | okalisieren von FlowForce Server

Die Verwaltungsaufgaben sind Aufgaben, die bei Bedarf durchgefiihrt werden.

Uberpriifen der Setup-Seite
Sie kdnnen die Setup-Seite jederzeit wieder aufrufen, falls Sie z.B. Ports andern, SSL aktivieren oder eine neue

Sener-Instanz konfigurieren méchten. Nahere Informationen dazu finden Sie unter der Anleitung fur Ihr
jeweiliges Betriebssystem:

e Aufrufen der Setup-Seite unter Windows
e Aufrufen der Setup-Seite unter Linux
e Aufrufen der Setup-Seite auf macOS-Systemen

2.4.1 Definieren von Benutzern und Rollen

Ein Benutzerkonto wird durch eine Kombination aus einem Anmeldenamen und einem Passwort definiert. Mit
diesem Benutzerkonto sind einige Zugriffsrechte verkniipft. Benutzer greifen entweder zu Verwaltungszwecken
oder als Endbenutzer auf FlowForce Server zu.

Die zZugriffsrechte sind durch die Rechte definiert, die einem Benutzer eingeraumt wurden. Ein Benutzer erhalt
seine Rechte auf folgende Arten: (i) Rechte, die von Rollen geerbt werden, denen der Benutzer angehdrt, (ii)
Rechte, die dem Benutzer direkt zugewiesen wurden. Eine Rolle wird durch eine Gruppe von Rechten definiert.
Eine Rolle erhalt Rechte entweder direkt zugewiesen und/oder erbt diese von einer anderen Rolle, der sie
angehdrt. Rechte selbst sind Zugriffsrechte auf die verschiedenen Administratorfunktionen und Dienste von
FlowForce Server. Beispiele fiur Rechte sind z.B. das Recht, Sicherheitseinschrankungen auRer Kraft zu
setzen, das eigene Passwort eines Benutzers zu definieren oder einen beliebigen Auftrag abzubrechen.

Mit Hilfe von Rollen kénnen Benutzerrechte auf hierarchische Weise definiert werden. So hat etwa die Rolle
Si mpl eAdni n das Recht Jeden Auftrag abbrechen. Wenn AdvancedAdni n ein Mitglied von Si npl eAdni n ist,
erbt AdvancedAdni n das Recht, jeden beliebigen Auftrag abzubrechen, unabhéangig davon, wer den Auftrag
erstellt hat. Zusatzlich dazu kénnte der Rolle das Recht Benutzer, Rollen und Rechte verwalten zugewiesen
werden. Die hierarchische Kette kénnte noch erweitert werden.

Informationen zu Benutzern

Ein Benutzer ist eine Person, die sich auf FlowForce Server anmeldet, um Auftrdge zu erstellen und zu
Uberwachen, MapForce-Mappings oder StyleVision-Transformationen bereitzustellen und verschiedene
Einstellungen zu konfigurieren. Welche Aktionen einem Benutzer in FlowForce Sener zur Verfligung stehen,
hangt von folgenden Kriterien ab:
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e den Berechtigungen oder Rechten, die den Benutzern zugewiesen wurden
e den Berechtigungen und Rechten, die Rollen, denen Benutzer angehéren, zugewiesen sind

Es sind zwei spezielle Benutzer vordefiniert:

e Der Benutzer r oot ist der Anfangsbenutzer. Ihm sind standardméafig alle verfligbaren Berechtigungen
und Rechte im System zugewiesen. Name und Passwort dieses Benutzers lauten anfangs r oot - r oot .
Das Passwort kann jederzeit gedndert werden.

e Das Konto anonynous ist fir anonyme Benutzer eingerichtet, die auf Giber die HTTP-Dienstoberflache
bereitgestellte Dienste zugreifen (siehe Auftrage als Web-Dienste@). Mit diesem Konto kdnnen Sie
sich nicht bei der Web-Oberflache einloggen und es gibt dafiir kein Anfangspasswort.

Nahere Informationen zum Erstellen, Bearbeiten, Importieren und Léschen von Benutzern finden Sie unter
Benutzer®.

Informationen zu Rollen

Mit einer Rolle wird eine Gruppe von Rechten und Berechtigungen definiert. Eine Rolle kann einer anderen Rolle
oder einem Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder
anderen Rolle oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer kénnen beliebig
viele Rollen zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm zugewiesenen
Rollen definiert sind.

Beachten Sie, dass Rechte global sind, wahrend Berechtigungen fur einzelne Container definiert werden.
Die folgenden Rollen sind vordefiniert:

e Die Rolle aut henti cat ed wird jedem Benutzer mit Ausnahme des Kontos anonynous automatisch
zugewiesen.
e Die Rolle al I wird jedem Benutzer mit Ausnahme des Kontos anonynous automatisch zugewiesen.

Nahere Informationen zum Erstellen, Bearbeiten, Importieren und Loschen von Rollen finden Sie unter
Rollen @,

Informationen zu Rechten

Mit einem Recht wird definiert, was ein Benutzer tun darf (z.B. ein Passwort definieren, Benutzer und Rollen
lesen, einen beliebigen Auftrag abbrechen, usw.). Einem Benutzer kénnen null bis alle verfligbaren Rechte
eingeraumt werden. Es empfiehlt sich, Rechte Uber Rollen anstatt direkt an Benutzer zuzuweisen. Die
Zuweisung von Rechten und Rollen an einen Benutzer erfolgt durch einen Benutzer, dem dieses Recht
zugewiesen wurde. Anfangs hat der r oot -Benutzer dieses Recht.

Vererben

Rechte kdénnen direkt an einen Benutzer (z.B. an Lpethia A onso) oder an eine bestimmte Rolle (z.B. 2
Mar ket i ng Manager) zugewiesen werden. Es empfiehlt sich, Rechte an Rollen anstatt einzelnen Benutzern
zuzuweisen, da dies langfristig die Wartung und Verwaltung von Rechten vereinfacht.

Sie kénnen die Hierarchie Ihres Unternehmens in FlowForce Server nachbilden, indem Sie Rollen anderen
Rollen zuweisen. In der Abbildung unten sehen Sie ein Beispiel fir ein Unternehmen, fiir das drei Rollen und ein

Benutzer definiert wurden. Die Rolle <& Angest el | t e enthalt eine Rolle namens 2 \arketi ng- Abt ei | ung.
Das bedeutet, dass die Rechte und Berechtigungen, die der Rolle & Angest el | t e zugewiesen wurden, von
Benutzern, die der Rolle & \arketi ng- Abt ei | ung angehdren, automatisch geerbt werden.
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Die Rolle a Mar ket i ng- Abt ei | ung enthdlt die Rolle 2 Mar ket i ng Manager . In diesem Fall erbt die Rolle 2
Mar ket i ng Manager alle Rechte der Rollen B \ar ket | ng- Abt ei | ung und 2 Angest el | t e. Eine Benutzerin

namens & Al ethia Al onso ist die Marketing Managerin und wurde der Rolle a Mar ket i ng Manager
zugewiesen. Daraus geht hervor, dass sie alle Rechte aus dem gro3er gefassten Rollen erbt.

&

Zuweisen eines Rechts

Um einem Benutzer oder einer Rolle ein Recht zuzuweisen, klicken Sie auf dem Register "Benutzer" oder
"Rollen" (Seite "Verwaltung") auf den gewilinschten Benutzer bzw. die gewlinschte Rolle und wéhlen Sie aus,
welche(s) Recht(e) zugewiesen werden soll(en). In der Tabelle unten sehen Sie eine Ubersicht tiber die
verfligbaren Rechte.

Ausfuhrungswart Dadurch erhalten Sie das Recht, Auftragsausfiihrungswarteschlangen zu erstellen und zu

eschlangen verwalten. Dies betrifft lokale Warteschlangen fir den Auftrag und externe
definieren Warteschlangen, die aul3erhalb des Auftrags definiert wurden. Externe Warteschlangen
werden im Zusammenhang mit einer_verteilten Ausf[]hrung verwendet.

Cluster verwalten Dadurch erhalten Sie das Recht, Aktionen durchzufiihren, mit denen mehrere FlowForce
Sener-Instanzen als Cluster verwaltet werden kénnen. So benétigt ein Benutzer dieses
Recht etwa, um die aktuelle Dienstinstanz von FlowForce Sener in einen "Worker"
umzuwandeln. Nahere Informationen dazu finden Sie unter Cluster.

Globale Dadurch erhalten Sie das Recht, die globalen FlowForce Sener-Einstellungen (die
Einstellungen Zeitzone und die Mailserver-Einstellungen) auf der Seite "Einstellungen” zu andern.
verwalten Dieses Verwaltungsrecht sollte nur FlowForce Sener-Administratoren eingeraumt werden.

Benutzer, Rollen Dadurch erhalten Sie das Recht, die folgenden Daten hinzuzufligen, zu bearbeiten und zu

und Rechte I6schen: Benutzer, Rollen, Rechte und Passworter. Dieses Verwaltungsrecht sollte nur

verwalten FlowForce Server-Administratoren eingeraumt werden. Standardmaf3ig hat nur der
Benutzer r oot dieses Recht.
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Sicherheitseinsc  Jeder Benutzer, der dieses Recht hat, kann Container-Berechtigungen &ndern, ohne daftr

hrankungen Schreibrechte zu benétigen. Auf diese Art erhalten FlowForce Server Administratoren
auRBer Kraft wieder Zugriff auf Ressourcen, auf die sonst kein Zugriff mehr bestiinde. Dies ist ein
setzen Verwaltungsrecht und sollte nur FlowForce Server Administratoren zugewiesen werden.

StandardméaRig hat nur der Benutzer r oot dieses Recht.

Benutzer und StandardmaRig sehen Benutzer nur das eigene Benutzerkonto und alle Rollen, deren

Rollen lesen Mitglied sie sind. Indem man Benutzern dieses Recht einrdumt, erhalten sie Lesezugriff
auf alle vorhandenen Benutzer und Rollen. Standardmafig hat nur der Benutzer r oot
dieses Recht.

Sensible Daten  Damit erhalten Sie das Recht, die folgenden Kategorien von sensiblen Daten als Klartext

abrufen abzurufen und anzuzeigen: Passworter, private Keys von Zertifikaten, OAuth 2.0 Access
Token, Refresh Token und Client Secrets. StandardmaRig hat nur der Benutzer r oot
dieses Recht.

Eigenes Damit erhalten Sie das Recht Ihr Passwort zu andern. Fir Benutzer, die dieses Recht
Passwort nicht haben, muss das Passwort vom FlowForce Sener Administrator eingerichtet
definieren werden. Standardmafig hat die Rolle aut henti cat ed und somit jedes Benutzerkonto mit

Ausnahme von anonynous dieses Recht.

Jeden Auftrag Mit diesem Recht kann ein Benutzer jeden beliebigen FlowForce Server-Auftrag, der
abbrechen gerade ausgefuhrt wird, abbrechen, unabhéangig davon, wer den Auftrag erstellt hat.

Ungefilterte Log- StandardmaRig sehen Benutzer nur Log-Eintrage, die im Zusammenhang mit

Datei anzeigen Konfigurationen stehen, auf die sie Lesezugriff haben. Benutzer, die dieses Recht haben,
koénnen alle Log-Eintrage, auch diejenigen, die nicht mit einer bestimmten Konfiguration
verknlpft sind, lesen. Standardmafig hat nur der Benutzer r oot dieses Recht.

Auf dem Register Verwaltung | Berichte Rechtebericht & sehen Sie eine Liste aller Rechte, wobei jedes
Recht zusammen mit allen Benutzern/Rollen, die dieses Recht haben, aufgelistet ist.

2.4.2 Backup, Wiederherstellung und Migration von Daten

In diesem Abschnitt wird erklart, wie Sie in FlowForce Server ein Backup erstellen, Daten wiederherstellen und
FlowForce Sener-Daten aus einem friheren Instanzdatenverzeichnis ® in das aktuelle kopieren.

2.4.2.1 Backup

In diesem Kapitel wird erlautert, wie Sie ein Backup von Daten in FlowForce Senver erstellen. Es gibt zwei
Madglichkeiten:
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e Uber die Web-Verwaltungsschnittstelle. Diese Art von Backup beinhaltet nur Konfigurationsdaten:
Auftrdge, Anmeldeinformationen, bereitgestellte MapForce Mappings und StyleVision
Transformationen, Ressourcen, AS2-Zertifikate, AS2-Partner. Nicht darin inkludiert sind
Applikationseinstellungen oder Benutzer. Jeder FlowForce Sener-Benutzer Konfigurationsdaten
importieren und exportieren, falls es die Berechtigungen des entsprechenden Objekts erlauben.

¢ Verwaltungs-Backup des Applikationsdatenverzeichnisses. Bei dieser Methode bendtigen Sie auf dem
Rechner, auf dem FlowForce Server installiert ist, Zugriff auf das FlowForce Senver
Instanzdatenverzeichnis €. Das Applikationsdatenverzeichnis enthdlt alle im vorhergehenden Punkt
aufgezahlten Daten sowie Benutzer und Rollen, einschlie3lich Benutzer und Rollen, die aus einem
Directory Senvice wie Active Directory importiert wurden. AulRerdem sind darin auch Einstellungen auf
Applikationsebene wie z.B. E-Mail- oder LDAP-Sener-Einstellungen, Passwort-Richtlinien und Cluster-
Einstellungen inkludiert.

Anmerkung:Die Sicherung und Wiederherstellung von FlowForce Server-externen Daten, wie z.B. Dateien oder
Verzeichnissen, die als Input oder Output fur Auftrage verwendet werden, FlowForce Server-
Ressourcen oder lokale dateibasierte Datenbanken, werden in diesem Kapitel nicht behandelt. Diese
Daten missen separat gesichert werden. Es empfiehlt sich, all diese externen Daten (wenn mdglich)
im selben Verzeichnis zu speichern, um dieses leichter sichern und warten zu kénnen.

Nutzliche Tipps
Falls Sie in Zukunft Daten auf einen neuen Rechner migrieren oder anhand eines Backups wiederherstellen

mussen, halten Sie sich an die folgenden Empfehlungen:

o Es wird empfohlen, einen zweiten LicenseServer (den so genannten Fallback Server) zu konfigurieren.
N&here Informationen dazu finden Sie in der LicenseServer-Dokumentation
(https://www.altova.com/de/documentation).

e Es wird empfohlen, fur alle Auftrage Standalone-Anmeldeinformationen &3 (und nicht Inline-
Anmeldeinformationen) zu verwenden. Wenn Sie in Auftragen lokale (Inline)-Anmeldeinformationen
verwenden, mussen alle derartigen Auftrdge auf einem neuen Server-Rechner bearbeitet werden, damit
sie mit den Benutzeranmeldeinformationen fur dieses Betriebssystem tbereinstimmen. Wenn Sie
hingegen Standalone-Anmeldeinformationen verwenden, missen Sie nur die Standalone-
Anmeldeinformationen auf dem neuen Server-Rechner bearbeiten.

¢ Wenn Sie von MapForce aus bereitgestellte Mapping-Funktionen ausfuhren, sollten Sie Daten- und
Ordnerpfade sowie Datenbanken mit Hilfe von Ressourcen &2 anstelle von absoluten Referenzen
referenzieren.

e Anstatt Benutzer und Rollen direkt in FlowForce Sener zu erstellen und zu verwalten, empfiehlt sich
die Verwendung von Windows Active Directory oder einem anderen LDAP-Sener mit Unterstitzung fur
Directory Senices. Nahere Informationen dazu finden Sie unter Andern der Directory Senice-

Einstellungen.

Teilweises Backup Uber die Web-Verwaltungsschnittstelle

Um ein Backup von ausgewdahlten Objekten durchzufihren, melden Sie sich bei der FlowForce Web-
Verwaltungsschnittstelle an und verwenden Sie die Exportfunktion. Um Daten wiederherzustellen,
verwenden Sie die Imgortfunktion.

Anmerkung: Konfigurationsdaten kdénnen in eine FlowForce Server-Instanz derselben oder einer spateren
Version, als die, aus der die Daten exportiert wurden, importiert werden. Der Import von
Konfigurationsdaten in eine friilhere Version von FlowForce Server funktioniert eventuell, sollte aber
vermieden werden.
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Backup aller FlowForce-Applikationsdaten

Bei Erstellung eines Backup aller Applikationsdaten wird eine Kopie der FlowForce Server-Datenbank

| NSTANCEDI R=¥) in einem sicheren Ordner erstellt, von dem aus diese spater gegebenenfalls
wiederhergestellt werden kann. Um Zeit und Speicherplatz zu sparen, sollten Sie das Verzeichnis

I NSTANCEDI R so kompakt wie mdglich halten. Fiuhren Sie zu diesem Zweck vor dem eigentlichen Backup die
folgenden optionalen Schritte durch:

1. Archivieren Sie die alten Log-Eintrage durch Erstellung eines Auftrags, in dem die Funktion ar chi ve-
I_og@ ausgefiihrt wird.

2. Loschen Sie alte Log-Eintrage durch Erstellung eines Auftrags, in dem die Funktion t r uncat e- | og
ausgefuhrt wird.

3. Loschen Sie nicht verwendete Dateien durch Erstellung eines Auftrags, in dem die Funktion cl eanup-
files € ausgefihrt wird.

4. Fuhren Sie die ausfiihrbare FlowForce Server-Datei mit der Funktion conpact db € aus.

Sie kdnnen nun mit dem eigentlichen Backup fortfahren:

1. Beenden Sie sowohl den FlowForce Server- als auch den FlowForce Web Server-Dienst. Die nétigen
Schritte variieren je nach Betriebssystem. Nahere Informationen dazu finden Sie unter Einrichten von

FlowForce Sener.
2. Erstellen Sie eine Kopie des Verzeichnisses | NSTANCEDI R in einem sicheren Ordner (am besten auf

einem anderen Rechner oder einer anderen Festplatte). In den folgenden Schritten wird diese Kopie als
I NSTANCEDI R_BACKUP bezeichnet (siehe Wiederherstellung und Migration von Datenm).

Die Datei pri vat e. db in | NSTANCED R enthélt sensible Daten wie Passworter und Private Keys. Das Backup
sollte daher unbedingt sicher verwahrt werden.

2.4.2.2 Wiederherstellung und Migration von Daten

In diesem Kapitel wird erlautert, wie Sie Daten in FlowForce Server wiederherstellen. Au3erdem finden Sie
darin Informationen zur Datenmigration, bei der FlowForce-Daten aus einem friiheren
Instanzdatenverzeichnis € in das aktuelle kopiert werden. Falls nétig, werden FlowForce-Datenbanken dabei
auch auf die neueste Version aktualisiert. Mit dem ni gr at edb-BefehI, der zum Migrieren von Daten
verwendet wird, kénnen Applikationsdaten von einem Ordner in einen anderen kopiert werden. Manchmal muss
der Befehl ausgefihrt werden, wenn Sie FlowForce Server auf einen neuen Rechner migrieren oder das
Applikationsdatenverzeichnis aus einem Backup wiederherstellen méchten.

Wenn Sie nur die FlowForce-Datenbankversion auf die neueste aktualisieren missen, genigt es, den Befehl
upgr adedb ® auszufiihren.

Wiederherstellen von Daten

Wenn das Verzeichnis | NSTANCEDI R_BACKUP (welches eine Kopie von | NSTANCEDI rRED ist) dieselbe Version
wie die aktuell ausgefuhrte Version von FlowForce Server hat und sich auf demselben Rechner befindet, kdnnen
Sie dieses ganz einfach folgendermalf3en wiederherstellen:

1. Beenden Sie die FlowForce Senver-Dienste, wenn sie gerade ausgefihrt werden.
2. Benennen Sie | NSTANCEDI Rz.B. in t enp_dat a um.
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3. Kopieren Sie das | NSTANCEDI R_BACKUP in | NSTANCEDI R.
4, Starten Sie die beiden Dienste FlowForce Web Senrver und FlowForce Sener.

Auch Backups von einem anderen Rechner, die eventuell aus einer alteren Datenbankversion stammen, kénnen
wiederhergestellt werden. Mit der unten stehenden Anleitung kdnnten Sie z.B. FlowForce Sener-Daten auf
einen neuen Server migrieren oder bei einem Hardware-Versagen wiederherstellen.

Sie konnen dieses Wiederherstellungsverfahren auf einem Rechner mit demselben oder einem anderen
Betriebssystem durchfihren. Beachten Sie in zweiterem Fall, dass die in Auftragen verwendeten Pfade auf dem
neuen Betriebssystem unter Umsténden nicht giltig sind und manuell aktualisiert werden missen. Mit
Betriebssystem-Benutzerkonten verkniipfte Anmeldeinformationen (d.h. Anmeldeinformationen, bei denen die
Option Verwendung fir Auftragsausfihrung gestatten aktiviert wurde) sind auf dem neuen Rechner eventuell
nicht mehr gultig und mussen in diesem Fall manuell aktualisiert werden.

Um Daten in einer neuen FlowForce Server Installation oder -Version wiederherzustellen, gehen Sie
folgendermafen vor:

1. Installieren Sie FlowForce Server und gegebenenfalls eines der folgenden Programme: MapForce
Server, StyleVision Server und RaptorXML Server. Wenn Sie auch LicenseServer installieren missen,
koénnen Sie diesen im Rahmen der FlowForce Sener-Installation mitinstallieren (nur Windows). Auf
anderen Plattformen muss LicenseServer separat installiert werden.

2. Melden Sie sich bei der LicenseServer Web-Verwaltungsschnittstelle an und heben Sie die

Registrierung aller Produkte des alten Rechners auf. Registrieren Sie anschlie3end alle Produkte des

neuen Rechners auf LicenseSener. Dieser Schritt kann auch nach der Migration durchgefiihrt werden.

Beenden Sie die FlowForce Sener-Dienste, wenn sie gerade ausgefiihrt werden.

Benennen Sie | NSTANCEDI Rz.B. in t enp_dat a um.

5. Fuhren Sie den Befehl m gr at edb aus und geben Sie | NSTANCEDI R als - - dat adi r und
I NSTANCEDI R_BACKUP als - - ol ddat adi r an (siehe Beispiele unten).

~w

Windows

FI owFor ceServer mi grat edb
- -dat adi r=C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024\ dat a
--ol ddat adi r=C: \ t r ansf er\ backup_dat a

CentOS
sudo ./fl owf orceserver mgratedb

--dat adi r=/var/ opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a
- - ol ddat at di r =/ home/ chang/ backups/ dat a

6. Starten Sie den FlowForce Server- und anschlieRend den FlowForce Web Server-Dienst.
Datenmigration
In diesem Unterabschnitt finden Sie Informationen Uber die Datenmigration unter Windows, Linux und macOS.
Windows
Unter Windows missen Sie lhre Konfigurationsdaten normalerweise nicht manuell migrieren. Wenn Sie eine
neue Hauptversion von FlowForce Server installieren und eine fruihere Hauptversion dawvon bereits installiert ist,

werden Sie vom Installationsassistenten gefragt, ob die Konfigurationsdaten migriert werden sollen.

Sollten Sie die Konfigurationsdaten manuell migrieren mussen, befolgen Sie die nachstehenden Anweisungen.
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1. Stellen Sie sicher, dass Altova SeniceController kii# im System Infobereich ausgefuhrt wird. Starten
Sie andernfalls den Altova SeniceController.
2. Beenden Sie den FlowForce Server-Dienst und den FlowForce Web Sener-Dienst.
3. Loéschen Sie den vom 2024-Installationsassistenten installierten FlowForce Sernver-Datenordner.
4. Fuhren Sie an der Eingabeaufforderung die ausfuhrbare FlowForce-Datei mit dem Befehl ni gr at edh @D
aus, z.B:
"C:\ Programre(x86)\ Al t ova\ Fl owFor ceSer ver 2024\ bi n\ Fl owFor ceSer ver. exe" m grat edb
--dat adi r=C: \ Progr anDat a\ Al t ova\ Fl owFor ceSer ver 2024\ dat a
- - ol ddat adi r =C: \ Pr ogr anDat a\ Al t ova\ Fl owFor ceSer ver 2022\ dat a
5. Starten Sie den FlowForce Server Web- und FlowForce Sener-Dienst.
Linux

Bewvor Sie Daten unter Linux migrieren, gehen Sie folgendermafen vor:

1.

Deinstallieren Sie die friihere Version von FlowForce Server. Beachten Sie, dass das
Applikationsdatenverzeichnis bei der Desinstallation nicht entfernt wird. Nahere Informationen dazu
finden Sie unter Wichtige Prade®. Der Pfad zum Applikationsdatenverzeichnis hangt von der
Hauptversion von FlowForce Server ab (z.B. / var/ opt / Fl owFor ceSer ver 2022).

Installieren Sie FlowForce Sernver 2024. Dadurch wird ein neues Applikationsdatenverzeichnis mit den
Standardkonfigurationsdaten erstellt (z.B. / var/ opt / Fl owFor ceSer ver 2024).

Um Daten in FlowForce Server 2024 zu migrieren, gehen Sie folgendermaf3en vor:

1.

macQOS

Beenden Sie den FlowForce Web Server-Dienst, falls er gerade |auft.

sudo systenct| stop fl owf or cewebserver

Beenden Sie den FlowForce Web Server-Dienst, falls er gerade lauft. Verwenden Sie denselben Befehl
wie oben, aber ersetzen Sie f | owf or cewebser ver durch f1 owf or ceserver.

Entfernen Sie das wéahrend der Installation erstellte Datenverzeichnis NEW oder benennen Sie es um.

sudo rm-rf /var/opt/ A toval Fl owFor ceServer 2024/ dat a

Migrieren Sie VORHANDENEN Daten mit dem Befehl ni gr at edb @ aus der Befehlszeilenschnittstelle
won FlowForce Sener. Beispiel:

sudo /opt/ Al toval Fl owFor ceSer ver 2024/ bi n/ f| owf or ceserver mi grat edb
- -ol ddat adi r =/ var/ opt/ Al t ova/ Fl owFor ceSer ver 2022/ dat a

--dat adi r=/var/opt/ Al t ova/ Fl owFor ceSer ver 2024/ dat a

Starten Sie den FlowForce Web Sener-Dienst.

sudo systenctl start flowf orcewebserver

Starten Sie den FlowForce Sener-Dienst. Verwenden Sie denselben Befehl wie oben, aber ersetzen
Sie f | owf or cewebser ver durch f 1 owf or ceser ver.

Beachten Sie dabei die folgenden Voraussetzungen:
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FlowForce Sener 2024 muss installiert sein (siehe Installieren von FlowForce Senver).
Fuhren Sie die Datenmigration als Benutzer mit Administratorrechten (Root-Rechten) durch.

Um Daten in FlowForce Server 2024 zu migrieren, gehen Sie folgendermal3en vor:

1.

2.4.3

Beenden Sie den FlowForce Server-Dienst.

sudo launchct!| unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceSer ver. pl i st
Beenden Sie den FlowForce Web Sener-Dienst.

sudo launchct!l unl oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWebSer ver . pl i st
Entfernen Sie das wahrend der Installation erstellte Datenverzeichnis oder benennen Sie es um.
sudo rm-rf /var/ Al toval Fl owFor ceServer 2024/ dat a

Flhren Sie den Befehl ni grat edb € aus:

sudo /usr/ 1 ocal / Al toval/ Fl owFor ceServer 2024/ bi n/ Fl owFor ceServer m gr at edb
--ol ddat adi r =/ var/ Al t ova/ Fl owFor ceSer ver 2022/ dat a
--datadi r=/var/ Al t ova/ Fl owFor ceSer ver 2024/ dat a

Starten Sie den FlowForce Server-Dienst.
sudo |l aunchct!| | oad /Library/LaunchDaenons/ com al t ova. Fl owmFor ceSer ver . pli st
Starten Sie den FlowForce Web Server-Dienst.

sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Fl owFor ceWbSer ver . pl i st

Lokalisieren von FlowForce Server

Altova FlowForce Sener ist mit Unterstiitzung fiir die folgenden Sprachen erhaltlich: Englisch, Franzdsisch,
Deutsch, Spanisch und Japanisch. Um eine dieser Sprachen als Standardsprache festzulegen, verwenden Sie

den FlowForce Server Befehl set def | ang

. Um eine lokalisierte Version von FlowForce Sener in einer

anderen Sprache zu erstellen, gehen Sie vor, wie unten beschrieben:

1.

2.

Generieren Sie mit Hilfe des Befehls xportresourcestri ngs eine XML-Datei, die die
Ressourcenstrings enthalt.

Ubersetzen Sie die Ressourcenstrings in die Zielsprache. Die Ressourcenstrings bilden den Inhalt der
<stri ng> Elemente in der XML-Datei. Ubersetzen Sie keine Variablen in geschweiften Klammern wie
z.B. {option} oder {product}.

Wenden Sie sich an den Altova Support, um anhand lhrer tibersetzten XML-Datei eine lokalisierte DLL-
Datei zu generieren.

Nachdem Sie lhre lokalisierte DLL-Datei vom Altova Support erhalten haben, speichern Sie diese im
Ordner | NSTALLDI RED\ bi n. Ihre DLL-Datei wird einen Namen im folgenden Format haben:

Fl owFor ceSer ver 2024 _| c. dl | . Der | c Teil des Namens enthélt den Sprachencode. So steht z.B. in
Fl owFor ceSer ver 2024_de. dl | der de Teil fir die Sprache Deutsch.
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5. Fuhren Sie den Befehl set def | ang aus, um lhre lokalisierte DLL als die zu verwendende
FlowForce Sernver Applikation zu definieren. Verwenden Sie den Sprachencode, der Teil des DLL-
Namens ist, als Argument des Befehls set def | ang.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Referenz zur Web-Oberflache 89

3 Referenz zur Web-Oberflache

Uber die FlowForce Server Web-Verwaltungsschnittstelle kénnen Sie den Server verwalten und Auftrage
konfigurieren.

Anmelden bei FlowForce Server

Um FlowForce Sener zu verwalten (Auftrage zu erstellen, Benutzer hinzuzufiigen, usw.) missen Sie sich bei
der Web-Verwaltungsschnittstelle anmelden. Bewor Sie sich anmelden, miissen Sie sicherstellen, dass sowohl
LicenseSener als auch FlowForce Sener ausgefihrt wird.

Aufrufen der Anmeldeseite

Sie kdnnen die Web-Verwaltungsschnittstelle unter der_konfigurierten HTTP(S)-Adresse und dem konfigurierten
M (z.B. http://1ocal host: 8082) oder Uber Altova SeniceController aufrufen. SeniceController ist eine
Applikation, Uber die Sie Altova-Dienste auf Windows-Systemen jederzeit starten, beenden und konfigurieren
koénnen.

Um die Anmeldeseite Uiber Altova SeniceController aufzurufen, klicken Sie in der Task-Leiste auf das Symbol
ServiceController, platzieren Sie den Mauszeige im daraufhin angezeigten Meni Uber Altova FlowForce
Web (Abbildung unten) und wahlen Sie im FlowForce Web-Untermeni den Befehl Manage. Bei Klick auf
Verwalten wird die Anmeldeseite gedffnet, wo Sie Ihre Anmeldeinformationen eingeben kénnen (néhere
Informationen siehe Unterabschnitte).

E2 Altova DiffDog Server 2023 rel, 2 C
K3 Altova FlowForce 2024 rel, 2 C
Setup |ﬂ Altova FlowForce Web 2024 rel, 2 C
K:_Manage tj ﬁ Altova Licenseserver 3.9 L4
i »
Start service E Altova MobileTogether Server
T e =M Altova RaptorkML Server 2023 rel. 2 r
2 Altova RaptorXML+XEBRL Server 2023 *
Exit Altova ServiceController
Run Altova ServiceController at startup

714y DEu x6PmM B

Anmelden mit dem Standardbenutzernamen und - passwort

Nach einer Neuinstallation von FlowForce Server lauten der Standard-Benutzernamen und das Standard-
Passwort jeweils r oot (Abbildung unten). Aus Sicherheitsgriinden sollten Sie das Standardpasswort "root"
sofort nach der ersten Anmeldung bei FlowForce Server andern.
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Einloggen

Verbinden mit: 127.0.0.1:4646 o online

Login-Name: [root

Passwort: wran

lbtnlonas;

Anmelden als Domain-Benutzer

Wenn eine Authentifizierung bei einem Directory Senice-Anbieter & (wie Active Directory) konfiguriert wurde,
konnen sich auch Domain-Benutzer bei FlowForce anmelden. In diesem Fall enthalt die Anmeldeseite eine
zusétzliche Dropdown-Liste, Uber die Sie die Domain auswéahlen kdnnen (Abbildung unten). Um die HTTP-

Standardauthentifizierung anstelle der Directory Senice-Authentifizierung zu verwenden, wahlen Sie in der
Login-Dropdown-Liste Direkt aus.

Einloggen

Verbinden mit: 127.0.0.1:4646 © online

Login-Name: |domain-user01

Passwort:
Login: Domain: kg.bole.com (kg) v
Einloggen |

Auch Clients, die auf Uber FlowForce Server bereitgestellte Websenices zugreifen (normalerweise unter einer
URL wie htt p: / /1 ocal host : 4646/ ser vi ce/ SoneSer vi ce) kdnnen alternativ zur HTTP-Authentifizierung
ebenfalls die Active Directory-Authentifzierung verwenden. Damit dies méglich ist, muss dem Benutzernamen
das Prafix NT/ worangestellt werden und der Domain-Name muss inkludiert werden, z.B.

NT/ j ohn. doe@ry. domai n. com(Abbildung unten). Siehe auch Bereitstellen von Auftrdgen als Web-Dienste &9
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Authentifizierung erforderlich

http://127.0.0.1:4646

Mutzername MNT/jchn.doce@mydomain.com

Passwort | ==+

Abbrechen

Ubersicht tber die Web-Oberflache
Auf der Web-Verwaltungsschnittstelle stehen die folgenden Seiten zur Verfligung:

Startseite
Konfiguration
Log
Verwaltung
Hilfe

Anmerkung: Der Zugriff auf Ressourcen und Aktionen, die tber die Web-Verwaltungsschnittstelle zur
Verfugung stehen, wird durch die Zugriffsrechte fir Benutzer geregelt. D.h. Sie kénnen
Konfigurationsdaten aufrufen und andern, sofern es die lhnen zugewiesenen Berechtigungen erlauben.
Ebenso kénnen Sie Aktionen ausfiihren (und die entsprechenden Menubefehle sehen), wenn Ihnen die
entsprechenden Rechte eingeraumt wurden.

Anmerkung zu Browsern
Es wird empfohlen FlowForce Server mit den folgenden Browsern zu verwenden: Chrome, Edge und Firefox.

Wenn Probleme im Zusammenhang mit lhrem Browser auftreten, versuchen Sie ein Update auf die neueste
Version durchzufiihren.

Startseite

Sobald Sie sich bei der Web-Oberfache anmelden, sehen Sie die Startseite. Hier werden die neusten
Statistiken und Diagramme@ bzw. wird eine Liste der laufenden Auftrége@ und der aktiven Timer
angezeigt.

Konfiguration
Auf der Konfigurationsseite werden die aktuell definierten FlowForce Container, Auftrage, Anmeldeinformationen

und Funktionen angezeigt. Um deren Inhalt und néhere Informationen zu den einzelnen Objekten anzuzeigen,
klicken Sie auf den entsprechenden Eintrag.

StandardmaRig stehen die folgenden Container zur Verfligung:

e /public
e /system
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e /Rapt or XM (falls Sie RaptorXML Server installiert und lizenziert haben)

Nahere Informationen zu Containern finden Sie unter Ubersicht iiber Container®. Uber die Konfigurationsseite
kdnnen Sie auRerdem Container, Auftrdge, Anmeldeinformationen und Funktionen verwalten und
Berechtigungen zu Containern definieren, vorausgesetzt Sie haben die entsprechenden Zugriffsrechte.

Log
Offnet die Seite Log-Ansicht, in der Log-Eintrége einschlielich Meldungen im Zusammenhang mit dem

Sener und dem Auftrag angezeigt werden.

Verwaltung
Uber die Seite "Verwaltung" konnen Sie Aktionen im Zusammenhang mit der Serverkonfiguration und der

Benutzerverwaltung durchfiihren. Die Seite "Verwaltung" besteht aus den folgenden Registern:

¢ Benutzer: Hier kénnen Sie Benutzerkonten einrichten und verwalten @

¢ Rollen: Hier kdnnen Sie Rollen erstellen, I6schen und verwalten. Nahere Informationen dazu finden Sie
unter Rollen @D

e« Passwortrichtlinien: Hier kénnen Sie Passwortrichtlinien @ definieren.

e Berichte: Hier kdnnen Sie Berichte zu aktuell zugewiesenen Benutzerrechten anzeigen.

e Einstellungen: Hier kdnnen Sie die Standardzeitzone, die Mailsener-Einstellungen und die
Einstellungen zur Integration von FlowForce Server mit Active Directory oder einem LDAP-kompatiblen
Sener definieren. Nahere Informationen dazu finden Sie unter Einstellungen.

e Cluster: Damit kénnen Sie die Ausfuhrung von Auftragen auf mehrere Instanzen von FlowForce Server
aufteilen&dvanced Edition). Nahere Informationen dazu finden Sie unter _Konfigurieren von
Clustern=#,

Anmerkung: Systemubergreifende Cluster werden nicht unterstiitzt, d.h.eine Worker-Master-Verbindung
zwischen verschiedenen Betriebssystemplattformen (wie z.B. zwischen Linux und Windows) ist nicht
maoglich.

Hilfe
Offnet die Dokumentation zu FlowForce Server auf einem separaten Browser-Register bzw. in einem separaten
Fenster.
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3.1 Startseite

Die Startseite ist die Hauptseite. Sie enthalt Informationen Uber ausgefiihrte und laufende Auftrage, ihr Ergebnis
und den jeweiligen Status der Auftrage. Wenn mehrere FlowForce Sener-Instanzen fir die Ausfiihrung als
Cluster konfiguriert wurden, kénnen auch die Mitglieder des Clusters tUberwacht werden (Advanced Edition).
Néahere Informationen dazu finden Sie unter Info zu CIuster-Mithiedern.

In diesem Abschnitt
Dieser Abschnitt ist in die folgenden Kapitel gegliedert:

Auftragsinfo auf der Startseite
Auftragsstatus

Detaillierte Statistik @

Info zu CIuster-Mithiedern

3.1.1 Auftragsinfo auf der Startseite

In diesem Kapitel werden die auf der Startseite angezeigten Auftragsiiberwachungsdaten beschrieben. Die
Startseite hat die folgenden zwei Bereiche: Statistik (Advanced Edition), Laufende Auftrage und Aktive Timer
(siehe unten).

Statistik (Advanced Edition)

Im Bereich Statistik der Startseite werden die in den letzten 14 Tagen, 24 Stunden und 60 Minuten
ausgefihrten Auftrage angezeigt. Jedes der Diagramme enthalt gemafR der Auftragsausfiihrung farbige Balken:
Erfolg, Fehler und unterbrochen. Wenn Sie den Mauszeiger Uber einen bestimmten Balken in einem Diagramm
platzieren, erscheint ein Tooltip mit genauen Informationen zum entsprechenden Zeitraum. So zeigt etwa der
Tooltip im Diagramm unten an, dass eine Auftragsinstanz erfolgreich ausgefiihrt und eine Auftragsinstanz am
27. Janner um 00:00 h unterbrochen wurde.

Executed jobs in last 14 days

SUCCEsS failure interrupted

2023-01-27 00200
[ success: 1

[ failure: 0
[l interrupted: 1

L= S I NS . R

Jan 22 Jan 28

Um mehr Uber eine bestimmte Information in einem Diagramm zu erfahren, doppelklicken Sie in einem der
Diagramme auf den gewlinschten Balken. Daraufhin wird die Log-Seite angezeigt, wobei das Log bereits nach
der angegebenen Minute, Stunde oder dem gewunschten Tag vorgefiltert wurde. Es kann zu geringfligigen
Unterschieden zwischen den in den Diagrammen angezeigten Statistiken und den genauen Log-Details im Log
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kommen. Uber den Link Weitere Statistiken anzei&%n unterhalb des ersten Diagramms gelangen Sie zu
einer eigenen Seite mit einer detaillierteren Statistik <,

Laufende Auftrage
Im Abschnitt Laufende Auftrage werden bis zu 10 derzeit laufende Auftrdge angezeigt (siehe Abbildung unten).

Laufende Auftrage

i

Instanz-ID |Auftrag Aktivierungszeitpunkt |Letzte Aktion % Status
i

Alle Auftrége, einschlieBlich aller 0 zuletzt beendeten, 0 startenden und 0 laufenden Auftrége anzeigen

Der Bereich Laufende Auftrage enthalt die folgenden Spalten:

e Instanz-ID: Jede Auftragsinstanz bekommt bei ihrem Start eine eindeutige ID zugewiesen, Anhand der
Instanz-ID kénnen Sie den Ausfllhrungsstatus der einzelnen Auftragsinstanzen spéater tiber die Seite
Log uberprifen. Sie kénnen auf die Instanz-ID in der Tabelle klicken, um zur Log-Seite zu gelangen,
wo Sie die Einzelheiten zur ausgewahlten Auftragsinstanz sehen. Wenn Sie die Instanz-ID des
Auftrags in einem Auftrag verwenden mdchten (z.B. um eindeutige Dateinamen zu erstellen), kénnen
Sie dies mit Hilfe der i nst ance- i d€-Ausdrucksfunktion tun.

e Auftrag: In dieser Spalte wird der Pfad, unter dem Sie die Konfiguration dieser Auftragsinstanz sehen,
angezeigt.

e Aktivierungszeitpunkt: Gibt das Datum und die Uhrzeit des letzten Starts der Auftragsinstanz an.

e Letzte Aktion: Datum und Uhrzeit des letzten Ausfiihrungsstatus.

e Status: Der Auftragsstatus zum Zeitpunkt der letzten Aktualisierung der Seite. Informationen zu allen
Auftragsinstanzzustanden finden Sie unter Auftragsstatus @

Abbrechen von Auftrigen
Sie kénnen jeden laufenden Auftrag abbrechen, vorausgesetzt Ihr Benutzerkonto (oder eine der Rollen, deren

Mitglied es ist) haben das Recht Jeden Auftrag abbrechen®. Wenn Sie noch in Ausfiihrung befindliche
Auftrage abbrechen, kdnnen Daten beschadigt werden. Daher sollten Sie dies nur in Ausnahmeféllen tun. So
brechen Sie einen laufenden Auftrag ab:

1. Klicken Sie auf Startseite. Alle derzeit ausgefihrten Auftrage werden im Seitenabschnitt Laufende
Auftréage angezeigt.

2. Klicken Sie auf Auftrag beenden. FlowForce Server fordert Sie auf, die Aktion zu bestéatigen. Klicken
Sie auf OK.

Je nach Auftragsart kann das Beenden des Auftrags mehrere Minuten dauern. Wahrend dieser Zeit andert sich
der Auftragsstatus in Vorgang wird abgebrochen oder Abbrechen nach Schritt N. Wenn die Auftragsinstanz
abgebrochen wurde, andert sich der Auftragsstatus in Abgebrochen oder Abgebrochen nach Schritt N. Wenn
die Auftragsinstanz aus irgendeinem Grund nicht normal abgebrochen werden konnte, klicken Sie auf
Beenden des Auftrags erzwingen.

Alle Auftrége
Wenn Sie im Bereich Laufende Auftrage auf Alle Auftrage anzeigen klicken, wird eine neue Seite hamens

Zuletzt und derzeit ausgefiuhrte Auftrage gedffnet (siehe Abbildung unten). In der Tabelle auf dieser Seite
werden alle derzeit ausgefiihrten und kirzlich beendeten Auftrage, einschlie3lich fehlgeschlagener Auftrage
angezeigt. Solche Auftrage werden nur fir kurze Zeit (ca. 1-2 Minuten) nach Beendung der Ausfiihrung
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angezeigt. Auf der Seite Log kdnnen Sie jederzeit den wollstéandigen Verlauf der einzelnen Auftragsinstanzen

Uberprifen, siehe L_oq. Die Tabelle Zuletzt und derzeit ausgefihrte Auftrage wird nicht automatisch
aktualisiert. Um den aktuellen Status aller Auftrdge zu sehen, klicken Sie auf die Schaltflache (Tabelle
neu laden).

Zuletzt und derzeit ausgefiihrte Auftréage

[}
Instanz-ID 4 | Auftrag Aktivierungszeitpunkt Letzte Aktion Status
a9 Jpublic/Examples/MyTask 2021-09-23 15:25:00 Wurde nach Schritt 1 erfelgreich fertig gestellt
90 [public/Examples/hyTask 2021-08-23 Wurde nach Schritt 1 erfolgreich fertig gestellit

T

Jpublic/Examples/MyTask Schritt 1 wird ausgefihrt Auftrag beenden

Wenn mehrere FlowForce Sener-Instanzen als Cluster ausgefuhrt werden, enthalt die Tabelle zusétzliche
Informationen tber die Cluster-Mitglieder, auf denen die einzelnen Auftragsinstanzen ausgefiihrt werden
(Advanced Edition). Nahere Informationen dazu finden Sie unter Uberwachen von Mitgliedern eines Clusters @

Zuletzte beendete Auftrége
Um zuletzt beendete Auftrdge zu sehen, klicken Sie im Abschnitt Laufende Auftrége auf zuletzt beendet
(siehe Abbildung unten). Auftrdge werden 90 Sekunden lang in dieser Liste angezeigt.

Sl Konfiguration | Log | Verwaltung | Hilfe

Zuletzt beendete Auftrage (alle zuletzt und derzeit ausgefiihrten Auftrage anzeigen)

@

Instanz-ID %+ | Auftrag Aktivierungszeitpunkt Letzte Aktion Status

]
)

Spublic/Examples/ iy Task 2021-09-23 15:43:00 2021-08-23 15:43:29 Wurde nach Schritt 1 erfolgreich fertig gestelit

=
(51

Jpublic/Examples/MyTask 2021-09-23 15:44:00 2021-09-23 15:44:00 Schritt 1 wird ausgefihrt Auftrag beenden

Startende Auftrége
Um zu sehen, welche Auftrage demnéachst gestartet werden, klicken Sie auf startende.

Laufende Auftrége
Um zu sehen, welche Auftrage derzeit ausgefuhrt werden, klicken Sie auf laufende.

Aktive Timer

Im Abschnitt Aktive Timer der Seite (siehe Abbildung unten) werden bis zu 10 der tber Tlmer-Trigger
ausgefuhrten Auftrage angezeigt.
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Aktive Timer
o]
Typ Auftrag Néachste Ausfiihrung % | Info
timer /public/Examples/MyTask  2021-02-16 10:0:00 Auslésen von 0000 bis 24:00 alle 1 Minuten (wie in Europe/Vienna) |
(o]
Alle 2 aktiven Trigger und Dienste anzeigen

Anzeigen aktiver Trigger und Dienste

Um eine wllstandige Liste der aktiven Trigger und Dienste anzuzeigen, klicken Sie auf Alle aktiven Trigger
und Dienste anzeigen (siehe Abbildung oben). Dadurch gelangen Sie zur Seite Aktive Trigger und
Dienste, auf der eine Tabelle mit den folgenden Spalten angezeigt wird:

e Typ: Gibt den Typ des Triggers an. Der Watch-Trigger bezieht sich auf einen Dateisystem-Trigger
oder einen HTTP-Trigger. Die Spalte Info enthélt zuséatzliche Details zum Auftrag (siehe Details unten).

e Auftrag: Definiert den Pfad zum Auftrag, zu dem der Trigger oder der Dienst definiert wurde. Klicken
Sie auf den Link, um die Konfigurationsseite des Auftrags zu o6ffnen.

¢ Nachste Ausfihrung: Bezieht sich nur auf Watch-Trigger. In dieser Spalte wird angegeben, wann der
Trigger als nachstes ausgefihrt wird.

e Info: Liefert zusatzliche Informationen zu Auftréagen, die als Websenices ausgefiihrt werden. Bei
Uberwachungs- und Timer-Triggern enthélt diese Spalte eine Zusammenfassung der aktuellen
Konfiguration des Triggers.

e Dienst-URL: Definiert die URL, unter der der Websenice aufgerufen werden kann. Dies gilt nur fur

Auftrége, die als Websenices ausgefiihrt werden &

Zusétzliche Informationen zu Datei-Triggern
Auf der Seite Aktive Trigger und Dienste gibt es in der Spalte Info eventuell zuséatzliche Informationen zu
Datei-Triggern, wie in der Abbildung unten gezeigt (rotes Rechteck).

Checking directory "ChTest\Test.ixt’ for content change starting 2022-04-29 14:27:00 ending 2022-04-2% 14:25:00,

es watched: 1. New files: 0, currently examining: 0, waiting for setile period: 0.

Fire {as in Eurcpe/Berin) every Mon, Tue, Wed, Thu, Fri, Sat and Sun starting 2022-02-10 18:05:00.

Service URL: hitpe//127.0.0.1:4646/ service/HelloWorld

Die zusatzlichen Informationen zu aktiven Triggern kdnnen die folgenden Meldungen enthalten:

e Gesamtanzahl der iiberwachten Dateien gibt an, wie viele Dateien bei der letzten Uberpriifung im
Verzeichnis gefunden wurden.

e Neue Dateien gibt an, wie iele Dateien die vor der letzten Uberpriifung noch nicht vorhanden waren und
noch nicht Uberprift wurden.

e Derzeit untersucht gibt an, wie viele Dateien Uberpruft werden. Zuerst werden neue Dateien Uberpriift.
Anschlieend werden alte (bereits bekannte) Dateien Uberpruift.

¢ In Wartezustandsphase gibt an, wie viele Dateien Uberprift wurden und als geandert erkannt wurden,
sich aber noch im Wartezustand befinden (die Wartezustandsphase wurde als nicht Null definiert).
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Wenn bei einem Trigger ein Fehler gefunden wird, wird dieser Fehler eventuell in einer dritten Zeile rot angezeigt
(z.B. Fehler: Pfad muss absolut sein). Trigger mit einem Fehler stehen in einer Zeile mit rotem Hintergrund.

Die Tabelle Aktive Trigger und Dienste wird nicht automatisch aktualisiert. Klicken Sie auf die Schaltflache

(Tabelle neu laden), um die Seite zu aktualisieren.

3.1.2 Auftragsstatus

Eine Auftragsinstanz hat im Laufe ihrer Lebensdauer verschiedene Zustande (Status), wie auch in der Spalte
Status der Tabelle Laufende Auftrage angezeigt. Nahere Informationen Uber diese Zustande finden Sie in den
Unterabschnitten weiter unten.

Laufende Auftréage

&

Instanz-ID Auftrag Aktivierungszeitpunk Letzte Aktion Worker Status
27 /public/MyDistributedTask 2019-02-13 14:10:00  2019-02-13 14:11:05  Worker ED4B47Y... Wurde nach Schritt 2 erfolgreich
28 {public/MyDistributedTask 2019-02-13 14:11:00  2019-02-13 14:11:00  Master 2B2A5613...  Schritt 2 wird ausgefdhrt Auftrag beenden

&

Status von Auftragsinstanzen

Im Diagramm sehen Sie, wie eine Auftragsinstanz wahrend ihrer Lebensdauer verschiedene Status durchlautt.
Dies geschieht unter der Annahme, dass der FlowForce Sener-Dienst durchgehend zur Verfiigung steht und es
zu keinen Netzwerkunterbrechungen kommt. Beachten Sie, dass einige der Status nur sehr kurz dauern und
normalerweise auf der Benutzeroberflache nicht zu sehen sind.
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Auftragszustande kdnnen generell in zwei Arten unterteilt werden: erstellt und beendet. Jede dieser Arten ist
wiederum in verschiedene Zustande unterteilt (siehe unten).

Erstellt

Der Status Erstellt ist der erste Zustand eines Auftrags, noch bevor andere Aktionen ausgefuhrt werden. Dieser
Status ist abstrakt (er kann nicht eingegeben werden) und kann nicht beobachtet werden. Der Status Erstellt
ist ein Uberbegriff fiir die folgenden Zustande: Wird gestartet, Wartend, Wartet auf Slot, Gestartet, und Vorgang
wird abgebrochen (nahere Informationen siehe weiter unten).

=l Wird gestartet

Wenn die Ausfiihrungswarteschlange einen offenen Slot hat und sich die Ausfiihrung der Instanz nicht aus
irgendeinem Grund verzdgert, ist der ndchste Status Wird gestartet. Der Status Wird gestartet dauert
normalerweise nur einen kurzen Moment, solange der Auftrag gestartet wird. AnschlieZend wechselt die
Auftragsinstanz in den Status Gestartet.

Wartend

Wenn sich die Ausfiihrung der Instanz verzégert, erhalt sie den Status Wartend.

Wartet auf Slot

Wenn die Auftragsinstanz bereit ist, ausgefiihrt zu werden, die Ausflihrungswarteschlange derzeit aber voll
ist, wechselt diese Auftragsinstanz in den Status Wartet auf Slot. Eine Ausfiihrungswarteschlange hat
begrenzt viele Slots. Daher kann nur die festgelegte Anzahl an Auftragsinstanzen parallel in derselben

Warteschlange ausgefiihrt werden, siehe auch Warteschlangeneinstellungen. Alle weiteren Instanzen
aus dieser Warteschlange missen warten, bis ein Slot frei wird.

Gestartet
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Gibt an, dass die Auftragsinstanz derzeit ausgefiihrt wird und in diesem Status bleibt, bis die Ausfiihrung
abgeschlossen wurde oder durch ein externes Ereignis vorzeitig abgebrochen wird. Mit Ausnahme eines
kurzen Moments am Anfang ist mit diesem Status eine Schritthnummer verknupft. Die Instanz erhalt daher
den Status Schritt {step} wird ausgefiihrt. Auftragsinstanzen kénnen auch mit den folgenden Status
angezeigt werden: Verschobene Schritte werden ausgefiihrt und Verschobener Schritt {step} wird
ausgefihrt. Nahere Informationen zu verschobenen Schritten finden Sie unter Verschobene Schritte @D

=l Vorgang wird abgebrochen

Eine Auftragsinstanz wechselt zu diesem Status, wenn der Benutzer einen Auftrag abbricht. In manchen
Fallen dauert es einige Zeit, bis der Auftragsabbruch verarbeitet wird. Mit dem Status Vorgang wird
abgebrochen wird der Erhalt dieses Auftragsabbruchs bestétigt. Beachten Sie, dass die Auftragsinstanz
eventuell vollsténdig ausgefuhrt wird, bevor sie zum Status Abgebrochen wechselt. Falls dies der Fall ist,
wird der Auftrag als erfolgreich fertiggestellt gemeldet. Wenn der vorhergehende Status eine
Schrittnummer hatte, wird anstelle von Vorgang wird abgebrochen der Status Wird abgebrochen nach
Schritt {Schritt} angezeigt.

Beendet

Der Status Beendet ist abstrakt (er kann nicht eingegeben werden) und ist der Uberbegriff fiir die folgenden
Zustande: Wurde erfolgreich fertig gestellt, Fehlgeschlagen, Abgebrochen, Unterbrochen, Ersetzt, Verbindung
wurde unterbrochen, Wird synchronisiert, Nicht nachverfolgt, Wird wiederhergestellt (n&here Informationen
siehe weiter unten).

=1 Wurde erfolgreich fertiggestellt

Dies ist ein endgliltiger Status, der angibt, dass der Auftrag erfolgreich fertig ausgefuhrt wurde. Der Status
Wurde nach Schritt {Schritt} erfolgreich fertig gestellt gibt auRerdem an, dass die erfolgreiche
Fertigstellung mit einer bestimmten Schritthnummer verknupft ist.

=l Fehlgeschlagen

Die Ausfuihrung der Auftragsinstanz ist fehlgeschlagen. Dies ist ein endgultiger Status. Es wird nicht mehr
versucht, die Auftragsinstanz auszufihren. Der Status Fehlgeschlagen nach Schritt {Schritt} gibt
auBerdem an, dass der Fehler mit einer Schritthummer verknipft ist.

=I Abgebrochen

Dieser Status gibt an, dass ein Benutzer den Auftrag beendet hat, doch kann der Auftrag auch indirekt
nach einem unerwarteten Absturz beendet werden. Dies ist ein endglltiger Status, der angibt, dass
zumindest ein Teil des Auftrags nicht fertig ausgefiihrt wurde. Wenn der vorhergehende Status eine
Schritthnummer hatte, wird anstelle von Abgebrochen der Status Abgebrochen nach Schritt {Schritt}
angezeigt.

=l Unterbrochen

Die Ausfuhrung der Auftragsinstanz wurde unterbrochen. Dies ist eine starkere Variante des Status
Abgebrochen. Die Auftragsinstanz kann nicht neu gestartet werden, daher muss sie als fehlgeschlagen
behandelt werden. Um inkonsistente Daten zu vermeiden, wird empfohlen, das Ergebnis manuell zu
Uberprufen.

=l Ersetzt

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



100 Referenz zur Web-Oberflache Startseite

Dieser Status bedeutet, dass die Auftragsinstanz nichts ausgefuhrt hat und dass mdéglicherweise
stattdessen eine andere Instanz ausgefuhrt wurde. Dieser Status kann nur vor dem Status Wird gestartet
angezeigt werden, z.B. wenn sich eine Trigger-Datei wahrend der mit der Option Warte N Sekunden @
definierten Wartezeit geandert hat. Der Status Ersetzt ist kein kritischer Zustand.

=l Verbindung wurde unterbrochen (Advanced Edition)

Dieser Status kann auftreten, wenn mehrere FlowForce-Instanzen als Cluster ausgefihrt werden. Dieser
Status gibt an, dass der Master-Rechner die Verbindung zum Worker-Rechner verloren hat. Wenn die
Verbindung unterbrochen wurde, weif3 FlowForce Server nicht, ob die Instanz noch ausgefuhrt wird.
Sobald die Verbindung zum Worker wieder hergestellt ist, wechselt die Instanz in den Status Wird
synchronisiert.

=1 Wird synchronisiert (Advanced Edition)

Dieser Status kann auftreten, wenn mehrere FlowForce-Instanzen als Cluster ausgefiihrt werden. In einer
Cluster-Konfiguration erhalt der Master-Rechner von den Worker-Rechnern Informationen tber den
aktuellen Fortschritt der Auftragsinstanzen. Sobald die Verbindung zum Worker wiederhergestellt ist, wird
mit der Synchronisierung der Instanz begonnen und FlowForce versucht, den neuesten Status vom
Worker abzurufen.

=l Nicht nachwverfolgt

Eine Instanz erhélt den Status Nicht nachverfolgt, wenn FlowForce abstirzt oder beendet wird, wahrend
die Instanz noch ausgefuhrt wird. Sie missen einen solchen Auftrag manuell abbrechen, indem Sie in der
Liste der laufenden Auftrage auf die Schaltflache Auftrag beenden klicken. Andernfalls bleibt der Auftrag
in der Liste, bis der nachste FlowForce-Dienst gestartet wird. Wenn Sie einen nicht nachverfolgten Auftrag
beenden, erhalt er den Status Abgebrochen und wird eine Zeit lang in der Liste angezeigt (derzeit etwa 90
Sekunden lang).

=1 Wird wiederhergestellt

Wenn eine Instanz als "nicht nachverfolgt" gemeldet wurde, wechselt FlowForce Sener zum Status Wird
wiederhergestellt, bevor die Auftragsinstanz weiter ausgefiihrt werden kann.

3.1.3 Detalillierte Statistik

Auf der Seite der detaillierten Statistik sehen Sie zwei Arten von Diagrammen: (i) Diagramme zum
Ausfuhrungsergebnis und (ii) Diagramme zur Art des Triggers. Die drei Diagramme in den beiden Gruppen
werden fur die folgenden Zeitraume erstellt: die letzten 30 Tage, die letzten 24 Stunden und die letzten 60
Minuten. Nahere Informationen dazu finden Sie in den Unterabschnitten weiter unten. Im die detaillierte
Statistik aufzurufen, klicken Sie auf der Startseite auf Weitere Statistiken anzeigen.

Nahere Informationen zu Diagrammdaten
Wenn Sie den Mauszeiger Uber einen bestimmten Balken platzieren, erscheint ein Tooltip mit genauen

Informationen zum entsprechenden Zeitraum. Um bestimmte Information in einem Diagramm genauer zu
untersuchen, kénnen Sie direkt vom Diagramm zur Log-Ansichtsseite navigieren. Klicken Sie dazu in einem
der Diagramme auf den gewtinschten Balken. Daraufhin wird die Seite Log- Ansicht angezeigt, wobei das Log
bereits nach der angegebenen Minute, Stunde oder dem gewiinschten Tag vorgefiltert wurde.
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Anmerkung: Es kann zu geringfligigen Unterschieden zwischen den in den Diagrammen angezeigten
Statistiken und den genauen Log-Details im FlowForce Log kommen.

"Ausfuhrungsergebnis"-Diagramme

Das Ausfuhrungsergebnis einer Auftragsinstanz kann eines der folgenden sein: Erfolg, Fehler oder
Unterbrochen (siehe unten).

o Erfolg: Gibt an, dass die Auftragsinstanz erfolgreich ausgefuhrt wurde.
e Fehler: Gibt an, dass die Ausfuhrung der Auftragsinstanz fehlgeschlagen ist (z.B. ist ein Fehler wie

etwa ein nicht vorhandener Pfad aufgetreten).
e Unterbrochen: Gibt an, dass die Ausfuhrung der Auftragsinstanz unterbrochen wurde (z.B. aufgrund

eines Hardware- oder Server-Fehlers).

In den unten gezeigten Beispieldiagrammen wird das Ausflihrungsergebnis fur die letzten 24 Stunden
angezeigt. Im Diagramm 1 scheinen finf Auftragsinstanzen auf, von denen eine erfolgreich ausgefiihrt wurde
und vier wahrend der Ausfuihrung fehlschlugen.

In den letzten 24 Stunden ausgefiihrte Auftrage

Erfolg Fehler unterbrochen

(o8]

15:00 Feb 17 06:00 12:00

Seit 2021-02-16 15:00: Insgesamt ausgefihrt: 5
erfolgreich ausgefihri: 1

bei der Ausfihrung fehlgeschlagen: 4

0

unterbrochen cder Ergebnis unbekannt:

Diagramm 1. In den letzten 24 Stunden ausgefiihrte Auftrage

Jede Datensatzgruppe kann durch Klick auf die entsprechende Beschriftung deaktiviert werden. In Diagramm 2
sehen Sie, dass die Datensatzgruppe Erfolg vom Bericht ausgenommen wurde.
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In den letzten 24 Stunden ausgefiihrte Auftrage

Erfals I Fehler unterbrochen

[¥5]

Pt

18:00 Feb 17 06200 12:00

Seit 2021-02-16 15:00: Insgesamt ausgefihrt:
erfolgreich ausgefdhrt:
bei der Ausfihrung fehlgeschlagen:

=T

unterbrochen oder Ergebnis unbekannt:

Diagramm 2. "Erfolg" deaktiviert.

"Trigger-Typ"-Diagramme
In Trigger-Typ-Diagrammen wird die Ausflihrungsstatistik nach Trigger-Typ aufgeschlisselt (siehe unten).

e Timer: Die Auftragsinstanz wird gestartet, wenn Sie fir einen bestimmten Zeitpunkt angesetzt wurde.
Nahere Informationen finden Sie unter Mggﬂ.

e Datei: Die Auftragsinstanz wird gestartet, wenn sie durch eine HTTP- oder Dateisysteméanderung
ausgelost wird (z.B. wenn eine neue Datei zu einem Verzeichnis hinzugefiigt wurde). Siehe
Dateisystem-Trigger und H'ITP-Trigger.

e Dienst: Die Auftragsinstanz wird gestartet, wenn ein Programm oder ein Benutzer den mit diesem
Auftrag verknuipften Web-Dienst aufruft, siehe Auftrége als Web-Dienste &.

Im Diagramm unten sehen Sie finf Auftragsinstanzen, die in den letzten 24 Stunden gestartet wurden. Zwei
Auftragsinstanzen wurden durch Timer ausgeldst, wahrend die anderen drei durch Websenice-Aufrufe gestartet
wurden.
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In den letzten 24 Stunden ausgeliste Auftrage

B Timer B Daie Dienst

£ad

Pt

18:00 Feb 17 0600 12:00

Seit 2021-02-16 16:00: - Insgesamt ausgeldst:
‘Durch Timer ausgeldst:

‘Durch Dateidberwachung ausgeldst:

(S R = I o )

" Durch Dienst-URL ausgelgst:

3.14 Info zu Cluster-Mitgliedern

Wenn mehrere FlowForce Sener-Instanzen fiir die Ausfihrung als Cluster @ konfiguriert wurden, ist die
FlowForce Sener-Masterinstanz fiir die Ausfiihrung von Auftrégen und die Protokollierung der Einzelheiten
zustandig. Ein Worker-Rechner fuhrt keine lokalen Auftrage aus und verfiigt Uber keine Log-Ansicht, solange
Sie ihn nicht wieder in den Standalone-Modus versetzen, siehe auch Beenden des "Worker"-Modus 20}

Der Abschnitt Laufende Auftrdge auf der Startseite enthélt eine Spalte Worker (siehe unten), in der das
Cluster-Mitglied, auf dem die Auftragsinstanz ausgefihrt wird, angezeigt wird. Dabei kann es sich, je nach
Auftragskonfiguration, um einen Master oder jeden beliebigen Worker-Rechner, der Teil des Clusters bildet,
handeln, siehe Einrichten der verteilten Austhrung.

Laufende Auftrage
$
Instanz-ID  Auftrag Aktivierungszeitpunk Letzte Aktion Worker Status
27 fpublic/MyDistributedTask 2019-02-13 1410:00  2019-02-13 1411:05  Worker BED4B47Y... Wurde nach Schritt 2 erfolgreich
28 fpublic/MyDistributedTask 2019-02-13 14:11:00  2019-02-13 14:11:00  Master 2B2A5613...  Schritt 2 wird ausgefdhrt Auftrag beenden
3]

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



104 Referenz zur Web-Oberflache Startseite

Seite "Cluster-Mitglied"

Um die aktuell ausgefihrten oder kirzlich beendeten Auftragsinstanzen fir ein bestimmtes Cluster-Mitglied
(Worker oder Master) anzuzeigen, klicken Sie auf den Link in der Spalte Worker. Daraufhin wird die Seite
Cluster-Mitglied gedtffnet, auf der Sie sehen, welche Auftragsinstanzen auf diesem Cluster-Mitglied ausgefiuhrt
werden (siehe Abbildung unten).

Cluster-Mitglied BD4B477DBDBAEC43B4887A075D0B9042

Worker

Aktueller Status

Status: Online

Verbunden seitt 2019-02-13 14:04:06

1D BD4B477TDBDBAEC43B4838TADTID0BI042
IP-Adresse:

Token: Token anzeigen

Cluster-Mitglieder, auf denen Auftrdge ausgefiihrt werden

B

Instanz-1D % Auftrag Aktivierungszeitpunkt Letzte Aktion Status

27 fpublic/MyDistributedTask 2019-02-13 14:10:00 2019-02-13 14:11:05 Wurde nach Schritt 2 erfolgreich fertig gestellt

29 /public/MyDistributedTask 2019-02-13 14:12:00 2019-02-13 14:12:00 Schritt 2 wird ausgefihrt Auftrag beenden
@
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3.2 Konfiguration

Auf der Seite "Konfiguration" kénnen Sie Auftrage erstellen, &ndern und verwalten, Einstellungen im
Zusammenhang mit Auftragen sowie Berechtigungen konfigurieren.

3.2.1 Berechtigungen und Container

Dieser Abschnitt enthélt die folgenden Kapitel:

e Funktionsweise von Berechtigungen
e Was sind Container<#?
e FErstellen. Umbenennen und Verschieben von Containern

e Anzeigen von Container-Berechtigungen@
e Andern von Container-Berechtigungen

e Einschrénken des Zugriffs auf den Container /public

3.2.1.1 Funktionsweise von Berechtigungen

Berechtigungen sind Zugriffsrechte und kénnen fur jeden Container einzeln definiert werden. Mit Berechtigungen
wird festgelegt, welche Benutzer oder Rollen auf diesen Container Zugriff haben und welche Art von
Zugriffsrechten (Leserechte, Schreibrechte, Verwendungsrechte, kein Zugriff) der Benutzer/die Rolle hat.
Berechtigungen konnen fur Container, Konfigurationsobjekte, Anmeldeinformationen, Warteschlangen, Dienste,
Funktionen, Ressourcen und Child-Container definiert werden. In der FlowForce Server Advanced Edition
kénnen Berechtigungen auch fur Zertifikate und AS2-Partner-Objekte definiert werden.

Wenn ein Benutzer auf einen Container zugreifen méchte, tUberprift FlowForce die Container-Berechtigung. So
kann ein Benutzer den Inhalt eines Containers nur anzeigen oder bearbeiten, wenn er die entsprechenden
Berechtigungen dazu hat. Die Berechtigungen werden bei der Ausfiihrung von Auftrégen nicht uberprift, daher
wirken sich spater geanderte Berechtigungen nicht im Nachhinein auf vorhandene Auftréage aus.

Zu jedem FlowForce Sener Container kénnen Sie die folgenden Berechtigungsarten definieren.

Container
Mit Container-Berechtigungen wird definiert, was ein Benutzer mit Objekten im aktuellen Container tun darf.

Erben Verleiht dem Benutzer dieselben Zugriffsrechte auf einen Container, die auch fir den
Ubergeordneten Container definiert sind.

Lesen Damit kann der Benutzer die Liste des Inhalts des Containers lesen.
Lesen, Damit erhalt der Benutzer das Recht, eine Liste des Container-Inhalts anzuzeigen und
Schreiben Objekte im Container zu erstellen oder zu léschen.

Anmerkung: Um ein neues Konfigurationsobjekt erfolgreich erstellen oder ein
wvorhandenes l6schen zu kdnnen, muss der Benutzer sowohl die Berechtigung Container
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- Lesen, Schreiben als auch die Berechtigung Konfiguration - Lesen, Schreiben
haben.

Kein Zugriff Verweigert dem Benutzer das Recht auf den Container zuzugreifen (der Container wird
dem Benutzer als deaktiviert angezeigt).

Konfiguration

Mit Konfigurationsberechtigungen wird definiert, was ein Benutzer mit Konfigurationsobjekten (d.h.. Auftrdgen
und Anmeldeinformationen) im aktuellen Container tun darf.

Erben Verleint dem Benutzer dieselben objektbezogenen Rechte in der Konfiguration, die auch
flr den Ubergeordneten Container definiert sind.

Read Damit kann der Benutzer Einzelheiten zu Konfigurationsobjekten im Container (wie z.B.
die Ausfiihrungsschritte oder Trigger eines Auftrags) anzeigen.

Lesen, Damit kann der Benutzer jedes Konfigurationsobjekt im Container &ndern (z.B. den
Schreiben Trigger eines Auftrags bearbeiten).

Anmerkung: Um ein neues Konfigurationsobjekt erfolgreich erstellen oder ein
wvorhandenes l6schen zu kdnnen, muss der Benutzer sowohl die Berechtigung Container
- Lesen, Schreiben als auch die Berechtigung Konfiguration - Lesen, Schreiben
haben.

Kein Zugriff Dadurch kann der Benutzer die Einzelheiten der Konfigurationsobjekte im Container nicht
anzeigen (d.h. die Konfigurationsobjekte werden dem Benutzer als deaktiviert angezeigt).

Anmeldeinformationen

Mit dieser Berechtigung wird definiert, was ein Benutzer mit Anmeldeinformationen, die in diesem Container
definiert wurden, tun darf.

Erben Damit hat der Benutzer dieselben anmeldebezogenen Rechte, die auch fur den
Ubergeordneten Container definiert sind.

Verwenden Damit kann der Benutzer alle in diesem Container definierten Anmeldeinformationen
wiederverwenden.
Kein Zugriff Verweigert dem Benutzer das Recht, in diesem Container definierte

Anmeldeinformationen wiederzuverwenden.

Warteschlange

Mit dieser Berechtigung wird definiert, was ein Benutzer mit Warteschlagen, die in diesem Container definiert
wurden, tun darf.

Erben Damit hat der Benutzer dieselben Warteschlangenrechte, die auch fur den
Ubergeordneten Container definiert sind.
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Verwenden Damit kann der Benutzer jeder in diesem Container definierten Warteschlange einen
Auftrag zuweisen.

Kein Zugriff Verweigert dem Benutzer das Recht, in diesem Container definierten Warteschlangen
einen Auftrag zuweisen.

Dienst

Mit Dienstberechtigungen wird der Zugriff auf einen Uber die HTTP Request-Schnittstelle als Websenice
bereitgestellten Auftrag definiert. Wenn vom Auftrag aul3erdem ein AS2-Dienst bereitgestellt wird, wird mit Hilfe
dieser Berechtigung der Zugriff auf den vom Auftrag bereitgestellten AS2-Dienst festgelegt, siehe Empfangen
von AS2-Nachrichten S,

Erben Damit hat der Benutzer dieselben dienstbezogenen Rechte, die auch fir den
Ubergeordneten Container definiert sind.

Verwenden Damit kann der Benutzer auf den Dienst zugreifen und den Auftrag somit tber die
Request-Schnittstelle ausfiihren.

Anmerkungen

¢ Bei der Uberpriifung von Dienstberechtigungen werden alle Uberpriifungen der
Container-Hierarchie tbersprungen. Wenn ein Benutzer daher die Berechtigung
Verwenden hat, kann er den Dienst verwenden, ohne Lesezugriff auf den
Container, in dem der entsprechende Auftrag definiert ist, zu benétigen.

o Wenn dem Benutzer 5-anonymous die Berechtigung Verwenden eingeraumt
wird, kann jeder auf den Dienst zugreifen und es ist keine Authentifizierung
erforderlich.

Kein Zugriff Verweigert dem Benutzer das Recht, den Auftrag als Web-Dienst aufzurufen.

Funktion

Neben Auftragen, Anmeldeinformationen und anderen Konfigurationsdaten kann ein Container Funktionen
enthalten. Dazu gehdren vordefinierte FlowForce-Funktionen, RaptorXML-Funktionen und auf FlowForce
bereitgestellte MapForce Mappings oder StyleVision-Transformationen.

Wenn ein Benutzer in FlowForce einen Auftrag erstellt, kann es sein, dass in einem Ausflihrungsschritt dieses
Auftrags Funktionen aus demselben Container oder auch Funktionen aus einem anderen Container referenziert
werden. Mit der Berechtigung "Funktion" wird definiert, ob der Benutzer Funktionen aus dem Container, flr den
die Berechtigung definiert ist, aufrufen (referenzieren) kann.

Angenommen, ein Administrator hat verschiedene MapForce Mappings in einem FlowForce Container namens
"Eingeschrankt" bereitgestellt. AnschlieRend kann der Administrator durch Anderung der Berechtigung
"Funktion" entscheiden, ob Benutzer Funktionen in diesem Container referenzieren diirfen, d.h. jeder Benutzer
bzw. jede Rolle, der/die die Berechtigung Funktion - verwenden fir den Container "Eingeschrankt” hat, kann
Funktionen aus diesem Container referenzieren (d.h. er kann diese bei Erstellung eines Ausfuhrungsschritts
aus einer Dropdown-Liste auswéhlen). Benutzer bzw. Rollen, fir die hingegen die Berechtigung Funktion -
Kein Zugriff definiert ist, kdnnen keine Funktion aus dem Container "Eingeschrankt" auswahlen.
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Wenn ein Administrator den Zugriff eines Benutzers auf Funktionen widerruft, nachdem der Benutzer die
Funktion bereits in einem Auftrag verwendet hat, kann dieser Benutzer den Auftrag nicht mehr starten. Auf der
Auftragskonfigurationsseite wird in diesem Fall eine Meldung mit dem Text "Sie haben keine Berechtigung, die
ausgewahlte Funktion zu verwenden" angezeigt.

Erben Damit hat der Benutzer dieselben funktionsbezogenen Rechte, die auch fiir den
Ubergeordneten Container definiert sind.

Verwenden Damit kann der Benutzer jede innerhalb des Containers definierte Funktion aufrufen
(referenzieren).

Kein Zugriff Verweigert dem Benutzer das Recht, eine innerhalb des Containers definierte Funktion
aufzurufen (zu referenzieren).

Zertifikat
Mit dieser Berechtigung wird definiert, wie ein Benutzer vom aktuellen Container aus Zugriff auf ein di%ales
Sicherheitszertifikat hat. Nahere Informationen dazu finden Sie unter Konfigurieren von AS2-Partnern==,

Erben Damit erhalt der Benutzer dieselben Rechte, die auch fur den ibergeordneten Container
definiert sind.
Verwenden Gewahrt dem Benutzer das Recht, jedes in diesem Container definierte Zertifikat zu

verwenden (bzw. es zu referenzieren).

Kein Zugriff Verwehrt dem Benutzer das Recht, irgendein in diesem Container definiertes Zertifikat zu
verwenden (bzw. es zu referenzieren).

AS2-Partner
Mit dieser Berechtigung wird definiert, wie ein Benutzer Zugriff auf im aktuellen Container definierte AS2-
Partnerobjekte hat. Nahere Informationen dazu finden Sie unter Konfigurieren von AS2-Partnern®.

Erben Damit erhalt der Benutzer dieselben Rechte, die auch fur den Uibergeordneten Container
definiert sind.
Verwenden Gewahrt dem Benutzer das Recht, jedes in diesem Container definierte AS2-

Partnerobjekt zu verwenden (bzw. es zu referenzieren).

Kein Zugriff Verwehrt dem Benutzer das Recht, irgendein in diesem Container definiertes AS2-
Partnerobjekt zu verwenden (bzw. es zu referenzieren).

Ressourcen
Mit dieser Berechtigung wird definiert, was ein Benutzer mit in diesem Container definierten Ressourcen® tun
kann.

Erben Damit erhalt der Benutzer hinsichtlich der Ressourcen dieselben Rechte, die auch fiir
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den Ubergeordneten Container definiert sind.

Verwenden Gewahrt dem Benutzer das Recht, jede in diesem Container definierte Ressource
wiederzuverwenden (bzw. zu referenzieren).

Kein Zugriff Verwehrt dem Benutzer das Recht, irgendeine in diesem Container definierte Ressource
wiederzuverwenden (bzw. zu referenzieren).

Sicherheitseinstellungen

Mit der Berechtigung fur Sicherheitseinstellungen wird der Zugriff auf die dem aktuellen Container
untergeordneten Container geregelt.

StandardmaRig haben Benutzer nur auf ihre eigenen Berechtigungen, d.h. auf alle Berechtigungen, die
ihnen oder einer Rolle, deren Mitglied sie sind, zugewiesen wurden, Lesezugriff. Wenn "Benutzer und
Rollen lesen" gestattet wurde, kénnen Benutzer alle Berechtigungseintrage lesen.

Erben Damit hat der Benutzer dieselben Rechte in Hinblick auf Sicherheitseinstellungen, die
auch fur den Ubergeordneten Container definiert sind.

Lesezugriff Damit kann der Benutzer die Berechtigungen aller untergeordneten Eintrage des
Containers anzeigen.

Lese- und Damit kann der Benutzer die Berechtigungen aller untergeordneten Eintrage des
Schreibzugriff Containers andern.

Kein Zugriff Verweigert dem Benutzer das Recht, Berechtigungen zu untergeordneten Eintrdgen des
Containers anzuzeigen.

3.2.1.2 Ubersicht Giber Container

Auftrage, Anmeldeinformationen, Schrittfunktionen und andere Konfigurationsobjekte werden in FlowForce
Server in einer hierarchischen Containerstruktur verwaltet. Ein Container kann mit einem Ordner in einem
Betriebssystem verglichen werden. Container kénnen Auftrage, Anmeldeinformationen, Funktionen und andere
Container enthalten. Durch Definition von Berechtigungen fir einen Container kénnen Sie festlegen, wer Zugriff
auf den Inhalt des Containers hat.

Der oberste Container in FlowForce Sener ist der root (/) Container. Standardmafig enthélt der root-Container
die folgenden vordefinierten FlowForce Server Container.

/public Der Container /public dient als Standard-Container, in dem jeder
FlowForce-Benutzer Auftrage und Anmeldeinformationen erstellen
kann. StandardmaRig ist er leer und jeder FlowForce-Benutzer hat
darauf Zugriff. Der Container /public dient in den folgenden Fallen als
Standardpfad:
o wenn Sie einen Mapping-Auftrag aus MapForce auf FlowForce
Senver bereitstellen.
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o Wenn Sie Transformationen aus StyleVision in FlowForce Sener
bereitstellen.

Sie kénnen Mappings oder Transformationen jedoch bei Bedarf auch in
einem anderen Container bereitstellen.

/RaptorXML Dieser Container ist vorhanden, wenn Sie RaptorXML Server installiert
und lizenziert haben. In diesem Container werden die
Validierungsfunktionen und andere RaptorXML Server-spezifische
Funktionen gespeichert.

/system Der Container system enthalt die FlowForce Server-Systemfunktionen.
Sie sollten an diesem Container keine Anderungen vornehmen.

Sie konnen Uber die Web-Verwaltungsschnittstelle durch die Container navigieren. Klicken Sie dazu auf einen
Container, um seinen Inhalt anzuzeigen. In der folgenden Abbildung sehen Sie einen /public-Beispielcontainer,
der mehrere Konfigurationsobjekte enthalt.

o R

B/ e [ public ‘\'JEbEIT Sie hier den Suchtext ein ‘ Suchen Re|

D Name Typ + Datum geandert  Geandert von Nachste Ausfihrut

D |] ExampleCertifiate Zertifikat 2017-09-25 12:08:15 root

D ﬁ Beispielzertifikat mit Private Key Zertifikat = Private Key 2017-09-25 12:08:15 root

D @= my.credentials Anmeldeinformationen 2017-09-25 12:08:15 root

D fﬂ ChainedPersonList. mapping MapFarce Mapping 2017-09-25 12:08:15 root

] Example Job Auftrag 2017-09-25 12:10:20 root Log anzeigen

D ?3 Example AS2 Partner AS2-Partner 2017-09-25 12:08:3€ root

Erstellen ~ Objekte importieren Berechtigunge:

FlowForce Beispiel-Container

Uber die Brotkriimel-Navigation am oberen Seitenrand gelangen Sie zuriick zu jedem beliebigen Container in
der Hierarchie.

Sie kdnnen Objekte auch entweder im aktuellen Container und seinen Child-Containern (bei aktiviertem
Kontrollk&stchen Rekursiv) oder nur im aktuellen Container (bei deaktivierten Kontrollkéstchen Rekursiv)
suchen.

Container enthalten Objekte wie z.B. Auftrage, bereitgestellte MapForce Mappings oder StyleVision-
Transformationen, Funktionen, Anmeldeinformationen. Wenn Sie einen Container 6ffnen, stehen die folgenden
Informationen zu seinen Objekten zur Verfligung.

Eigenschaft Beschreibung

Name Definiert den Namens des Objekts im Dateisystem. Beachten Sie beim Erstellen
eines neuen Objekts, dass sein Name nicht bereits in Verwendung sein darf.

Typ Definiert den Objekttyp (wie z.B. Anmeldeinformationen, Auftrag oder Funktion). Sie
erkennen den Objekttyp auch anhand des dazugehdrigen Symbols:

(Em Anmeldeinformationen
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=

Funktion (u.A. wordefinierte Funktionen, MapForce Mappings und StyleVisior
Transformationen)

Auftrag

Container

& 0 =

Fehlendes Konfigurationsobjekt. Dieses Symbol wird unter Umsténden ange
wenn Sie versuchen, FlowForce Server-Daten mit nicht aufgeldsten
Abhangigkeiten zu importieren, siehe Behandlung von fehlenden
Abhangigkeiten @

Zertifikat, siehe ASZ-Integration.

Zertifikat (mit Private Key), siehe ASZ-Integration.

i

FIES AS2-Partner (siehe ASZ-Integration)
Anderungsdatum Gibt das Datum und die Uhrzeit an, wann das Objekt erstellt oder zuletzt geédndert
wurde.
Geandert von Gibt den Namen des Benutzers an, der das Objekt geandert hat.

Nachste Ausfihrung | Bei Auftragen, fur die Zeit-Trigger definiert sind, werden in dieser Spalte das Datum
und die Uhrzeit der nachsten Ausfiihrung laut Auftragseinstellungen angezeigt

Log anzeigen Uber diese Schaltflache konnen Sie das Ausfilhrungslog des jeweiligen Auftrags
schnell aufrufen.

Wenn Sie die Berechtigung dazu haben, kdénnen Sie beliebig viele zusatzliche Container fiir lhre FlowForce
Sener-Daten erstellen (z.B. einen fir jede Abteilung). Alternativdazu kénnen Sie die Daten im

Container /public speichern, welcher standardm&Rig fur jeden authentifizierten Benutzer verfiigbar ist.
Gegebenenfalls kénnen Sie den Zugriff auf den Container /public auch einschranken (siehe Einschranken des

Zugriffs auf den Container /public <=¥).

Sie kdnnen Container auch verschieben, umbenennen und |6schen, falls Sie die nétigen Berechtigungen dafiir
haben.

3.2.1.3 Erstellen, Umbenennen und Verschieben von Containern

Sie kdnnen Container erstellen, umbenennen und verschieben, wenn Sie (oder eine der Rollen, denen Sie
angehdren) die Berechtigung Container / Lesen, Schreiben haben (siehe dazu auch Eunktionsweise von

Berechtigungen ).

Anmerkung: Sie sollten den Inhalt der Container /RaptorXML und /system, die standardm&R3ig in FlowForce
zur Verfigung stehen, nicht &ndern.

So erstellen Sie einen Container:

1. Klicken Sie auf Konfiguration.
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2. Klicken Sie auf einen vorhandenen Container, in dem Sie einen neuen Container erstellen mdchten.
Wenn Sie den Container auf der obersten Hierarchieebene anlegen mochten, lassen Sie diesen Schritt
weg.

3. Klicken Sie links unten auf der Seite auf die Schaltflache Container erstellen.

[ Starteite WIETFRETE Log [ Verwaltung [ Hife |

o/ |0

Mame

|EI RaptorXhL
[El public

) system

Erstellen Objekte importieren

Container erstellen

Auftrag erstellen

Anmeldeinformationen erstellen

4. Geben Sie den Namen des Containers ein. Es gelten die folgenden Einschrankungen:
o Der Name darf nicht leer sein.
o Der Name darf nicht mit einem Leerzeichen beginnen oder enden.
o Der Name kann Buchstaben, Ziffern, einzelne Leerzeichen, Unterstriche ( _ ), Bindestriche (-) und
Punkte ( . ) enthalten.
5. Klicken Sie auf Speichern.

So benennen Sie einen Container um:
1. Klicken Sie auf Konfiguration und navigieren Sie zum gewiinschten Container.

2. Aktivieren Sie das Kontrollkastchen neben dem Container und klicken Sie auf Ausgewahltes Objekt
verschieben oder umbenennen.
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Mame: Copy to Prod

Caontainer:  /public/
P+ public

MName %

Umbenennen Abbrechen

3. Geben Sie den Namen des Containers in das Feld "Name" ein und klicken Sie anschlielend auf
Umbenennen.

So verschieben Sie einen Container:
1. Klicken Sie auf Konfiguration und navigieren Sie anschlie@end zum gewiinschten Container

2. Kilicken Sie links unten auf der Seite auf die Schaltflache Ausgew&hlte Objekte verschieben oder
umbenennen.
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4
MName: Copy to Production
Containern:
/ O
Mame %
[—|f| Production o

31 RaptorxmL

m

31 RaptorXMLXBRL

[E| public
—

Abbrechen

3. Wahlen Sie den Zielpfad des Containers auf eine der folgenden Arten aus:

0 Geben Sie den Pfad in das Textfeld des Containers ein.

o Verwenden Sie die interaktiven Steuerelemente, um zum Zielcontainer zu gelangen.

Definieren Sie optional den neuen Namen des Containers, indem Sie ihn in das Feld "Name" eingeben.
5. Klicken Sie Verschieben.

>

So verschieben Sie mehrere Container:

e Kilicken Sie auf die Kontrollkéstchen neben den Containern und gehen Sie dann vor, wie beim
Verschieben eines einzigen Containers.

So wahlen Sie alle Objekte im Container aus bzw. heben die Auswahl daflr auf:

e Kilicken Sie auf das oberste Kontrollkastchen.

3.2.1.4 Containerberechtigungen

Sie kénnen die Berechtigungen von Containern anzeigen, wo Sie die entsprechende Berechtigung dazu haben
(siehe auch Funktionsweise von Berechtigungen). Standardmé&fdig kdnnen Sie lhre eigenen Berechtigungen
fur einen Container sehen. Wenn Sie Mitglied einer Rolle sind, sehen Sie auch die Berechtigungen fur Rollen,
denen Sie angehtren. Wenn Sie das Recht Benutzer und Rollen lesen haben, sehen Sie auch die
Berechtigungen anderer Benutzer und Rollen fiir diesen Container.
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So zeigen Sie die Berechtigungen eines Containers an

1. Klicken Sie auf Konfiguration.
2. Wahlen Sie eine der folgenden Methoden:
o Kilicken Sie auf die Schaltfliche Berechtigungen neben dem entsprechenden Container.
0 Geben Sie den Container ein und klicken Sie anschlieRend auf die Schaltfiache Berechtigungen
rechts unten auf der Seite.

B/ o Geben Sie hier den Suchtext ein Suchen Rekursiv
D Name Typ % Datum gedndert Gedndertvon Nachste Ausfiihrung
] [E] RaptorXML Container Berechtigungen
] [E] public Container Berechtigungen
] [ system Container Berechtigungen

Erstellen = Objekte importieren Berechtigungen

In der Spalte Benutzer- oder Rollenname werden alle Benutzer und Rollen angezeigt, deren Berechtigungen Sie
sehen durfen. In der Spalte Berechtigungen sehen Sie, welche Berechtigungsarten fur diesen bestimmten
Benutzer oder diese Rolle fir diesen Container zur Verfligung stehen. In der Abbildung unten sehen Sie z.B.
die Standardberechtigungen fiir den Root-Container (/) fur die Rolle authenticated.

Berechtigungen fur /

Benutzer oder Rollenname Berechtigungen
Container: Lesen
Konfiguratiom Lesen

Anmeldeinformationen: Verwenden

Warteschlange: Verwenden
& authenticated Dienst: Verwenden
Funktion: Verwenden
Zertifikat: Verwenden
AS2-Partner: Verwenden
Sicherheit: Lesen

Eine Beschreibung der einzelnen Berechtigungsarten finden Sie unter Funktionsweise von Berechtigungen.

3.2.1.5 Definieren von Containerberechtigungen

Sie kénnen die Berechtigungen von Containern andern, wenn die folgenden Kriterien zutreffen:
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Sie (oder eine der Rollen, denen Sie angehdren) haben die Berechtigung Sicherheitseinstellungen /
Lese- und Schreibzugriff fir den Parent-Container des Containers, dessen Berechtigungen Sie &ndern
mochten. Um z.B. die Berechtigung des Containers "Jobs" zu andern, der ein Child des Containers
"Marketing" ist, benétigen Sie die Berechtigung Sicherheitseinstellungen / Lese- und Schreibzugriff far
den Container "Marketing" (siehe Funktionsweise von Berechtigungen).

Sie (oder eine der Rollen, denen Sie angehdren) haben das Recht Sicherheitseinstellungen aul3er Kraft
setzen (siehe Funktionsweise von Rechten).

So andern Sie die Berechtigungen eines Containers

=

3.

Klicken Sie auf Konfiguration.

Wabhlen Sie eine der folgenden Methoden:

o Kilicken Sie auf die Schaltfliche Berechtigungen neben dem entsprechenden Container.

0 Geben Sie den Container ein und klicken Sie anschlieRend auf die Schaltfiache Berechtigungen
rechts unten auf der Seite.

B/ e Geben Sie hier den Suchtext ein Suchen Rekursiv
D Name Typ = Datum geandert Geandert von Nachste Ausfihrung
] [-li‘l RaptorXML Container Berechtigungen
0 [-i'l public Container Berechtigungen
0 El system Container Berechtigungen

Erstellen Objekte importieren Berechtigungen

Wabhlen Sie eine der folgenden Methoden:

0 Um die Berechtigungen eines/einer der aufgelisteten Benutzer und Rollen zu éandern, klicken Sie
auf die Schaltfiache Andern neben dem entsprechenden Benutzer bzw. der entsprechenden Rolle.

0 Um die Berechtigungen fiir einen Benutzer/eine Rolle hinzuzufiigen, der/die nicht aufgelistet ist,
klicken Sie auf Berechtigungen hinzufiigen.

B/ e [ Marketing

Berechtigungen flir /Marketing

Benutzer oder Rollenname %+ Berechtigungen
Container: Lesen, Schreiben
Konfiguration: Lesen
Anmeldeinformationen: Kein Zugriff =
& Alethia Alonso Andern
Service: Kein Zugriff
Funktion: Kein Zugriff
Sicherheit: Kein Zugriff
Container: Kein Zugriff
Konfiguration: Kein Zugriff
Anmeldeinformationen: Kein Zugriff =
& authenticated Andern
Service: Kein Zugriff
Funktion: Kein Zugriff
Sicherheit: Kein Zugriff

Berechtigungen hinzufiigen
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4. Suchen Sie im Abschnitt Berechtigungen bearbeiten nach dem gewinschten Benutzer oder der
gewtinschten Rolle und aktivieren Sie das Kontrollkdstchens neben diesem/dieser. Sie kénnen
entweder nach in FlowForce Server erstellten Benutzern oder, falls Directory Senice aktiviert ist, nach
Domain-Benutzern suchen. Nahere Informationen zum Importieren von Domain-Benutzern finden Sie

unter Benutzer.

Berechtigungen bearbeiten

Suchen nach: al

Suchen unter: | FlowForce Server
Name %
R =

| B Alethia Alonso

Beschreibung
FlowFarce Server

FlowForce Server

Container: Erben A Fir alle definieren:
Konfiguration: Erben T khen
Dienst: Erben v Vollzugriff
Anmeldeinformationen: | Erben v Kein Zugriff
Warteschlange: Erben b

Funktion: Erben v

Zertifikat: Erben v

AS2-Partner: Erben T

Sicherheitseinstellungen: | Erben v

5. Andern Sie die entsprechenden Berechtigungsgruppen nach Bedarf. Eine Beschreibung zu den
einzelnen Berechtigungsarten finden Sie unter Eunktionsweise von Berechtigungen. Um alle
Berechtigungsarten mit einem einzigen Klick zu andern, klicken Sie auf die Schaltflachen Erben,
Vollzugriff und Kein Zugriff..

6. Klicken Sie auf Anderungen speichern.

3.2.1.6 Einschranken des Zugriffs auf den Container /public

Der Container /public (direkt unter dem root-Container auf oberster Ebene) steht in FlowForce Server
standardmaf3ig zur Verfigung. Er dient als Container, auf den jeder Benutzer von FlowForce Server Zugriff hat
und in dem er seine Daten ohne vordefinierte Berechtigungen speichern kann. Standardmafig sind daher fur
den Container /public die folgenden Berechtigungen eingestellt.
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Berechtigungen fur /public

Benutzer oder Rollenname + Berechtigungen
Containern Lesen, Schreiben
Konfiguration: Lesen, Schreiben
Anmeldeinformationen:  Verwenden
Warteschlange Verwenden

&’-. authenticated Dienst: Verwenden Andemn
Funktion: Verwenden
Zertifikat: Verwenden
AS2-Partner Verwenden
Sicherheit: Lesen geerbt von EI
Container: Lesen, Schreiben geerbt von & authenticated
Konfiguration: Lesen, Schreiben geerbt von & authenticated
Anmeldeinformationen: Verwenden geerbt von &8 authenticated
Warteschlange Venwrenden geerbt von & authenticated

& roct Dienst: Verwenden geerbt von & authenticated Andern
Funktion: Venwenden geerbt von & authenticated
Zertifikat: Venwrenden geerbt von & authenticated
AS2-Partnen Venwenden geerbt von & authenticated
Sicherheit: Lesen, Schreiben geerbt von EI

Standardberechtigungen des Containers /public

Das bedeutet, dass jeder Benutzer von FlowForce Senver, der Mitglied der Rolle & authenticated ist) hat,
standardmafig Folgendes tun kann:

¢ Objekte im Container /public (namlich Auftrage, Anmeldeinformationen oder andere Container)
hinzufligen, andern und léschen.

e alle im Container /public verfiigharen Anmeldeinformationen wiederverwenden

e jeden Auftrag im Container /public als Web-Dienst aufrufen, worausgesetzt, der Auftrag wurde so
konfiguriert, dass er als Web-Dienst zur Verfliigung steht

e jede Funktion, die im Container /public verfugbar ist, referenzieren

e die dem Container /public zugewiesenen Berechtigungen lesen

Anmerkung: Diese Berechtigungen, kénnen auch von allen Child-Containern von /public geerbt werden.
Normalerweise erbt jeder neue Container die Berechtigungen des (ibergeordneten Containers; Berechtigungen

koénnen jedoch durch den Benutzer & root oder durch andere Benutzer mit den entsprechenden
Berechtigungen aul3er Kraft gesetzt werden.

Falls nétig, kdnnen Sie den Zugriff auf den Container /public einschranken. Beachten Sie allerdings, dass in
den in dieser Dokumentation enthaltenen Beispielen zur Auftragskonfiguration davon ausgegangen wird,
dass der Container /public vorhanden ist.
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So schranken Sie den Zugriff auf den Container /public ein

3.2.2

Entfernen Sie die Berechtigungen der Rolle & authenticated fir diesen Container (siehe Definieren
wvon Containerberechtigungen ).

Erstellen Sie eine neue Rolle und weisen Sie dieser alle Benutzer zu, die Berechtigungen fir den
Container /public benétigen (siehe Rollen).

Weisen Sie der neuen Rolle nur die erforderlichen Berechtigungen zu (siehe Definieren von

Containerberechtigungen ).

AS2-Integration

AS2 (Applicability Statement 2) ist eine Spezifikation fir den sicheren Austausch von Dateien tber das
Internet. AS2 wird von Unternehmen dazu verwendet, um in erster Linie EDIINT- (EDI tber Internet) und XML-
Dateien entweder tber HTTP oder tber HTTPS auszutauschen.

Diese Dokumentation enthélt Verweise auf die folgenden Publikationen:

RFC 4130, "MIME-Based Secure Peer-to-Peer Business Data Interchange Using HTTP, Applicability
Statement 2 (AS2)", siehe https://www.ietf.org/rfc/rfc4130.txt

Hauptfunktionalitéten

Sie kdnnen mit der FlowForce Server Advanced Edition mit Hilfe von FlowForce-Auftragen Nachrichten
im AS2-Format an die Handelspartner lhres Unternehmens senden. Sie kdnnen auch AS2-Nachrichten
wvon Handelspartnern empfangen und diese je nach Bedarf weiterverarbeiten oder speichern und so den
FlowForce Sener zu einem AS2-Server machen.

Die an Partner gesendeten AS2-Nachrichten kénnen optional verschliisselt und mit Hilfe von digitalen
Zertifikaten signiert werden. Zur Unterstiitzung der Verschlisselung und Signierung sowohl beim
Senden als auch Empfangen von AS2-Nachrichten, hat FlowForce Server einen Zertifikatspeicher, wo
Sie alle von lhren Handelspartnern erhaltenen offentlichen Zertifikate und die von Ihrem Unternehmen
erstellten public+private-Zertifikatpaare importieren und zentral verwalten kdnnen. Wenn Sie daher
verschlisselte und signierte AS2-Nachrichten von anderen Handelspartnern erhalten, kann FlowForce
Sener die Signatur solcher Nachrichten entschliisseln und Uberpriifen. Ebenso kann FlowForce Server
diese Daten anhand der zuvor in diesen Zertifikatspeicher importierten Zertifikate fur das Senden von
verschlisselten und signierten Daten vorbereiten.

Sie kdnnen optional von FlowForce aus verlangen, dass der Partner in Antwort auf eine von FlowForce
Sener gesendete AS2-Nachricht eine synchrone Message Disposition Notification (MDN) sendet. Sie
kénnen auch verlangen, dass der Partner die MDN signiert. Wenn FlowForce Server als Empfanger von
AS2-Nachrichten fungiert, sendet er in Antwort auf empfangene AS2-Requests automatisch MDNs.
FlowForce Sener kann Daten mit Hilfe jedes der folgenden Algorithmen ver- und entschliisseln: DES,
3DES, AES-128, AES-192, AES-256, RC2-40, RC2-64, RC2-128, RC4-40, RC4-128. FlowForce Sener
kann Daten mit Hilfe jedes der folgenden Algorithmen signieren bzw. deren Signatur Uberpriifen: MD5,
SHA-1, SHA-224, SHA-256, SHA-384 und SHA-512.

Sie kdnnen optional eine Komprimierung von gesendeten Nachrichten aktivieren (und Sie kdnnen
flexibel definieren, ob die Komprimierung vor oder nach dem Signieren erfolgen soll). Wenn Sie
komprimierte AS2-Nachrichten von anderen Handelspartnern erhalten, dekomprimiert FlowForce Server
die Daten automatisch, falls erforderlich (unabhéngig davon, ob die Daten vor oder nach der Signierung
komprimiert wurden).
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o Auftrage zum Senden oder Empfangen von AS2-Daten kdnnen in lhre Geschéaftsabléaufe integriert und
genau wie andere FlowForce-Auftrage angepasst werden. So kénnen diese Auftrdge z.B. bei Bedarf
oder nach einem Zeitplan gestartet werden, sie kénnen mehrere Ausfihrungsschritte, bedingte
Verarbeitung, Benutzerzugriffsrechte, usw. haben. Zusétzlich dazu kénnen Sie dafur alle
Funktionalitaten aus den vordefinierten FlowForce-Funktionen®® und den ElowForce-
Ausdrucksfunktionen® nutzen.

Einschrénkungen

o FlowForce unterstitzt derzeit nur synchrone MDNs (Message Disposition Notifications). Asynchrone
MDNs werden nicht unterstitzt.

o Der Grof3e der Nachrichten ist durch den verfigbaren Arbeitsspeicher auf dem System begrenzt.

o Die einfache HTTP-Authentifizierung wird unterstitzt (Authentifizierung im Vorhinein, die
Anmeldeinformationen werden im Anfangs-Request mitgesendet). Eine Digest-Authentifizierung oder
eine HTTPS-Authentifizierung mittels Client-Zertifikat wird nicht unterstitzt.

o Der Import von PEM-Dateien, die nur den Private Key (ohne Zertifikat) enthalten, wird nicht unterstitzt.

3.2.2.1 AS2-Begriffe

Um AS2-Nachrichten an einen Handelspartner senden zu kénnen, miissen Sie vom Handelspartner zuerst die
AS2-Verbindungsinformationen, einschlie3lich digitaler fir die Datenverschliisselung und -signierung benétigter
Zertifikate erhalten. Auerdem muss Folgendes geklart werden:

e Muss die Kommunikation mit dem Partner tiber HTTP oder HTTPS erfolgen?

e Missen AS2-Nachrichten an den Partner verschlisselt werden?

e Miuissen AS-Nachrichten an den Partner signiert werden?

e Bendtigen Sie eine Bestéatigung des Partners tber den Erhalt der AS2-Nachricht (MDN, "Message
Disposition Naotification")?

HTTP(S)-Verbindung

Die Verschlusselung der HTTP-Verbindungsinformationen hat nichts mit der Verschliisselung der eigentlichen
AS2-Nachricht zu tun (und sollte damit nicht verwechselt werden). Méglicherweise akzeptiert Ihr
Handelspartner einfaches HTTP und bendtigt keine HTTPS-Verbindungen, da die AS2-Nachricht normalerweise
bereits auf einer anderen Ebene separat verschlisselt wird (siehe nachster Absatz). Falls die AS2-Nachricht
Uber HTTPS anstatt einfaches HTTP an den Handelspartner gesendet werden muss, ist der Sener lhres
Handelspartners wahrscheinlich bereits so konfiguriert, dass er SSL-verschlisselte Verbindungen wvon Clients
akzeptiert und Sie missen auf lhrer Seite keine zusatzliche Konfiguration vornehmen.

AS2-Verschlusselung

Eine "Verschliisselung" der AS2-Nachricht bedeutet, dass Daten vor der Ubertragung auf eine Weise geandert
(verschlisselt) werden, dass nur der richtige Empfanger (d.h. Ihr Handelspartner) die Nachricht entschlisseln
und lesen kann. Beachten Sie, dass es sich bei den AS2-Nachrichtenverschliisselungszertifikaten nicht um die
zum Herstellen einer sicheren Verbindung zum Handelspartner verwendeten Zertifikate (siehe vorheriger
Absatz) handelt. Um AS2-Nachrichten verschliisseln zu kénnen, benétigen Sie das 6ffentliche Zertifikat des
Handelspartners und missen dieses zum FlowForce Server-Zertifikatspeicher hinzufiigen, siehe Konfigurieren
von AS2-Zertifikaten €.
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AS2-Signierung

"Signieren" bedeutet, dass zur Nachricht eine digitale Signatur hinzugefiigt wird, die nur vom signierenden
Partner (in diesem Fall lnrem Unternehmen) fir diese spezifische Nachricht erstellt werden kann, die aber jeder
(insbesondere Ihr Handelspartner) Uberprifen kann, vorausgesetzt er kennt das 6ffentliche Zertifikat Ihres
Unternehmens. Daher missen Sie das private Zertifikat (oder den privaten Schlissel) Ihres Unternehmens zum
FlowForce Sener-Zertifikatspeicher hinzufiigen, siehe Konfigurieren von AS2-Zertifikaten ® und Ihr sffentliches
Zertifikat fiir die Uberpriifung lhrer Signatur an Ihren Handelspartner senden.

MDN

Eine Message Disposition Notification (MDN) dient in einer AS2-Kommunikation als Empfangsbestatigung.
Durch Anforderung einer signierten MDN kénnen Sie Uberprifen und sicherstellen, dass Ihre Nachricht
unverandert empfangen und zur Verarbeitung tbernommen wurde. AS2 unterstitzt sowohl synchrone MDNs
(als Response auf einen HTTP-Request) als auch asynchrone MDN (die Uber einen separaten Mechanismus
und nicht notwendigerweise HTTP gesendet wurden). FlowForce Server fordert zur Bestétigung des Empfan%

der AS2-Nachricht immer eine synchrone, optional signierte MDN an, siehe Konfigurieren von AS2-Partnern==,
Die Anforderung von asynchronen MDNs wird derzeit nicht unterstiitzt, siehe Einschrankungen =,

Sobald Sie sich mit Inrem Handelspartner dartber geeinigt haben, sie die Daten gesendet werden sollen und
Sie die erforderlichen Zertifikate ausgetauscht haben, ist der nachste Schritt, die entsprechenden Zertifikate
und Partnerinformationen zu FlowForce Server hinzuzuflgen (siehe Konfigurieren von AS2-Zertifikaten € bzw.

Konfigurieren von ASZ-Partnern.

3.2.2.2 Senden von AS2-Daten

Im unten stehenden Diagramm sehen Sie den grundlegenden Ablauf des Sendens von AS2-Nachrichten mit der
FlowForce Sener Advanced Edition.
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FlowForce Server AS2
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|
|
N HTTP(5)
3. Auftrag wird o
ausgefihrt und sendet
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MWD N

= manuelle Kenfiguration cder
manueller Prozess

Senden von AS2-Daten mit FlowForce Server

Der oben dargestellte Ablauf ist folgender:

Schritt # Beschreibung
1. Konfigurieren von AS2-Partnern Um die Kommunikation mit AS2-Partnern einzurichten, bendttigen Sie
und Zertifikaten deren AS2-Verbindungsinformationen (wie URI und AS2-Namen) und

Exchange-Zertifikate. Die Zertifikate missen importiert und die
Partnerdaten missen in FlowForce Server eingegeben werden, siehe
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Schritt #

Beschreibung

Konfigurieren von ASZ-Zertifikaten und Konfigurieren von AS2
Partnern .

2. Erstellung eines Auftrags

Zum Senden der AS2-Nachricht muss ein FlowForce Auftrag erstellt
werden. Der FlowForce Sener-Auftrag kann je nach Bedarf fir
verschiedene Arten der Ausflihrung konfiguriert werden. So kann er
z.B. als Websenice-Aufruf oder, wenn sich eine Datei im
Dateisystem andert, ausgefuhrt werden oder er kann fir eine
bestimmte Uhrzeit und ein bestimmtes Datum angesetzt werden,

siehe auch Verwalten von Triggern

3. Auftrag wird ausgefiihrt und
sendet AS2-Nachricht

Zum Senden der AS2-Nachricht muss lhr Auftrag (oder
Ausfiihrungsschritt in einem Auftrag) die vordefinierte FlowForce
Server-Funktion /system/as2/send aufrufen. Diese Funktion hat
eine Reihe von Parametern, die zum Senden der AS2-Nachricht
definiert werden miissen, darunter das in Schritt 1 konfigurierte
Partnerobjekt und den Inhalt der zu sendenden AS2-Nachricht.
AuRerdem mussen in Ihrem Auftrag eventuell verschiedene FlowForce
Sener AS2-Ausdrucksfunktionen aufgerufen werden, um die Mapping-
Ausgabe in die erforderliche Form zu konvertierera’z.B. von einer
Datei in einen Stream) siehe Stream-Funktionen"®. Dieser Schritt ist
zur Génze automatisiert.

4. Partner antwortet mit synchroner
MDN

Wenn Sie das AS2-Partnerobjekt in Schritt 1 erstellen, kdnnen Sie
optional auch verlangen, dass in Antwort auf die von FlowForce Server
gesendete AS2-Nachricht eine Message Disposition Notification
(MDN) vom Partner gesendet wird. Der Partner muss die MDN in
derselben Sitzung senden, in der auch der ausgehende HTTP-Call von
FlowForce Server gesendet wird (d.h. sie muss als "synchron”
konfiguriert werden).

Im obigen Diagramm ist eine einfache Konfiguration dargestellt. Dabei wird davon ausgegangen, dass der Inhalt
far die AS2-Nachricht bereits zur Verfigung steht und nur als Input fir den FlowForce Server-Auftrag
bereitgestellt werden muss. Wenn Sie den Inhalt der AS2-Nachricht automatisch durch Mappen von Daten aus
verschiedenen Quellen generieren missen, kann der AS2-Prozess weiter mit Hilfe von Altova MapForce und

MapForce Server automatisiert werden, siehe AS2-Integration mit MapForce und MapForce Server<=.

Eine schrittweise Anleitung finden Sie unter Senden von AS2-Nachrichten®.

3.2.2.3 Empfangen von AS2-Daten

Im unten stehenden Diagramm sehen Sie den grundlegenden Ablauf des Empfangs von Nachrichten mit der

FlowForce Server Advanced Edition.
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Konfiguration

FlowForce Server
Advanced Edition
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AS2-Partners und der
ZertFikate

rstellen eines Auftrags
[AS2-Dienst)

¢ Eingehende Datef
werden verarbeiet
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Diatei)
|
|
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Jurch Spaichern in Datej

=manuelle Konfiguration oder
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Empfangen von AS2-Daten mit Flowforce Server

Der oben dargestellte Ablauf ist folgender:

AS2
Partner

3. Senden von AS2-Daten

Schritt #

Beschreibung

1. Konfigurieren von AS2-Partnern
und Zertifikaten

Um die Kommunikation mit AS2-Partnern einzurichten, benétigen Sie
deren AS2-Verbindungsinformationen (wie URI und AS2-Namen) und
Exchange-Zertifikate. Die Zertifikate missen importiert und die
Partnerdaten missen in FlowForce Server eingegeben werden, siehe

Konfigurieren von ASZ-Zertifikaten. und Konfigurieren von AS2
Partnern==.
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Schritt # Beschreibung

2. Erstellung eines Auftrags Um den AS2-Dienst, mit dem FlowForce fir AS2-Requests
empfangsbereit ist, bereitzustellen, muss ein FlowForce Auftrag
erstellt werden.

3. Partner sendet AS2-Daten Nachdem Sie lhren Partnern die URL des Diensts mitgeteilt haben,
konnen diese AS2-Requests an diese Adresse senden.

4. Verarbeitung eingehender AS2- Bei Empfang der AS2-Nachricht versucht FlowForce sie zu

Daten entschlisseln und zu validieren. Falls dies fehlschlagt, sendet

FlowForce vor dem Start des Auftrags eine Fehler-MDN.

Andernfalls werden die eingehenden Daten von dem Auftrag, der den
AS2-Dienst bereitstellt, verarbeitet. Sie kdnnen den Auftrag so
konfigurieren, dass die Daten je nach Bedarf verarbeitet werden (z.B.
kann die Nachricht von einem Stream in einen String konvertiert
werden, bestimmte Header aus der Nachricht kénnen ausgelesen
werden, die Daten kénnen unter einem benutzerdefinierten Namen in
einer Datei gespeichert werden, der Name des sendenden Partners
kann abgerufen werden, usw.).

Gemal der AS2-Spezifikation sollte sich die MDN nur auf den
Eingang der Nachricht, nicht aber auf den Inhalt der Nachricht
beziehen, daher muss der Auftrag zum Empfang der AS2-
Nachricht so minimal wie moglich sein (hormalerweise
beschrankt er sich auf das Speichern der Nachrichtin einer
Datei oder Datenbank).

Der Auftrag zum Empfang der AS2-Nachricht sollte aus
Grinden, die im Zusammenhang mit dem Inhalt der Nachricht
stehen, nie fehlschlagen. Daher missen alle zusatzlichen
Schritte (mit Ausnahme der Ubernahme und Speicherung der
Nachricht) als separate Auftrage definiert werden, da es sonst
zu einer Fehler-MDN (negativen MDN) kdme, wenn der Auftrag
zum Empfang der Nachricht einen Schritt enthielte, der nichts
mit der Ubernahme der Nachricht zu tun hat und dieser Schritt
fehlschliige. Dies ware jedoch ein Verhalten, das gemaf der
AS2-Spezifikation nicht erwartet wird.

5. Antwort mit synchroner MDN Nachdem FlowForce Sener den Auftrag verarbeitet hat, sendet er
eine synchrone MDN zurtick, um auf Basis des Ergebnisses der
Auftragsausfiihrung entweder einen Erfolg oder einen Fehler zu
melden.

Nahere Informationen zum Konfigurieren von FlowForce als AS2-Senver finden Sie unter Empfangen von AS2-
Nachrichten €.
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3.2.2.4 AS2-Integration mit MapForce und MapForce Server

Die FlowForce Server Advanced Edition bietet eine Funktionalitdt zum Senden von AS2-Nachrichten an
Handelspartner bzw. zum Empfangen von AS2-Nachrichten von Handelspartnern. Zusatzlich dazu ist
FlowForce Server in der Lage, AS2-Daten mit Hilfe vordefinierter, integrierter Funktionalitaten zu verarbeiten und
lokal zu speichern. Fur komplexere Aufgaben, wenn Sie AS2-Daten aus einer vorhandenen Datenquelle (z.B.
einer Datenbank) aufbereiten oder in andere Formate konwertieren oder an einen Websenice senden missen,
kdnnen Sie auch MapForce und MapForce Server in den AS2-Prozess integrieren.

In zwei Szenarien sind MapForce und MapForce Sener erforderlich:

1. Um Daten in einem beliebigen von MapForce unterstiitzten Format zu mappen oder zu generieren (z.B.
XML, XBRL, Excel, Datenbanken, Websenices), bevor Sie diese an AS2-Partner senden.

2. Um wvon AS2-Partnern erhaltene Daten auf verschiedenste Weise zu transformieren (z.B. Konwvertierung
in Excel, Konwertierung in ein anderes XML-Schema, Speichern in einer Datenbank, Senden an einen
Websenice, usw.).

Generieren und Senden von AS2-Daten

In einem Szenario, in dem Sie AS2-Daten mit MapForce vorbereiten oder generieren mussen, bewvor Sie diese
an lhre Partner senden, sieht der grundlegende Ablauf folgendermalRen aus:
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MapForce FlowForce Server AS2
MapForce -
Server Advanced Edition Partner

| |
’ |
1. Erstellen und Testen |
des EDI/XML- |
Datenmappings |
. |
| |
2. Bereitstellen des :
Mappings auf HTTP(S) |
FlowForce Server |

Zertifikate
|
Erstellen eines Aufirags,
frart n. Zeipkn cder be
Bedarf)

5. Ausfihren des

Native Schnittste .
hns Auftrags

m

6. Ausfihrung des |
Mappings I

I
|
|
|
|
I
|
|
|
|
|
|
3. Konfigurieren des |
AS2-Partners und der |
|
|
|
|
|
|
|
|
|
|
|
|
|
|

7. Auswahl der Ausgabe
I Native Schnittste lle und Senden der A52- HTTP(S)
| Mac hricht
[ i
|
|
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Generieren und Senden von AS2-Daten

Im obigen Diagramm mussen sowohl MapForce Server als auch FlowForce Server auf demselben Rechner (bei
dem es sich um ein Windows-, Linux- oder macOS-Betriebssystem handeln kann) installiert sein, siehe
Systemanforderungen). MapForce kann auf demselben Rechner wie MapForce Server und FlowForce Server
(vorausgesetzt es handelt sich um einen Windows-Rechner) oder auf einem anderen Rechner, der sich Uber
HTTP oder HTTPS mit FlowForce Server verbinden kann, ausgefiihrt werden. Der AS2-Partner ist ein Remote
Server, mit dem FlowForce Server Uber HTTP(S) kommuniziert.

Der oben dargestellte AS2-Prozess besteht aus den folgenden Schritten:

Schritt # Beschreibung
1. Erstellen und Testen des Sie kdnnen mit MapForce eine Datenmapping-Transformation
EDI/XML-Datenmappings erstellen, die Input-Daten in verschiedenen Formaten (darunter reiner

Text, CSV, JSON, XML, verschiedene EDI-Varianten, Datenbanken,
Websenvices) erhalt und eine oder mehrere Dateien in einen
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Schritt # Beschreibung

Zielformat (z.B. UN/EDIFACT) erzeugt. Die Erstellung eines Mappings
fur EDI-Zwecke unterscheidet sich nicht von anderen Mappings. Die
MapForce-Dokumentation enthélt verschiedene Beispiele dazu, siehe
Kapitel EDI. Wahrend Sie das Mapping erstellen, kbnnen Sie die
Mapping-Ausgabe direkt in MapForce validieren und durch Klicken auf
das Register "Ausgabe" eine Vorschau darauf anzeigen. Um
sicherzustellen, dass das Mapping in einer Serverumgebung
ausgefuhrt werden kann, mussen Sie es fir die
Transformationssprache BUILT-IN erstellen und testen.

2. Bereitstellen des Mappings auf FlowForce Sener automatisiert verschiedene Aufgaben mit Hilfe von
FlowForce Sener Auftragen, die bei Bedarf oder nach einem bestimmten Zeitplan
ausgefuihrt werden kénnen. Diese Auftrdge werden Uber eine Web-
Oberflache definiert werden. FlowForce Sener kann auch die
Ausfiihrung eines mit MapForce erstellten Mappings automatisieren,
worausgesetzt MapForce Server wird unter FlowForce Senver-
Verwaltung ausgefiihrt. Sobald das gewiinschte Resultat mit dem
MapForce Mapping erzeugt wird, kdnnen Sie die Ausfuihrung
automatisieren, indem Sie das Mapping auf FlowForce Server
bereitstellen.

3. Konfigurieren von AS2-Partnern Um die Kommunikation mit AS2-Partnern einzurichten, benétigen Sie
und Zertifikaten deren AS2-Verbindungsinformationen (wie URI und AS2-Namen) und
Exchange-Zertifikate. Die Zertifikate miissen importiert werden und
die Partnerdaten missen in FlowForce Sener eingegeben werden,

siehe Konfigurieren von ASZ-Zertiﬁkaten und Konfigurieren von
AS?2 Partnern <,

4. Erstellung eines Auftrags () Um das Mapping auszufiihren und die gewiinschte Ausgabe zu
erzeugen und (b) die AS2-Nachricht zu senden (siehe auch Schritt 7),
muss ein FlowForce Auftrag erstellt werden. Diese beiden Aktionen
koénnen entweder in Ausfuihrungsschritten desselben Auftrags oder in
zwei separaten Auftragen ausgefuhrt werden. Ein Beispiel fur einen
FlowForce Server-Auftrag, in dem ein MapForce Mapping ausgefuhrt

wird, finden Sie unter Erstellen eines Auftrags anhand eines
MapForce Mappings *=%.

5. Ausfiihren des Auftrags Der im vorigen Schritt erstellte FlowForce Server-Auftrag kann je nach
Geschaftsanforderung auf verschiedene Arten ausgefiihrt werden. So
kann er z.B. als Websenice-Aufruf oder bei Anderung von Dateien im
Dateisystem oder nach einem bestimmten Zeitplan (Uhrzeit und
Datum) ausgefihrt werden, siehe auch Verwalten von Triggern. Dieser
Schritt ist wllstandig automatisiert.

6. Ausfiihren des Datenmappings Dieser Schritt wird ebenfalls automatisch ausgefuhrt und zwar von
MapForce Sener. Wenn in einem Auftrag die Ausfiihrung eines
Datenmappings (hach einem Zeitplan oder auf Anfrage) konfiguriert
ist, wird intern MapForce Server aufgerufen. MapForce Sener fiihrt
daraufhin das Mapping aus und gibt die Ausgabe an FlowForce Sener
zurick.
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Schritt #

Beschreibung

7. Auswahlen der Ausgabe und
senden der AS2-Nachricht

Um die AS2-Nachricht zu senden, muss die vordefinierte FlowForce
Server-Funktion /system/asZ/send@. in lnrem Auftrag (oder
Auftragsschritt in einem Auftrag) aufgerufen werden. Fir diese
Funktion wird eine Reihe von Parametern zum Senden der AS2-
Nachricht benétigt, darunter das in Schritt 3 konfigurierte
Partnerobjekt, die URI des Partners und der gewlinschte Inhalt der
AS2-Nachricht. AuRerdem mussen in lhrem Auftrag eventuell
verschiedene FlowForce Server AS2-Ausdrucksfunktionen aufgerufen
werden, um die Mapping-Ausgabe in die gewiinschte Form zu
konwvertieren (z.B. von einer Datei in einen Stream).

8. Partner antwortet mit synchroner
MDN

Wenn Sie das AS2-Partnerobjekt in Schritt 3 erstellen, kénnen Sie
optional auch verlangen, dass in Antwort auf die von FlowForce Senver
gesendete AS2-Nachricht eine Message Disposition Notification
(MDN) vom Partner gesendet wird, siehe auch ASZ-Begriffe. Der
Partner muss die MDN in derselben Sitzung senden, in der auch der
ausgehende HTTP-Call von FlowForce Senver gesendet wird (d.h. sie
muss als "synchron” konfiguriert werden).

Empfangen und Verarbeiten von AS2-Daten

Wenn lhr Unternehmen AS2-Daten von Handelspartnern erhélt, kénnen Sie zusatzlich dazu einen Workflow fur
den Empfang von Daten konfigurieren. In diesem Szenario kann Ihr Unternehmen AS2-Daten nicht nur
empfangen und speichern, sondern auch in andere Formate transformieren, in einer Datenbank speichern oder
an einen anderen Websenice senden. So kdnnten Sie z.B. Dateien im EDI- oder XML-Format von AS2-
Handelspartnern empfangen und diese anschlieRend als Input fur ein Mapping bereitstellen, das als
wiederholter FlowForce Server-Auftrag ausgefuhrt wird. Ein Beispiel fur einen solchen AS2-Ablauf wiirde

folgendermal3en aussehen:
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Empfangen und Verarbeiten von AS2-Daten

Der oben dargestellte AS2-Prozess besteht aus den folgenden Schritten:

Schritt # Beschreibung

1,2,3 Dies sind dieselben Schritte wie in der vorhergehenden Tabelle mit
dem einzigen Unterschied, dass das Mapping diesmal eine Datei als
Input erhélt, die Ihr Unternehmen von einem AS2-Handelspartner
erhélt (z.B. eine EDI- oder XML-Datei).
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Schritt # Beschreibung
4. Erstellen eines Auftrags (AS2- Dieser Schritt wird nur einmal durchgefiihrt. In diesem Schritt
Dienst) erstellen Sie einen FlowForce Server-Auftrag, in dem ein AS2-Dienst

bereitgestellt wird. Der AS2-Dienst ist an einer vorkonfigurierten
HTTP(S)-Adresse und einem vorkonfigurierten Port empfangsbereit fiir
Requests von lhrem AS2-Partner.

5. Senden der AS2-Daten In diesem Schritt sendet ein Handelspartner AS2-Nachrichten an den
AS2-Dienst. Damit die Kommunikation erfolgreich ist, missen der
AS2-Name des Partners und die Zertifikate bereits in FlowForce
Senver definiert worden sein.

6. Antwort mit synchroner MDN FlowForce Server antwortet dem AS2-Partner mit einer synchronen
MDN, die Auskunft Glber den Ausgang der Operation gibt (Erfolg oder
Fehler).

7. Verarbeiten und Speichern der Sobald eine Nachricht eingegangen ist, konwertiert ein FlowForce

Daten Sener-Auftrag die empfangenen Daten in einen String oder eine Datei

und speichert diese anschlie3end in einem Verzeichnis oder ubergibt
sie als Argument an einen weiteren Auftrag. Die genaue
Verarbeitungslogik kann mit Hilfe der vordefinierten FlowForce Server-
Funktionen und mittels Ausdrucksfunktionen konfiguriert werden.

8. Ausfuhren des Datenmappings Der FlowForce Sener-Auftrag, der AS2-Daten empfangt, kann
optional den im ersten Schritt erstellten Datenmappingauftrag
aufrufen. Der Mapping-Auftrag erhdlt als Input die vom Partner
erhaltenen AS2-Daten und verarbeitet diese auf eine der von
MapForce unterstiitzten Arten: transformiert diese z.B. in ein anderes
Format, speichert sie in einer Datenbank, sendet sie an einen
anderen Webdienst, usw.

3.2.2.5 Konfigurieren von AS2-Zertifikaten

Digitale Zertifikate bieten auf verschiedenen Ebenen im AS2-Nachrichtenaustauschprozess Sicherheit. Im
Zusammenhang mit dem Austausch von AS2-Nachrichten, kénnen Zertifikate unter anderem fiir folgende
Zwecke verwendet werden:

e AS2-Nachrichtenverschlisselung
e AS2-Nachrichtensignierung
e AS2-Signaturtiberpriifung

FlowForce Server hat eine Zertifikatspeicher, der unabhangig vom Zertifikatspeicher des Betriebssystems, auf
dem FlowForce Server ausgefiihrt wird, ist. Zertifikat werden in FlowForce Sener in Containern gespeichert
(daher gelten dafur dieselben Zugrifsmechanismen wie fiir andere Objekte in FlowForce, siehe Eunktionsweise
von Berechtigungen). Alle privaten und offentlichen Zertifikate, die Sie fir den AS2-Prozess benétigen,
mussen in FlowForce Sernver importiert werden (Sie kénnen den Ziel-Container aussuchen und festlegen,
welche Benutzer darauf Zugriff haben).

Fur die Verschliisselung und die Uberpriifung der Signatur von AS2-Nachrichten miissen die folgenden Schritte
durchgefiihrt werden:
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1. Fordern Sie von lhrem Handelspartner das fur die Verschlisselung oder Signaturiiberprifung benétigte
offentliche Zertifikat an. Dabei handelt es sich oft um ein und dasselbe Zertifikat.

2. Importieren Sie das Zertifikat in den FlowForce Sener-Zertifikatspeicher, wie unten gezeigt. Sie
mussen dieses Zertifikat spater referenzieren, wenn Sie die Partnerinformationen in FlowForce

erstellen (siehe Konfigurieren von AS2-Partnern<J).

Zum Entschlisselt und Signieren von AS2-Nachrichten missen die folgenden Konfigurationsschritte
durchgefuhrt werden:

1. Erstellen Sie (in einem FlowForce Server-externen Programm) das 6ffentliche Zertifikat lhres
Unternehmens und den Private Key. Wenn das Zertifikat lhres Unternehmens zum Signieren bereits im
Zertifikatspeicher des Betriebssystems vorhanden ist, exportieren Sie es in eine Datei (die Datei muss
sowohl das offentliche Zertifikat und auch den Private Key enthalten). Eine Anleitung fir Windows
finden Sie unter https://technet.microsoft.com/de-de/library/cc754329(v=ws.11).aspx. Fir Linux
mussen die Zertifikatdateien aus dem Verzeichnis, das als Zertifikatspeicher fungiert, kopiert werden,
z.B:/etc/ssl/private oder/etc/ssl/certs auf Ubuntu. Informationen zu macOS finden Sie unter
https://support.apple.com/kb/PH20122?|ocale=en_US.

2. Senden Sie das offentliche Zertifikat (ohne den Private Key) an den Partner. Der Private Key darf
niemandem auf3erhalb Ihres Unternehmens bekanntgegeben werden.

3. Importieren Sie das Zertifikat (mit dem Private Key) in den FlowForce Server-Zertifikatspeicher, wie
unten gezeigt.

Wenn Sie vom Partner signierte MDNs erhalten werden, muss auch das (zum Uberpriifen der MDN-Signatur
bendtigte) offentliche Zertifikat des Partners in FlowForce importiert werden. Auch dieses Zertifikat muss bei
Erstellung des Partnerobjekts (siehe Konfigurieren von ASZ-Partnem) referenziert werden.

So importieren Sie ein Zertifikat in FlowForce Server:

1. Melden Sie sich auf der FlowForce Server Web-Verwaltungsschnittstelle an.
2. Klicken Sie auf Konfiguration und navigieren Sie anschlieBend zum Container, in dem Sie das
Zertifikat erstellen mochten.

Anmerkung: Standardméaf3ig haben alle authentifizierten FlowForce-Benutzer Zugriff auf den Container
"Public”, daher eignet er sich nicht zum Speichern sensibler Daten. Es wird empfohlen, dass Sie
entweder den Zugriff auf den Container "Public” einschrénken oder sensible Objekte in einem
separaten Container definieren, auf den nur bestimmte Benutzer eine Zugriffsberechtigung haben, siehe

Berechtigungen und Container.

3. Kilicken Sie auf Erstellen und dann auf Zertifikat erstellen.
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Zertifikat erstellen in /public

Zertifikatname: ExarmnpleCertificate
Zertifikatbeschreibung:

Zertifikatimport
Aus Datei importieren: certificate.pem | Durchsuchen

Passwort: -'l'l'l'"| (7]

Speichern

4. Geben Sie einen Namen und optional eine Beschreibung fur das Zertifikat ein. Wahlen Sie einen
beschreibenden Namen, um das Zertifikat spater einfach identifizieren zu kdnnen. Die Beschreibung
kann spater gedndert werden.

5. Klicken Sie auf Durchsuchen und wéahlen Sie die Zertifikatdatei aus.

Das Format der importierten Datei muss PEM, DER oder PKCS#12 sein (dieses Format ist nicht mit der
Dateierweiterung zu verwechseln). Die Dateierweiterung kann eine der folgenden sein: .pem, .der, .cer, .crt,
pfx, p12. FlowForce behandelt die Datei folgendermafen:

e Wenn die Dateierweiterung .pem, .cer, .crt ist und die Datei eine Zeile beginnend mit " - - - - - BEG N
" oder"---- BEG N " enthalt, wird die Datei als PEM-Datei behandelt.

e Wenn die Dateierweiterung .der, .cer, .crt ist und die Datei die obige Zeile nicht enthalt, wird sie
als DER-Datei behandelt.

e Wenn die Dateierweiterung .p12 oder .pfx lautet, wird die Datei als PKCS#12 behandelt.

Dateien, die nur einen Private Key (aber nicht das Zertifikat) enthalten, kdnnen nicht importiert werden.

1. Wenn die Zertifikatdatei einen Private Key enthalt, fir den ein Passwort erforderlich ist, geben Sie das
Passwort in das entsprechende Feld ein. Wenn die Zertifikatdatei einen nicht geschiitzten Private Key

enthalt, klicken Sie auf Loschen o

2. Kilicken Sie auf Speichern.

, um dieses Feld wegzulassen.

Wenn das Zertifikat erfolgreich importiert wurde, werden seine Details auf der Seite angezeigt, z.B.:
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Zertifikat

Ausgestellt fir
Commaon Mame (CH)
Organisation ()
Organisationseinheit (O]
Ort (L)

Land (C)

emailAddress

Seriennurmmer

Ausgestellt von
Common Mame (CH)
Organisation (2]
Organisationseinheit (O]
Ort (L)

Land (C)

emailAddress
Gilltigkeitszeitraum
Beginnt am

Giltig bis
Sicherheit
Fingerabdruck

Fingerabdruck-Algeorithmus:

Enthalt Private Key
Selbstsigniert

Signaturalgorithrmus

Andern Ldschen

lohn Doe

Exarnple Organization
Exarnple Department
Vienna

Octerreich (AT)
example@exarnple.org

bl:ab:13:dace:d3:98:03

lohn Doe

Exarnple Organizaticn
Exarmnple Department
Vienna

Osterreich (AT)

example@example.crg

@ 2017-09-13 @& 1253506
@B 2018-09-13 & 125506

fdh2oTedach Tekbdblac 77 2% 533:32:9d:aeac42: T e
SHAT

shalWithRSAEncryption

Da Zertifikate nach einer gewissen Zeitspanne ablaufen, miissen Sie diese von Zeit zu Zeit Uber die FlowForce
Server Web-Verwaltungsschnittstelle ersetzen. Dies gilt sowohl fur von lhrem Unternehmen erstellte Zertifikate
als auch fur von Ihrem Handelspartner erhaltene Zertifikate. (Es wird davon ausgegangen, dass Sie Ihr
Handelspartner dartiber informiert, wenn sein 6ffentliches Zertifikat ablauft und Ihnen das neue Zertifikat sendet.
Ebenso sollten auch Sie Ihren Handelspartner Uber den Ablauf Ihres offentlichen Zertifikats informieren und ihm
das neue senden.) Sie sehen das Ablaufdatum und andere damit in Zusammenhang stehende Informationen
Uber die Web-Verwaltungsschnittstelle (hachdem Sie das Zertifikat in FlowForce Senver importiert haben).
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Wenn Sie ein Zertifikat in FlowForce Server ersetzen, betrifft diese Anderung alle Partner, die dieses
Zertifikat verwenden. Um die Integritat Ihrer AS2-Operationen immer zu gewahrleisten, koordinieren Sie
Anderungen an den Zertifikaten lhres Unternehmens immer im Vorhinein mit Ihrem Handelspartner.

So ersetzen Sie ein Zertifikat:

1. Klicken Sie nach Anmeldung bei FlowForce Server auf Konfiguration und navigieren Sie zum
Container, in dem das Zertifikat gespeichert ist.

Klicken Sie auf den Zertifikateintrag. Daraufhin werden die Zertifikatinformationen geladen.
Klicken Sie auf Zertifikat importieren..

Klicken Sie auf Durchsuchen und wéhlen Sie das neue Zertifikat aus.

Klicken Sie auf Speichern. Dadurch wird das alte Zertifikat durch das neue ersetzt.

arODN

Bereits in FlowForce Server importierte Zertifikate konnen wie alle anderen FlowForce Server-Objekte geléscht
werden (Aktivieren Sie das Kontrollkéstchen neben dem Datensatz und klicken sie auf Loschen). Die
Zertifikate kdnnen nicht geklont oder exportiert werden.

Ein Beispiel fur einen AS2-Datenaustausch zwischen zwei Handelspartnern, die Zertifikate zum Signieren und
Verschlisseln der Nachrichten austauschen, finden Sie unter Beispiel: Vollstéandiger AS2-
Nachrichtenaustausch (komplex).

3.2.2.6 Konfigurieren von AS2-Partnern

Mit "Partnern” sind die Partner, zwischen denen die AS2-Kommunikation erfolgt, gemeint, d.h. Ihr
Unternehmen und die Handelspartner lhres Unternehmens. Damit Ihr Unternehmen mit AS2-Partnern
kommunizieren kann, missen deren Daten zuerst in FlowForce Server definiert werden. Nachdem Sie die AS2-
Partnerdaten definiert haben, kénnen Sie diese spater in Auftragen wiederverwenden. Wenn Sie Auftrage
erstellen, mit denen AS2-Nachrichten versendet werden, kénnen Sie den Partner aus einer Liste von bereits
definierten Handelspartnern auswéhlen (statt dass Sie die Partnerdaten fir jeden FlowForce-Auftrag eigens
eingeben mussen).

Anmerkung: Wenn eine Verschlisselung und Signierung aktiviert werden muss, importieren Sie zuerst die
erforderlichen Zertifikate (das Ihres Unternehmens und das Ihres Partners) in FlowForce Sener, siehe

Konfigurieren von ASZ-Zertifikaten.

So konfigurieren Sie den AS2-Partner:

1. Melden Sie sich auf der FlowForce Server Web-Verwaltungsschnittstelle an.
2. Klicken Sie auf Konfiguration und navigieren Sie anschlieRend zum Container, in dem Sie das
Zertifikat erstellen mochten.

Anmerkung: Standardméafig haben alle authentifizierten FlowForce-Benutzer Zugriff auf den Container
"Public”, daher eignet er sich nicht zum Speichern sensibler Daten. Es wird empfohlen, dass Sie
entweder den Zugriff auf den Container "Public” einschrénken oder sensible Objekte in einem
separaten Container definieren, auf den nur bestimmte Benutzer eine Zugriffsberechtigung haben, siehe

Berechtigungen und Container.
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3. Kilicken Sie auf Erstellen und dann auf Zertifikat erstellen.

Die Einstellungen der Partnerkonfiguration sind in Gruppen unterteilt und weisen dasselbe Verhalten wie
andere Bereiche der FlowForce Web-Verwaltungsschnittstelle auf. Wenn eine Gruppe z.B. optional ist,

missen Sie zuerst auf i klicken, um die gewiinschten Optionen zu definieren. Um die Gruppe wieder

optional zu machen, klicken Sie auf die Schaltflache - dadurch wird diese Einstellungsgruppe

ausgeblendet und ist nicht mehr relevant.

Ein Zertifikatdatensatz in FlowForce Senver besteht aus den folgenden Einstellungsgruppen:

Feld Beschreibung

Partnername Pflichtfeld. Ein Name, der den Handelspartner fir FlowForce Server
identifiziert. Dieser Name wird Uberall auf der grafischen
Benutzeroberflache von FlowForce angezeigt und hilft Innen dabei,
den Handelspartner zu identifizieren.

Partnerbeschreibung Optionales Feld. Freier beschreibender Text tber den Partner des
Unternehmens (z.B. Postadresse, Kontaktperson usw.).

Partnereinstellungen

Feld Beschreibung

AS2-Name Pflichtfeld. Wenn FlowForce Server AS2-Daten sendet, identifiziert
dieser Wert den Empfanger des Datenaustauschs (Wert fir den
“AS2-To” Header). Wenn FlowForce Sener AS2-Daten sendet,
identifiziert dieser Wert den Absender des Datenaustauschs (Wert
fur den “AS2-From” Header).

Auf diesen Namen haben sich die AS2-Handelspartner
normalerweise geeinigt. Er muss im gesamten System eindeutig
sein, siehe auch RFC 4130, §6.2.

Einstellungen lokaler Rechner

Feld Beschreibung

AS2-Name Pflichtfeld. Wenn FlowForce Server AS2-Daten sendet, identifiziert
dieser Wert den Absender des Datenaustauschs (Wert fur den
“AS2-From” Header). Wenn FlowForce Sener AS2-Daten empfangt,
identifiziert dieser Wert den Empfanger des Datenaustauschs (Wert
flr den “AS2-To” Header).

Auf diesen Namen haben sich die AS2-Handelspartner
normalerweise geeinigt. Er muss im gesamten System eindeutig
sein, siehe auch RFC 4130, §6.2.
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AS2-Diensteinstellungen

Feld Beschreibung

Nachrichten empfangen Optionales Feld. Aktivieren Sie dieses Kontrollkéstchen, damit
FlowForce Server Nachrichten von diesem AS2-Partner empfangen
kann.

Wenn Sie einen AS2-Partner erstellen, an den Sie AS2-Daten nur
senden werden und von dem Sie keine AS2-Daten erhalten, sollten
Sie dieses Kontrollkastchen deaktivieren.

Auf diese Art vermeiden Sie Fehler, falls es mehrere Partner mit
demselben lokalen AS2-Namens- und AS2-Namenspaar gibt. Falls
dies der Fall ist, kdnnen AS2-Nachrichten nur von dem Partner
empfangen werden, bei dem dieses Kontrollkastchen aktiviert ist.

HTTP Endpoint-Einstellungen

Feld Beschreibung

Request URL Pflichtfeld. In diesem Feld muss die Partner-URL definiert sein, an
die AS2-Nachrichten gesendet werden, z.B:
http://exanpl e. org: 8080/ as2/ Ht t pRecei ver.

Der Wert muss mit "http://" oder "https://" beginnen.

Umleitungsmodus Optionales Feld. Sie kénnen aus Sicherheitsgriinden die Umleitung
won HTTP Requests nicht gestatten oder nur Umleitungen an
denselben Host erlauben. Gultige Werte sind:

e Umleitung unzulédssig [Standardeinstellung]

e Umleitung am selben Host

e Beliebige Umleitung (definieren Sie diesen Wert, wenn
die Umleitung auch an andere Hosts gestattet werden soll)

Chunked Transfer Encoding Optionales Feld. Giiltige Werte sind:

verwenden

e Ja: FlowForce darf zum Senden Chunked Transfer Encoding
verwenden (muss aber nicht). Wenn Sie diese Option
aktivieren, wird erwartet, dass auch das empfangende
System Chunked Transfer Encoding unterstitzt.

e Nein [Standardeinstellung]: FlowForce kann zur
Kennzeichnung des Inhaltsendes nur Cont ent - Lengt h und
Verbindungsbeendung verwenden.

HTTP-Authentifizierungsinformationen | Optionales Feld. Wird nur verwendet, wenn fiir die URI des Partners
eine einfache HTTP-Authentifizierung erforderlich ist. Geben Sie hier
die HTTP-Anmeldeinformationen fiir die Authentifizierung beim Server
des Partners ein. Sie kénnen die HTTP-Anmeldeinformationen in
Form eines Datensatzes auch Uber eine eigene Seite definieren und
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Feld Beschreibung

diese dann Uber diese Seite referenzieren, siehe
Anmeldeinformationen.

Anmerkung: Die Anmeldeinformationen werden von FlowForce
Senver im Vorhinein gesendet.

Timeout Optionales Feld. Definiert einen Wert in Sekunden, nachdem der
Seneer eine Zeitlberschreitung meldet, wenn keine Antwort
empfangen wird. Der Standardwert ist systemspezifisch.

Komprimierungseinstellungen

Feld Beschreibung

Komprimierung verwenden Optionales Feld. Aktivieren Sie dieses Kontrollkéstchen, wenn die
AS2-Daten komprimiert werden sollen, bevor sie an den Partner
gesendet werden.

Sicherheitseinstellungen | Entschliisselung

Diese Gruppe won Einstellungen muss definiert werden, wenn Ihr Unternehmen an diesen Partner gesendete
AS2-Nachrichten signieren soll.

Feld Beschreibung

Algorithmus Optionales Feld. Definiert den fur die Verschlisselung zu
verwendenden symmetrischen Algorithmus. Gultige Werte sind:

DES

3DES [Standardwert]
AES-128

AES-192

AES-256

RC2-40

RC2-64

RC2-128

RC4-40

RC4-128

Partnerzertifikat Pflichtfeld. Definiert das Zertifikat, das fir die Verschllisselung von
AS2-Nachrichten verwendet werden muss. Dabei muss es sich um
ein offentliches Zertifikat handeln, das Sie von Ihrem Handelspartner
erhalten und in FlowForce Server importiert haben, siehe

Konfigurieren von AS2-Zertifikaten ==,

Sicherheitseinstellungen | Entschliisselung

Diese Gruppe won Einstellungen muss definiert werden, wenn Ihr Unternehmen von diesem Partner erhaltene
AS2-Nachrichten entschlusseln soll.
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Feld Beschreibung

Algorithmus Optionales Feld. Definiert, welchen Algorithmus/welche Algorithmen
der Partner fir die Entschlisselung der an Ihre Firma gesendeten
Nachrichten verwenden darf.

Wenn der Handelspartner einen anderen Algorithmus oder einen
nicht ausgewahlten verwendet, sendet FlowForce Server eine Fehler-
MDN und der Auftrag wird nicht gestartet. Die Fehler-MDN enthélt in
diesem Fall in etwa folgenden Text: "automatische-
Aktion/automatisch-gesendete-MDN; fehlgeschlagen / Fehler:
ungenugende-Nachrichtensicherheit"

Gultige Werte fir dieses Feld sind:

DES
3DES
AES-128
AES-192
AES-256
RC2-40
RC2-64
RC2-128
RC4-40
RC4-128

Zertifikat auf lokaler Seite Pflichtfeld. Definiert das Zertifikat, das fur die Entschlisselung von
AS2-Nachrichten verwendet werden soll. Dies muss eine Referenz
auf ein Zertifikat mit einem privaten Schlissel sein, das zuvor in
FlowForce Server importiert wurde, siehe Konfigurieren von AS2-
Zertifikaten®®. Solche Objekte werden in FlowForce mit dem Typ
"Zertifikat + Private Key" angezeigt, wie der zweite Eintrag in der
Abbildung unten:

[] Name Type +
L1 & apolloPublic certificate
] ﬁ HermesPrivate certificate = private key

Sicherheitseinstellungen | Signaturerstellung

Diese Gruppe won Einstellungen muss definiert werden, wenn Ihr Unternehmen an diesen Partner gesendete
AS2-Nachrichten signieren soll.

Feld Beschreibung

Algorithmus Pflichtfeld. Definiert den Hash-Algorithmus zur Berechnung des
Signatur-MIC (Message Integrity Check =
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Feld Beschreibung

Nachrichtenintegritatstberprifung). Glltige Werte sind:

MD5

SHA-1 [Standardwert]
SHA-224

SHA-256

SHA-384

SHA-512

Lokales Zertifikat Pflichtfeld. Definiert das Zertifikat, das von lhrem Unternehmen zum
Signieren von an diesen Partner gesendeten AS2-Nachrichten und
MDNs ausgestellt wurde. Dies muss eine Referenz auf ein Zertifikat
mit einem privaten Schlissel sein, das zuvor in FlowForce Server
importiert wurde, siehe Konfigurieren von AS2-Zertifikaten ®D.
Solche Objekte werden in FlowForce mit dem Typ "Zertifikat +
Private Key" angezeigt, wie der zweite Eintrag in der Abbildung

unten:
[]|Name Type %
L] ¥ apolioPublic certificate
|:| ﬁ HermesPrivate certificate = private key

Sicherheitseinstellungen | Signaturtiberpriifung

Diese Gruppe won Einstellungen muss definiert werden, wenn Ihr Unternehmen die Signatur von vom Partner
gesendeten MDNs uberprufen soll.

Feld Beschreibung

Algorithmen Pflichtfeld. Definiert, welcher Algorithmus/welche Algorithmen zur
Berechnung des signierten Nachrichten-Hash in der Signatur
verwendet werden soll(en). Wenn der Handelspartner keinen der
unten angefiihrten Algorithmen verwendet, sendet FlowForce Server
eine Fehler-MDN mit etwa dem folgenden Text: "automatische-
Aktion/automatisch-gesendete-MDN; fehlgeschlagen / Fehler:
ungentgende-Nachrichtensicherheit" Die Nachricht wird in diesem
Fall auRerdem nicht akzeptiert und verarbeitet.

Gultige Werte sind:

MD5 [Standardwert]
SHA-1 [Standardwert]
SHA-224 [Standardwert]
SHA-256 [Standardwert]
SHA-384 [Standardwert]
SHA-512 [Standardwert]
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Feld Beschreibung

Partnerzertifikat Bedingtes Feld. Definiert das Zertifikat, das zur Uberpriifung der
Signatur von vom Partner gesendeten Nachrichten und MDNs
verwendet werden soll. Dabei muss es sich um ein 6ffentliches
Zertifikat handeln, das Sie von Ihrem Handelspartner erhalten und in
FlowForce Server importiert haben, siehe Konfigurieren von AS2-
Zertifikaten @

Wenn das Kontrollkéstchen Signierte MDN anfordern aktiviert ist,
muss auch dieses Feld konfiguriert werden.

Message Disposition Notification

Feld Beschreibung

Request MDN Die Option Synchron bedeutet, dass FlowForce verlangt, dass der
Partner in Antwort auf die AS2-Nachricht eine synchrone MDN
sendet. Damit keine MDN angefordert wird, klicken Sie auf Léschen

? " und entfernen Sie diese Gruppe wvon Optionen.

Anmerkung: Anmerkung: Asynchrone MDNs werden derzeit nicht
unterstitzt, siehe Einschrankungen@.

Signierte MDN anfordern Optionales Feld. Aktivieren Sie dieses Kontrollkdstchen, um vom
Handelspartner eine signierte MDN anzufordern, siehe Message

Disposition Notification.

Interoperabilitatseinstellungen

Feld Beschreibung

Daten komprimieren Bedingtes Feld. Wenn die Option Komprimierung verwenden
aktiviert ist, definiert diese Option, ob die Komprimierung erfolgen
soll, bevor oder nachdem die Daten fiir die Ubertragung an einen
AS2-Partner signiert wurden.

Bei ausgehenden Nachrichten muss es sich bei der ausgewahlten
Option um eine handeln, die von lhrem AS2-Partner unterstutzt wird.

Im Fall von eingehenden Nachrichten (d.h. wenn FlowForce Server
Nachrichten von anderen Partnern empfangt) ist diese Option nicht
relevant - FlowForce Server dekomprimiert Nachrichten unabhéngig
dawon, ob sie vor oder nach dem Signieren komprimiert wurden.

MIC-Uberpriifungsalgorithmus Bedingtes Feld. Dieses Feld wird angewendet, wenn die Option
MDN anfordern definiert wurde (siehe oben). Darin wird definiert,
welchen Algorithmus FlowForce Server fir die Uberpriifung oder
Berechnung der fiir die AS2-MDNs verwendeten MIC (Message
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Konfiguration

Feld

Beschreibung

Integrity Check = Unwersehrtheitstiberprifung) verwenden soll. (siehe
auch RFC 4130 §7.3.1).

Verwenden Sie aus Interoperabilitatsgriinden die Option
Algorithmus der MDN-Signatur verwenden, wenn der AS2-
Partner Microsoft Biz Talk verwendet. Wahlen Sie Algorithmus
der urspriinglichen Nachrichtensignatur verwenden, wenn der
AS2-Partner mendelson AS2 oder FlowForce Server verwendet.

Wenn auf beiden miteinander kommunizierenden AS2-Sernvern
FlowForce Server lauft, muss diese Option bei beiden identisch sein.

Der Wert dieses Felds hat auch Einfluss darauf, wenn fir den
Signatur-MIC in AS2-Nachrichten oder in MDNs ein anderer
Algorithmus als SHA-1 verwendet wird (z.B. SHA-256).

Nachricht in kanonische Form
konwertieren

Wenn dieses Kontrollkdstchen aktiviert ist, formatiert FlowForce
Sener die MIME-Nachricht gemafR den MIME-Regeln fiir die
kanonische Nachrichtenform (dazu gehéren MIME Header und
manchmal der Message Body) neu.

Verwenden Sie den Text unterhalb dieser Option, um eine
kommagetrennte Liste zuséatzlicher Inhaltstypen, fur die der
Message Body in kanonischer Form neu formatiert werden soll, zu
definieren. Die Liste der zuléssigen Typen unterstiitzt Platzhalter
ahnlich dem HTTP Accept Header und stimmt exakt mit dem
accept -Parameter der Ausdrucksfunktion i s- m ne- cont ent -

279

tyge. Uberein.

Die Message Bodys werden unter den folgenden Bedingungen in
kanonische Form umgewandelt:

1. Wenn der MIME Header Cont ent - Tr ansf er - Encodi ng den Wert
"base64" hat (ohne Beachtung von Grof3/Kleinschreibung).

2. Wenn der MIME Header Cont ent - Tr ansf er - Encodi ng "7hit",
"8hit", "quoted-printable" ist (Grol3-/Kleinsch. nicht beachten) und
Cont ent - Type (Inhaltstyp) t ext/ * ist (dazu gehoéren
text/unformatiert und alles, das mit t ext/ beginnt).

3. Wenn der MIME Header Cont ent - Tr ansf er - Encodi ng "7bit",
"8hit", "quoted-printable" ist (Gro3-/Kleinsch. nicht beachten) und
Cont ent - Type (Inhaltstyp) einer der zuvor im Textfeld definierten
Inhaltstypen ist.

4. Im Fall von Multipart-Nachrichten werden sowohl der Prolog als
auch der Epilog umformatiert und derselbe Vorgang wird auch
gemal den jeweiligen Headern auf alle Teile angewendet.

Message Bodys won Nachrichten, deren Cont ent - Tr ansf er
Encodi ng "binary" (binér) ist werden nicht in kanonische Form
umformatiert. Beachten Sie, dass das Standard-Content-Transfer
Encoding fur AS2 "binary" ist, d.h. wenn der Header fehlt, wird
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Feld Beschreibung

angenommen, dass es sich um "binary" handelt und der Message
Body wird niemals in kanonische Form umformatiert.

Fir Message Header ist die kanonische Form die folgende:

1. Am Ende eines Header steht ein CR LF-Zeilenendezeichen.

2. Header sind ausgeklappt (der gesamte Header mitsamt seinem
Wert nimmt nur eine Zeile ein).

3. Der Header ist durch einen Doppelpunkt, gefolgt von einem
einzigen Leerzeichen, : von seinem Wert getrennt .

3.2.2.7 Senden von AS2-Nachrichten

Ein Auftrag, in dem eine AS2-Nachricht an einen entfernten Partner gesendet wird, &hnelt jedem beliebigen
anderen FlowForce Sener-Auftrag. Er kann Parameter erhalten, verschiedene Ausfiihrungsschritte enthalten,
im Rahmen eines Zeitplans oder bei Bedarf ausgefuhrt werden usw. In diesem Beispiel wird gezeigt, wie Sie
einen einfachen AS2-Auftrag erstellen, mit dem eine EDIFACT-Datei an einen AS2-Server gesendet wird.

Voraussetzungen

e Es muss ein AS2-Server verfligbar und so konfiguriert sein, dass er AS2-Nachrichten von HTTP-Clients
akzeptiert (in diesem Fall fungiert FlowForce Sener als HTTP-Client fur den entfernten Senver) .

e Die Daten des entfernten Partners mussen in FlowForce Server hinzugefiigt werden, siehe
Konfigurieren von AS2-Partnem®. Die Mindestworaussetzungen fur einen einfachen Verbindungstest
sind, dass Sie einen Partner ohne Zertifikate definieren (falls dieser nicht verschliisselte und nicht
signierte Nachrichten akzeptiert). In diesem Fall mussen Sie nur die URL des Partners, den AS2-
Partnernamen und den AS2-Namen lhres Unternehmens kennen, um mit diesem Partner
kommunizieren zu kénnen.

Erstellen des Auftrags

Erstellen Sie auf die tbliche Art einen neuen FlowForce Server-Auftrag (Klicken Sie in einem Container auf
Erstellen | Auftrag erstellen, siehe auch Erstellen von Auftrégen@). Figen Sie als nachstes einen
Ausfihrungsschritt hinzu, der die Funktion [ff]syst ent as2/ send D aufruft. Um diese Funktion schnell zu
finden, klicken Sie in das Feld Funktion ausfiihren und geben Sie die ersten Buchstaben des
Funktionsnamens ein, z.B::
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Ausfuhrungsschritte
+

4 Funktion ausfihren as2 -

= Das Ergebnis dieses £ / O public
neuer Ausfihrungsschritt
Mame %
= 3 Ssystem,/as2
Ausflihrungsergeb B /s
system/as2/send
Rickgabetyp deklarieren al:
fsystem/as2/send

Nachdem Sie die Funktion zum Auftrag hinzugefuigt haben, wird ihre Struktur in die Seite geladen und die
Felder fiir die erforderlichen Parameter stehen zur Verfigung. Um sicherzustellen, dass die AS2-Ubertragung
korrekt erfolgt, definieren Sie die folgenden Parameter:

e Partner - Dieses Feld muss ein zuvor konfiguriertes Partnerobjekt referenzieren, siehe Konfigurieren
von AS2-Partnern®. Klicken Sie in das Feld, um zum Partnerobjekt zu navigieren.

¢ Nachricht - Dieses Feld muss einen FlowForce-Ausdruck enthalten, der den in die Nachricht zu
inkludierenden Stream 6ffnet. Um z.B. die EDIFACT-Datei aus dem Ordner C:\as2\orders.edi mit dem
Header vom Inhaltstyp appl i cati on/ EDI FACT zu senden, geben Sie den folgenden Ausdruck ein;

streamopen("c:\as2\orders.edi ", "application/ED FACT")

Néhere Informationen zu Ausdriicken in FlowForce finden Sie unter Die FlowForce-Ausdriicke @ Bei
der Quelldatei (sei es EDI oder XML) kann es sich auch um eine mit MapForce (in einem frilheren
Schritt, bei dem ein zuvor auf FlowForce Senver bereitgestelltes Mapping ausgefiihrt wird) generierte

Datei handeln, siehe AS2-Integration mit MapForce und MapForce Sener 126 §

e Nachrichten-ID - In diesem Feld muss der Wert fiir das Message- | D Header-Feld in Form eines String
bereitgestellt werden. Um diesen Wert zu generieren, rufen Sie die Ausdrucksfunktion new nessage-
Q, wie unten gezeigt, auf.

e Bei Fehler abbrechen - Ein Auftrag kann aus verschiedenen Ausfiuhrungsschritten und nicht nur
demjenigen, in dem die AS2-Nachricht gesendet wird, bestehen. So kdnnen Sie z.B. nach dem
aktuellen Ausflihrungsschritt andere Ausfuihrungsschritte definieren, um die vom Partner retournierte
MDN auf irgendeine Art zu verarbeiten. Setzen Sie diesen Parameter auf TRUE (aktiviert), um die
weitere Ausfiihrung des Auftrags abzubrechen, wenn der aktuelle Ausfiihrungsschritt fehlschléagt. Wenn
der Parameter Bei Fehler abbrechen TRUE (aktiviert) ist und der aktuelle Schritt nicht ausgefuhrt
werden kann, werden keine weitere Ausfiihrungsschritte durchgefuhrt und der gesamte Auftrag wird
abgebrochen, siehe auch Sequenzielle Verarbeitung von Schritten €.

In der Abbildung unten sehen Sie einen Beispielausfihrungsschritt, der einen Partner namens "Apollo”
referenziert und im Message Body mit Hilfe eines FlowForce Server-Ausdrucks eine EDIFACT-Datei bereitstellt:
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Ausfuhrungsschritte
+
d Funktion ausfihren //system/as2 send -
arameter: | Partnern Spublic/APCLLO

Machricht: stream-open(Cas2\ORDERS.EDI', 'application/EDIFACT)
Machrichten-10: {new-message-id(}
Bei Fehler abbrechen: o

=  Das Ergebnis dieses Schritts zuweisen an Mame als AS2 MDN

neuer Ausfiihrungsschritt neuer Auswahlschritt neuer For-each-5chritt neuer ErrorfSuccess Handler-Schritt

Wie oben erwahnt, kann ein FlowForce-Auftrag bei Bedarf oder nach einem Zeitplan gestartet werden.
Informationen zu verschiedenen konfigurierbaren Auftrags-Triggern finden Sie unter Verwalten von Triggern.
In diesem Beispiel legen wir fest, dass der AS2-Auftrag tUber Aufruf tber den Browser als Web-Dienst
ausgefuhrt wird, wie unten gezeigt. Der Name des Web-Diensts ist in diesem Beispiel "sendAS2", kdnnte aber
auch anders lauten. Néhere Informationen dazu finden Sie unter Bereitstellen von Auftrdgen als Web-

Dienste @D

Dienst

Diesen Auftrag dber HTTP unter URL zur Verfilgung stellen httpe//<FlowForce server=/service/ sendAS2

Bewor Sie schlie3lich versuchen, den Auftrag zu speichern, geben Sie die Anmeldeinformationen fiir das
Betriebssystemkonto, unter dem FlowForce Sener ausgefiihrt werden muss, an (Beachten Sie, dass dies nicht
dieselben Anmeldeinformationen sind, mit denen Sie sich auf FlowForce Sener anmelden). In diesem Beispiel
werden die Anmeldeinformationen direkt im Auftrag eingegeben; sie kdnnen jedoch auch separat in einem
Anmeldedatensatz gespeichert werden, sodass Sie von einem Auftrag aus einfach nur ausgewahlt (referenziert)
werden missen, siehe auch Anmeldeinformationen @@

Anmeldeinformationen

Auftrag unter Verwendung der Anmeldeinformationen ausfihren: (O) Anmeldeinformationen auswihlen:
®) | okale Anmeldeinformationen definieren: Benutzername: altova

Passwort: [TITTT)

Sie kdnnen den Auftrag nun durch Klicken auf die Schaltflache Speichern am unteren Rand der Seite
speichern.

FlowForce Server filhrt Datenintegritatstuberprifungen durch und verhindert das Speichern eines Auftrags,
wenn er nicht ordnungsgemaf konfiguriert ist. Oft werden Fehler durch fehlerhafte, als Parameterwerte
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bereitgestellte Ausdriicke, verursacht, siehe Behandlung von Datentypen in Schritten®. Wenn Sie ein
FlowForce Senver-Neuling sind, lesen Sie dazu die Abschnitte Die FlowForce-Ausdriicke ©? und Beispiele
zur Konfiguration von Auftrégen.

Anmerkung: Wenn Sie mehrere, sehr ahnliche Auftrage erstellen missen, kénnen Sie FlowForce-Auftrage
auch ganz leicht duplizieren und dadurch Zeit sparen, siehe Duplizieren von Auftrégen.

Ausfihren des Auftrags

Da dieser Auftrag in Form eines Web-Diensts bereitgestellt wurde, kdnnen Sie ihn starten, indem Sie die URL
des Web-Diensts in die Adresszeile lhres Browsers eingeben. Die URL des Web-Diensts besteht aus der URL,
unter der der FlowForce Server-Dienst ausgefuhrt wird (z.B. http://1 ocal host : 4646/ ) plus dem Teil

servi ce/ sendAS2, wobei sendAS2 der zuvor von uns definierte Name des Web-Diensts ist. Die endgultige URL
lautet daher: htt p://1 ocal host : 4646/ ser vi ce/ sendAS2. Wenn Sie den FlowForce Sener-Dienst so
konfiguriert haben, dass er auf einem anderen Host und Port ausgefihrt wird, missen Sie diese URL

entsprechend anpassen, siehe Definieren der Netzwerkeinstellungen. In der Abbildung unten sehen Sie das
Ergebnis einer erfolgreichen Ausfiihrung im Browser:
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— O =
AS2 Reponse » =+
€& (O localhost4646,/service/send AS2 El ¢ Search w8 ¥+ & QO =
Message-ID: <3f7e5ebc94434c32a774b43dabd4d398@DOC-W10x64=
HTTP-5tatus: 200
Disposition: automatic-actionMDN-sent-automatically; processed
Signed: no
Message:
- 178698855 7T==
Content-Tvpe: text/plain; charsset="us-ascii"
Content-Transfer-Encoding: 7bit
The AS5Z2 message has been processed. Thank you for exchanging AS5Z2 messages with PyasZ.
-— 178698855 T==
Content-Type: message/disposition-notificationy charsec="uz-ascii"”
Content-Transfer-Encoding: 7bitc
Reporting-U4: Bots Openscurce EDI Translator
Original-Recipient: rfc8Z2; pyvasZplain
Final-Recipient: rfcB22; pvasZplain
Original-Message-ID: <5f7ebekcfd4434032a774043dakb44d3983D0C-W10xad>
Disposition: automatic-action/MDM-sent-automatically; processed
-— 178699855 7==——

Die Ergebnisse der Ausflihrung de& Auftrags kénnen auch Uber das FlowForce Server-Log angezeigt werden,
172

siehe Anzeige des Auftrags-Logs <.

Verarbeiten des Ergebnisses des AS2-Auftrags

Oben wurde beschrieben, wie Sie einen einfachen Auftrag erstellen, der aus nur einem Ausfilhrungsschritt
besteht, in dem die Funktion wi syst enf as2/ send & aufgerufen wird. In einem echten Anwendungsszenario
besteht Ihr FlowForce Sener-Auftrag jedoch wahrscheinlich aus mehreren Schritten.

Beachten Sie, dass es sich beim Rickgabetyp der Funktion W] syst eml as2/ send € um ein AS2 MDN-
Objekt handelt. Um niitzliche Informationen aus diesem Objekt extrahieren zu kénnen, muss es mit Hilfe von
FlowForce-Ausdrucksfunktionen weiter verarbeitet werden. Um z.B. die Nachrichten-ID der urspriinglichen AS2-
Nachricht abzurufen, kénnten Sie einen Ausflhrungsschritt, wie den unten gezeigten hinzufiigen:

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



148 Referenz zur Web-Oberfliche Konfiguration

Ausflihrungsschritte
+

4 Funktion ausfihren /system/as2/send

arameter: | Partnern Jpublic/APOLLO
Machricht: stream-open('Cas2\ORDERS.ED', "application/EDIFACT?)
Machrichten-10: {new-message-id(]}
Bei Fehler abbrechen: |«

= Das Ergebnis dieses Schritts zuweisen an output als 452 MDN

.

4 Furktion ausfihren /system/compute A
Parameter: | Ausdruck:  as?-messa gE-id:G'..'f_ﬂ utd)

=  Das Ergebnis dieses Schritts zuweisen an Mame als TO

neuver Ausfuhrungsschritt neuwer Auswahlschritt neuer For-each-Schritt neuer Error/Success Handler-Schritt

Im obigen Auftrag wird die ID der urspriinglichen AS2-Nachricht als String abgerufen, indem das (als out put
deklarierte) Ergebnis des ersten Schritts als Parameter verwendet wird. Zu diesem Zweck wird die Funktion
/ syst end conput 2 aufgerufen, womit in FlowForce normalerweise ein Ausdruck berechnet wird. Mit dem
Ausdruck wird die Ausdrucksfunktion as2- nessage- i dD auf das Ergebnis des ersten Ausfiihrungsschritts
(out put 1) angewendet.

Beachten Sie, dass FlowForce Server weitere Ausdrucksfunktionen enthélt, die unter verschiedenen
Umstanden hilfreich sein kénnen. Um z.B. festzustellen, ob der AS2-Call erfolgreich war, konnten Sie die
Funktion as2- success & auf ahnliche Weise wie oben aufrufen. Oder Sie kénnten die Ausdrucksfunktion as2-
ht t p- st at us & aufrufen, um den HTTP-Status des AS2-Calls abzurufen. Im Kapitel Ausdrucksfunktionen
finden Sie eine Auflistung aller ver%;baren Ausdrucksfunktionen. In den Kapiteln AS2-Ausdrucksfunktionen &
bzw. MIME-Ausdrucksfunktionen sind die Funktionen im Zusammenhang mit AS2 bzw. MIME aufgelistet.

Wichtig ist, dass Sie beim Arbeiten mit FlowForce-Ausdriicken immer darauf achten, welcher Datentyp von den
einzelnen Funktionen zurtickgegeben wird. Der Datentyp muss mit allen aufrufenden Funktionen und Schritten
kompatibel sein, da der Auftrag sonst aufgrund von Validierungsfehlern nicht gespeichert werden kann. Es wird
daher empfohlen, dass Sie sich vor Verwendung von FlowForce-Ausdriicken zuerst mit diesen vertraut machen,
siehe Die FlowForce-Ausdriicke .

3.2.2.8 Empfangen von AS2-Nachrichten

Sie kénnen mit FlowForce Sener Auftrage erstellen, um AS2-Nachrichten von den Partnern lhres
Unternehmens zu empfangen, diese Daten zu verarbeiten und lokal zu speichern. Solche Auftrdge weisen im
Allgemeinen dieselben Eigenschaften wie andere FlowForce-Auftrdge auf und stellen zuséatzlich dazu die
folgenden Zusatzfunktionalitaten bereit:

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Referenz zur Web-Oberfliche Konfiguration 149

e Sie konnen direkt von der Auftragskonfigurationsseite aus einen AS2-Dienst erstellen, der fir Requests
empfangsbereit ist.

o Wie weiter unten gezeigt, erhalt der Auftrag, in dem AS2-Daten empfangen werden, die zwei
wvordefinierten Parameter partner und message. Diese Parameter stellen Informationen Uber den
sendenden Partner bzw. die eingehende Nachricht bereit.

Ein AS2-Dienst wird vom Prinzip her auf dieselbe Weise wie ein Web-Dienst bereitgestellt, siehe auch
Bereitstellen von Auftragen als Web-Dienste @ Die AS2-Dienst-URL hat dabei ein Format wie das folgende:
http(s)://<fl owf orce-server>: <port >/ servi ce/ <as2-servi ce- nane>, wobei die Parameter fir folgende
Informationen stehen:

e <http(s)> bezieht sich auf das Protokoll, das Sie auswahlen kénnen, HTTP oder HTTPS (Dies wird
Uber die FlowForce Sener Setup-Seite konfiguriert, siehe Definieren der Netzwerkeinstellungen@).

e <fl owforce-server > ist der Host-Name oder die IP-Adresse des Rechners, auf dem FlowForce
Sener ausgefihrt wird

e <port > ist der Port-Name (standardmaf3ig 4646). Beachten Sie, dass HTTP und HTTPs
unterschiedliche Port-Namen haben. Der Port wird tber die Setup-Seite im Abschnitt "FlowForce
Sener" konfiguriert, siehe Definieren der Netzwerkeinstellungen =),

e service - dieser URL-Teil bleibt immer gleich und kann nicht geéndert werden.

e <as2-servi ce- name> ist der benutzerdefinierte Name, den Sie lhrem AS2-Dienst geben méchten. Sie
kdnnen diesen Teil der URL definieren, wenn Sie den Auftrag erstellen.

Sie kdénnen FlowForce Sener je nach Bedarf so konfigurieren, dass Requests von nicht authentifizierten Clients
empfangen werden kénnen (d.h. dass der Dienst offentlich bereitgestellt wird) oder Sie kdnnen eine einfache
HTTP-Authentifizierung von Clients anfordern. Damit der AS2-Dienst ohne Authentifizierung zur Verfligung

steht, erstellen Sie den AS2-Dienst-Auftrag in einem FlowForce Server-Container, fur den der Benutzer a
anonymous die folgende Berechtigung hat: "Dienst: Verwenden". Nahere Informationen zu Containern und
Berechtigungen finden Sie unter Berechtigungen und Container.ain Beispiel zu einer solchen Konfiguration
h&d,

finden Sie unter Beispiel: Vollstandiger AS2-Nachrichtenaustausc

Voraussetzungen
Bewor Sie AS2-Daten von Partnern empfangen kdnnen, missen die folgenden Voraussetzungen erflllt sein:

e Es missen die Details zu den einzelnen Partnern, von denen Sie Daten empfangen werden, zu
FlowForce Server hinzugefiigt werden, siehe Konfigurieren von AS2-Partnem @

e Der "FlowForce Sener'-Dienst muss Verbindungen von entfernten Clients an der angegebenen URL
annehmen.

Standardmafig akzeptiert FlowForce Server Verbindungen vom localhost am Port 4646. Damit auch
andere Rechner als der localhost auf den AS2-Dienst zugreifen kénnen, 6ffnen Sie die Setup-Seite und
andern Sie die Bindungsadresse von FlowForce Sener in Alle Schnittstellen (0.0.0.0) oder in einer
bestimmte Schnittstelle, siehe Definieren der Netzwerkeinstellungen. Stellen Sie auRerdem sicher,
dass die Kommunikation mit FlowForce Senver nicht durch die Firewall des Betriebssystems blockiert
wird.

Anmerkung: Der "FlowForce Server"-Dienst ist nicht mit dem "FlowForce Web Senver"-Dienst zu
verwechseln. Uber letzteren wird die Web-Verwaltungsschnittstelle aufgerufen, er nimmt Verbindungen
am Port 8082 an und hat eine eigene Konfiguration, siehe auch Funktionsweise €.
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Erstellen des AS2-Diensts

In diesem Beispiel wird erlautert, wie Sie einen Auftrag erstellen, der einen AS2-Dienst bereitstellt. Melden Sie
sich zuerst auf der FlowForce Web-Verwaltungsschnittstelle an (siehe Anmelden bei FlowForce Server@). Sie
kdnnten den AS2-Dienst im Standard-Container public erstellen, jedoch empfiehlt es sich, einen eigenen
Container dafurr zu erstellen (da fir den Dienst moglicherweise separate Berechtigungen bendtigt werden).
Klicken Sie auf Konfiguration und dann auf Erstellen | Container erstellen.

Container erstellen in /

Containername: asdservice

Speichemn Speichern und dorthin wechseln

Geben Sie einen Containernamen ein (z.B. "as2senice") und klicken Sie anschlieBend auf Speichern und
dorthin wechseln. Klicken Sie als nachstes auf Erstellen | Auftrag erstellen. Daraufhin wird die
Auftragskonfigurationsseite geoffnet:

Auftrag erstellen in /as2service

Auftragsname: as2-listener

Auftragsbeschreibung:  |st fiir Requests von AS2-Clients empfangsbereit und speichert eingehende Machrichten auf der Festplatte,

Um diesen Auftrag zu einem AS2-Dienst zu machen, aktivieren Sie das Kontrollkdstchen Diesen Auftrag...
zur Verfligung stellen:.. und geben Sie den Namen des Diensts ein (z.B. "as2-receiver"). Wahlen Sie
aulRerdem aus der Dropdown-Liste die Option AS2-Dienst aus.

Dienst

¥ Diesen Auftrag dber HTTP unter URL zur Verfligung stellen http://<FlowForce asd-receiver
server={service/ AS2-Dienst ¥

Beachten Sie, dass nun automatisch zwei neue Parameter zum Auftrag hinzugefugt wurden:
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Auftrags-Input-Parameter
+
Mame:; partner Typ:  AS2-Partner r
+
Mame; message Typ: | Stream ¥
+
Parameter Zweck
part ner Dieser Parameter stellt Informationen Uber den AS2-Partner, der die Nachricht gesendet
hat, bereit. Der Parameterdatentyp ist "AS2-Partner". Sie kdnnen dieses Objekt in einem
weiteren Schritt verarbeiten und den lokalen oder entfernten Namen des Partners mit Hilfe
der FlowForce-Ausdrucksfunktionen as2- part ner -1 ocal - nane @ oder as2- part ner -
r enot e- nane & als String abrufen.
nessage Dieser Parameter bietet Zugriff auf die eingehende Nachricht. Der Datentyp der Nachricht ist
"Stream". Sie kdnnen den Stream, wie unten gezeigt, mit Hilfe von FlowForce-
Ausdrucksfunktionen in eine Datei konwertieren.
Anmerkung: Die vordefinierten Parameter part ner und nmessage diirfen nicht geléscht werden. Wenn Sie

die vordefinierten Parameter in spateren Schritten nicht verwenden, kénnen Sie diese ignorieren. Der

Auftrag wird dadurch nicht unguiltig. Normalerweise muss jedoch zumindest die eingehende Nachricht
auf irgendeine Weise verarbeitet (z.B. in einer Datei gespeichert) werden. Wie unten gezeigt, kdnnen

Sie dies mit Hilfe von FlowForce-Ausdrucksfunktionen und in diesem Fall mit MIME-

Ausdrucksfunktionen

tun. In einigen Féallen missen z.B. zuséatzliche Parameter zum Auftrag

hinzugefugt werden (z.B. um einen konstanten tber mehrere Schritte hinweg wiederverwendbaren Wert
zu definieren). Wenn Sie dies tun, stellen Sie sicher, dass der Parameterwert einen Standardwert hat,
da andernfalls der Auftrag beim Eintreffen einer AS2-Nachricht nicht gestartet und eine Fehlermeldung
protokolliert wird.

Bisher ist der Auftrag so konfiguriert, dass er AS2-Daten akzeptiert, jedoch geschieht bisher nichts mit den
Daten. Um den Nachrichteninhalt aus dem Stream auszulesen und in einer Datei zu speichern, muss ein neuer
Ausfuhrungsschritt zum Auftrag hinzugefugt werden. Klicken Sie auf Neuer Ausfiihrungsschritt und navigieren

Sie zur Funktion / syst eni fi | esyst end copy
wie unten gezeigt:

. Flllen Sie anschlieBend die Parameter Quelle und Ziel aus,
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Ausflhrungsschritte
+
P Funktion ausfihren /system/filesystem/copy
Parameter: | CQuelle: {as-file[message)}
Ziel: [substring(current-message-id(), 1, -1)}.msg

Uberschreiben:

Bei Fehler abbrechen: (

Arbeitsverzeichnis: Chas2\incoming

=  Das Ergebnis dieses Schritts zuweisen an Mame als Boolean

Mit dem Ausfuihrungsschritt wird die Funktion / systeni fi | esyst end copy@ aufgerufen, um Daten aus
Quelle in Ziel zu kopieren. Quelle ist ein FlowForce-Ausdruck. In diesem Beispiel liest der Ausdruck

{as-fil e(message) }

den weiter oben erwdhnten Parameter nessage und konwertiert ihn mit Hilfe der Ausdrucksfunktion as-fi | <D
in einen Dateinamen.

Der Ausdruck
{substring(current-nmessage-id(), 1, -1)}

fuhrt folgende Schritte aus:

1. Erruft den Wert des Message- | D Header-Felds mit Hilfe der Ausdrucksfunktion cur r ent - nessage-
ﬂ@ als String ab. Eine typische Message- | D kdnnte z.B. folgendermal3en aussehen:
<20180309125433018954- 56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane>.

2. Er entfernt mit Hilfe der Ausdrucksfunktion subst ri ng das erste und letzte Zeichen aus dem
Ergebnisstring. Die Message- | D siehe dadurch folgendermalen aus: 20180309125433018954-
56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane (beachten Sie, dass die spitzen Klammern "<"
und ">" nun entfernt wurden).

Zum Schluss wird der String ".msg" an den Ausdruck angehangt, wodurch der Pfad erstellt wird, unter dem
FlowForce die eingehende AS2-Nachricht speichern soll. Beachten Sie, dass der Pfad relativzum
Arbeitsverzeichnis C:\t enp ist. D.h., immer, wenn jemand eine AS2-Nachricht an http:// <f| owf or ce-
server >: <port >/ servi ce/ as2-recei ver sendet, wird mit diesem Auftrag der Nachrichteninhalt ausgelesen
und unter einem Pfad wie dem folgenden gespeichert C:\ t enp\ 20180309125433018954-

56c8aeb2f b4b478eb02f 6f 57662607da@onehost nane. nsg.

Anmerkungen:
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e Das Kontrollkastchen Uberschreiben wurde nicht aktiviert, d.h. der Auftrag gibt einen Fehler zuriick,
falls ein Auftrag mit derselben Nachrichten-ID zwei Mal eingeht.

o Die Einstellung Bei Fehler abbrechen wurde aktiviert, d.h. der Auftrag schlagt fehl, wenn die
Kopierfunktion fehlschlagt. Falls der Auftrag fehlschlagt, sendet FlowForce eine negative MDN an den
Partner. In diesem Fall wurde diese Option absichtlich aktiviert, d.h. FlowForce sendet eine negative
MDN an den Partner, falls die Nachricht nicht gespeichert werden kann.

Sie haben nun einen einfachen AS2-Dienst erstellt, der fir AS2-Requests empfangsbereit ist und eingehende
AS2-Nachrichten lokal speichert. Ein Beispiel dafir, wie diesaASZ-Dienst won Clients verwendet wird, finden
h&J

Sie unter Beispiel: Vollstédndiger AS2-Nachrichtenaustausc
In einem realen Anwendungsszenario bendtigen Sie fur komplexere Verarbeitungsvorgange wahrscheinlich
weitere Ausfiihrungsschritte fir den Auftrag und missen weitere FlowForce-Ausdrucksfunktionen verwenden.
Eine Referenz zu allen FlowForce-Funktionen, die Sie in Ausfiihrungsschritten aufrufen kdnnen, finden Sie

unter Vordefinierte Funktionen €. Eine allgemeine Einfuihrung in FlowForce-Ausdriicke finden Sie im Kapitel
Die FIowForce-AusdrUcke@.

Sie kdnnen FlowForce so konfigurieren, dass ein Ergebnis zuriickgegeben wird, noch bevor alle
Auftragsschritte ausgefuhrt wurden. Dies ist dann von Vorteil, wenn der als Dienst aufgerufene Auftrag lange
dauert. Das worgezogene Ergebnis kénnte vom Aufrufer als Bestatigung dafur behandelt werden, dass die
Aufgabe von FlowForce Server zur Verarbeitung angenommen wurde. Nahere Informationen dazu finden Sie
unter Verschobene Schritte &,

3.2.2.9 Beispiel: Vollstandiger AS2-Nachrichtenaustausch (einfach)

/In diesem Beispiel wird gezeigt, wie Sie einen wllstandigen AS2-Nachrichtenaustausch zwischen zwei AS2-
Partnern von einer FlowForce Server-Perspektive aus konfigurieren. In diesem Beispiel handelt es sich sowohl
beim sendenden AS2-Partner als auch beim empfangende AS2-Partner um FlowForce Sener-Instanzen.

Nennen wir den sendenden Senver "Hermes" und den empfangenden Sener "Apollo". Beachten Sie auerdem,
dass Hermes auf CentOS lauft, wahrend Apollo auf Windows lauft (Diese Information ist nur fir die
Konfiguration von Pfaden und die Firewall relevant). Ziel dieses Beispiels ist das folgende:

e Der sendende Server (Hermes) soll erfolgreich eine AS2-Nachricht an den empfangenden AS2-Server
(Apollo) senden.

e Der empfangende Sener (Apollo) soll die eingehende Nachricht erfolgreich verarbeiten und lokal
speichern.

In diesem Beispiel wird das einfachste mogliche Szenario zwischen zwei AS2-Partnern dargestellt (die erste
wvon zwolf méglichen Varianten laut Abschnitt 2.4.2 von RFC 4130). Im Prinzip geschieht dabei Folgendes:

e Der Absender sendet nicht verschlisselte AS2-Daten.
e Der Absender sendet nicht signierte AS2-Daten.
e Der Absender verlangt in Antwort auf die Nachricht keine MDN.

Andere Annahmen:
e Apollo und Hermes werden beide in einem privaten lokalen Netzwerk ausgefihrt.

e Der empfangende AS2-Senver (Apollo) akzeptiert HTTP-Requests von nicht autorisierten Clients (d.h.
es besteht offentlicher Zugriff auf den AS2-Dienst).
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Voraussetzungen
e Die FlowForce Server Advanced Edition muss sowohl auf Apollo als auch auf Hermes installiert und
lizenziert sein.

e Die FlowForce Web-Verwaltungsschnittstelle muss sowohl auf Apollo als auch auf Hermes am
konfigurierten Host und Port (z.B. htt p: // apol | 0: 8082 und htt p: // her mes: 8082, wenn "apollo” und
"hermes" die jeweiligen Host-Namen sind) ausgefihrt werden. Siehe auch Definieren der

Netzwerkeinstellungena.

Konfigurieren des sendenden AS2-Servers ("Hermes")

1. Melden Sie sich auf der FlowForce Web-Verwaltungsschnittstelle an und erstellen Sie einen AS2-
Partner namens "APOLLQO" (siehe auch Konfigurieren von ASZ-Partnern). Dieser Partner identifiziert
den Sener, der AS2-Nachrichten empféngt. Da in diesem einfachen Beispiel keine Verschlisselung,
Signatur und MDN erforderlich sind, missen nur die folgenden Partnereinstellungen definiert werden:

Partnername: APQLLO

Partnerbeschreibung:  wit diesem Objekt wird der AS2-Partner "Apolla” identifiziert.

Partner-Einstellungen

AS2-Name: Apollo

Einstellungen lokaler Rechner

ASZ2-Mame: Hermes

AS2-Dienst-Einstellungen

Machrichten empfangen:

HTTP Endpoint-Einstellungen
Request URL: http:/fapolledbdbiservice/as2- 'e:e've‘i
Umleitungsmodus: Beliebige Umleitung ¥
Chunked Transfer Encading verwenden:
HTTP-Authentifizierungsinformationen: | +

Timeout: +

Wie oben gezeigt, ist der fur die AS2-Kommunikation verwendete AS2-Partnername "Apollo", wéhrend
der in FlowForce Server gespeicherte Partnerobjektname "APOLLO" ist. Beim Wert "Request-URL"
wird angenommen, dass der Host-Name des Partners ebenfalls apollo lautet. Wenn der Host-Name
ein anderer ist, andern Sie die URL entsprechend. Wir werden den eigentlichen AS2-Dienst, der sich
unter dieser URL aufrufen lasst, in einem spéteren Schritt konfigurieren.
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2.

Erstellen Sie einen neuen Auftrag, der eine AS2-Nachricht sendet.

a) Offnen Sie den Container public und klicken Sie auf Erstellen | Auftrag erstellen.

B/ o B public @

Name

B3 aroLo

Erstellen « Objekte importieren

Container erstellen

Auftrag erstellen
Anmeldeinformationen erstellen
Zertifikat erstellen

ASZ2-Partner erstellen

Geben Sie einen Auftragsnamen (z.B: "send-as2") und optional eine Beschreibung ein.

b) Klicken Sie auf Neuer Dateisystem-Trigger und definieren Sie die Trigger-Einstellungen wie unten
gezeigt. Falls das Verzeichnis /home/altova/as2/outgoing auf dem Rechner "Hermes" nicht
vorhanden ist, erstellen Sie es.

Trigger
Uberpriife  Anderungsdatum ¥ | won Datei oder Verzeichnis: /home/altova/as2/outgoing/*.edi Abrufintervall: 60
Start: +
Lauftab: | 4
Zeitzone: UTC -
#| aktiviert

Sobald Sie den Trigger hinzugefiigt haben, wird ein Parameter namens tri ggerfil e zum Auftrag
hinzugefugt. Dieser Parameter bildet den Dateinamen, durch den dieser Auftrag automatisch gestartet
wird, wenn eine Datei in das Verzeichnis /home/altova/as2/outgoing kopiert wird. Néhere
Informationen dazu finden Sie unter Dateisystem—Trigger

¢) Fugen Sie einen Ausfiihrungsschritt hinzu, der eine EDI-Datei aus dem zuvor definierten lokalen
Ordner an den AS2-Partner sendet. Nahere Informationen zu diesem Schritt finden Sie unter Senden
von ASZ-Nachrichten.
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Ausflihrungsschritte
.
4 Funktion ausfdhren /systemn/as2/send
Parameter: | Partner: Jpublic/APOLLO

Machricht: stream-openl(friggerfile, "application/EDIFACT)
Machrichten-D: [new-message-id()}
Bei Fehler abbrechen: |«

d) Fugen Sie schlie3lich die Anmeldeinformationen fir das Benutzerkonto auf dem lokalen Rechner
hinzu (Normalerweise sind das der Benutzername und das Passwort, mit dem Sie sich auf diesem
Rechner anmelden). Beachten Sie, dass es sich hierbei nicht um dieselben Anmeldeinformationen
handelt, mit denen Sie sich auch auf der FlowForce Web-Verwaltungsschnittstelle anmelden. Néhere
Informationen dazu finden Sie unter Anmeldeinformationen @2 .

Anmeldeinformationen
Auftrag unter Verwendung der Anmeldeinformationen ausfihren: () Anmeldeinformationen auswihlen:

® Lokale Anmeldeinformaticnen definieren: Benutzername: altova

Passwort: snsnee

e) Klicken Sie auf Speichern. Der Auftrag sollt nun auf der FlowForce Server-Startseite unter "Aktive
Trigger" angezeigt werden.

Hrcicll Konfiguration | Log | Verwaltung | Hilfe

Willkommen!

Auftrage in Ausflihrung
Instanz-1D % Auftrag Aktivierungszeitpunkt Letzte Aktion Status
®

Aktive Trigger
Typ Auftrag Machste Ausfiihrung % Info
watch /public/send-as2 Verzeichnis ‘fhome/altova/as2/outgoing/*.edi' wird auf Anderungsdatum lberpriift.

&

Konfigurieren des empfangenden AS2-Servers ("Apollo")

1.

Stellen Sie auf FlowForce Server ein, dass Verbindungen von AS2-Clients unter der angegebenen URL
angenommen werden. Da AS2-Clients die Verbindung zu Apollo in diesem Beispiel tber einfaches
HTTP am Standardport 4646 herstellen, sollte die Konfigurationsseite folgendermaf3en aussehen (siehe
auch Definieren der Netzwerkeinstellungen):
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FlowForce Server
Nicht verschllsselte Verbindung
Aktiviert: Ld

Bindungsadresse: * | Alle Schnittstellen (0.0.00) * anders: Port: 4646

2. Stellen Sie sicher, dass die Kommunikation mit FlowForce Server nicht durch die Firewall des
Betriebssystems blockiert wird. Da der FlowForce Server "Apollo” in diesem Beispiel unter Windows
lauft, muss die Kommunikation damit tGber die Windows Defender Firewall zugelassen werden.

i Allowed apps — O *

= v A ﬁ« Win.. » Allowed a... v Search Control Panel @

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, click Change settings.

What are the risks of allowing an app to communicate? !;Chaﬂge settings

Allowed apps and features:

Mame Private  Public *

[+ Altova FlowForce Server 2018 O

Altova license acquisition port (TCP)

Altova license acquisition port (UDP)

Altova License Metering Port (TCP) W
Ok Cancel

3. Erstellen Sie einen neuen FlowForce Server Container namens "as2senice". (Berechtigungen werden
In FlowForce auf Container-Ebene definiert, daher sollten Sie fir den Auftrag, der die AS2-Nachrichten
empfangt, einen eigenen Container erstellen. Auf diese Art kbnnen Sie nur fiir den erforderlichen
Container AS2-spezifische Berechtigungen definieren, ohne dass sich dies auf die Berechtigungen fur
andere bestehende FlowForce-Auftrage auswirkt).

B/ o 5 public ©

Mame

[El as2service

Erstellen Objekte importieren
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4. Offnen Sie den zuvor definierten "as2senice"-Container und erstellen Sie den sendenden Partner,
Hermes, wie unten gezeigt. Beim Wert "Request-URL" wird angenommen, dass der Host-Name des
Partners ebenfalls hermes ist. Wenn der Host-Name ein anderer ist, missen Sie die URL

entsprechend anpassen.

Partnername: HERMES
Partnerbeschreibung:

Partner-Einstellungen

ASZ-Mame: Bermes

Einstellungen lokaler Rechner

AS2-Mame: Apollo

AS2-Dienst-Einstellungen

Machrichten empfangen: |#

HTTP Endpoint-Einstellungen

Chunked Transfer Encoding verwenden:
HTTP-Authentifizierungsinfermationen: | +

Timeout: +

Request URL: http://hermes:2646/service/as2-receive

Umleitungsmodus: Beliebige Umleitung

v

Stellen Sie sicher, dass die Interoperabilitatseinstellungen auf beiden Senern die gleichen sind.

Interoperabilitatseinstellungen

Daten komprimieren: . :
P Vor dem Signieren

MIC-
Uberprafungsalgorithmus:

T

Algarithmus der urspringlichen Machrichtensignatur verwenden ¥

5. Offnen Sie den zuvor definierten Container "as2senice” und erstellen Sie einen neuen Auftrag. Ziel
dieses Auftrags ist es, einen AS2-Dienst bereitzustellen, der fir AS2-Requests empfangsbereit ist.
Wenn eine neue AS2-Nachricht einlangt, wird sie in diesem Auftrag in einen temporéren Ordner

kopiert.
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Auftrag erstellen in /public/as2service

Auftragsname: receive-ass
Auftragsbeschreibung:  Empfan g von AS2-MNachrichten.

a) Aktivieren Sie das Kontrollkdstchen Diesen Auftrag... zur Verfligung stellen:.. und geben Sie
dem AS2-Dienst einen Namen (in diesem Beispiel "as2-receiver").

Dienst

¥| Digsen Auftrag Gber HTTP unter URL zur Verfiigung stellen httpy//<FlowForce asZ-receiver
server={service/ ASZ-Dienst ¥

b) Wahlen Sie, wie oben gezeigt, die Option AS2-Dienst aus der Dropdown-Liste aus. Infolgedessen
werden die zwei Input-Parameter partner und message zum Auftrag hinzugefiigt. Mit Hilfe dieser
Parameter konnen Informationen Uber den sendenden Partner bzw. die Nachricht verarbeitet und
gespeichert werden. In diesem Beispiel wird nur die Nachricht gespeichert, wie im nachsten Schritt
gezeigt.

Auftrags-Input-Parameter
+
Mame: partner Typ:  AS2-Partner r
+

Mame: message Typ:  Stream v
+

¢) Fugen Sie einen Ausfuhrungsschritt hinzu, der die empfangende Nachricht in einen lokalen Ordner
kopiert. Die unten verwendeten FlowForce Server-Ausdriicke konvertieren die Nachricht in eine Datei
und erstellen den Dateinamen anhand des Message- | D Header-Felds. Eine ausfuhrlichere Erlauterung
zu diesen Ausdriicken finden Sie unter Empfangen von AS2-Nachrichten®.
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+

Ziel:

4 Furktion ausfihren /s

Parameter | Cuelle:

Arbeitsverzeichnis:

=  Das Ergebnis dieses Schritts zuweisen an Mar

Ausflihrungsschritte

ystem/filesystem/copy

{as-file{meszage)}

{substring(current-message-id{), 1, -1)}.m=g
Uberschreiben:

Bei Fehler abbrechen: (

i1
]
m

Chas2\incoming

als Boolean

Stellen Sie sicher, dass das Verzeichnis C:\as2\incoming worhanden ins. Dies ist das Verzeichnis, in
dem die AS2-Kommunikation gespeichert wird.

d) Fligen Sie abschlieRend die Anmeldeinformationen fir das Benutzerkonto auf dem lokalen Rechner
hinzu (normalerweise den Benutzernamen und das Passwort, mit denen Sie sich auf diesem Rechner
anmelden). Beachten Sie, dass es sich hierbei nicht um dieselben Anmeldeinformationen handelt, mit
denen Sie sich auch auf der FlowForce Web-Verwaltungsschnittstelle anmelden. Nahere Informationen

dazu finden Sie unter Anmeldeinformationen

Anmeldeinformationen

® okale Anmeldeinformaticnen definieren: Benutzername: altova

Auftrag unter Verwendung der Anmeldeinformationen ausfiihren: () pAnrmeldeinformationen auswihlen:

Passwort: snenne

6. Gehen Sie zum Container public / as2service und klicken Sie auf Berechtigungen. Klicken Sie auf

Berechtigungen hinzufliigen und weisen Sie dem Benutzer a anonymous im Container
"as2senvice" die Berechtigung "Dienst: Verwenden" zu.

Berechtigungen bearbeiten

Suchen nach:
Suchen unter: | FlowForce Server

Name %

B -

| 8 anonymaous

8 root

Beschreibung

FlowFarce Server

e Server

orce Server

FlowForce Server

Container: Erben r
Konfiguration: Erben r
Dienst: Verwenden r

Anmeldeinformationen:  Erben

Funktion: Erben
Zertifikat: Erben
AS2-Partner: Erben

Sicherheitseinstellungen:  Erben

Die Container-Berechtigungen sehen nun folgendermaf3en aus:
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Benutzer oder Rollenname + Berechtigungen

& anonymous Dienst: Verwenden Andemn
Container: Lesen, Schreiben geerbt von [El fpublic
Konfiguration: Lesen, Schreiben geerbt von E] Jpublic
Anmeldeinformationen: Verwenden geerbt von /public
Dienst: Verwenden geerbt von /public =

& authenticated : Andem
Funktion: Verwenden geerbt von /public
Zertifikat: Verwenden geerbt von /public
AS2-Partnen Verwenden geerbt von /public
Sicherheit: Lesen geerbt von El
Container: Lesen, Schreiben geerbt von [El Jpublic und &R authe
Konfiguration: Lesen, Schreiben geerbt von [El Jpublic und &R authe
Anmeldeinformaticnen: Verwenden geerbt von Jpublic und &R authe

a Dienst: Verwenden geerbt von Jpublic und &R authe P

oe Funktion: Verwenden geerbt von Jpublic und &R authe i

Zertifikat: Verwenden geerbt von [E| JSpublic und & authe
AS2-Partnen Verwenden geerbt von JSpublic und & authe
Sicherheit: Lesen, Schreiben geerbt von

Auf diese Art stellen Sie den AS2-Dienst offentlich bereit, sodass jeder darauf zugreifen und den Dienst
ohne Authentifizierung verwenden kann.

Senden der AS2-Nachricht

Kopieren Sie auf dem Rechner "Hermes" eine .edi-Datei in das zuwvor konfigurierte

Verzeichnis /home/altova/as2/outgoing. Nach Ablauf des Verzeichnisabfrageintervalls (standardmafig 60
Sekunden), wird der Trigger ausgeldst und der Auftrag sendet die Datei an den AS2-Dienst auf dem Rechner
"Apollo".

Um das Ergebnis des Auftrags zu sehen, Uberprifen Sie das FlowForce Sener-Log, siehe Anzeige des
Auftrags-Logs @ Falls der Auftrag nicht ausgefuhrt werden kann, sehen Sie den Grund dafiir im Log. Zu den
zahlreichen Griinden, warum ein Auftrag fehlschlagen kann, gehéren unter anderem die folgenden:

e Der Pfad zur EDI-Datei auf Hermes ist falsch.

e Die im Auftrag definierten Anmeldeinformationen fiir das Betriebssystem auf Hermes sind falsch.

e Der Apollo-Dienst htt p: // apol | o: 4646/ servi ce/ as2-r ecei ver ist nicht verfligbar, da er von der
Firewall auf dem Rechner Apollo blockiert wird.

e Die FlowForce Sener Containerberechtigungen fur den Dienst ht t p: // apol | o: 4646/ ser vi ce/ as2-
recei ver lassen einen anonymen Zugriff nicht zu (d.h. der AS2-Dienst kann von Clients nicht
aufgerufen werden)

e Der Parameter "Request-URL" des Partners "Apollo” ist falsch (auf dem Rechner "Hermes", auf dem
Rechner "Apollo" oder auf beiden)

e Die Parameter der "Interoperabilitatseinstellungen” sind fiir den Partner "Hermes" auf dem Rechner
"Apollo" falsch konfiguriert.-

Bei Erfolg verarbeitet der Auftrag zum Empfang der Nachricht auf dem Rechner "Apollo" die eingehende
Nachricht und erstellt eine neue Datei unter dem folgenden Pfad: C:\as2\incoming.
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3.2.2.10 Beispiel: Vollstandiger AS2-Nachrichtenaustausch (komplex)

In diesem Beispiel wird ein komplexerer AS2-Nachrichtenaustausch zwischen zwei AS-Partnern tber
FlowForce Server mit Verschllisselung und Signierung der Nachrichten erlautert. Bevor Sie dieses Tutorial
durcharbeiten, missen Sie bereits das vorhergehende Beispiel, siehe Beispiel: Vollstandiger AS2-

Nachrichtenaustausch (einfach) durchgearbeitet haben.

In diesem Beispiel wird das komplexere Kommunikationsszenario zwischen zwei AS2-Partnern erlautert (die
zwolfte von zwdlf mdglichen Varianten laut Abschnitt 2.4.2 von RFC 4130). Im Prinzip geschieht dabei
Folgendes:

e Der Absender sendet verschlusselte AS2-Daten.
e Der Absender sendet signierte AS2-Daten.
e Der Absender verlangt in Antwort auf die Nachricht eine signierte MDN vom Empféanger.

Annahmen

e Es werden derselbe Absender und Empfanger wie im vorhergehenden Beispiel verwendet, namlich:
Hermes (FlowForce Server unter Linux) und Apollo (FlowForce Server unter Windows).

e Hermes mochte eine verschliisselte und signierte Nachricht an Apollo senden und verlangt in Antwort
eine MDN.

e Sowohl Apollo als auch Hermes wird in einem lokalen privaten Netzwerk ausgefihrt.

e Der empfangende AS2-Senver (Apollo) akzeptiert HTTP-Requests won nicht authentifizierten Clients
(d.h. es besteht offentlicher Zugriff auf den AS2-Dienst).

Voraussetzungen
e Die FlowForce Sener Advanced Edition muss sowohl auf Apollo als auch auf Hermes installiert und
lizenziert sein.

e Die FlowForce Web-Verwaltungsschnittstelle muss sowohl auf Apollo als auch auf Hermes am
konfigurierten Host und Port (z.B. htt p: // apol | 0: 8082 und ht t p: / / her nes: 8082, wenn "apollo" und
"hermes" die jeweiligen Host-Namen sind) ausgefiihrt werden. Siehe auch Definieren der

Netzwerkeinstellungen.

Einrichten der Zertifikate von Apollo
In diesem Konfigurationsschritt geschieht Folgendes:

1. Apollo generiert ein offentliches Zertifikat und einen Private Key und importiert beide in FlowForce
Server.

2. Apollo sendet das offentliche Zertifikat (ohne den Private Key) an Hermes.

3. Hermes importiert Apollos ¢ffentliches Zertifikat in FlowForce Sener.

Warum ist dies notwendig:

e Bewr Hermes die Nachricht an Apollo sendet, benétigt er zur Verschlisselung der Nachricht den
Public Key (6ffentlichen Schlissel) von Apollo. Apollo entschlisselt die Nachricht bei Empfang mit
seinem eigenen Private Key (privater Schlissel).

e Bewr Apollo die verlangte MDN an Hermes sendet, signiert Apollo diese mit seinem eigenen Private
Key. Bei Empfang der signierten MDN benétigt Hermes das 6ffentliche Zertifikat von Apollo, um die
Signatur zu Uberpriifen.
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Wir werden zum Zweck dieses Beispiels Uber die mit Cygwin (https://cygwin.com/) inkludierte OpenSSL
(https://www.openssl.org/) Library ein selbst signiertes Zertifikat generieren. Dies dient nur zu Beispielzwecken.
In einem echten Anwendungsszenario missen Sie eventuell andere Tools zur Generierung des SSL-Zertifikats
verwenden. Eventuell steht in lnrem Unternehmen bereits ein solches Zertifikat zur Verfigung.

Um das selbst signierte Zertifikat fir Apollo zu generieren, 6ffnen Sie den Cygwin-Terminal und geben Sie
Folgendes ein:

openssl req -x509 -newkey rsa: 2048 -keyout apollo_private. pem-out apollo_public.pem -
days 365

Wenn Sie aufgefordert werden, ein Passwort einzugeben, geben Sie das Passwort, mit dem Sie den Private
Key verschlisseln méchten, ein, und notieren Sie sich das Passwort. Sie benétigen dieses Passwort spater,
um das Zertifikat in FlowForce Senver zu importieren. Befolgen Sie die Anweisungen des Assistenten und
geben Sie alle erforderlichen Felder ein ("Country", "State or Province Name", "Locality Name", "Organization
Name", "Department Name", "Common Name" und "Email").

5 ope
iC. pe _
Generating a 20

g new priv
Enter PEM p
Verifying - Enter PEM

: :_L"c_rjll:l- 1 0

OUR name) [J:apollo

e.org

Nach Beendung des Assistenten werden mit dem obigen Befehl die zwei Dateien apollo_private.pem und
apollo_public.pem im Startverzeichnis von Cygwin generiert (z.B. C:\cygwin64\home\<user>\, wenn Sie
Cygwin unter C:\cygwin64 installiert haben). Da dieses Paar nur in Form einer einzigen Datei in FlowForce
Server hochgeladen werden kann, filhren Sie den folgenden Zusatzbefehl aus, um das 6ffentliche Zertifikat in
die Private Key-Datei zu kopieren:
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cat apol | o_public. pem >> apollo_private. pem

Melden Sie sich auf dem Apollo-Rechner auf FlowForce Server an, klicken Sie auf das Meni Konfiguration

und anschlieRend auf Erstellen > Zertifikat erstellen.

Geben Sie den Namen und eine Beschreibung fiir das Zertifikat ein, klicken Sie auf "Durchsuchen” und wéhlen
Sie die zuvor erstellte Datei apollo_private.pem aus. Sie missen in diesem Schritt auch das vorher erstellte

Passwort eingeben. Klicken Sie anschlieend auf Speichern.

Zertifikat erstellen in /public

Zertifikatname: ApolloPrivate

Zertifikatbeschreibung:  Enthilt das sffentliche Zertifikat + Private Key ven Apollo

Zertifikatimport
Aus Datei importieren: apollo_private.pem | Durchsuchen

Paszwort: T @

Speichemn

Das public+private-Zertifikatpaar wird nun in den FlowForce Sener von Apollo importiert. Beachten Sie, dass

das Symbol ﬁ und der beschreibende Text anzeigen, dass diese Zertifikatdatei beides enthalt:

Security

Fingerprint ediceicdid®VaeT2bi43:90:4 5% 22: 583 caibo e 39T 9d: b6
Fingerprint algerithm SHA1

Signature algorithm  sha2 36WithRSAEncryption

Public key algorithm  rsaEncryption

Public key size 2048 bits

Contains private key

Self-signed

Um den offentlichen Schliissel (Public Key) an Hermes zu senden, kopieren Sie die Datei apollo_public.pem
auf den Hermes-Rechner. Melden Sie sich nun auf dem Hermes-Rechner auf FlowForce Server an und
importieren Sie die Datei auf dieselbe Weise wie weiter oben beschrieben (diesmal ist in der Datei kein Private

Key vorhanden, daher wird kein Passwort bendtigt).

Altova FlowForce Server 2024 Advanced Edition

© 2018-2024 Altova GmbH



Referenz zur Web-Oberfliche Konfiguration 165

Zertifikat erstellen in /public

Zertifikatname: ApaolloPublic
Zertifikatbeschreibung:  Enthilt das sffentliche Zertifikat ven Apallo

Zertifikatimport
Aus Datei importieren: apollo_public.pem  Durchsuchen

Paszwort: +

Speichemn

Beachten Sie, dass das Symbol (% und der beschreibende Text anzeigen, dass die Zertifikatdatei nur das
offentliche Zertifikat (und keinen Private Key) enthalt.

Security

Fingerprint elicercd: 40 Va7 2b43:90:45:22: 308 casb e 30:F 720 bE
Fingerprint algorithrm SHAT

Signature algorithm  sha236WithRSAEncryption

Public key algerithrm  rsaEncryption

Public key size 2048 bits

Contains private key

Self-signed

Einrichten der Zertifikate von Hermes
In diesem Konfigurationsschritt geschieht Folgendes:

4. Hermes generiert ein offentliches Zertifikat und einen Private Key und importiert beide in FlowForce
Server.

5. Hermes sendet das oOffentliche Zertifikat (ohne den Private Key) an Apollo.

6. Apollo importiert das 6ffentliche Zertifikat von Hermes in FlowForce Server.

Warum ist dies notwendig:
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¢ Bewr Hermes die Nachricht an Apollo sendet, signiert Hermes sie mit Hilfe seines eigenen Private
Key.

e Bei Empfang der Nachricht von Hermes Uberprift Apollo die Signatur der Nachricht anhand des
offentlichen Zertifikats von Hermes.

Erstellen Sie zuerst das offentliche Zertifikat und den Private Key von Hermes, wie fur Apollo beschrieben.
Dabei miissen die Dateinamen ersetzt werden:

openssl req -x509 -newkey rsa: 2048 -keyout hermes_private. pem -out hermes_public. pem -
days 365

AuRerdem mussen "Organization name", "Common Name", usw. diejenigen von Hermes sein:

writing new private
Enter PEM pa phrase:
‘erifwing - Enter PEM

ed to enter information that will be incorporated
==
enter 0 Mstinguished Mame or a DN.
v Tiel
.I-'\I-i 11

field

on Mame (e.g.

Ad |;| r

Kombinieren Sie als nachstes beide Dateien mit dem folgenden Befehl zu einer einzigen:

cat hernes_public. pem >> hernmes_private. pem

Importieren Sie nun die Datei hermes_private.pem in FlowForce Server auf dem Hermes-Rechner:
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Zertifikat erstellen in /public

Zertifikatname: HermesPrivate
Zertifikatbeschreibung:  Enthilt das sffentliche Zertifikat + Private Key von Hermes

Zertifikatimport
Aus Datei importieren: hermes_private.pern | Durchsuchen

Paszwort: seew o

Speichemn

Kopieren sie als nachstes hermes_public.pem auf den Apollo-Rechner und importieren Sie sie in FlowForce

Server:

Zertifikat erstellen in /public

Zertifikatname: HermesPublic
Zertifikatbeschreibung:  Enthilt das sffentliche Zertifikat von Hermes

Zertifikatimport
Aus Datei importieren: hermes_public.pem | Durchsuchen

Passwort: sene o

Speichemn
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Aktivierung der AS2-Verschliisselung, Signieren und Uberpriifen der MDN-Signatur auf

Hermes
Bearbeiten Sie auf dem Hermes-Rechner die APOLLO-Partnereinstellungen wie folgt:

Mit diesem Zertifikat

. . . wird sichergestellt,

Sicherheitseinstellungen dass die Nachricht
von Hermes an Apollo

verschliisselt wird.

Verschlisselung  Algorithmus: AES-2586 ¥ (]
Partnerzertifikat: public/apolloPublic v
Entschlisselung (+ Mit Hille dieses
Zertifikats kann
Hermes an Apollo
Signaturerstellung  Algorithmus: SHA-1 r [} gesendete
Lokales Zertifikat: /public/HermesPrivate -
) ) - Mit Hilfe dieses
Signaturiberprifung  Algorithmen: MD5 | SHA-1 SHA- | SHA- | SHA- | SHA- ) Zertifikats kann
T 224 256 384 512 Hermes die von
7 7 7 7 w3 w3 Apollo gesendete

Partnerzertifikat: /public/&polloPublic

Hermes verlangt

Message Disposition Notification von Apollo eine
synchron gesendete
singnierte MDM

MDN anfordern:  MDN-Typ: Synchron ¥ || @
Signierte MDN anfordern: |#

Interoperabilitatseinstellungen

(wird verwer

Daten komprimieren: W -
P Vor dem Signieren ¥ o
aktiviert st
MIC- . . R . . {wird verwer
Algarithmus der urspringlichen Machrichtensignatur verwenden ¥
= = = oder fir aus:

Uberpriifungsalgorithrmus:

Aktivieren der AS2-Entschliisselung, MDN-Signierung und Signaturtiberprifung auf Apollo
Bearbeiten Sie die HERMES-Partnereinstellungen auf dem Apollo-Rechner wie folgt:
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Sicherheitseinstellungen

far - - Mit Hilfe dieses

Verschlusselung | + Zertifikats kann
Apollo die von

Hermes gesendete

]
[

Entschlisselung  Algorithmen: DES | 3DES AES- | AES- AE_S— WC2- C:& RC2- e Nachricht
128 | 192 | 236 40 4 128 4 entschliisseln
Ld Ld Ld Ld Ld Ld Ld Ld

Mit Hilfe dieses
Lokales Zertifikat: /public/ApolloPrivate - Zertifikats kann Apollo

die an Hermes

gesendete MDN

Signaturerstellung  Algorithmus: SHA-1 ¥ (] signieren
Lokales Zertifikat: /public/ApolloPrivate -
Mit Hilfe dieses Zertifikats
Signaturiiberprifung  Algorithmen: MD5 | SHA-T SHA- | SHA- | SHA-  SHA- T kann Apollo die Signatur
ik . 224 256 384 512 von von Hermes
- - gesendeten Machrichten
s Ld = = Ld Ld uberprufen

Partnerzertifikat: /public/HermesPublic

Message Disposition Notification

MON anfordern: | +

Interoperabilititseinstellungen

(wird verwendet, wenn die Kor

Daten kemprimieren:
aktiviert ist: fiir eingehende Ne

Vlor dem Signieren ¥

MIC- . . —_— - : (wird venvendet, wenn MON fi
- Algarithmus der urspringlichen Nachrichtensignatur verwenden ¥ e e Y
= = = oder fiir ausgehende Nachrich

Uberprifungsalgorithmus:

Verarbeiten der MDN

Gemal3 den oben angefiihrten Anforderungen verlangt Hermes, dass Apollo zur Bestéatigung der AS2-
Ubertragung eine MDN sendet. Der Status der eingehenden MDN (Erfolg, Fehler), kann mit Hilfe der
Ausdrucksfunktion as2- success & berechnet werden. Melden Sie sich dazu auf dem Rechner "Hermes" bei

FlowForce an und 6ffnen Sie den zuvor im Beispiel: Vollstandiger AS2-Nachrichtenaustausch (einfach)

erstellten Auftrag "send-as2". Bearbeiten Sie als néchstes den Auftrag, wie unten gezeigt:
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F

Ausflihrungsschritte

Funktion ausfiihren /system/as2/send

Parameter: | Partner: Jpublic/APOLLO
Nachricht: stream-openltriggerfile, “application/EDIFACT)
Machrichten-1D: [new-message-id()}

Bei Fehler abbrechen:
Das Ergebnis dieses Schritts zuweisen an mdn als AS2 MDN

Funktion ausfiihren /system/compute

Parameter: | Ausdruck: 352 -success{mdn)

Das Ergebnis dieses Schritts zuweisen an Name als T

Beachten Sie die folgenden Punkte:

Das Ergebnis des ersten Ausfiihrungsschritts vom Typ "AS2 MDN" wurde nun deklariert (Siehe Feld

Ergebnis dieses Schritts zuweisen an).

Das Kontrollkastchen Bei Fehler abbrechen ist deaktiviert, da die Ausfihrung mit dem nachsten

Schritt fortgesetzt werden muss.

Im zweiten Ausfihrungsschritt wird die Funktion /system/compute aufgerufen. Diese Funktion
berechnet mit Hilfe der Funktion as2- success einen Boole'schen Ausdruck. Die Funktion erhalt als

Argument die im ersten Ausfihrungsschritt zuriickgegebene MDN.

Senden der AS2-Nachricht

Sie sind jetzt soweit und konnen die verschlisselte und signierte AS2-Nachricht von Hermes an Apollo senden.
Kopieren Sie auf dem Rechner "Hermes" eine .edi-Datei in das zuwvor konfigurierte
Verzeichnis /home/altova/as2/outgoing. Nach Ablauf des Verzeichnisabfrageintervalls (standardméafig 60
Sekunden), wird der Trigger ausgeldst und der Auftrag sendet die Datei an den AS2-Dienst auf dem Rechner
"Apollo". Das Verzeichnis C:\as2\incoming auf dem Rechner "Apollo" sollte nun die von Hermes gesendete
Nachricht enthalten, z.B:
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incaming — O =
« w « 3sd » Incoming w Search incoming el
Mame B Type Size
|| 20180321142134344152-Tb9444fab0414966%e3fbBodbdg... M3 File 2 KB
1 itemn = =

Um zu sehen, ob der Auftrag fehlgeschlagen ist oder erfolgreich ausgefuhrt wurde, Gberprifen Sie das Fehler-

Log (Sie mussen dies eventuell nicht nur auf Hermes, sondern a&ch auf Apollo Uberpriifen). Nahere
172

Informationen dazu finden Sie unter Anzeige des Auftrags-Logs <<,

Das Log enthélt Informationen tiber etwaige Fehler, die bei dieser Ubertragung aufgetreten sind. Wenn Hermes
z.B. nicht verschlisselte Daten sendet, aber Apollo verschlisselte Daten erwartet, schlagt die
Auftragsausfuhrung fehl und es wird eine entsprechende Meldung protokolliert.
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3.3 Log

Das Log enthélt Informationen Uber alle Systemaktivitaten und Ereignisse im Zusammenhang mit Auftragen.

3.3.1 Auftragsinfo im Log

Uber die Log-Ansicht sehen Sie Informationen zu allen Arten von Ereignissen. Um die Seite "Log-Ansicht"
aufzurufen, klicken Sie auf das Menl Log. Sie kdnnen das Log auch von anderen Stellen aus, an denen die
Schaltfliche Log anzeigen angezeigt wird, aufrufen (z.B. Uber die Konfigurationsseite eines Auftrags).

Anmerkung: Sie kénnen das Log aller Auftrage, fiir die Sie die Berechtigung "Nur lesen" haben, anzeigen.
Um das globale Log aller Auftrage und Ereignisse in FlowForce Server sehen zu kdnnen, muss lhr
Benutzerkonto das Recht Ungefilterte Log-Datei anzeigen haben.
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Log-Ansicht

Navigieren zu: | Fittern nach:
Datumabk: @& @ Objektpfad: -
| Anzeigen Filter zuriicksetzen
Datum bis: @& Y ] | Instanz-ID: Mindestschweregrad: Info v
Datum Schweregrad Benutzer Instanz-1D Meldung
» 25 weitere Datensatze anzeigen » 100 weitere Datensatze anzeigen + 500 weitere Datensatze anzeigen
INFO ffserver FlowForce-Planungsmodul wurde gestartet,
INFO ffserver FlowForce-Planungsmodul wird gestartet...
2023-03-16 16:28:22 INFO flowfarce FlowForce-Konfiguration wird von
CiA\ProgramData\Altova\FlowForceServer2023\data\flowforce.ini gelesen
2023-03-16 16:26:45 INFO ffserver Alle Auftrége wurden beendet.
2023-03-16 16:26:45 INFO fserver Beendung der laufenden Auftrége wird gestartet.
2023-03-16 16:26:45 INFO ffserver FlowForce-Planungsmodul wurde gestoppt.
2023-03-16 16:26:45 INFO ffserver FlowForce-Planungsmodul wird gestoppt...
2023-03-16 14:01:00 INFO 362 Auftragsausfihrung wurde abgebrochen: Auftrag /public/Examples/ValidateSchema in

‘Warteschlange /public/Examples/ValidateSchema

2023-03-16 14:01:00 FEHLER 362 Lagin fehlgeschlagen fir Auftrag /public/Examples/ValidateSchema in Warteschlange
fpublic/Examples/ValidateSchema: The user name or password is incomrect.

2023-03-16 14:01:00 INFO Trigger /pul xamples/ValidateSchema ausgel&st

2023-03-15 14:01:00 INFO 361 Auftragsausfithrung wurde abgebrochen: Auftrag /public/Exam ples/ValidateSchema in
Warteschlange /public/Examples/ValidateSchema

2023-03-15 14:01:00 FEHLER 361 Login fehlgeschlagen for Auftrag /public/Examples/ValidateSchema in Warteschlange
fpublic/Examples/ValidateSchema: The user name or password is incormrect.

2023-03-15 14:01:00 INFO Trigger /public/Examples\ValidateSchema ausgeldst

2023-03-15 09:01:38 INFO ffserver FlowForce-Planungsmodul wurde gestartet,

2023-03-15 09:01:38 INFO ffserver FlowForce-Planungsmodul wird gestartet...

2023-03-15 08:01:38 INFO flowfarce FlowFarce-Konfiguration wird van
Ci\ProgramData\Altova\FlowForceServer2023\data\flowforce.ini gelesen

2023-03-15 09:00:23 INFO ffserver Alle Auftrége wurden beendet.

2023-03-15 08:00:23 INFO fserver Beendung der laufenden Auftrége wird gestartet.

2023-03-15 09:00:23 INFO ffserver FlowForce-Planungsmodul wurde gestoppt.

2023-03-15 09:00:23 INFO ffserver FlowForce-Planungsmodul wird gestoppt..

2023-03-14 14:01:00 INFO 360 Auftragsausfihrung wurde abgebrochen: Auftrag /public/Examples/ValidateSchema in
‘Warteschlange /public/Examples/ValidateSchema

2023-03-14 14:01:00 FEHLER 360 Legin fehlgeschlagen fir Auftrag /public/Examples/ValidateSchema in Warteschlange
/public/Examples/ValidateSchema: The user name or password is incorrect.

2023-03-14 14:01:00 INFO Trigger /public/Examples/ValidateSchema ausgeldst

2023-03-13 14:01:00 INFO 359 Auftragsausflhrung wurde abgebraochen: Auftrag /public/Examples/ValidateSchema in
Warteschlange /public/Examples/ValidateSchema

2023-03-12 14:01:00 FEHLER 359 Legin fehlgeschlagen far Auftrag /public/Examples/ValidateSchema in Warteschlange
fpublic/Examples/ValidateSchema: The user name or password is incormrect.

v 25 weitere Datensdtze anzeigen * 100 weitere Datensdtze anzeigen 500 weitere Datensatze anzeigen

Exportieren Exportiertes Log oder Log fur Instanz anzeigen... Permalink in Zwischenablage kopieren

In den folgenden Unterabschnitten werden Filteroptionen, die Hauptbereiche der Log-Ansichtstabelle und die
Optionen "Exportieren/Kopieren™" beschrieben.

Filter
Sie kénnen Log-Eintrage nach den folgenden Kriterien filtern:

e Datum ab: Es werden nur Ereignisse nach diesem Datum inkludiert.

e Datum bis: Es werden nur Ereignisse vor diesem Datum inkludiert. Wenn Sie sowohl die Filter Datum
ab als auch Datum bis definieren, werden bis zu 1000 Datensétze innerhalb dieses Datumsbereichs
angezeigt. Um weitere Datensétze anzuzeigen, klicken Sie auf die Schaltflachen N weitere
Datensatze anzeigen. Die Datenséatze mit dem jingsten Datum werden immer zuoberst angezeigt.

e Objektpfad: Es werden unter dem ausgewahlten Pfad konfigurierte Ereignisse angezeigt. Sie kénnen
den Pfad zu einem bestimmten FlowForce-Objekt wie z.B. einem Auftrag oder einem
Anmeldedatensatz auswahlen.
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¢ Instanz-ID: Mit Hilfe dieser Option kénnen Sie alle Log-Eintrage im Zusammenhang mit einer
bestimmten Instanz-ID anzeigen.

e Mindestschweregrad: Mit dieser Option werden die Log-Eintrédge nach ihnrem Schweregrad gefiltert. Die
Schweregrade werden weiter unten erlautert.

Nachdem Sie einen Filter geéndert haben, klicken Sie auf die Schaltflache Anzeigen oder driicken Sie die
Eingabetaste, um die Filter anzuwenden. Mit der Schaltflache Filter zurtlicksetzen l6schen Sie alle Filter und
aktualisieren das Log. Auch bei einem Klick auf die Schaltflache Anzeigen, ohne dass ein Filter ausgewahlt
ist, wird das Log ebenfalls aktualisiert.

Informationen zum Mindestschweregrad
Es stehen die folgenden Schweregrade zur Verfugung: Ausfihrlich, Info, Warnung und Fehler. Der Status Info

ist der Standardschweregradtyp.

Der Status Ausfihrlich kann sich bei der Behebung von Fehlern bei Dateisystem-Triggern als hilfreich
erweisen. Bei Auswahl des Status Ausfihrlich erhalten Sie ausflhrliche Informationen Uber den Auftrag: z.B.
den Beginn und das Ende des Verzeichnis-Scans, usw. Um diesen Status verwenden zu kénnen, missen Sie
die folgenden Parameter in der .ini-Datei € definieren:

[ Experi nent al ]
trigger.verbose =1

Wenn Sie den Status verbose (ausfuihrlich) auswahlen, werden im Log die folgenden Schweregradtypen
angezeigt: Ausfuhrlich, Info, Warnung und Fehler. Der Status Info enthalt Informationsmeldungen, Warnungen
und Fehler. Bei Auswahl von Warnung werden nur Warnungen und Fehler im Log angezeigt. Wenn Sie die
schwerwiegendsten Meldungen sehen méchten, wahlen Sie Fehler aus.

Log-Tabelle
Die Log-Ansichtstabelle hat die folgenden Spalten: Datum, Schweregrad, Benutzer, Instanz-ID und Meldung.

e Datum: Gibt Datum und Uhrzeit eines Ereignisses an.

e Schweregrad: Gibt den Schweregrad eines Ereignisses an. Sie kdnnen Meldungen nach Schweregrad
filtern (siehe oben). Der Standardschweregrad ist Info.

e Benutzer: Dabei kann es sich um einen FlowForce-Dienst, einen Python Security-Dienst oder einen
bestimmten FlowForce-Benutzer handeln.

e Instanz-ID: Mit jeder Auftragsausfiihrung wird eine eindeutige Auftragsinstanz erzeugt, deren ID in der
Spalte Instanz-ID angezeigt wird. Um mehr Uber diese bestimmte Instanz zu erfahren, klicken Sie auf
den in der Spalte Instanz-ID angezeigten Link. Nahere Informationen dazu finden Sie unter Instanz-
L_og. Beachten Sie, dass einige protokollierte Ereignisse haben keine ID haben, da keine
anwendbar ist (z.B. bei Ereignissen im Zusammenhang mit der Anderung der Auftragskonfiguration).

¢ Meldung: Hier finden Sie Informationen Uber die einzelnen Log-Eintradge. Beachten Sie, dass einige
Eintrage abgeschnitten sind, da die standardmafig definierte Maximalléange eines Log-Eintrags
Uberschritten wurde. Um die Lange von Log-Eintrage zu &ndern, gehen Sie vor, wie unter

ProtokolIierungseinstellungen beschrieben.

Um altere Datenséatze zu laden, klicken Sie auf die Schaltflachen N weitere Datensatze anzeigen. Um die
GroRe einer Spalte des Rasters anzupassen, klicken Sie auf einen der senkrechten Trennstriche zwischen den
Spaltenliberschriften und ziehen Sie diesen bei gedriickter Maustaste nach links oder rechts.
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Exportieren, Kopieren und Anzeigen von Log-Eintrdgen

Um das Log in eine Datei auf dem Datentrager zu exportieren, klicken Sie auf Exportieren. Daraufhin werden
alle derzeit auf der Seite sichtbaren Datensatze als JSON-Datei exportiert.

Um die zuvor exportierten Log-Eintrage (. j son-Datei) oder die protokollierte Instanz @ (ein . zi p-Archiv oder
eine aus diesem . zi p-Archiv extrahierte . j son-Datei) anzuzeigen, klicken Sie auf die Schaltflache
Exportiertes Log oder Log fir Instanz anzeigen. Bei Anzeige des exportierten Logs oder Instanz-Logs
koénnen einige Links in Datenséatzen (z.B. Instanz-ID-Links, Links zu Auftrégen) zu einer Fehlerseite fuhren, da
sich diese Links nicht in der exportierten Datei befinden.

Mit der Schaltflache Permalink in Zwischenablage kopieren kopieren Sie die aktuelle URL der Log-Ansicht
einschliel3lich aller ausgewahlten Parameter (z.B. ?i d=2773968& i m t =25) in die Zwischenablage. Dies ist
nutzlich, wenn Sie dieselben Informationen spéter schnell wieder in die Seite laden méchten. So kénnen Sie
die permanente URL z.B. in die Adressleiste eines anderen Browsers einfligen oder sie an jemanden anderen
senden, damit er dasselbe Log sieht.

3.3.2 Instanz-Log

Auf der Seite "Log fiir Instanz N" (siehe Abbildung unten) finden Sie detaillierte Informationen iber eine
bestimmte Auftragsinstanz. Sie kénnen diese Seite auf eine der folgenden Arten &ffnen:

e Klicken Sie auf der Seite Log-Ansicht auf den Instanz-ID-Link eines Datensatzes.

e Kilicken Sie im Abschnitt Zuletzt und derzeit ausgefiihrte Auftrageﬁ der Startseite auf den Instanz-ID-
Link eines Datensatzes.

e Kilicken Sie auf der Auftragskonfigurationsseite auf Log anzeigen, um zur Seite Log-Ansicht Zu
gelangen. Klicken Sie anschlieRend auf den Instanz-ID-Link eines Datensatzes.
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Log

Instanz erstellt:
Auftragsname:;

Warteschlangenname:

Alktueller Status:

Datum

2020-10-06 13:24:24
2020-10-06 13:24:34
2020-10-06 13:24:34
2020-10-06 12:24.24

2020-10-06 13:24:34

2020-10-06 13:24:34

Log flr Instanz 14

2020-10-06 13:24:34

Aktueller oder letzter Schritt: 2

Fehler bei verschobenen Schritten: 0

Wurde erfolgreich fertig gestellt

Alle Schritte erweitern  Alle Schritte reduzieren

Meldung
Instanz 14 wird gestartet.

list{"C:\FlowForeeExamples\CopyFiles\sou

t
ory

t" Destination:
" wird ausgefihrt

FlowForce.copy mit den Parametern Source:
"Ci\FlowFarceExamples\CopyFiles\target”,

lowForceExamples\CopyFiles\sourc
erwrite: true(), AbortOnFail: true(), Warking-d

e

source\orders.txt”, Destination:
orking-directory: ™" wird ausgefihrt

FlowForce.copy mit den Parametern Source: lowForceExamples\CopyFile
"C:\FlowFarceExamples\CopyFiles! t", Overwrite: true(), AbortOnFail: true(),

Exportieren Exportiertes Log oder Log fiir Instanz anzeigen

Protokollierte Daten

Im Instanz-Log koénnen die folgenden Datenkategorien angezeigt werden:

e Bei der Ausfiihrung der Auftragsinstanzen erzeugte Meldungen, nach Schritten gruppiert. Dazu

gehdren:

0 Meldungen im Zusammenhang mit der Ausfiihrung von vordefinierten Funktionen und Mappings.

0 Ergebnisse won Schritten, in denen die Funktionen conput e und conput e- st ri ng &=
ausgefuhrt wurden.

0 Fehlermeldungen, aufgrund derer es in Ausfiihren mit Error/Success Handler zu einer erneuten
Ausfiihrung oder einem Fehlschlag des Auftrags kommt.

e Informationen Uber die Zeit, die nach der Ausflihrung von Schritten verstrichen ist.
e lterationen von "for-each"-Schritten
e Information dariiber, wie oft versucht wurde, den Auftrag auszufiihren, siehe Wiederholung bei

Fehler.

e Informationen Uber durch die Ausfiihrung von Mappings oder Uber die command! i ne @ _Funktion
erzeugte Streams.

Exportieren und Anzeigen von Log-Eintrégen
Mit der Schaltflache Exportieren wird ein . zi p-Archiv aller mit der aktuellen Log-Instanz verkniipften Daten

erstellt.

Um das zuvor exportierten Haupt-Log (. j son-Datei) oder die protokollierte Instanz (ein . zi p-Archiv oder eine
aus diesem . zi p-Archiv extrahierte . j son-Datei) anzuzeigen, klicken Sie auf die Schaltflaiche Exportiertes
Log oder Log fur Instanz anzeigen. Bei Anzeige des exportierten Logs oder Instanz-Logs kdénnen einige
Links in Datensatzen (z.B. Instanz-ID-Links, Links zu Auftrdgen) zu einer Fehlerseite fihren, da sich diese
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Links nicht in der exportierten Datei befinden. Wenn Sie mit der Anzeige eines aus der Datei geladenen
Instanz-Logs fertig sind, klicken Sie auf die Schaltflache Ansicht flir exportiertes Log schliefRen.

Alle Schritte erweitern/reduzieren

Sie konnen in FlowForce Server Informationen Uber eine Instanz ein- oder ausblenden, wodurch Sie detaillierte
Informationen tiber die jeweilige Instanz bzw. nur eine allgemeine Ubersicht tiber die Instanz erhalten (siehe
rotes Rechteck in der Abbildung oben).
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3.4 Verwaltung

Auf der Seite "Verwaltung" kénnen Sie Benutzer, Rollen und Passwortrichtlinien erstellen und verwalten.
AuRerdem finden Sie hier einen Uberblick iiber Rechte, kénnen verschiedene Einstellungen konfigurieren und
Cluster verwalten (Advanced Edition).

34.1 Benutzer

In diesem Kapitel wird erlautert, wie Sie Benutzer erstellen und importieren und das Root-Passwort
zurlicksetzen. AuRerdem enthélt dieses Kapitel Informationen tiber Standardbenutzer, Domains und Domain-
Vertrauensstellungen.

Standardbenutzer
Die folgenden Benutzer sind in FlowForce Server bereits vordefiniert.

£ root Dies ist der Anfangsbenutzer und Administrator, der in FlowForce Sener auf
oberster Ebene definiert ist. Ihm sind standardmé&gig alle verfgbaren
Berechtigungen und Rechte im System zugewiesen.

& anonymous Dies ist ein spezielles Benutzerkonto fir Benutzer, die sich nicht explizit
einloggen. Ein anonymer Zugriff auf die FlowForce Server-
Verwaltungsschnittstelle ist nicht méglich, Sie kénnen jedoch anonymen
Zugriff fur bestimmte Uber Websenices bereitgestellte Dienste ermdglichen

(siehe Bereitstellen von Auftragen als Websenvices @).

Die vordefinierten Benutzer kénnen nicht geléscht werden. Sie kdnnen jedoch deren Rechte andern.

Anmerkung: Der Benutzer r oot kann alle Rechte und Berechtigungen einschlie3lich seiner eigenen

andern. Seien Sie daher vorsichtig, welche Rechte Sie als & root Benutzer andern, damit Sie nicht
Ihren eigenen Zugriff auf das System sperren. Falls dies passiert, gehen Sie vor, wie unter
Zurucksetzen des Root-Passworts beschrieben.

Eine allgemeine Ubersicht (iber alle aktuell zugewiesenen Rechte finden Sie im Rechtebericht.

Sie kdnnen FlowForce Sener-Benutzer nicht nur neu erstellen, sondern auch Domain-Benutzerkonten und -
rollen aus dem Windows Active Directory oder einem LDAP Directory Senice importieren. Wenn die
Einstellung Login fir jeden Domain-Benutzer gestatten in den Directory Service-EinsteIIungen aktiviert ist,
konnen sich Benutzer aus konfigurierten Domains bei FlowForce Sener einloggen, selbst wenn Sie ihre
Benutzerkonten nicht explizit in die FlowForce Server-Datenbank importiert haben. Um sicherzustellen, dass
sich Domain-Benutzer nur dann bei FlowForce Server einloggen kdnnen, wenn ihr Konto explizit von einem
Administrator importiert wurde, deaktivieren Sie das Kontrollkéstchen Login fir jeden Domain-Benutzer
gestatten und importieren Sie den Domain-Benutzer, wie unten gezeigt.

Anmerkung: Die Konten des lokalen Rechners sind nicht Teil des Active Directory. Sie kdnnen daher nicht
in FlowForce Server importiert werden.

Erstellen von Benutzern
Ein Benutzer ist eine Person, die sich auf FlowForce Server anmeldet, um Auftrdge zu erstellen und zu
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Uberwachen, MapForce-Mappings oder StyleVision-Transformationen bereitzustellen und verschiedene
Einstellungen zu konfigurieren. Welche Aktionen einem Benutzer in FlowForce Server zur Verfligung stehen,
hangt von folgenden Kriterien ab:

e den Berechtigungen oder Rechten, die den Benutzern zugewiesen wurden
¢ den Berechtigungen und Rechten, die Rollen, denen Benutzer angehéren, zugewiesen sind

So fligen Sie einen FlowForce Server-Benutzer hinzu:
1. Klicken Sie auf Verwaltung und anschlie3end auf Benutzer.

2. Klicken Sie auf Benutzer erstellen.
3. Flllen Sie die erforderlichen Felder aus.

Benutzername Geben Sie den Namen des Benutzers ein. Es gelten die folgenden
Einschrankungen:
e Der Name darf nicht leer sein.
o Der Name darf nicht mit einem Leerzeichen beginnen oder
enden.
e Die zulassigen Zeichen sind Buchstaben, Zahlen, Unterstrich
(_), Bindestrich (- ) und Punkt (.)

Passwort Geben Sie das Passwort des Benutzers ein.

Passwort bestétigen Geben Sie das Passwort des Benutzers erneut ein.

Passwort beim nachsten Wenn Sie dieses Kontrollkastchen aktivieren, wird der Benutzer
Login andern aufgefordert, beim nachsten Login sein Passwort zu andern.

4. Raumen Sie dem Benutzer optional die erforderlichen Rechte ™ ein. Beachten Sie, dass Sie
Benutzern Rechte entweder direkt tiber diese Seite oder durch Zuweisung einer Rolle, fur die bereits
Rechte definiert sind, zuweisen kénnen. Aus Griinden der einfacheren Verwaltung empfiehlt es sich die
zweite Methode zu verwenden (siehe Erstellen von Rollen unten und Zuweisen von Rollen an
Benutzer).

5. Klicken Sie auf Speichern.

So benennen Sie einen Benutzer um:

1. Klicken Sie auf Verwaltung und dann auf Benutzer.
2. Kilicken Sie auf den gewilinschten Eintrag.
3. Geben Sie den neuen Namen in das Textfeld Benutzername ein und klicken Sie auf Speichern.

Anmerkungen:
e Wenn ein Benutzername geandert wird, bleibt das aktuell zugewiesene Passwort unverandert.
o Wenn Sie lhren eigenen Namen andern (vorausgesetzt, Sie haben dieses Recht), wird der
geanderte Name wirksam, sobald Sie auf "Speichern" klicken und wird im rechten oberen Bereich
der Seite angezeigt.

Root-Passwort zurlicksetzen

Falls Sie das Passwort fiir das Benutzerkonto £ root vergessen oder verloren haben, kdnnen Sie dieses Uber
die Befehlszeilenschnittstelle zuriicksetzen (siehe Befehl resetpassword@).
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Um das Root-Passwort zuriicksetzen zu kdénnen, brauchen Sie Zugriff auf das Betriebssystem, auf dem
FlowForce ausgefiihrt wird. Sie bendtigen auch Zugriff auf die FlowForce Binar- und Datendateien. Dies ist
dieselbe Art von Zugriff, die Sie auch bei der Installation von FlowForce oder bei der manuellen Migration zu
einer neuen FlowForce Version oder einem neuen FlowForce Server bendtigen.

Wenn Sie ein Passwort zurticksetzen, werden auch die Rechte des & root-Benutzers auf den Standardwert
zurlickgesetzt (d.h. dem Benutzer werden alle Rechte eingeraumt).

Wenn Sie das Passwort des Benutzers root zuriicksetzen, so wirkt sich dies nur auf den Benutzer & root,
nicht aber auf andere FlowForce-Benutzer aus.

Importieren von Domain-Benutzern
Um Domain-Benutzerkonten in FlowForce Sener zu importieren, gehen Sie folgendermal3en vor;

1.

N

4,
5.

Aktivieren Sie auf dem Register "Einstellungen” der Verwaltungsseite das Kontrollkastchen Aktivieren
unterhalb von Directory Services und konfigurieren Sie den Directory Senice-Anbieter Ihrer Wahl, wie
unter Andern der Directory Service-EinsteIIungen beschrieben.

Gehen Sie zum Register "Benutzer" der Verwaltungsseite.

Klicken Sie auf Domain-Benutzer importieren, woraufhin das unten gezeigte Dialogfeld Domain-
Benutzer importieren aufgerufen wird.

4

Suchen nach: ab

Mame = Beschreibung

& Abagael Aasen user.5@maildomain.net

& Abagail Abadines user.b@maildomain.net

& Abzhri Abazar user. 7 @maildomain.net
#| | B abbas Abbatantuono user.8@maildomain.net

& Abbe Abbate user.9@maildomain.net

& Abbey Abbie user. 10@maildomain.net

& Abbi Abbott user.11@maildomain.net

& Abbie Abdalla user. 12 @maildomain.net -

]

Ausgewshlte importieren SchlieBen

Wahlen Sie gegebenenfalls die gewiinschte Domain aus der Kontext-Dropdown-Liste aus.

Geben Sie in das Textfeld Suchen nach die ersten Buchstaben des gewlinschten Benutzerkontos ein.
Teileingaben bei der Suche sind gultig. Wenn Sie daher z.B. den Wert ad eingeben, werden die Konten
Administrators, Admanager und Admin vom LDAP-Sener oder aus dem Active Directory aufgerufen
und im Webseiten-Dialogfeld angezeigt. FlowForce Sener verwendet bei Active Directory den
Ambiguous Name Resolution (ANR)-Suchalgorithmus, mit dem Sie komplexe Suchbedingungen in
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einer einzigen Klausel definieren kénnen. Sie kénnen z.B. durch Eingabe von ji sm das Konto einer
Person namens Jim Smith aufrufen. Nahere Informationen zu ANR in Active Directory finden Sie in der
Microsoft-Dokumentation.

6. Aktivieren Sie die Kontrollkdstchen neben den zu importierenden Eintragen und klicken Sie auf
Ausgewahlte importieren. Das Abrufen der Datensétze aus dem Active Directory kann einige Zeit
dauern, v.a. wenn es sich um keine lokale Domain handelt.

Domains und Domain-Vertrauensstellung
Auf der Login-Seite und in den folgenden Abschnitten der Seite Verwaltung sehen Sie eine Liste der

verfugbaren Domains: (i) im Dialogfeld Domain-Benutzer importieren auf dem Register Benutzer, (i) im
Dialogfeld Domain-Rollen importieren auf dem Register Rollen und (jiii) auf dem Register Einstellungen.
Derzeit sind in FlowForce Server nur die folgenden Domains sichtbar: die Domain mit dem Rechner, auf dem
FlowForce Senr installiert ist und alle Domains aus demselben Forest, dem dieser Rechner angehort. Andere
vertrauenswirdige Domains, die Uber externe, Forest-, Bereichs- und Vertrauensstellungsabkiirzungen
verbunden sind, werden nicht unterstitzt und in der Liste der verfiigbaren Domains in FlowForce Senver nicht
angezeigt.

Anmerkung: Sie kénnen einen Auftrag Uber alle von Windows akzeptierte Anmeldeinformationen starten. In
diesem Fall verwaltet Windows externe Vertrauensstellungen.

3.4.2 Rollen

In diesem Kapitel wird erlautert, wie Sie Rollen erstellen, importieren und zuweisen.

Mit einer Rolle wird eine Gruppe von Rechten und Berechtigungen definiert. Eine Rolle kann einer anderen Rolle
oder einem Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder
anderen Rolle oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer kénnen beliebig
viele Rollen zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm zugewiesenen
Rollen definiert sind.

Beachten Sie, dass Rechte global sind, wahrend Berechtigungen firr einzelne Container definiert werden.

Standardrollen
Die folgenden Rollen sind in FlowForce Senver bereits vordefiniert.

& authenticated Diese Rolle enthalt alle Benutzer, die sich mit einem bestehenden
Benutzernamen und Passwort authentifiziert haben. Jeder FlowForce

Sener-Benutzer mit Ausnahme des Benutzers & anonymous gehort

dieser Rolle an. Standardmaf3ig hat diese Rolle das Recht Eigenes
Passwort definieren.

& all Diese Rolle umfasst alle FlowForce Sener-Benutzer einschliellich des
Benutzers & anonymous. StandardmaRig hat diese Rolle keine Rechte.

Da die Rollen “& authenticated oder “& all vordefiniert sind, kénnen Sie diese Rollen Benutzern nicht explizit
zuweisen, bzw. die Zuweisung entfernen. Die Mitgliedschaft in vordefinierten Rollen wird automatisch von
FlowForce Sener verwaltet. Jedes Mal, wenn Sie einen neuen Benutzer hinzufligen, weist FlowForce Server

diesen sowohl der Rolle ) authenticated als auch der Rolle 2 all zu.
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Erstellen von Rollen
So fligen Sie eine FlowForce Server-Rolle hinzu:

Klicken Sie auf Verwaltung und anschlie3end auf Rollen.

Klicken Sie auf Rolle erstellen.

Geben Sie den Namen der Rolle ein (z.B., "Administrator").

Wihlen Sie unter Rechte die Rechte aus, die der Rolle zugewiesen werden missen (eine
Beschreibung der verfigbaren Rechte finden Sie unter Rechte).

5. Klicken Sie auf Speichern.

NS

So benennen Sie eine Rolle um:

1. Klicken Sie auf Verwaltung und anschlie3end auf Rollen.
2. Klicken Sie auf den gewiinschten Eintrag.
3. Geben Sie den neuen Namen in das Textfeld Rollenname ein und klicken Sie auf Speichern.

Anmerkungen

o Die Mitglieder einer Rolle &ndern sich nicht, wenn die Rolle umbenannt wird.
e Die Standardrollen 53-a| | und &aut hent i cat ed kdnnen nicht geéndert werden.

Importieren von Domain-Rollen
Um Domain-Rollen in FlowForce Server zu importieren, gehen Sie folgendermal3en vor;

1. Klicken Sie im Meniu Verwaltung auf Rollen.
2. Kilicken Sie auf Domain-Rollen importieren.
3. Fahren Sie mit den Schritten 4-6, wie oben beschrieben, fort.

Zuweisen von Rollen an Benutzer und andere Rollen

Rechte kénnen direkt an einen Benutzer (z.B. an Eaethia A onso) oder an eine bestimmte Rolle (z.B. &
Mar ket i ng Manager ) zugewiesen werden. Es empfiehlt sich, Rechte an Rollen anstatt einzelnen Benutzern
zuzuweisen, da dies langfristig die Wartung und Verwaltung von Rechten vereinfacht.

Sie kénnen die Hierarchie lhres Unternehmens in FlowForce Sener nachbilden, indem Sie Rollen anderen
Rollen zuweisen. In der Abbildung unten sehen Sie ein Beispiel fir ein Unternehmen, fir das drei Rollen und ein

Benutzer definiert wurden. Die Rolle % Angest el | t e enthalt eine Rolle namens 2 \ar ket ng- Abt ei | ung.
Das bedeutet, dass die Rechte und Berechtigungen, die der Rolle & Angest el | t e zugewiesen wurden, von
Benutzern, die der Rolle & \arketi ng- Abt ei | ung angehoren, automatisch geerbt werden.

Die Rolle 22 Mar ket i ng- Abt ei | ung enthalt die Rolle 2 Mar ket i ng Manager . In diesem Fall erbt die Rolle 2
Mar ket i ng Manager alle Rechte der Rollen &Mar ket i ng- Abt ei | ung und & Angest el | t e. Eine Benutzerin

namens £ Al et hi a Al onso ist die Marketing Managerin und wurde der Rolle 2 \arketi ng Manager
zugewiesen. Daraus geht hervor, dass sie alle Rechte aus dem gro3er gefassten Rollen erbt.
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Zuweisen von Rollen an Benutzer

So weisen Sie einem Benutzer eine oder mehrere Rollen zu:

N =

Klicken Sie auf Verwaltung und anschlieRend auf Benutzer.

Klicken Sie in der Liste der Benutzer auf den gewlnschten Eintrag.

Wabhlen Sie unter Verfligbare Rollen die Rollen aus, die dem Benutzer zugewiesen werden missen
und klicken Sie auf Zuweisen.

So heben Sie die Zuweisung einer oder mehrerer Rollen an einen Benutzer auf:

N e

Klicken Sie auf Verwaltung und anschlieRend auf Benutzer.

Klicken Sie in der Liste der Benutzer auf den gewlnschten Eintrag.

Wahlen Sie unter Dem Benutzer '<Benutzername>' zugewiesene Rollen die Rollen aus, deren
Zuweisung entfernt werden soll und klicken Sie auf Entfernen.

So weisen Sie eine Rolle mehreren Benutzern zu:

N

Klicken Sie auf Verwaltung und anschlieBend auf Rollen.

Klicken Sie in der Liste der Rollen auf den gewlinschten Eintrag.

Wahlen Sie unter Verfligbare Benutzer/Rollen die Benutzer aus, denen die Rolle zugewiesen
werden soll und klicken Sie auf Zuweisen.

So heben Sie die Zuweisung einer Rolle fir mehrere Benutzer auf:

1.
2.

Klicken Sie auf Verwaltung und anschlieBend auf Rollen.
Klicken Sie in der Liste der Rollen auf den gewlinschten Eintrag.
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3. Wabhlen Sie unter Mitglieder der Rolle '<Rollenname>' die Benutzer aus, fir die die Zuweisung der
Rolle aufgehoben werden soll und klicken Sie auf Entfernen.

Zuweisen von Rollen an andere Rollen

So weisen Sie eine Rolle einer anderen Rolle zu:

1. Klicken Sie auf Verwaltung und anschliel3end auf Rollen.

2. Kilicken Sie in der Liste der Rollen auf die Rolle, die Sie einer anderen zuweisen mochten (Wenn die
Rolle & Marketing-Abteilung z.B. Rechte von der Rolle & Angestellte erben soll, klicken Sie auf
"Angestellte").

3. Wahlen Sie unter Verfugbare Benutzer/Rollen die zuzuweisende Rolle aus und klicken Sie auf
Zuweisen.

3.4.3 Berichte

Fur einen FlowForce Serner Administrator ist es, v.a. bei wachsender Benutzerzahl, nicht immer leicht, den
Uberblick tiber alle Reche zu behalten, die den einzelnen Benutzern und Rollen zugewiesen wurden. Um Ihnen
einen schnellen Uberblick tber alle Rechte zu verschaffen, die Benutzern und Rollen derzeit zugewiesen sind,
bietet FlowForce Senver die folgenden Berichte:

e Rechtebericht
e Bericht tber Rechte nach Benutzer

Um diese Berichte anzuzeigen, klicken Sie auf das Register "Berichte" der Seite "Verwaltung".
Rechtebericht

In diesem Bericht sind die FlowForce Sener-Rechte aufgelistet. Zu jedem Recht werden die Benutzer
aufgelistet, denen dieses Recht eingerdumt wurde bzw. die dieses Recht tiber eine ihrer Rollen geerbt haben.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Referenz zur Web-Oberflache

Verwaltung

185

Rechtebericht

Recht
Globale Einstellungen verwalten

Benutzer, Rollen und Rechte verwalten

Benutzer und Rollen lesen

Eigenes Passwort definieren

Jeden Auftrag abbrechen

Ungefiltertes Log anzeigen

Sicherheitseinschrankungen auBer Kraft setzen

Prinzipal

ﬂ
=]
(=]
=

root

Alethia Alonso

Manager

root

Alethia Alonso

Angestellte

Klaus Mauer

ANoAYMGoUs

authenticated

root

Alethia Alonso

Manager

roog

=5

Alethia Alonso

Manager

rog

P> f2 bs Do R D> Do P Do R Do Do R D Do P ba Do Do

=3

Matsuo Shinchara

den Prinzipalen eingerdgumt und/oder von den Prinzipalen vererbt

fir & root

=]
=
=

fir &

fir & root

vererbt von & Manager

fiir &8 Manager
fur & root

vererbt von & authenticated &R all

far B Angestellte

vererbt von &8 authenticated S Angestellte £ all
vererbt von & authenticated £ Angestellte £ all
fiar && all

vererbt von &2 all

fiir &8 authenticated
fiir £ reot und vererbt von &R authenticated &R all

vererbt von £ Manager
far B Manager
fur & root

vererbt von &8 Manager
fir & Manager
for & root

Bericht (iber Rechte nach Benutzer

In diesem Bericht werden die Benutzer von FlowForce Server aufgelistet. Zu jedem Benutzer sehen Sie die
aktuell zugewiesenen Rechte und ob ihm diese direkt zugewiesen oder Uber eine Rolle vererbt wurden.
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Prinzipal

B Alethia Alonso

B Angestellte

B Klaus Mauer

B Manager

& all
& anonymous

B authenticated

& Matsuo Shinohara

Bericht Uber Rechte nach Benutzer

Recht

Benutzer und Rollen lesen
Eigenes Passwort definieren
Jeden Auftrag abbrechen
Ungefiltertes Log anzeigen
Eigenes Passwort definieren
Eigenes Passwort definieren
Benutzer und Rollen lesen
Jeden Auftrag abbrechen
Ungefiltertes Log anzeigen
Eigenes Passwort definieren
Eigenes Passwort definieren
Eigenes Passwort definieren

Eigenes Passwort definieren

den Prinzipalen eingerdumt und/oder von den Prinzipalen vererbt

vererbt von BB Manager

vererbt von &R authenticated, & all

vererbt von & Manager

vererbt von & Manager

fiar &8 Angestellte

vererbt von &8 authenticated, & Angestellte, & all
fiir £& Manager

fiir &8 Manager

fiir &8 Manager

vererbt von &R authenticated, MR Angestellte & all

fiir &8, all
vererbt von B all

fiir & authenticated

B root Globale Einstellungen verwalten far & root
Benutzer, Rollen und Rechte verwalten far & root
Sicherheitseinschrankungen auBer Kraft setzen fur & root
Benutzer und Rollen lesen fur & root
Eigenes Passwort definieren fiir & root und vererbt von 8 authenticated, B8 all
Jeden Auftrag abbrechen fir & root
Ungefiltertes Log anzeigen for & root

3.4.4 Passwortrichtlinien

Mit einer Passwortrichtlinie wird eine Gruppe von Mindestanforderungen, die ein Benutzerpasswort erfiillen
muss, damit es gultig ist, definiert (z.B. muss ein Passwort eine Mindestlange von N Zeichen haben). Damit
Administratoren einen besseren Einfluss auf die Komplexitat von Benutzerpasswdrtern haben, werden in
FlowForce Sener Passwortrichtlinien verwendet.

Sie kdnnen im Rahmen der Passwortrichtlinien die folgenden Regeln zur Komplexitat eines Passworts
definieren:

e die Mindestlange des Passworts (d.h. das Passwort muss mindestens N Zeichen lang sein, um gultig
Zu sein)
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e die Mindestanzahl an Buchstaben, die das Passwort enthalten muss
e die Mindestanzahl an Ziffern, die das Passwort enthalten muss

Sie kdnnen so viele Passwortrichtlinien, wie nétig, definieren (vorausgesetzt Sie haben das Recht Benutzer,
Rollen und Rechte verwalten). Nachdem Sie Passwortrichtlinien definiert haben, kénnen Sie diese FlowForce-
Benutzern zuweisen. Ein Benutzerkonto kann immer nur eine Passwortrichtline haben.

Wenn der Benutzer sein Passwort andern mdchte, Uberprift das System, ob das neue Passwort den in der
Passwortrichtlinie des Benutzers definierten Komplexitatsanforderungen entspricht. Wenn das Passwort diese
Richtlinien nicht erfillt, kann das Passwort nicht geéndert werden und es wird eine entsprechende Meldung
angezeigt.

Wenn ein Administrator das Passwort eines Benutzers andert, erzwingt FlowForce die Umsetzung der
Passwortrichtlinie nicht. Eine Anderung der Passwortrichtlinie wirkt sich auch nicht auf vorhandene Passworter
aus. Wenn die Passwortrichtlinie geandert wird, wird diese erst dann wirksam, wenn ein Benutzer versucht,
sein vorhandenes Passwort zu andern.

StandardméaRig ist die Passwortrichtlinie in FlowForce Server leer und erfordert keine Regeln zur
Passwortkomplexitét. FlowForce Server weist die Standardpasswortrichtlinie implizit jedem Benutzerkonto zu,
fir das keine benutzerdefinierte Passwortrichtlinie definiert ist. Die Standardpasswortrichtlinie kann nicht
geandert werden.

Erstellen und Zuweisen von Passwortrichtlinien

So erstellen Sie eine neue Passwortrichtlinie:
1. Klicken Sie auf Verwaltung und anschlie@end auf Passwortrichtlinien.
2. Kilicken Sie auf Richtlinie erstellen.

Passwortrichtlinie erstellen

Richtlinienname: Oktober

Passwortrichtlinien

Gesamtldnge: Erforderlich mindestens 8 Zeichen 7]

Buchstaben: Erforderlich mindestens 3 Buchstaben @

Ziffern: Erforderlich mindestens 3 Ziffern [ii]
Speichern

3. Geben Sie die erforderlichen Richtlinien ein und klicken Sie auf Speichern. Die Liste der aktuellen
Benutzer steht nun unter der definierten Richtlinie zur Verfligung

4. Klicken Sie, um die Benutzereintrdge auszuwahlen, denen die neue Richtlinie zugewiesen werden
muss und klicken Sie auf Zuweisen.
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Mitglieder
Verflgbare Benutzer Mitglieder der Richtlinie ‘"NeuePasswortrichtlinie’
V] Mame = Aktuelle Richtliinie MName
Y| & standard [far neue Benutzer &= Standardrichtiinie
JI| B Alethia Alonso @= Standardrichtlinie Zuweisen ==
I & Kiaus Mauer @ Standardrichtiinie
4| | & Matsuo Shinchara @ Standardrichtlinie
VI & root @ Standardrichtiinie

3.45 Einstellungen

Auf dem Register "Einstellungen” der Seite "Verwaltung” kénnen Sie die folgenden Einstellungen konfigurieren:
die Standardzeitzone, Parameter fur die Funktion / syst end mai | / send =, Directory Service- und
Protokollierungseinstellungen.

3.4.5.1 Eingabeformat

Immer, wenn Sie Auftrége erstellen, fur die zeitbasierte Trigger verwendet werden, missen Sie die geltende
Zeitzone definieren. Aus praktischen Grinden kénnen Sie die zu verwendende Standardzeitzone global auf der
Auftragskonfigurationsseite einstellen.

So definieren Sie die Standardzeitzone:

Melden® Sie sich an der FlowForce Web-Verwaltungsschnittstelle an.
Klicken Sie auf Verwaltung.

Klicken Sie auf Einstellungen.

Wabhlen Sie unter Input-Format die Standardzeitzone aus.

Klicken Sie auf Speichern.

IS

3.4.5.2 Parameter fur die Systemfunktion /system/mail/send

Fur Auftrage, bei denen E-Mails gesendet werden, missen Sie die SMTP-Adresse und den Port des Mail-
Seners sowie die SMTP-Anmeldeinformationen konfigurieren.

FlowForce versucht zuerst, eine Uber TLS oder SSL verschlisselte Verbindung herzustellen. Falls die
verschliisselte Verbindung fehlschlagt, versucht FlowForce, eine Verbindung ohne Verschlisselung
herzustellen und macht erst dann eine verschliisselte Verbindung daraus, wenn dies vom SMTP-Senver explizit
verlangt wird. Andernfalls bleibt die SMTP-Verbindung in einfachem Text.

Parameter fir die Systemfunktion /system/mail/send
Um die E-Mail-Einstellungen zu konfigurieren, gehen Sie folgendermal3en vor:

1. Melden® sie sich an der FlowForce Web-Verwaltungsschnittstelle an.
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N

Klicken Sie auf Verwaltung | Einstellungen.

Geben Sie den Namen und Port des SMTP-Seners ein. Standard-SMTP-Senver gestatten
Verbindungen tber Port 25. Falls die Verbindung Uber das SSL/TLS-Protokoll verschlisselt werden
muss, verwenden Sie andere Ports, (normalerweise 465 oder 587).

Wenn fur lnren SMTP-Senver eine Authentifizierung erforderlich ist, klicken Sie auf das Symbol neben
dem Parameter Benutzerauthentifizierung und geben Sie den Benutzernamen und das Passwort ein.
Geben Sie optional einen RFC2822—kompatiblen Adresswert fir die Mailbox in das Feld

Standardabsender ein. Der hier eegebene Wert wird als der Standard Von-Parameter der
Funktionen / syst enf nai | / send ¥ und / syst enf nai | / send- ni me € \erwendet.

SMTP-Parameter testen

Um eine Test-E-Mail zu senden, klicken Sie auf die Schaltfiache SMTP-Parameter testen und flllen Sie die
Parameter Von und An aus. Sie kdnnen SMTP-Parameter testen, ohne die Einstellungen zu speichern. Sie
missen den Abschnitt SMTP-Parameter testen schliel3en, bevor Sie die Einstellungen speichern.

3.4.5.3 Directory Service

Wenn Sie in Ihrem Unternehmen Microsoft Active Directory oder einen LDAP-konformen Directory Senvice-
Anbieter wie Apache Active Directory, OpenLDAP Senver, Oracle Unified Directory und andere verwenden,
haben Sie die Moglichkeit, diesen mit FlowForce Sener zu integrieren. Aus Sicht von FlowForce Server
bedeutet die Integration mit einem Directory Senice-Anbieter Folgendes:

Benutzer kdnnen sich mit ihrem Domain-Benutzernamen und Passwort bei FlowForce Server
anmelden.

Ein Administrator kann entweder gestatten, dass sich bestehende Domain-Benutzer mit ihren Domain-
Anmeldeinformationen bei FlowForce Sener anmelden (d.h. dass die Benutzer implizit importiert
werden), oder er kann Domain-Benutzer und Gruppen explizit in FlowForce Sener importieren. In
beiden Fallen werden die importierten Domain-Konten auf den Benutzerverwaltungsseiten von
FlowForce Server angezeigt. Auf diese Art kann ein Administrator Rechte und Berechtigungen auf
dieselbe Art wie fiir die vordefinierten FlowForce Sernver-Konten auch fiir Gruppen- oder -Benutzerkonten
hinzufligen oder entfernen (siehe Informationen zu Rechten® und Eunktionsweise von
Berechtigungen). Ein Administrator kann FlowForce Server-Rollen auch einem Windows-Gruppen-
oder Benutzerkonto zuweisen (siehe Zuweisen von Rollen an Benutzer).

Ein Administrator kann das Passwort von in FlowForce Sener importieren Domain-Benutzern nicht
umbenennen oder andern.

Ein Administrator kann die Mitgliedschaft von in FlowForce Sernver importierten Domain-Gruppen nicht
umbenennen oder andern.

Administratoren kénnen importierte Domain-Konten von FlowForce Senver |[6schen. Damit werden die
Konten nicht aus der Domain geléscht. Auch die damit verknlpften Rechte werden dadurch nicht
geandert.

Wenn den importierten Domain-Konten FlowForce Sener-Rechte zugewiesen sind, werden diese in
den Rechteberichten angezeigt (siehe Berichte).

So andern Sie die Directory Sevice-Einstellungen:

1.
2.

Melden® sie sich an der FlowForce Web-Verwaltungsschnittstelle an.
Gehen Sie zum Menl Verwaltung und klicken Sie auf Einstellungen.
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Directory Service

¥ Aktivieren
Verbinden Active Directory
mittels:
* Lightweight Directory Access ~ Host: 10.100. 389
Protocol (LDAF)

Host-Name, Domain oder IP-Adresse. Mit :389" kann ein benutzerdefinierter Port
festgelegt werden

Benutzer: cn=admin
Benutzername in der Form 'name@domain.com' oder 'cn=name,dc=domain.dc=com

Passwort: | passwort dndern

S5L:
Damit S5 funktioniert, muss auf dem Rechner, auf dem FlowForce Server lduft, das CA-
Zertifikat des LDAP-Servers installiert sein
#| Jedem Domain-Benutzer das Login gestatten
Standard-Login-Domain: | kg.bole.com (kg) ¥ Domain-Login als Standardeinstellung definieren

Weiter unten finden Sie eine Beschreibung der verfugbaren Einstellungen.

Aktivieren

Aktivieren Sie dieses Kontrollkastchen, damit sich Benutzer mit ihrem Domain-Benutzernamen und Passwort
beim FlowForce Server anmelden kénnen. Wenn dieses Kontrollkastchen aktiviert ist, miissen Sie eine der
beiden unten beschriebenen Optionen Active Directory oder Lightweight Directory Access Protocol (LDAP)
aktivieren.

Wenn Sie die Option Lightweight Directory Access Protocol (LDAP) auswéhlen, stellen Sie sicher, dass die
Verbindungsinformationen (wie Benutzername, Passwort, usw.) korrekt sind. Wenn Sie auf Speichern klicken,
versucht FlowForce eine Verbindung zum angegebenen LDAP-Server herzustellen und zeigt einen Fehler an,
wenn die Verbindungsinformationen ungultig sind. Beachten Sie, dass FlowForce Server die Verbindung zum
LDAP-Senver herstellen kdnnen muss, bevor Sie die LDAP-Einstellungen speichern kénnen.

Wenn Sie die Option Active Directory auswahlen, muss der Rechner, auf dem FlowForce Server lauft, Teil
einer unter Active Directory-Steuerung stehenden Domain sein.

Nachdem Sie die Directory Senice-Authentifizierung aktiviert haben, wird auf der FlowForce Server Login-Seite
eine weitere Dropdown-Liste namens Login sichtbar. Uber diese Liste kann der Benutzer die gewiinschte
Authentifizierungsoption auswéhlen. Sie enthélt die folgenden Eintrage:

e Direkt. Dies ist die wrdefinierte FlowForce Senver-Standardauthentifizierungsoption. Um sich
anzumelden, muss der Benutzer seinen FlowForce-Benutzernamen und sein Passwort dafiir eingeben.

e [Eine bestimmte Domain] abhangig davon, welcher LDAP-Server konfiguriert wurde. Um sich
anzumelden, muss der Benutzer seinen Domain-Benutzernamen und sein Passwort dafiir eingeben.
Diese werden vom LDAP-Sener verwaltet.

Siehe auch Anmelden bei FlowForce Server@.
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Verbinden mittels

Wihlen Sie Active Directory, um die direkte Integration mit Active Directory zu aktivieren. Diese Einstellung
kann verwendet werden, wenn FlowForce Server auf Windows lauft und der Rechner Teil einer unter Active
Directory-Steuerung stehenden Domain ist.

Wihlen Sie Lightweight Directory Access Protocol (LDAP), um die Integration mit einem LDAP-konformen
Directory Senvice zu aktivieren. Geben Sie die folgenden Informationen ein:

e Host - Geben Sie den Host-Namen, den Domain-Namen oder die IP-Adresse des LDAP-Senvers ein.
Um eine Port-Nummer hinzuzufiigen, hédngen Sie einen Doppelpunkt gefolgt von der Port-Nummer an,
z.B. irgeneinhost:10389.

e Benutzer - Geben Sie den Namen eines Benutzers mit Administratorrechten zum Abfragen des
Directory Senvice ein. Der Benutzername kann entweder die Form eines "Distinguished-Name" (z.B.
cn=nane, dc=donai n, dc=conj oder eines "Benutzer-Prinzipal-Name" (z.B.
benut zer @i ne. domai n. con) haben. Anmerkung: Das Format "Benutzer-Prinzipal-Name" gilt nur fur
Active Directory; verwenden Sie fir andere LDAP-Sener das Format "Distinguished-Name".

e Passwort - Das Passwort des Benutzers. Anmerkung: Wenn Sie sich bei der Eingabe des Passworts
mehrmals vertippen, sperrt der LDAP-Server unter Umstanden lhr Konto. Stellen Sie in diesem Fall
sicher, dass das Konto nicht gesperrt wurde, bevor Sie fortfahren.

e SSL verwenden - Aktivieren sie dieses Kontrollkéstchen nur dann, wenn der LDAP-Senver laut
Konfiguration SSL-verschlisselte Verbindungen von Clients akzeptiert. Wenn Sie diese Option
verwenden, &ndern Sie die Port-Nummer in die des vom LDAP-Server fur sichere Verbindungen
verwendete Domain (normalerweise Port 636). Wenn Ihr Unternehmen bereits auf beiden Rechnern
dasselbe vertrauenswirdige Root-Zertifikat verwendet, gibt es normalerweise keine zuséatzliche
Konfigurationsanleitung. Andernfalls muss das CA Root-Zertifikat des LDAP-Servers auf dem Rechner,
auf dem FlowForce Server ausgefuhrt wird, installiert werden. Gehen Sie dazu folgendermafen vor:

a. Exportieren Sie auf dem Rechner, auf dem sich der LDAP-Sener befindet, das Root-Zertifikat mit
Hilfe des betriebssystemspezifischen Tools (z.B. Zertifikat-Snap-In unter Windows) aus dem
Zertifikatspeicher fur vertrauenswirdige Anbieter.

b. Importieren Sie das Zertifikat auf dem Rechner, auf dem FlowForce Server installiert ist, in den
Zertifikatspeicher fir vertrauenswirdige Anbieter, wie unter Importieren von Root-Zertifikaten €
beschrieben.

Anmerkung: Unter Windows werden SSL-Fehler in der Windows-Ereignhisanzeige | Windows-
Protokolle | System angezeigt, wobei Quelle auf Schannel gesetzt ist.

LDAP-Senver kdnnen manchmal eigene, nicht standardkonforme Schemas haben. Wenn FlowForce Server das
Schema lhres LDAP-Anbieters nicht erkennt, wird ein Fehler wie z.B. "Directory Senice hat ein ungultiges
LDAP-Schema gefunden” angezeigt. Kopieren Sie in diesem Fall die Datei directoryservice.cfg in das
Verzeichnis, in dem sich die ausfihrbare FlowForce Sener-Datei befindet. Wenn diese Datei vorhanden ist,
versucht FlowForce Server nicht, automatisch das Schema des LDAP-Anbieters zu finden.

Jedem Domain-Benutzer das Login gestatten

Aktivieren Sie dieses Kontrollkdstchen, wenn das Domain-Konto eines Benutzers in die FlowForce-
Benutzerdatenbank importiert werden soll, wenn ein Benutzer das erste Mal sich mit den
Anmeldeinformationen fir seine Domain bei FlowForce einloggt. Wenn diese Option deaktiviert ist, kann sich
ein Domain-Benutzer nur dann bei FlowForce Server einloggen, wenn sein Domain-Konto bereits von einem
Administrator in FlowForce Server importiert wurde.
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Standard-Login-Domain

Diese Option wird sichtbar, nachdem das Kontrollkastchen Aktivieren ausgewahlt wurde und die Einstellungen
gespeichert wurden.

In der Dropdown-Liste werden alle Domains angezeigt, denen dieser Rechner angehort. Dieselbe Domain-Liste
wird dem Benutzer auf der FlowForce Login-Seite angezeigt, wenn die Directory Senice-Authentifizierung
aktiviert ist (siehe erste Option oben).

Aktivieren Sie das Kontrollkdstchen Domain-Login als Standardeinstellung definieren, wenn das Domain-
Suffix auf der FlowForce Server Authentifizierungsseite in der Dropdown-Liste Login als Standardauswahl
festgelegt werden soll.

Wenn Sie das Kontrollkastchen Domain-Login als Standardeinstellung definieren deaktivieren, wird die
wvordefinierte FlowForce Sernver-Authentifizierung ("Direkt") als Standardauthentifizierung gewabhit.

3.4.5.4 Protokollierungseinstellungen

FlowForce Server bietet einen Protokollierungsmechanismus, mit dem alle Arten von Ereignissen und der
Zeitpunkt, zu dem sie auftreten (wie z.B. Auftragsergebnisereignisse, Konfigurationsanderungsereignisse,
Fehler, usw.) aufgezeichnet werden. Sie kénnen alle Log-Ereignisse Uber eine eigene Seite anzeigen, siehe
Anzeige des Auftrags-Logs €. Beachten Sie, dass Log-Ereignisse die Gro3e der internen FlowForce Server-
Datenbank im Laufe der Zeit betrachtlich vergréfRermn kénnen. Aus diesem Grund muss das Log regelmafig mit
Hilfe der /system/maintenance-@Funktionen ar chi ve-1 og oder t runcat e- | og archiviert bzw. aufgerdaumt
werden. Es stehen auch Einstellungen zur Verfligung, die Ihnen helfen, die Gro3e des Logs innerhalb
vernlnftiger Grenzen zu halten, wie weiter unten auf dieser Seite beschrieben.

Es stehen in FlowForce Server zwei Arten der Protokollierung zur Verfigung:

1. Die Standard-Systemprotokollierung, bei der keinerlei manuelle Intervention erforderlich ist: Diese Art
der Protokollierung erfolgt durch das System. Dabei werden alle Ereignisse aufgezeichnet, doch ist die
GroRe des Logs aus Griinden der hdheren Systemstabilitat und Leistung begrenzt. Wenn die
Systemprotokollierung nicht detailliert genug ist oder sich herausstellt, dass bestimmte Log-Eintrage
(wie z.B. Parameterwerte in Schritten) gekirzt wurden, da sie zu lang waren, kénnen Sie die unten
beschriebene explizite Protokollierung verwenden.

2. Optionale (explizite) Protokollierung, die Sie Uber die Auftragskonfigurationsseite erzwingen kdnnen.

Auf der Auftragskonfigurationsseite finden Sie eine Log %' schaltfiache. Sie knnen diese
Schaltflache neben jedem Parameter, fiir den Sie Ereignisse im Log aufzeichnen wollen, aktivieren.
Dadurch wird bei der Auftragsausfilhrung der gesamte Wert des Parameters protokolliert. Zusatzlich
dazu kénnen Sie jeden FlowForce-Ausdruck in eine Igg-Ausdrucksfunktion einbetten, damit dieser
Ausdruck explizit protokolliert wird. Dadurch wird der Ausdruck zur Ganze protokolliert und sein Wert
nicht gekirzt. Die Gréf3e won Eintragen, die in FlowForce Senver durch explizite Protokollierung
aufgezeichnet werden, ist nicht limitiert.

Log-Limits
Wenn Sie die explizite Protokollierung aus irgendeinem Grund nicht wiinschen, kénnen Sie alternativ dazu die
StandardgréRe der vom System aufgezeichneten Log-Eintrage andern.
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Wenn Sie die Log-StandardgroRe auf einen hoheren Wert setzen, kann dies die Stabilitat und Leistung
des Systems beeintrachtigen, lassen Sie daher dabei Vorsicht walten. Es wird empfohlen, wie oben
erwahnt, stattdessen die explizite Protokollierung zu verwenden.

So andern Sie die Standardgréf3e von Log-Eintragen:

1. Melden® sie sich an der FlowForce Web-Verwaltungsschnittstelle an.
2. Gehen Sie zu Verwaltung | Einstellungen und &ndern Sie die unter "Log-Limits" gruppierten

Parameter.
Log-Limits
Stringtyp- Limits:
Standard-Stringwert-Log-Limit: 50 Zeichen
Listentyp-Limits:
Standard-Listenwert-Log-Limit: 10 Elemente
Rekursion in untergeordnete Listen: 2 Ebenen

Beachten Sie, dass es zwei Arten von protokollierten Eintragen gibt: Stringtypen und Listentypen, folglich
stehen zur Einstellung der Gro3e jedes Typs zwei Parameter zur Verfligung.

Standard-Stringwert-Log-Limit | Definiert die Standardl&nge von Log-Eintragen vom Typ "String". Wenn ein
Log-Eintrag diesen Wert Ubersteigt, werden lange, beliebige Werte wie z.B.
Dateipfade gekdurzt.

Standard-Listenwert-Log-Limit | Wie oben, gilt fur Log-Eintrdge vom Typ "Liste".

Rekursion in untergeordnete Diese Einstellung wirkt sich auf Auftrage aus, in denen mit Listen gearbeitet
Listen wird, die andere untergeordnete Listen enthalten. Definieren Sie diesen
Wert, damit FlowForce bei der Protokollierung N untergeordnete Ebenen
berticksichtigt.

Instanzprotokollierung

Die Einstellungen im Abschnitt "Instanzprotokollierung" wirken sich spezifisch auf den Grad der auf der
Instanzprotokollierungsseite angezeigten Informationen aus.

Protokollierte Meldungen kénnen Schweregrade in der folgenden Reihenfolge (vom niedrigsten zum hdchsten)
haben: Information, Warnung, Fehler. Mit Hilfe der "Instanzprotokollierungsparameter" kann die Protokollierung
bestimmter Meldungen je nach ihrem Schweregrad Ubersprungen werden. AuRerdem kénnen Sie konfigurieren,
wie viele der Ablaufverfolgungsinformationen von FlowForce Sener gespeichert werden sollen, bzw. kénnen Sie
die Aufbewahrung von Logs wllstandig deaktivieren. In der Abbildung unten sehen Sie die
Standardeinstellungen:
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Instanzprotokollierung

+
Standard:
Lag behalten,
Meldungsschweregrad. [Information

Ausfihrungsverfolgung: | Streams W

Wenn das Kontrollkéstchen Log behalten deaktiviert ist, fihrt das dazu, dass auf der
Instanzprotokollierungsseite gar keine Informationen ausgegeben werden.

Mit der Option Meldungsschweregrad wird definiert, welche Meldungen aufbewahrt werden sollen:

Keine Es werden keine Meldungen aufbewahrt

Fehler Fehler und kritische Meldungen aufbewahren

Warnung Fehler, kritische Meldungen und Warnungen aufbewahren

Information Fehler, kritische Meldungen, Warnungen und Informationsmeldungen
aufbewahren

Alle Dies ist die ausfiihrlichste Option. Es werden alle mdglichen Meldungen
unabhangig von ihrem Schweregrad aufbewahrt.

Mit dem Parameter Ausfiihrungsverfolgung wird der Detailliertheitsgrad der zu speichernden Ablaufverfolgung
definiert.

Keine Es werden keine Ablaufverfolgungsinformationen aufoewahrt

Streams Streams aufbewahren, Ablaufverfolgungsinformationen davon ausnehmen
Ablaufverfolgung Ablaufverfolgung aufbewahren, Streams aber davon ausnehmen
Vollstandig Jeden moglichen Grad der Ablaufverfolgung aufbewahren.
Regeln

Die oben beschriebenen "Instanzprotokollierungseinstellungen” stellen eine "Regel" dar. Sie kénnen durch

Klick auf die Schaltflache i zusatzlich zur Standardregel benutzerdefinierte Regeln erstellen. Dadurch
kénnen Regeln je nach Auftragsresultat auf Basis von Bedingungen angewendet werden. Es gibt die folgenden
Resultate:

Erfolgreiche Ausflihrung Der Auftrag wird als erfolgreich ausgefiihrt betrachtet.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Referenz zur Web-Oberfliche Verwaltung 195

Fehlgeschlagene Ausfilhrung | Die Auftragsausfuhrung ist fehlgeschlagen.

Vom Benutzer abgebrochen Der Auftrag wurde durch eine Benutzeraktion abgebrochen, siehe
Abbrechen von Auftragenm.

Unterbrochen Der Dienst wurde unterbrochen, bevor der Auftrag fertig ausgefiihrt werden
konnte oder FlowForce Server ist abgestirzt oder die Verbindung zur
Worker-Instanz ist (in einem CIuster-Setug) verloren gegangen.

Die auf dieser Seite definierten Regeln werden von oben nach unten ausgewertet. Wenn das Resultat des
Auftrags mit einem der oben aufgelisteten Resultate Ubereinstimmt, wird die Regel angewendet. Die erste
zutreffende Regel wird angewendet.

So wird z.B. in der unten gezeigten Konfiguration das wollstédndige Meldungs-Log behalten, wenn die
Auftragsausfiihrung nicht erfolgreich war. Anders ausgedriickt, wird die erste Regel ausgel6st, wenn das
Resultat "Fehlgeschlagene Ausflihrung” oder "Vom Benutzer abgebrochen” oder "Unterbrochen” ist. Bei
erfolgreicher Ausfiihrung wird stattdessen die Standardregel ausgeldst und es stehen, obwohl die Log-
Meldungen aufbewahrt werden, keine Ablaufverfolgungsinformationen zur Verfligung.

Instanzprotokollierung

+
Aktivieren Bw
Wenn: Dann:
[ Erfolgreiche Ausfihrung B Log behalten:
Fehl:_]esch agene Ausfithrung Meldungsschweregrad:  alle w
B3 vom Benutzer abgebrochen Ausfihrungsverfolgung: vollstindig w
B Unterbrachen
+

Standard:
L:Jg behalten.
Meldungsschweregrad.  |nformation v

Ausfihrungsverfolgung:  keiner hd

Beachten Sie, dass Sie alle benutzerdefinierten Regeln nur vor, nicht aber nach der Standardregel hinzufligen

koénnen. Sie kdnnen die Reihenfolge der Regeln mit Hilfe der Nach oben T und Nach unten
Schaltflachen &ndern. Diese Schaltflachen sind nur dann aktiv, wenn drei oder mehr Regeln vorhanden sind.

Wenn Sie benutzerdefinierte Regeln definieren, empfiehlt es sich, die Standardregel fir den Fall, dass keine der
Regeln davor zutrifft, als "catch all"-Filter zu verwenden.

Protokollierungsregeln auf Objektebene

Sie kdnnen Protokollierungseinstellungen nicht nur global auf Applikationsebene, sondern fur bestimmte
FlowForce Sener-Objekte konfigurieren. Beachten Sie, dass eine Regel bei Erstellung einer Regel fiir einen
Auftrag mit mehreren Unterauftragen auch auf alle Unterauftrage angewendet wird.
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So konfigurieren Sie Protokollierungsregeln fir einen Auftrag:
1. Offnen Sie die Auftragskonfigurationsseite.

2. Klicken Sie auf der Auftragskonfigurationsseite auf die Schaltflache Protokollierungseinstellungen.
3. Kilicken Sie auf neue Instanzprotokollierungsregel.

So konfigurieren Sie Protokollierungsregeln fir mehrere Auftréage:

=

Klicken Sie auf Konfiguration und o6ffnen Sie einen Container.

2. Wahlen Sie ein oder mehrere Auftrdge (oder den gesamten Container) aus und klicken Sie
anschlieBend auf Protokollierungseinstellungen fur ausgewahlte Auftrage. Daraufhin wird ein
Dialogfeld angezeigt, in dem Sie die Auswahl, falls nétig, verfeinern kdnnen:

b4
[] |Name
CompleteP0.job
CopyOutput
Copyfiles
CheckPath

Protokollierungseinstellungen dndern... Abbrechen

3. Klicken Sie auf Protokollierungseinstellungen andern.
4. Klicken Sie auf neue Instanzprotokollierungsregel.
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Instanzprotokollierungseinstellungen fiir Objekte

] Name % =
/public/Examples/CheckPath job
mples/CompletePO,job iob
mples/CopyFiles s
/public/Examples/CopyQutput job

Protokollierungsregeln:

+
Aktivieren 8@
Wenn: Dann:
[ Erfalgreiche Ausfihrung Log behalten:
Fehlc_]eschageneAusf[}l"rung Meldungsschweregrad:  alle A
@ vom Benutzer abgebrochen Ausflihrungsverfolgung: vollstandig v

Unterbrochen

neue Instanzprotokollierungsregel

Alle Protokollierungs-Konfigurationseinstellungen funktionieren auf dieselbe Art, wie zuvor im Abschnitt
"Regeln" beschrieben.

Wenn Sie sowohl auf Objektebene als auch auf Applikationsebene Protokollierungsregeln definiert haben,
wird der Vorrang folgendermafen ermittelt:

e Zuerst werden die Protkollierungsregeln auf Objektebene Uberprift.

e Wenn auf dieser Ebene eine zutreffende Regel gefunden wird, wird die Regel angewendet und die
Regeln auf Applikationsebene werden nicht weiter Uberpriift.

o Wenn auf dieser Ebene keine zutreffende Regel gefunden wird, werden die Regeln auf
Applikationsebene Uberpriift.

3.4.6 Cluster

Zur Verbesserung des Datendurchsatzes und aus Grinden der Fehlertoleranz kénnen Sie mehrere FlowForce
Senver so konfigurieren, dass sie als Cluster ausgefiihrt werden. Dies bringt folgende Vorteile:

Lastenausgleich

Schlankeres Ressourcenmanagement

Wartung nach Zeitplan

Verringertes Risiko von Unterbrechungen des Diensts

Anmerkung:  Systemdubergreifende Cluster werden nicht unterstiitzt, d.h.eine Worker-Master-Verbindung
zwischen verschiedenen Betriebssystemplattformen (wie z.B. zwischen Linux und Windows) ist nicht
moglich.

Lastenausgleich
Wenn die FlowForce Server-Hardware aufgrund mehrerer gleichzeitig ausgefihrter Auftragsinstanzen Uberlastet

ist, konnen Sie einen Teil der Arbeitslast an eine andere gerade ausgefiihrte Instanz von FlowForce Server
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(einen so genannten Worker) auslagern. Sie kdnnen einen Cluster bestehend aus einem Master-Rechner und
mehreren Worker-Rechnern einrichten und auf diese Art alle lizenzierten Kerne im Cluster nutzen.

Schlank eres Ressourcenmanagement
Einer der als Master definierten Rechner Uberwacht standig die Auftrags-Trigger und weist Auftrage in der

Warteschlange Worker-Rechnern oder, je nach Konfiguration, auch sich selbst zu. Sie kdnnen die
Warteschlangeneinstellungen konfigurieren und einen Auftrag einer bestimmten Warteschlange zuweisen. So
kdnnen Sie den Master-Rechner etwa auch so konfigurieren, dass er gar keine Auftragsinstanzen verarbeitet,
damit diese Ressourcen standig ausschlie3lich dem FlowForce-Dienst statt fur die Datenverarbeitung zur
Verfligung stehen.

Wartung von Worker-Rechnern nach Zeitplan
AuRerdem koénnen Sie jede laufende Instanz von FlowForce Server, bei der es sich nicht um den Master

handelt jederzeit neu starten oder herunterfahren, ohne dass dadurch der Dienst unterbrochen wird. Beachten
Sie, dass der Master immer zur Verfigung stehen sollte; wenn Sie diesen neu starten oder herunterfahren, wird
der Dienst unterbrochen.

Verringertes Risiko von Unterbrechungen des Diensts
Wie sich Storfalle wie kaputte Hardware, Stromausfélle, ausgesteckte Netzwerkkabel, usw. auswirken, hangt

dawon ab, ob es sich beim betroffenen Rechner um einen Worker oder einen Master handelt:

¢ Wenn es sich beim Rechner um einen Worker handelt, gehen alle gerade ausgefiihrten FlowForce-
Auftragsinstanzen auf diesem Worker verloren, doch steht der FlowForce-Dienst selbst weiterhin zur
Verfligung, da neue Instanzen desselben Auftrags von einem anderen Worker (oder, je nach
Konfiguration, vom Master) tibernommen werden. Der Ausfiihrungsstatus des Auftrags oder auch der
Fehler wird dem Master gemeldet und im Auftragslog angezeigt, sodass ein Administrator manuell
entsprechend eingreifen kann.

e Wenn es sich beim Rechner um einen Master handelt, steht der Dienst bei Ausfall nicht mehr zur
Verfugung. In diesem Fall kdbnnen keine neuen Auftragsinstanzen gestartet werden, solange der Master
nicht zur Verfigung steht.

Terminologie
Im Zusammenhang mit verteilter Ausfihrung und Lastenausgleich werden die folgenden Termini verwendet.

Server- Eine Sener-Instanz ist eine laufende und lizenzierte Instanz von FlowForce Sener. Es wird
Instanz dawon ausgegangen, dass auf dem Rechner beide Dienste (FlowForce Web Sener und
FlowForce Server) laufen.

Cluster Ein Cluster repréasentiert mehrere Dienstinstanzen von FlowForce Senver, die miteinander
kommunizieren, um Auftrage parallel auszufiihren oder Auftrdge neu zu verteilen, wenn eine
Instanz nicht verfigbar ist. Ein Cluster besteht aus einem einzigen Master FlowForce Server
und einem oder mehreren Workern.

Master Ein "Master" ist eine FlowForce Sener-Instanz, die Auftrags-Trigger-Bedingungen standig
auswertet und die FlowForce-Dienstoberfliche bereitstellt. Der Master kennt die Worker-
Rechner im selben Cluster und kann so konfiguriert werden, dass er diesen
Auftragsinstanzen zuweist, damit diese Auftragsinstanzen entweder zusétzlich zum Master
oder anstelle des Masters verarbeiten.
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Worker Eine FlowForce Sener-Instanz die so konfiguriert ist, dass sie mit einer Master-Instanz
kommuniziert, anstatt lokale Auftrage auszufuhren. Ein Worker kann nur Auftrage ausfiihren,
die ihm Uber einen Master FlowForce Server zugewiesen wurden.

Ausfihrung Eine Ausfuhrungswarteschlange dient zum Verarbeiten von Auftrégen. Sie steuert, wie

swarteschla  Auftragsinstanzen ausgefuhrt werden. Jeder Auftrag wird einer Ausfihrungszielwarteschlange

nge zugewiesen, Uber die er ausgefuhrt wird. Mit der Warteschlange wird gesteuert, wie viele
Auftragsinstanzen (von allen der Warteschlange zugewiesenen Auftrdgen) gleichzeitig
ausgefuhrt werden kdénnen und wie grol3 der Zeitabstand zwischen den Ausfiihrungen sein
soll. StandardmaRig werden die Warteschlangeneinstellungen lokal fur den Auftrag
wvorgenommen, Sie kdnnen Warteschlangen jedoch auch als eigenstandige, gemeinsam von
mehreren Auftrégen verwendete Objekte definieren. Wenn mehrere Auftrage derselben
Ausfuhrungswarteschlange zugewiesen werden, wird dafir bei der Ausfihrung diese
gemeinsame Warteschlange verwendet.

Fir Warteschlangen gelten hinsichtlich sicheren Zugriffs dieselben Einstellungen wie fir
andere FlowForce Sener-Konfigurationsobjekte. Um Warteschlangen erstellen zu kdnnen,
muss ein Benutzer das Recht zur Definition von Warteschlangen haben, siehe auch
Definieren von Benutzern und Rollen®®. AuRerdem kénnen Benutzer Warteschlangen
anzeigen und diesen Auftrage zuweisen, wenn sie die entsprechenden Container-
Berechtigungen haben (siehe auch Funktionsweise von Berechtigungen. StandardméRig
erhalt jeder authentifizierte Benutzer die Berechtigung Warteschlange - verwenden, d.h. er
kann Auftrdge einer Warteschlange zuweisen. Um den Zugriff auf Warteschlangen
einzuschranken, navigieren Sie zum Container, in dem die Warteschlange definiert wurde und
andern Sie die Berechtigung des Containers fir die Rolle aut hent i cat ed in Warteschlange -
Kein Zugriff. Weisen Sie als néchstes allen Rollen oder Benutzern, die Sie benétigen, die
Berechtigung Warteschlange - verwenden zu. Nahere Informationen dazu finden Sie unter

Einschranken des Zugriffs auf den Container /public.

3.4.6.1 Betrieb im Master-Modus

Ein "Master" ist eine FlowForce Sener-Instanz, die Auftrags-Trigger-Bedingungen sténdig auswertet und die
FlowForce-Dienstoberflache bereitstellt. Der Master kennt die Worker-Rechner im selben Cluster und kann so
konfiguriert werden, dass er diesen Auftragsinstanzen zuweist, damit diese Auftragsinstanzen entweder
zuséatzlich zum Master oder anstelle des Masters verarbeiten.

Wenn Sie eine FlowForce Sener-Instanz als Master konfigurieren, wurde die Arbeitslast noch nicht aufgeteilt,
da es keine Worker gibt, die diese Glbernehmen kdnnten. Um einen Cluster einzurichten, installieren Sie
weitere FlowForce Sener-Instanzen und schalten Sie diese in den Worker-Modus, wie spéater in dieser
Dokumentation beschrieben. Ein Cluster, der bereit fir den Lastenausgleich ist, gilt dann als eingerichtet, wenn
zuséatzlich zum Master-Rechner mindestens ein Rechner als Worker konfiguriert wurde.

In einem Cluster kann es nur einen Master-Rechner geben. Fir die Anzahl der Worker-Rechner gibt es keine
Einschrankung.

Es gibt keinen Unterschied zwischen der Ausfiihrung einer Standalone FlowForce Server-Instanz und einer
Master-Instanz. Die Auftragskonfiguration und Anzeige des Verarbeitungslogs erfolgt auf genau die gleiche Art
und Weise. Der einzige Unterschied besteht darin, dass ein Master mit Worker-Rechnern aus demselben
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Cluster kommuniziert. Auf der Seite "Cluster-Verwaltung" sehen Sie jederzeit die Liste der mit dem Master
verbundenen Worker-Rechner, darunter auch diejenigen, die versucht haben, sich zu verbinden, das
Sicherheits-Token aber nicht bestatigt haben. Sie kdnnen Uber diese Seite Sicherheits-Tokens generieren, um
Worker als solche zu bestatigen, und Worker auch komplett entfernen. Nahere Informationen dazu finden Sie
unter Betrieb im Worker-Modus @

Der Master-Rechner ist fur die sténdige Verflugbarkeit des Diensts, die Erfassung des Status von
Auftragsinstanzen, die Worker-Rechnern zugewiesenen wurden, und die Meldung der Ergebnisse
verantwortlich. Aus diesem Grund ist es wichtig, dass der Master-Rechner den Anforderungen Ihrer
Verarbeitungsumgebung entsprechend ausgelastet ist. Sie kénnen einige oder alle Auftrédge zu diesem Zweck
in Warteschlangen umleiten, die von Worker-Rechnern verarbeitet werden, wahrend der Master hauptséchlich
die Dienst-Schnittstelle bereitstellt. Sie kdnnen den Master auch so konfigurieren, dass er selbst einige
Auftrage verarbeitet, wenn keine Worker zur Verfligung stehen (siehe Einrichten der verteilten Austhrung@).

Aktivieren des Master-Modus
Um den Master-Modus zu aktivieren, gehen Sie folgendermaf3en vor:

1. Damit Sie im Master-Modus arbeiten kénnen, mussen Sie diesen auf der FlowForce Server Setup-
Seite aktivieren. Die Anleitung zum Aufruf der Setup-Seite variiert je nach Betriebssystem:

o Windows
o Linux
o macOS

2. Wenn Sie die Setup-Seite aufrufen, klicken Sie im Block der Server-Instanz, fur die Sie den Master-
Modus aktivieren mdchten, auf die Schaltflache Parameter konfigurieren. Daraufhin wird die Seite
mit den Netzwerkeinstellungen gedffnet.

3. Navigieren Sie zum Abschnitt FlowForce Server | Verschlisselte Master-Instanzverbindung.

4. Aktivieren Sie das Kontrollkastchen Aktiviert.

5. Geben Sie die Adresse und den Port an, an dem die Master-Instanz empfangsbereit sein soll.
Beachten Sie, dass Sie hierfur eine andere Port-Nummer als fur die "FlowForce Server”- und
"FlowForce Web Senver"-Dienste verwenden missen.

Sie kénnen anschlieRend Worker zum Cluster hinzufligen. Installieren Sie dazu neuen FlowForce Server-
Instanzen und schalten Sie diese in den Worker-Modus um. Néahere Informationen dazu finden Sie unter
Betrieb im Worker-Modus . Beachten Sie, dass die das Sicherheits-Token eines jeden Workers manuell
bestatigen missen, bevor er mit dem Master verbunden wird.

3.4.6.2 Betrieb im Worker-Modus

Wenn Sie FlowForce Senver in den Worker-Modus umschalten, bedeutet dies, dass die Ressourcen von
FlowForce Sener ausschliellich fur die Verarbeitung von Auftragsinstanzen, die ihm von einer FlowForce
Sener Master-Instanz zugewiesen wurden, verwendet werden. Sobald die FlowForce Server-Instanz in einen
Worker umgewandelt wurde, kann sie lokal konfigurierte Trigger und Auftrége nicht mehr ausfihren, aul3er sie
wird wieder in den normalen Modus zurilickversetzt. Der Worker-Status einer FlowForce Senver-Instanz wird
immer auf der Web-Verwaltungsoberflaiche angezeigt.

Sie konnen eine FlowForce Sener-Instanz jederzeit Uber die unten gezeigte Seite "Cluster-Verwaltung" in den
Worker-Modus umschalten. Wenn der Worker-Modus nicht mehr bendétigt wird, kdnnen Sie diesen beenden
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und FlowForce Senrver wieder in den Standalone-Modus zuriickschalten (siehe "Beenden des Work er-Modus”

unten).

Voraussetzungen
Beachten Sie dabei die folgenden Voraussetzungen:

Die FlowForce Server-Instanz muss installiert und lizenziert sein und ausgefihrt werden. Dasselbe gilt
far eine zweite FlowForce Server-Instanz, die als Master fungieren soll.

Ihr FlowForce-Benutzerkonto muss auf jedem Rechner, auf dem Sie Aktionen im Zusammenhang mit
Clustern durchfiihren missen, das Recht Cluster verwalten haben (siehe Informationen zu Rechten

). Standardmafig hat das Root-Benutzerkonto dieses Recht.

Wenn auf dem Worker Auftrage ausgefuhrt werden, fur die eine MapForce Senver-, StyleVision Server-,
RaptorXML Server- oder RaptorXML+XBRL Server-Lizenz benétigt wird, missen diese Tools auf der
Worker-Instanz installiert und lizenziert sein. Wenn solche Auftrdge von der Master-Instanz nicht
ausgefuhrt werden (weil laut Konfiguration alle Auftrége und Warteschlangen auf Worker-Rechnern
ausgefuhrt werden), missen diese Tools auf dem Master nicht installiert sein.

Umschalten einer FlowForce Server-Instanz in den Worker-Modus
Um eine FlowForce Sener-Instanz in den Worker-Modus zu schalten, gehen Sie folgendermalRen vor:

NS

Melden Sie sich bei der FlowForce Sener-Instanz, die in einen Worker umgewandelt werden soll, an.
Rufen Sie die Cluster-Verwaltungsschnittstelle auf. Klicken Sie dazu auf Verwaltung | Cluster.
Klicken Sie auf Verbindung mit Master-Instanz anfordern.

Geben Sie den Host-Namen und Port des Master-Rechners ein. Stellen Sie sicher, dass die
Bindungsadresse auf dem Master-Rechner korrekt konfiguriert und der Port von keiner Firewall
blockiert wird.

Geben Sie optional eine Textmeldung fir lhren Verbindungs-Request ein (In diesem Beispiel "Hallo vom
Worker-Rechner!").

Verbindung mit Master-Instanz anfordern

Host-Name:  hostbeliebige.domain.net Port 4645

Kommentar  Hallo vom Warker-Rechner!

P

Der erste Schritt, um sich mit einer Master-Instanz zu verbinden, [st einen Request an die Master-Instanz zu senden. Der Verbindungs-Request kann anschlieBend dberpriift und von der Master-Instanz akzeptiert werden,

Request zum Verbinden mit Master senden Abbrechen

Klicken Sie auf Request zum Verbinden mit Master senden.
Melden Sie sich bei der Master-FlowForce Sener-Instanz an und rufen Sie die Cluster-

Verwaltungsschnittstelle auf.
Suchen Sie den Verbindungs-Request des Worker-Rechners und klicken Sie auf Request

akzeptieren (Abbildung unten).
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Requests
10 BD4BA77DEDBAECA3BAEETANTIDOBS042 Request akzeptieren | Request verwerfen
Ermpfangen urm:  207%-02-13 14:07:34
Kommentar: Hallo wvom Warker-Rechner!
9. Kilicken Sie neben dem Request des entsprechenden Worker-Rechners auf Token anzeigen.

10.
11.
12.

Daraufhin wird der geheime Schlissel zum Verbinden dieses Workers mit dem Cluster angezeigt
(siehe unten).

Status:  Offline Worker entfernen
1Ds BDABATTDEDBAECAZBARETANTSDOBS0A2

Token:  cLFgPOBCAMbSkiGarXWygeoa7msMNIn3REcRUzyU2YP5M5zrRN2pljvY¥3Gqollsélb | Token kopieren | | Token ausblenden

Kopieren Sie das Token auf den Worker-Rechner.

Rufen Sie die Cluster-Verwaltungsschnittstelle auf dem Worker-Rechner auf.

Klicken Sie auf Verbindung mit Master-Instanz fertig stellen. Dadurch wird ein Abschnitt mit einer
Reihe wvon Feldern geoffnet (siehe unten).

Fertigstellung der Verbindung mit Master-Instanz, nachdem der Master den Verbindungs-Request akzeptiert hat

Host-Mame: host.beliebige.domain.net Port:

Token:

4

Der zweite Schritt, um sich mit einer Master-instanz zu verbinden, ist das Member Token in diese Instanz zu kopieren. Diese Instanz wechselt daraufhin

Fertig stellen, um sich mit Master zu verbinden Abbrechen

13. Geben Sie den Host-Namen des Masters ein, kopieren Sie den geheimen Schlissel (das Token) in

das Textfeld Token und klicken Sie auf Verbindung mit Master-Instanz fertig stellen.

Bei Erfolg wird auf der Seite "Cluster-Verwaltung" eine entsprechende Meldung angezeigt. Die FlowForce
Sener-Instanz lauft nun im Worker-Modus und kann Auftrdge nur im Auftrag des Master-Rechners ausfiihren.

Beenden des Worker-Modus

Wenn Sie einen Worker-Rechner wieder in eine Standalone FlowForce Server-Instanz umwandeln miissen,
konnen Sie dies Uber die Cluster-Verwaltungsschnittstelle des Worker-Rechners tun. Gehen Sie
folgendermaf3en vor:
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1. Stellen Sie sicher, dass Ihr FlowForce-Benutzerkonto das Recht Cluster verwalten hat.
2. Kilicken Sie auf dem Worker-Rechner auf Verwaltung | Cluster.
3. Kilicken Sie auf Master-Instanz verlassen.

Daraufhin wird die FlowForce Server-Instanz in den normalen Betriebsmodus umgeschaltet, sie bleibt jedoch
weiterhin auf der Master-Instanz registriert, bis sie vom Master explizit entfernt wird. Sie kénnen in diesem
Zustand auf dem Master-Rechner weiterhin einen geheimen Schlussel fir diesen Worker generieren, falls der
Worker wieder mit dem Cluster verbunden werden soll. Um einen Worker-Rechner komplett vom Master-
Rechner zu entfernen, lesen Sie die nachstehende Anleitung.

Entfernen eines Worker-Rechners vom Master

Auf dem Master-Rechner werden alle Worker, die in der Vergangenheit einen Verbindungs-Request an die
Master-Instanz gesendet haben, auf der Seite "Cluster-Verwaltung" angezeigt. Dazu gehoren sowohl Worker,
die ihr Sicherheits-Token bestétigt haben, als auch solche, die das nicht getan haben. Zu letzteren gehoéren
solche Rechner, die in den Standalone-Zustand (nicht Worker-Modus) versetzt wurden.

Wenn Sie einen Worker entfernen, ohne den Worker-Modus zuerst zu beenden, bleibt der Worker im Worker-
Modus und kann sich nicht mehr mit dem Master verbinden. Damit sich der Worker wieder mit dem Master
verbinden kann, fiihren Sie am Worker-Rechner die Aktion Master-Instanz verlassen aus, wie oben
beschrieben.

Um einen Worker-Rechner komplett aus der Master-Instanz zu entfernen, lesen Sie die nachstehende
Anleitung.

1. Stellen Sie sicher, dass Ihr FlowForce-Benutzerkonto das Recht Cluster verwalten hat.
2. Kilicken Sie auf dem Master-Rechner auf Verwaltung | Cluster. Die Liste der Rechner finden Sie im
Abschnitt Mitglieder der Seite "Cluster-Verwaltung" (siehe unten).

Master

Mitglieder

Status:  Master

1D: 2B2A5B131E30204BA1ECAE218DAFT12E
Status: Offline Worker entfernen
1D BO4B477DBDBAECA3BARETANTSDBG042

Token:  cLFgPOBCAMbBSkiGarXWgeoa7msNInSREcRUzyUZYPIM3zrRN2pljiv¥3GqoUseTb | Token kopieren | Token ausblenden

3. Wahlen Sie den gewtinschten Worker aus und klicken Sie auf Worker entfernen. Daraufhin wird eine
Bestatigungsmeldung angezeigt.
4. Kilicken Sie auf Bestatigen und entfernen.

3.4.6.3 Warteschlangen

Das Herzstiick von erteilten Ausfiihrungen bildet das Konzept von Ausfiihrungswarteschlangen.

Eine Ausfuhrungswarteschlange dient zum Verarbeiten von Auftragen. Sie steuert, wie Auftragsinstanzen
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ausgefuhrt werden. Jeder Auftrag wird einer Ausflihrungszielwarteschlange zugewiesen, tber die er ausgefiihrt
wird. Mit der Warteschlange wird gesteuert, wie viele Auftragsinstanzen (von allen der Warteschlange
zugewiesenen Auftragen) gleichzeitig ausgefuihrt werden kdénnen und wie gro3 der Zeitabstand zwischen den
Ausfuhrungen sein soll. Standardmaf3ig werden die Warteschlangeneinstellungen lokal fir den Auftrag
worgenommen, Sie kdnnen Warteschlangen jedoch auch als eigensténdige, gemeinsam von mehreren
Auftrdgen verwendete Objekte definieren. Wenn mehrere Auftrage derselben Ausfihrungswarteschlange
zugewiesen werden, wird dafir bei der Ausfiihrung diese gemeinsame Warteschlange verwendet.

Fur Warteschlangen gelten hinsichtlich sicheren Zugriffs dieselben Einstellungen wie fiir andere FlowForce
Sener-Konfigurationsobjekte. Um Warteschlangen erstellen zu kénnen, muss ein Benutzer das Recht zur
Definition von Warteschlangen haben, siehe auch Definieren von Benutzern und Rollen® . Aurerdem konnen
Benutzer Warteschlangen anzeigen und diesen Auftrdge zuweisen, wenn sie die entsprechenden Container-
Berechtigungen haben (siehe auch Funktionsweise von Berechtigungen. Standardmalf3ig erhalt jeder
authentifizierte Benutzer die Berechtigung Warteschlange - verwenden, d.h. er kann Auftrage einer
Warteschlange zuweisen. Um den Zugriff auf Warteschlangen einzuschrénken, navigieren Sie zum Container,
in dem die Warteschlange definiert wurde und &ndern Sie die Berechtigung des Containers fir die Rolle

aut henti cat ed in Warteschlange - Kein Zugriff. Weisen Sie als nachstes allen Rollen oder Benutzern, die Sie
bendtigen, die Berechtigung Warteschlange - verwenden zu. Néhere Informationen dazu finden Sie unter
Einschréanken des Zugriffs auf den Container /public.

Mit Hilfe gemeinsamer Warteschlangen kénnen Sie die Sener-Auslastung auf einem einzigen FlowForce-
Rechner oder in einem Cluster steuern. Die Konfiguration des Lastenausgleichs erfolgt in mehreren Schritten:

1. Zuerst muss eine Warteschlange erstellt werden.

2. AnschlieBend muissen Sie fir jede Warteschlange ihre Verarbeitungseinstellungen definieren. So
koénnen Sie z.B. festlegen, dass eine Warteschlange nur auf dem Master, nur auf Worker-Rechnern
oder auf beiden ausgefuhrt wird. Auch einfache Fallback-Kriterien kdnnen definiert werden. So kann
eine Warteschlange z.B. laut Konfiguration standardméafig auf dem Master und allen seinen Worker-
Rechnern ausgefiihrt werden. Wenn aber alle Worker ausfallen, wird die Warteschlange wieder nur vom
Master verarbeitet.

3. AnschlieRend missen Sie der zuvor erstellten Warteschlange Auftrage zuweisen.

Nahere Informationen zu diesen Schritten finden Sie unter Warteschlangeneinstellungen@.

Anmerkung:  Systemdubergreifende Cluster werden nicht unterstiitzt, d.h.eine Worker-Master-Verbindung
zwischen verschiedenen Betriebssystemplattformen (wie z.B. zwischen Linux und Windows) ist nicht
moglich.

Globale Warteschlangen im Gegensatz zu lokalen Warteschlangen

Sie kdnnen eine Warteschlange als eigenstandiges Objekt (global) oder im Rahmen eines bestimmten Auftrags
(lokal) erstellen. Lokale Warteschlangen unterstiitzen die verteilte Verarbeitung nicht. Die Warteschlange muss
(auftragsextern) als eigenes Objekt erstellt werden, damit sie fir die verteilte Verarbeitung verwendet werden
kann. Informationen zur Erstellung von eigenstandigen Warteschlangen und lokalen Warteschlangen finden Sie
unter Warteschlangeneinstellungen 20}
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4 Auftragskonfiguration

In diesem Abschnitt erfahren Sie, wie Sie in FlowForce Sener einen Auftrag konfigurieren. Die Konfiguration von
Auftréagen erfolgt in den folgenden Schritten, von denen einige (z.B. das Speichern von Auftragsergebnissen im
Cache) optional sind:

Erstellung/Duplizierung eines Auf%gs (Unterabschnitt unten)
e Hinzufligen von Input-Parametern
e Hinzufligen von Ausfiihrungsschritten

226

e Speichern der Auftragsersebnisse im Cache.
e Einrichten von Triggern

e Konfigurieren von Auftrdgen als Web-Dienste
e Definition von Anmeldeinformationen

¢ Definition von Warteschlangeneinstellun en

210

Bei der Auftragskonfiguration werden verschiedene Berechnungen, Ausdriicke und Funktionen verwendet.
Nahere Informationen dazu finden Sie in den folgenden Abschnitten:

. AusdrUcke
. Ausdrucksfunktionen

e Systemfunktionen

Informationen zu Grundkonzepten und Begriffen im Zusammenhang mit der Auftragsausfiihrung finden Sie unter
Terminologie.

Windows-Netzwerkpfade

Wenn Sie Auftrage erstellen, missen Sie Dateipfade auf dem Rechner, auf dem FlowForce ausgefihrt wird
oder Dateipfade im Netzwerk referenzieren. Wenn Sie einen Windows-Netzwerkpfad wie z.B. ein zugeordnetes
Netzlaufwerk referenzieren, verwenden Sie die Universal Naming Convention (UNC) Syntax. Dies ist notwendig,
da Laufwerksbuchstaben im System nicht global verwendet werden und da dem Benutzer bei jeder Sitzung ein
eigener Laufwerksbuchstabe zugeordnet wird.

UNC hat die folgende Syntax: \\ ser ver\ shar edf ol der\fi | epat h, wobei server sich auf den (durch DNS
definierten) Servernamen bezieht; shar edf ol der sich auf eine vom Administrator definierte Bezeichnung
bezieht (so ist z.B. adni n$ im Allgemeinen das Root-Verzeichnis des Betriebssystems); und fi | epat h sich
auf die Untenerzeichnisse unterhalb des freigegebenen Ordners bezieht.

Erstellung/Duplizierung eines Auftrags

Dieses Kapitel enthalt eine Anleitung zum Erstellen von Auftragen in FlowForce Sener. Diese Anleitung soll
Ihnen dabei helfen, die Struktur von Auftragen und deren Einstellungen zu verstehen. Auftrage kénnen flexibel
konfiguriert werden und manchmal kann man dasselbe Ergebnis auf verschiedene Arten erzielen. Um lhnen
eine Vorstellung von den verschiedenen Auftragen, die Sie ausfiihren kénnen, zu geben, enthélt diese
Dokumentation auch einige Beispiele fiir Auftrage.

Voraussetzungen
Stellen Sie sicher, dass Sie fir den Container, in dem Sie einen neuen Auftrag erstellen, die folgenden

Berechtigungen@ haben:

e Container: Lesen, Schreiben
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e Konfiguration: Lesen, Schreiben

Erstellung eines Auftrags
Bewor Sie einen Auftrag erstellen, sollten Sie eventuell die Anmeldeinformationen fur das

Betriebssystembenutzerkonto, mit dem der Auftrag ausgefiihrt wird, speichern. Nahere Informationen dazu
finden Sie unter Anmeldeinformationen®2. Um einen Auftrag zu erstellen, gehen Sie folgendermafen vor:

1. Gehen Sie zur Konfigurationsseite und wéahlen Sie einen Container aus, in dem der Auftrag erstellt
werden soll.

2. Kilicken Sie auf Erstellen und wahlen Sie Auftrag erstellen aus. Geben Sie einen Namen fir den
Auftrag und optional Auftragsbeschreibung ein.

3. Wenn zur Laufzeit Werte an den Auftrag Ubergeben werden sollen, erstellen Sie die erforderlichen
Auftrags-Input-Parameter. Nahere Informationen finden Sie unter Input-Parameter.

4. Fiugen Sie im Abschnitt Ausfiihrungsschritte Schritte @ fur den Auftrag hinzu. Jeder Auftrag muss
mindestens einen Schritt haben.

5. Wenn der letzte Schritt des Auftrags ein Ergebnis zuriickgibt und Sie dieses Ergebnis in anderen
Auftrdgen verwenden mochten, wahlen Sie im Abschnitt Ausfihrungsergebnis den Rickgabetyp
aus.

6. Wenn FlowForce Sener das zurlickgegebene Ergebnis im Cache speichern soll, definieren Sie die
Cache-EinsteIIungen.

7. Fugen Sie im Abschnitt Trigger einen oder mehrere Trigger@ hinzu, die den Auftrag auslésen sollen.
Wenn der Auftrag als Web-Dienst & bereitgestellt wird, muss kein Trigger hinzugefugt werden.

8. Wahlen Sie im Abschnitt Anmeldeinformationen einen vorhandenen Eintrag aus oder definieren Sie
lokale Anmeldeinformationen. Nahere Informationen dazu finden Sie unter Anmeldeinformationen €.

9. Wenn der Auftrag ein Ergebnis zurlickgibt, das Sie in anderen Auftragen verwenden oder als Web-
Dienst bereitstellen mdchten, definieren Sie die Cache-Einstellungen fir den Auftrag.

10. Definieren Sie optional die Warteschlangeneinstellungen des Auftrags.

11. Klicken Sie auf Speichern. FlowForce Server validiert die eingegebenen Informationen. Felder, die
gegebenenfalls noch bearbeitet werden missen, werden rot markiert.

Duplizieren eines Auftrags
Sie kdnnen bei Bedarf Kopien vorhandener Auftrage erstellen. Dadurch sparen Sie Zeit, wenn Sie anhand eines

bestehenden Auftrags schnell einen Auftrag erstellen mdchten. So erstellen Sie eine Kopie eines vorhandenen
Auftrags:

1. Offnen Sie den worhandenen Auftrag und klicken Sie anschlieRend am unteren Rand der Seite auf die
Schaltflache Speichern unter.
2. Geben Sie den Namen des neuen Auftrags ein und klicken Sie auf Speichern unter.

Wenn die Anmeldeinformationen des vorhandenen Auftrags lokal im Auftrag definiert sind, werden Sie von
FlowForce aufgefordert, das Passwort aus Sicherheitsgrinden erneut einzugeben. Wenn die
Anmeldeinformationen als Standalone-Anmeldeinformationen definiert wurden, ist dieser Schritt nicht
notwendig. Informationen zu Standalone-Anmeldeinformationen im Gegensatz zu lokalen Anmeldeinformationen
finden Sie unter Anmeldeinformationen ©.

Wenn es aufgrund bestimmter Auftragskomponenten zu Konflikten beim Duplizieren des Auftrags kommt, wird
ein Fehler angezeigt und der Auftrag wird nicht dupliziert. Wenn Sie z.B. versuchen einen Auftrag zu
duplizieren, der einen Web-Dienst enthdlt, so wird dieser Dienst bereits vom urspringlichen Auftrag verwendet
und kann nicht dupliziert werden. Andern Sie in diesem Fall die URL des Web-Diensts oder entfernen Sie ihn
wolistandig.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration 207

Der duplizierte Auftrag wird im selben Container wie der vorhandene Auftrag gespeichert. Wenn Sie ihn in einen
anderen Container verschieben méchten, gehen Sie zur Seite des Ubergeordneten Containers, wahlen Sie
einen oder mehrere Auftrage aus und klicken Sie auf Ausgewahlte Objekte verschieben.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



208 Auftragskonfiguration Input-Parameter

4.1 Input-Parameter

Auftrags-Input-Parameter in FlowForce Server dhneln Funktionsargumenten in einer Programmiersprache. Es
gibt verschiedene Arten von Parametern, z.B. Datei- und Verzeichnisreferenzen, Text, Zahlen, Boolesche
Werte und andere. Unter bestimmten Bedingungen stehen Auftrags-Input-Parameter automatisch auf der
Konfigurationsseite des Auftrags zur Verfligung. Wenn Sie z.B. einen Dateisystem- oder H'I‘I'P-Trigger@D zu
Ihrem Auftrag hinzufligen, wird automatisch der Input-Parameter triggerfile hinzugefiigt. Die Trigger-Datei kann
in Schritt-Funktionen z.B. verwendet werden, um diese Datei auf einen FTP-Server hochzuladen. Ein Beispiel
dazu finden Sie unter der syst em ft p/ st or D

Auftrags-Input-Parameter
In der Tabelle unten finden Sie eine Beschreibung der Felder eines Auftrags-Input-Parameters.

Name Obligatorisches Feld. Gibt den Namen eines Input-Parameters an. Da Sie
diesen Parameter spater eventuell von einem der Ausfiihrungsschritte des
Auftrags aus referenzieren missen, verwenden Sie am besten einen
beschreibenden Namen.

Der Name des Input-Parameters muss mit einen Buchstaben beginnen und
darf nur die folgenden Zeichen enthalten: a-z, A-Z, 0-9 und ' .

Typ Obligatorisches Feld. Gibt den Datentyp des Input-Parameters an. Dabei
kann es sich um folgende Datentypen handeln:

String

String al s Datei

String als Verzeichnis

String als Datei oder Verzeichnis
Stream

Zahl

Bool ean

Anrel dei nf or mat i onen

Zertifikat

Er gebni s

AS2- Par t ner (Advanced Edition)

e AS2 NMDN (Advanced Edition)

e  SFTP- Ver bi ndung (Advanced Edition)

Standard Optionales Feld. Definiert den Standardwert des Parameters. Dieser Wert
wird verwendet, wenn vom Auftragsaufruf zur Laufzeit kein Wert angegeben
wird.

Beschreibung Optionales Feld. Beschreibt den Zweck des Parameters. Diese

Beschreibung steht bei Verwendung des aktuellen Auftrags als
Ausfiihrungsschritt eines anderen Auftrags als Tooltip neben dem
Parameternamen zur Verfugung.

Funktionsparameter

Die meisten Schritt-Funktionen ®? haben Parameter. Wenn Sie eine Funktion in einem Ausfuhrungsschritt
auswahlen, stehen automatisch die Funktionsparameter zur Verfigung. Je nach ausgewahlter Funktion gibt es
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unterschiedliche Parameter mit unterschiedlichen Datentypen. Parameter kdnnen verschiedene Werte, darunter
Ausdriicke ® und Ausdrucksfunktionen® erhalten.

Unter bestimmten Bedingungen werden bereits definierte Werte von Funktionsparametern in Parameter einer
neuen Funktion kopiert. Der Parameterwert wird kopiert, wenn der Parameter in beiden Schrittfunktionen
denselben internen Namen und Datentyp hat. Neben dieser Bedingung muss eine oder mehrere Bedingungen
ebenfalls wahr sein:

e Der Parameter ist ein Ausdruck.

e Fir den Parameter wurde die Protokollierung aktiviert.

e Beim Parameter handelt es sich um Inline-Anmeldeinformationen mit einem Benutzernamen und
Passwort.

In folgenden Fallen wird der Parameterwert nicht kopiert:

e Der Parameter ist gesperrt (Mapping mit mehr als einem Parameter mit demselben Namen);
e Der Parameterwert beginnt mit al t ova: / / packagedfi | e/ (funktioniert mit keiner anderen Funktion
aulBer derjenigen, mit der er bereitgestellt wurde).

Um den Standardwert. eines optionalen Parameters zuriickzusetzen, klicken Sie auf die Schaltflache Setzen
auf und wahlen Sie <St andar dwer t >. Bei obligatorischen Parametern muss der Wert manuell entfernt werden.

Sobald eine Funktion ausgewahlt und ihre Parameter abgerufen wurden, werden diese fur diese
Auftragskonfigurationsseite im Cache gespeichert. Jedes Mal, wenn diese Funktion (fir einen neuen, einen
bestehenden oder denselben Schritt) erneut ausgewahlt wird, werden ihre Parameter nicht erneut abgerufen,
sondern aus dem Cache verwendet.

Schaltflachen
Zur Verwaltung von Auftrags-Input-Parametern stehen die folgenden Schaltfiachen zur Verfugung:
+ Parameter hinzufiigen
T Parameter I6schen
Py Parameter duplizieren
! Parameter nach oben oder nach unten verschieben
Ly Vorherige L8schung rickgéngig machen
i) Protokollierung des Parameterwerts aktivieren/deaktivieren
Setzen auf * Bestimmten Wert eines Parameters definieren
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4.2 Auftragsausfihrungsschritte

Mit Schritten wird in FlowForce Server definiert, was ein Auftrag tun soll (z.B. eine Datei I6schen, ein MapForce
Mapping ausfuihren, eine E-Mail senden). In seiner einfachsten Form ist ein Schritt eine Operation, deren
Ergebnis entweder erfolgreich oder nicht erfolgreich ist. Mit jedem Schritt muss eine Funktion €@ ausgefihrt
werden. Sie kdnnen fir lhren Auftrag beliebig viele Schritte erstellen und festlegen, in welcher Reihenfolge diese
ausgefiihrt werden sollen. Das Ergebnis eines Schritts ® kann in anderen Schritten verwendet werden.

Hinzufiigen eines Ausfiihrungsschritts
Um einen Ausfilihrungsschritt hinzuzufligen, erstellen Sie einen Au1‘trag€B oder 6ffnen Sie einen bestehenden

Auftrag und wahlen Sie im Abschnitt Ausfiihrungsschritte der Auftragskonfigurationsseite den gewiinschten
Schritttyp aus.

Arten von Schritten
Ausfiihrungsschritte konnen folgende Typen haben:

. Ausfuhrungsschritte

e Auswabhlschritte

. "For-Each"-Schritte

. Fehler-/Erfolgsbehandlun'gsschritte
e Verschobene Schritte

o  Wiederaufnahmenschritte & (werden innerhalb von Fehler-/Erfolgsbehandlungsschritten verwendet)

Schaltflachen
Die nachstehende Tabelle enthélt eine Liste von Schaltflachen zur Verwaltung von Schritten.

Alleschritie eneitem/reduieren | Djent zum Erweitern oder Reduzieren aller Ausfihrungsschritte. Diese Option erweist
sich als nutzlich, wenn Sie im Browser eine Suche durchfiihren oder die Seite drucken
mochten.

+ Schritt hinzufligen

T Schritt I16schen

] Schritt duplizieren

Tt 4 Schritt nach oben oder nach unten verschieben

Ly Vorherige Loschung riickgangig machen

4.2.1 Ausflihrungsschritte

Mit einem Ausfuhrungsschritt kénnen Sie eine bestimmte Funktion ausfuhren. Ausfihrungsschritte kénnen
Systemfunktionen"= bereitgestellte MapForce Mappings und SterVision—Transformationen@ sowie andere
Auftrdge "= enthalten. So kdnnen Sie etwa die Funktion syst enf send- ni ne hinzufiigen, um eine E-Mail

(eventuell mit Anh&ngen) an die angegebenen Empfanger zu senden.
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Ausfuhrungsschritte kénnen als eigene Schritte konfiguriert werden oder in Auswahlschritte, For-Each-%,
Fehler-/Erfolgsbehandlungsschritte und verschobene @ Blscke integriert werden.
FlowForce Sener verarbeitet Ausflihrungsschritte der Reihe nach beginnend mit dem ersten (obersten) Schritt
bis hinunter zum letzten Schritt. Diese Regel gilt auch flr die einem Schritt untergeordneten Schritte. Im
nachstehenden Codefragment sehen Sie ein Beispiel flr ein solches Szenario:

Schritt A
Schritt B
Schritt Bl
Schritt B2
Schritt C
Schritt D
Schritt D1

Eehlerbehandlung

Wenn bei der Ausfiihrung ein Fehler auftritt, so wird die Verarbeitung standardmaf3ig abgebrochen. Alle
nachfolgenden Schritte werde nicht ausgefihrt. In den meisten Systemfunktionen kénnen Sie jedoch den
Parameter Bei Fehler abbrechen auf f al se setzen, sodass der Auftrag auch bei einem Fehler weiter
ausgefuhrt wird.

4.2.2 Auswahlschritte

Mit Hilfe eines Auswabhlschritts kdnnen Sie Bedingungen definieren, unter denen Schritte im Auswahlschritt-
Block ausgefiihrt werden sollen. Es kdénnen beliebig viele Bedingungsschritte definiert werden. In jedem
Wenn/ Ander nf al | s-Paar fiihrt FlowForce Server nur die Bedingung aus, die wabhr ist; die andere Bedingung
wird ignoriert.

Je nach Anforderung kénnen Sie innerhalb eines Auswahlschritt-Blocks Ausﬁjhrungsschritte, For-Each-,
Fehler-/ErfoIgsbehandlungs- und Verschobene Blocke erstellen. AuRerdem kénnen Auswahlschritt-
Blocke auch innerhalb eines Auswahlschritt-Blocks verschachtelt werden.

Struktur eines Auswabhlschritt-Blocks
Ein Auswahlschritt-Block hat die folgende Struktur:

wenn {Ausdr uck}
fdhre (Schritt) aus
Andernfal | s
fuhre (Schritt) aus

Weiter unten sind einige mdgliche Anwendungsszenarien fur Auswahlschritt-Blécke beschrieben.

Mehrere Wenn-Ausdriicke

Der Auswahlschritt-Block kann mehrere Wenn-Ausdriicke enthalten (siehe Codefragment unten). FlowForce
Server fihrt in einem solchen Szenario den ersten im Auswahlschritt-Block vorhandenen Wenn-Ausdruck, der
"true" ergibt, aus. Andere Wenn-Ausdriicke werden nicht ausgefihrt, auch wenn auch sie "true" ergeben.

Wenn { Ausdr uck}
fahre (Schritt) aus
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wenn { Ausdr uck}
fiahre (Schritt) aus
wenn {Ausdruck}
fdhre (Schritt) aus
Andernfal | s
fuhre (Schritt) aus

Verschachtelte Wenn-Ausdriicke
Sie kdnnen unter jedem Auswahlschritt weitere verschachtelte Auswahlschritte (Unterbedingungen) hinzufiigen,
z.B:

Wenn { Ausdr uck}
Wenn { Ausdr uck}
fuhre (Schritt) aus
Andernfal | s
fuhre (Schritt) aus
Andernfal | s
fuhre (Schritt) aus

Auswahlschritt in einem Auftrag
Im Codefragment unten sehen Sie, wie ein Auswahlschritt-Block in den Auftrag integriert ist. Der Auftrag hat die

Schritte A, B, C, D, E und F. Die Schritte C und D sind Teil eines Auswahlschritt-Blocks. Je nach Wnn-
Ausdruck wird nach Ausfiihrung von Schritt B Schritt C oder Schritt D ausgefiihrt. Wenn das Ergebnis des
Wenn-Ausdrucks t rue ist, so wird Schritt C ausgefuhrt. Andernfalls wird Schritt D ausgefuhrt. Nach Ausfiihrung
wvon Schritt C oder D fahrt der Auftrag mit Schritt E und anschlielend F fort.

Schritt A
Schritt B
Wenn { Ausdr uck}

Fihre Schritt C aus
Andernfal ls

Fihre Schritt D aus
Schritt E
Schritt F

Beispiel

Im unten gezeigten Auftrag wird der numerische Wert des Input-Parameters temperature, der angibt, ob das
Wetter heil3 oder normal ist, Uberprift. Wenn der Wert des Parameters temperature groRer als 35 ist,
berechnet die Wenn-Anweisung im Auswahlblock Es i st hei B! . Andernfalls wird der String Nor nal e

Tenper at ur berechnet. Aus Griinden der Einfachheit haben wir den Standardwert des Parameters temperature
auf 36 gesetzt. Das Ergebnis des Auftags ist daher der String Es i st hei R!

Wenn das Ergebnis eines Auswahlschritts an einen anderen Schritt Gbergeben oder als bestimmter Typ
deklariert werden soll, muss sichergestellt werden, dass die Wenn und Ander nf al | s-Bedingung denselben
Rickgabetyp haben. Andernfalls kann es zu Validierungsfehlern kommen.
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Auftrags-Input-Parameter

+
Mame: Temperatur Typ: Zah v Standard: 25 5
+
Ausflihrungsschritte
+
4 Auswihlen

Wenn Temperatur > 35

+
4 Funktion ausfihren  /system/compute
arameter: | Ausdruck: Bz ist hei!
= Das Ergebnis dieses Schritts zuweisen an | Mame als TO
+
neues Wenn
Andernfalls
+
4 Funktion ausfihren /system/compute
arameter: | Ausdruck:  ‘Normale Temperatur
= Das Ergebnis dieses Schritts zuweisen an  Mame als TO
+

=  Das Ergebnis dieses Schrtts zuweisen an  MName

4.2.3 For-Each-Schritte

Mit einem For-Each-Schritt kdnnen Sie durch eine Sequenz (z.B. durch eine Dateiliste in einem Verzeichnis)
iterieren und einen Ausfiihrungsschritt beliebig oft wiederholen. Ein For-Each-Block hat die folgende Struktur:

Fur jedes (bjekt in der Sequenz {Sequenzausdruck}
fahre (Schritt) aus

Je nach Anforderung kénnen Sie innerhalb eines For-Each-Blocks Ausfuhrungsschritte, Auswahlschritte,
Fehler-/En‘oIgsbehandlungs- und Verschobene Blocke erstellen. AuRerdem kénnen For-Each-Blocke
auch innerhalb eines For-Each-Blocks verschachtelt werden.
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Ein For-Each-Block wird so lange ausgefiihrt, bis alle Elemente der Schleife verarbeitet wurden. Ein Beispiel fur
einen Auftrag, in dem ein For-Each-Schritt verwendet wird, finden Sie unter Kopieren von Dateien @ .

4.2.4 Fehler-/Erfolgsbehandlungsschritte

Wenn ein Auftragsschritt fehlschlagt, wird auch der Auftrag als fehlgeschlagen betrachtet. Um einige
Aufrdumaktionen durchzufiihren, bewvor der Auftrag endgtiltig beendet wird (z.B. Erstellen eines Protokolls oder
Senden von E-Mail-Benachrichtigungen), kénnen Sie Schritte des Typs "Error/Success Handler-Schritt"
durchfiihren. Mit Hilfe solcher Schritte kénnen Sie die Ausfiihrung eines oder mehrerer Schritte schiitzen
(geschiitzte Schritte). Error/Success Handler und geschitzte Schritte bilden Teil eines so genannten
geschitzten Blocks (siehe Struktur eines geschitzten Blocks weiter unten).

Je nach Anforderung kénnen Sie innerhalb eines geschiitzten Blocks Austhrungsschritte,
Auswahlschritte, For-Each- und Verschobene Blocke erstellen. AuRerdem kénnen innerhalb eines

geschitzten Blocks auch andere geschitzte Blécke verschachtelt werden.

Hinzufligen eines Error/Success Handlers

Um einen Error/Success Handler hinzuzufiigen, erstellen Sie einen Au1‘trageB oder 6ffnen Sie einen
wvorhandenen Auftrag und klicken Sie auf neuer Error/Success Handler-Schritt. Wéhlen Sie anschlie3en den
entsprechenden Error/Success Handler-Schritt aus.

Struktur eines geschutzten Blocks

Im Beispiel sehen Sie die Struktur eines geschiitzten Beispielblocks. Der unten gezeigte geschiitzte Block
besteht aus den geschiitzten Schritten (Schritt A und B) und den Fehler-/Erfolgsbehandlungsschritten (Schritt
C, D, E und F). Nach jeder Ausflihrung der geschiitzten Schritte (ob mit Erfolg oder einem Fehler) werden als
nachstes die Handler-Blécke ausgefiihrt.

Ceschiit zt er Bl ock

Schritt A
Schritt B

Bei Fehl er
Schritt C
Bei W eder hol ung
Schritt D
Bei Erfolg

Schritt E
| mer
Schritt F

Ceschit zter Bl ock

Arten von Handlern
Jeder Handler-Block hat eine bestimmte Bedingung. Wenn diese Bedingung "true" ergibt, werden die Schritte
dieses Handlers ausgefiihrt. Es gibt folgende Arten von Error/Success Handlern:

e Der Bei Fehler-Block wird ausgefiihrt, wenn einer der geschitzten Schritte fehlgeschlagen ist.
e Der Bei Erfolg-Block wird ausgefiihrt, wenn alle geschitzten Schritte erfolgreich ausgefuihrt wurden.
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o Der Bei Wiederholung-Handler wird ausgefuihrt, wenn einer der geschitzten Schritte fehlgeschlagen ist.
Die geschutzten Schritte werden so oft ausgefuhrt, wie in der Option ...Mal erneut versuchen
angegeben (siehe Option "Wiederholung™ weiter unten). Standardméafig ist diese Option auf O gesetzt.

o Der Immer-Handler wird ausgefuhrt, unabhéngig davon, ob die geschiitzten Schritte erfolgreich
ausgefihrt wurden oder nicht.

Reihenfolge der Handler-Ausfiihrung
Handler-Blocke werden immer in der festgelegten Reihenfolge ausgefiihrt. Wenn z.B. ein Immer-Block, gefolgt

won einem Bei Fehler-Block, wiederum gefolgt von einem weiteren Immer-Block definiert ist, werden die beiden
Immer-Blocke in der angegebenen Reihenfolge ausgefiihrt, sobald die geschiitzten Schritte fertig ausgefuhrt
wurden. Der Bei Fehler-Block wird nur dann nach dem ersten Immer-Block ausgefihrt, wenn in den
geschutzten Schritten ein Fehler aufgetreten ist.

Wenn im selben geschitzten Block oben Schritt A oder B fehlschlagt, werden die geschitzten Schritte
verlassen und es werden auf jeden Fall die Schritte C und F ausgefiihrt (weil sie Bei Fehler- bzw. Immer-
Schritte sind). Schritt D wird nur ausgefuhrt, wenn noch Wiederholungen Ubrig sind (siehe Unterabschnitt
unten).

Die Option "Wiederholung"
Es gibt Falle, in denen ein Schritt eventuell erneut ausgefiihrt werden soll, wenn seine Ausfiihrung

fehlgeschlagen ist. Zu diesem Zweck gibt es in FlowForce Server die Option zur Wiederholung. Normalerweise
ist diese Option auf 0 gesetzt, d.h. der geschitzte Block wird nur einmal ausgefuhrt. Es wird nicht versucht,
den Block erneut auszufuhren.

"Bei Wiederholung"-Blocke werden nur ausgefuhrt, wenn fir die geschitzten Schritte Wiederholungen Ubrig
sind. Die Wiederholung wird erst gestartet, nachdem alle Handler-Blocke erfolgreich ausgefihrt wurden und nur,
wenn die geschitzten Schritte aufgrund eines Fehlers verlassen wurden. Wenn keine Wiederholungen Ubrig
sind, wird der Fehler aul3erhalb dieses geschitzten Blocks erneut ausgegeben.

Um einen Ausfuhrungsschritt hinzuzufligen, der eine bestimmte Anzahl von Malen wiederholt wird, gehen Sie
folgendermalf3en vor:

1. Geben Sie im Textfeld am oberen Rand des Error/Success Handler-Schritts die Anzahl der benétigten
Wiederholungen an (z.B 3 Mal) (siehe Abbildung unten).

2. Klicken Sie unterhalb des Abschnitts Ausfiihren mit Error/Success Handler... auf die Schaltflache +
und fugen Sie einen oder mehrere Schritte hinzu, der/die im Fall eines Fehlers erneut ausgefihrt
werden soll(en).

Im unten gezeigten Beispiel wird ein Auftrag, in dem eine Datei auf einen FTP-Senver hochgeladen wird, be.i
172

Fehler 3 Mal erneut versucht. Die Anzahl der Wiederholungen der jeweiligen Auftragsinstanz wird im Log
protokolliert. Wenn Sie zuséatzlich dazu die Anzahl der Wiederholungen zur Laufzeit abrufen und verarbeiten
méochten, rufen Sie die ret ry- count € _ausdrucksfunktion auf.
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4 Ausfithren mit Error/Success Handler -|bei Fehler 3 Mal erneut versuchen
.
4 Funktion ausfihren | /public/UploadFileToFTP
= Das Ergebnis dieses Schritts zuweisen an  Mame
Bei Fehler W  Aktion
+
never Error/Success Handler

Timeout definieren

Sie kdnnen in einem Fehler-/Erfolgsbehandlungsschritt ein Timeout definieren, indem Sie im oberen Bereich
des Error/Success-Blocks auf die Schaltflache Timeout definieren klicken. Wenn Sie diese Schaltflache
aktivieren, werden zwei Optionen angezeigt: Timeout und Stopp erzwingen nach weiteren N Sekunden. Mit dem
ersten Timeout wird ein Auftragsschritt abgebrochen, wenn er nach der angegebenen Zeit (in Sekunden) nicht
erfolgreich ausgefiihrt werden konnte. Dieser Anweisung kann im Auftragsschritt Folge geleistet werden oder
die Anweisung kann auch ignoriert werden. Nach Ablauf des ersten Timeout wird der zweite Timeout-Wert
wirksam und es wird ein Stopp des Auftragsschritts erzwungen. Durch Timeouts werden die abgebrochenen
Schritte zu fehlgeschlagenen Schritten. Falls Sie Bei-Fehler-, Bei-Wiederholung- oder Immer-Handler definiert
haben, werden diese als ndchstes ausgefihrt.

Wiederaufnahmeschritte

In einem Wiederaufnahmeschritt kann die Ausfilhrung nach Auftreten eines Fehlers wieder aufgenommen
werden. Wiederaufnahmeschritte betreffen die Fehlerbehandlung und kénnen nur in Abschnitten zur
Behandlung von geschiitzten Blocken vorkommen. Wiederaufnahmeschritte kénnen auch innerhalb von
Bedingungen, die innerhalb von Handler-Abschnitten in geschitzten Blécken verwendet werden, ausgefiihrt

werden.

Funktionsweise von Wiederaufnahmeschritten

Die wichtigste Aufgabe eines Wiederaufnahmeschritts ist es, das Ergebnis des fehlgeschlagenen geschitzten
Schritts durch ein neu erstelltes Ergebnisobjekt zu ersetzen. Damit verhindern Sie, dass ein Auftrag
abgebrochen wird, wenn innerhalb des Fehler-/Erfolgsbehandlungsschritts ein Fehler auftritt. Wenn ein
Wiederaufnahmeschritt ausgefiihrt wurde, geschieht Folgendes:

1. Das Ergebnis des entsprechenden geschitzten Blocks wird auf den berechneten Ausdruck gesetzt.

2. Der Wiederaufnahmeschritt verlasst danach den geschiitzten Block, den er behandelt.

3. Die Ausfiihrung wird nach dem geschitzten Block wiederaufgenommen. Dabei kann es sich um den
nachsten Schritt nach dem Block oder das Auftragsende handeln, so als ob der geschiitzte Block
erfolgreich gewesen ware.

Nachdem der Wiederaufnahmeschritt fertig ausgefiihrt wurde, werden keine weiteren Handler-Blécke des
aktuellen geschutzten Blocks oder auch nur Schritte innerhalb des aktuellen Handler-Blocks ausgefuhrt. Wenn

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Auftragsausfuhrungsschritte 217

Sie Aufraumoperationen definieren missen, kénnen Sie einen weiteren geschiitzten Block in den ersten
verschachteln und z.B. Immer- oder Bei Erfolg-Handler hinzuflgen.

Hinzuflgen eines Wiederaufnahmeschritts
Um einen Wiederaufnahmeschritt hinzuzuflgen, gehen Sie folgendermal3en vor:

Erstellen Sie einen Success/Error-Handler-Schritt.

Klicken Sie an der gewiinschten Stelle auf das Plus-Symbol.

Wahlen Sie Wiederaufnahmeschritt aus der Liste aus.

Daraufhin wird der Wiederaufnahmeschritt angezeigt und enthalt ein Textfeld, in dem Sie eine
Ausdrucksfunktion angeben missen. Das Ergebnis des aktuellen geschitzten Blocks wird auf den in
diesem Feld berechneten Ausdruck gesetzt.

NS

Der an den Wiederaufnahmeschritt Gbergebene Ausdruck muss mit dem Rickgabetyp des geschitzten Blocks
(d.h. dem Typ des letzten in der geschiitzten Sequenz ausgefihrten Schritts) kompatibel sein. Die
nachfolgende Liste enthalt die Ausdrucksfunktionen, die Sie verwenden kdnnen:

. make—error—result@
e nake-success-resul t

e nerge-results

Wo soll ein Wiederaufnahmeschritt platziert werden?
Es gibt verschiedene Stellen, an die Wiederaufnahmeschritte in geschitzten Blécken platziert werden kénnen.
Unten finden Sie einige Beispiele dafir:

e Beispiel 1: Sie kdnnen eine Wiederaufnahmeschritt in einen Handler-Block hineinsetzen.
e Beispiel 2: Sie kénnen den geschiitzten Block auch in zwei verschachtelte Blocke aufteilen, von denen
einer einen Wiederaufnahmeschritt enthalt und der andere alle restlichen Immer-Handler ausfuhrt.

Beispiel
In der Praxis ist es nicht notwendig, fir jeden Auftrag alle Handler-Typen zu definieren. Meist werden nur Bei
Fehler- und Immer-Handler definiert (Abbildung unten).

Im Beispielauftrag unten wird im ersten Schritt durch Aufruf der Funktion \ syst em shel | \ commandl i ne @ ein
Skript aus dem Verzeichnis C:\ scri pt s ausgefiihrt. Die Ausfiihrung dieses Schritts wird durch zwei Handler
geschitzt: Bei Fehler und Immer. Nur wenn die Ausflihrung des ersten Schritts fehlschlagt, sendet der Bei-
Fehler-Handler eine E-Mail mit der ID der fehlgeschlagenen Auftragsinstanz in der Betreffszeile. Der Immer-
Handler wird unabhéngig davon, ob der erste Schritt erfolgreich war oder nicht, ausgefiihrt. Der Immer-Handler
protokolliert durch Ausfiihrung eines Skripts aus dem Verzeichnis C: \ scri pt s eine Nachricht.

Weitere Beispiele finden Sie unter Hinzufiigen von Error Handlern zu einem Auftrag.
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Ausfithren mit Error/Success Handler
+
P Funktion ausfihren /fsystem/shell/commandline
Parameter: | Befehl: script.omd
Bei Fehler abbrechen: | 4
Arbeitsverzeichnis: Checriots
=  Das Ergebnis dieses Schritts zuweisen an output als Ergebnis
Bei Fehler ¥  Aktion
L
4 Funktion ausfihren /fsystem/mail/send
Parameter: | Von: flowforce@localhost
An: to@example.org
Betraff: Die Auftragsinstanz {instance-id()} ist fehlgeschlagen
Machnichtentext: +
Anhang: +
Bei Fehler abbrechen: | 4
=  Das Ergebnis dieses Schritts zuweisen an Mame als Boclean
L
Immer ¥  Aktion
+
P Funktion ausfihren /fsystem/shell/commandline
Parameter: Befehl: |:g_n~es:39e.:q1:|
Bel Fehler ebbrechen: | 4
Arbeitsverzeichnis: Chsoriots

4.2.5 Verschobene Schritte

Bei einem normalen FlowForce-Auftrag wird das Ergebnis erst zuriickgegeben, nachdem alle Schritte fertig
verarbeitet wurden, sofern kein Fehler aufgetreten ist. Dies bedeutet bei als Web-Dienst & bereitgestellten
Auftréagen, dass die HTTP-Transaktion wahrend der gesamten Dauer der Auftragsausfiihrung offen bleiben
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muss, was minuten- oder, je nach Datenmenge, in einigen Fallen sogar stundenlang dauern kann. Fir solche
Falle kbnnen Sie "Verschobene Schritte" erstellen.

Verschobene Schritte werden erst nach Verarbeitung aller nicht verschobenen Schritte und nach Rickgabe
eines Ergebnisses ausgefiihrt. Zwar wird das Ergebnis bei einem Auftrag mit verschobenen Schritten friihzeitig
zurtickgeben, doch gilt der Auftrag noch als in Arbeit, bis alle verschobenen Schritte fertig verarbeitet wurden.

Hinzufligen eines verschobenen Schritts
Sie kdnnen verschobene Schritte an jeder Stelle im Auftrag, an der ein Schritt hinzugefiigt werden kann,

erstellen. Um einen verschobenen Schritt hinzuzufligen, gehen Sie folgendermalRen vor:

1. Erstellen Sie einen neuen Auftrag@B oder 6ffnen Sie einen vorhandenen.
2. Klicken Sie im Abschnitt Ausfihrungsschritte auf die Schaltflache neuer Verschiebungsschritt.

3. Kilicken Sie im verschobenen Block auf o , um einen oder mehrere zu verschiebende Schritte
hinzuzufuigen.

Je nach Anforderung kénnen Sie innerhalb eines verschobenen Schritts Austhrunasschritte,
Auswahlschritte, For-Each-BIt')cke und Eehler-/Erfolgsbehandlungsblécke erstellen. AuRerdem
kénnen verschobene Blécke auch innerhalb eines verschobenen Blocks verschachtelt werden.

Fehlerbehandlun
Ein Auftrag kann an verschiedenen Stellen im Auftrag mehrere verschobene Blécke (von denen jeder einen oder

mehrere zu verschiebende Schritte enthélt) enthalten. Verschobene Schritte eignen sich manchmal gut zur
Fehlerbehandlung: Wenn innerhalb eines verschobenen Blocks ein Fehler auftritt, sind andere Schritte im
Auftrag nicht davon betroffen. Ein verschobener Block kdnnte als Miniauftrag bezeichnet werden, der sich
genauso verhalt wie ein normaler Auftrag:

e Wenn in einem Schritt innerhalb eines verschobenen Blocks ein Fehler auftritt, wird der Schritt sowie
alle darauf folgenden Schritte im selben verschobenen Block abgebrochen und es wird ein Fehler
protokolliert.

e Verschobene Blécke beeinflussen einander nicht. Ein verschobener Block in einem Auftrag mit
mehreren verschobenen Blocken wird selbst dann ausgefuhrt, wenn der vorhergehende verschobene
Block einen Fehler erzeugt.

e Wenn in einem verschobenen Schritt innerhalb eines geschitzten Blocks @ ein Fehler auftritt, werden
dadurch alle verschobenen Schritte, die Teil dieses Blocks sind, abgebrochen.

Mogliche Szenarien

In den folgenden Unterabschnitten werden einige mogliche Anwendungsszenarien fur verschobene Schritte
beschrieben.

Auftrag mit mehreren verschobenen Schritten
Der Beispielauftrag unten wird in der folgenden Reihenfolge ausgefihrt: A, C, B, D. Die nicht verschobenen

Schritte werden zuerst ausgefiihrt. Danach werden die verschobenen Schritte ausgefiihrt. Schritt C gibt ein
Ergebnis zurick.

A
ver schi ebe B
(o
ver schi ebe D
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Verschobene Schritte innerhalb von Auswahlschritten

Sie kdnnen verschobene Schritte auch zu Auswahlschritten hinzufligen. In diesem Fall wird der verschobene
Schritt nur dann ausgefihrt, wenn auch die entsprechende Wenn- oder Ander nf al | s-Verzweigung ausgefiihrt
wird.

wenn Ausdruck=true
{

verschi ebe A

B

C

}

andernfal |l s

{

ver schi ebe D
E
F

}

Im diesem Auftrag werden die Schritte, falls das Ergebnis des Ausdrucks true ist, in der folgenden
Reihenfolge ausgefiihrt: B, C*, A. Andernfalls ist die Ausflhrungsreihenfolge: E, F*, D. Das Sternchen zeigt
Schritte, die Ergebnisse zuritickgeben, an.

Verschobene Schritte in For-Each-Schritten

Im Beispielauftrag unten sehen Sie einen For-Each-Schritt, in dem die verschobenen Schritte verarbeitet
werden, nachdem die nicht verschobenen Schritte in derselben Reihenfolge, wie in der Schleife, deren Teil sie
bilden, ausgefiihrt wurden.

for each Elenent in Liste
{

A

ver schi ebe B

}

Wenn die Schleife z.B. drei Mal ausgefiihrt wird, so werden die obigen Schritte in der folgenden Reihenfolge
ausgefuhrt: Al, A2, A3* B1, B2, B3. die Zahlen geben die Schleifennummer an. das Sternchen zeigt an, wo
der Auftrag ein Ergebnis zurtickgibt.

Innerhalb von verschobenen Schritten verschachtelte verschobene Schritte

Sie kdnnen verschobene Schritte auch innerhalb von anderen verschobenen Schritten verschachteln (siehe
Codefragment unten). In diesem Fall werden die duf3eren Schritte derselben Verschachtelungstiefe zuerst
verarbeitet. Die verschachtelten Schritte werden erst ausgefuhrt, nachdem die Ubergeordnete Sequenz fertig
ausgefuihrt wurde. In unserem Beispielauftrag werden die Schritte in der folgenden Reihenfolge ausgefiihrt: A,
G,N,B,D,F, C, E, H K, M, J, L. Schritt N gibt ein Ergebnis zurlick.

A

ver schi ebe

[
B
verschi ebe C
D
verschi ebe E
F
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ver schi ebe

[
H

ver schi ebe J
K
verschi ebe L
M

]
N

Wenn Sie komplexe Konfigurationen, wie die oben gezeigte, erstellen und testen miissen, kénnen Sie die
Reihenfolge, in der Schritte ausgefihrt werden, immer im Log nachwerfolgen.

Beispiel

Im Folgenden sehen Sie ein Beispiel fur ein Anwendungsszenario fiir verschobene Schritte. Dieser Auftrag wird
als Web-Dienst & bereitgestellt und kann jederzeit von einem Client, d.h. auch Uber einen Browser aufgerufen
werden.

In Schritt A wird ein zeitaufwandiger Shell-Befehl ausgefiihrt, mit dem alle Verzeichnisse und Dateien innerhalb
eines gro3en Systemverzeichnisses rekursiv aufgelistet werden. Aus diesem Grund wurde Schritt A in eine
"Verschieben"-Sequenz gesetzt. In Schritt B wird die von A erzeugte Standardausgabe (st dout ) in eine Datei
geschrieben. Schritt B ist von der durch Schritt A erzeugten Ausgabe abhangig und muss daher ebenfalls Teil
der verschobenen Sequenz bilden. In Schritt C werden Aufrufer des Websenice darliber informiert, dass die
Aufgabe erfolgreich gesendet wurde. Bei Aufruf des Web-Diensts werden die obigen Schritte in der folgenden
Reihenfolge ausgefiihrt: C, A, B. Der Grund dafir ist, dass A und B verschobene Schritte sind, daher wird C als
erstes ausgefihrt.

Der Vorteil bei dieser Konfiguration ist, dass das Auftragsergebnis sofort nach Ausfiihrung von Schritt C
zurlickgegeben wird und die HTTP-Transaktion beendet werden kann, sodass Sener-Ressourcen fiir andere
Requests frei werden. Nach Riickgabe des Auftragsergebnisses fahrt FlowForce mit der Ausfiihrung der
aufgeschobenen Schritte A und B fort.

Wenn Sie den obigen Auftrag in Ihrem Browser aufrufen, wird im Browser als Bestétigung die Meldung Auftrag
wurde erfolgreich abgesendet angezeigt, wahrend der Auftrag weiter ausgefiihrt wird, bis out put . t xt erstellt
wird. Wenn weder A noch B fehlschlagen, wird die Ausgabe unter dem Pfad C

\ FI owFor ce\ Post poned\ out put . t xt erstellt.
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Auftragsausfiihrungsschritte

dir *C:\ProgramFiles" /5

{as-file{stdout{output])}

CAFlowForce\Postponed\output.txt

tu

h abgesendet

Ausflihrungsschritte
+
4 Verschieben
+
A d Funktion ausfihren /system/shell/commandline
arameter: | Befehl:
Bei Fehler abbrechen: 4
Arbeitsverzeichnis: +
= Das Ergebnis dieses Schritts zuweisen an  output
+
B 4 Funktion ausfihren /fsystern/filesystem/copy
arameter: | Quelle:
Ziel:
Oberschreiben:
Bei Fehler abbrechen:
Arbeitsverzeichnis: +
=  Das Ergebnis dieses Schritts zuweisen an
+
C Funktion ausfihren /fsystem/compute
arameter; | Ausdruck: Auftrag wurde erfolgreic
= Das Ergebnis dieses Schritts zuweisen an  MName

als Ergebnis

agls Boolean

m

als TO

Anmerkung zur Reihenfolge der Schritte

Schritt C muss in diesem Beispiel der letzte im Auftrag sein, da damit das Ergebnis im Browser angezeigt

wird. Wenn Sie Schritt C an den Anfang verschieben, wird er dennoch als erstes ausgefiihrt und auch Schritt B
ist weiterhin der letzte im Auftrag ausgefiihrte Schritt. Das Auftragsergebnis wiirde sich dadurch jedoch andern.
Im Browser wirde eine leere Ausgabe wie [] angezeigt. Der Grund dafiir ist, dass das Ergebnis eines Auftrags

immer das Ergebnis des letzten ausgefiihrten Schritts ist.

sondern erzeugen stattdessen eine leere Sequenz.

Verschobene Schritte haben keinen Rickgabewert,
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4.3 Ausfihrungsergebnis

In diesem Kapitel wird erlautert, wie Sie das Ergebnis eines Schritts in einem anderen Schritt verwenden, wie
Sie den Datentyp des Schrittergebnisses andern und den Riickgabetyp des gesamten Auftrags deklarieren.

Schrittergebnis

Manchmal muss das Ergebnis eines Schritts in einem anderen Schritt verwendet werden. Meist muss in einem
solchen Fall der Datentyp des Schrittergebnisses geandert werden. Unser Beispielauftrag hat einen
Ausfiihrungsschritt, in dem Dateien und Verzeichnisse des Laufwerks C aufgelistet werden (Schritt 1 in der
Abbildung unten). Wenn dieser Schritt ein Ergebnis zurlickgibt, weist FlowForce Server diesem automatisch
den allgemeinen Typ resul t zu. Die Verzeichnisliste soll per E-Mail gesendet werden.

Da der Parameter Nachrichtentext in der Funktion / syst en ni | / send € den Typ Stri ng hat (siehe Schritt 4
in "Als Mail senden™), miissen wir resul t in Stri ng konvertieren. Zu diesem Zweck verwenden wir die
Funktionen st dout und cont ent in einem einzigen Ausdruck, wodurch resul t in Streamund
anschlieBend in St ri ng konvertiert wird (siehe Ausdruck in Schritt 2 unten). Gehen Sie folgendermafen vor:

1. Fdlllen Sie die Funktion und die Parameter, wie in Schritt 1 gezeigt, aus (siehe Abbildung unten).

2. Weisen Sie das Ergebnis von Schritt 1 Er gebni sSchritt1 zu. Geben Sie in das Feld Ergebnis dieses
Schritts zuweisen an Er gebni sSchri tt 1 ein (unten rot umrandet). Sie missen diesen Wert spater
referenzieren, um das Ergebnis des Schritts aufrufen zu kénnen.

3. Fugen Sie einen neuen Ausfiihrungsschritt hinzu, der die vordefinierte Funktion / syst end conput )
aufruft.

4. Geben Sie in Parameter den folgenden Ausdruck ein: cont ent ( st dout ( Er gebni sSchritt 1)), wobei
Er gebni sSchritt1 das Ergebnis von Schritt 1 ist.

5. Weisen Sie das Ergebnis von Schritt 2 Er gebni sSchritt2 zu.

Ausflihrungsschritte

+ Schritt 1
P Funktion ausfiihren /systern/shell/commandline iy
Parameter: | Befehl: dir

Arbeitsverzeichnis: ¢y

= Das Ergebnis dieses Schritts zuweisen a als result

+ Schritt 2

P Funktion ausfiihren /systermn,/compute iy
Parameter: | Ausdruck: stdout{ErgebnisSchrittl)

= Das Ergebnis dieses Schritts zuweisen an [z als T

Der Auftragsausgabedatentyp ist nun ein String. Im nachsten Schritt wird nun ein neuer Ausfiihrungsschritt
erstellt, der das Ergebnis von Schritt 2 per E-Mail sendet.

Als Mail senden
Um die Verzeichnisliste an eine E-Mail-Adresse zu senden, gehen Sie folgendermal3en vor:
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1. Fugen Sie einen neuen Ausf[]hrun%?schritt hinzu, wie in der Abbildung unteezeigt. Vor Verwendung
der Funktion / syst enf mai | / send mussen die Mail-Sever-Einstellungen konfiguriert werden.

+ Schritt 3

a Funktion ausfihren /system/mail/send -

(59

Parameter: | Von: +
An: Jemand@beispiel.org als String (obligatorisch) | Setzen auf »

Betreff: Verzeichnisliste als String (obligatorisch) | Setzen auf »

Machrichtentext: ErgebnisSchritt? als Ausdruck von String (optional) o

Anhang: + Klicken Sie auf "Setzen auf" und wahlen Sie

= Das Ergebnis dieses Schritts zuweisen an T als boolean ErgebnisSchritt2® aus

2. Als letzter Schritt wird ein Trigger erstellt, mit dem der Auftrag gestartet wird. In unserem Beispiel
haben wir einen Timer Trigger hinzugefiigt, der den Auftrag alle 60 Minuten ausfihrt (siehe unten).
Klicken Sie abschlieBend auf Speichern.

Trigger

Ausfihren taglich E| alle 1 Tage

Wiederholen alle 80 Minuten @ den ganzen Tag ocder von @ 08:00:00 bis @ 20:00:00 @

Start: [ 2014-07-15 = o o
Lauft ab: +
Leitzone: Europe/Berlin -
¥ aktiviert
newer Timer neuwer Dateisystem-Trigger newer HTTP-Trigger

Auftragsergebnis

Wenn Sie das Ergebnis eines Auftrags im Cache speichern mdochten, missen Sie den Ruckgabetyp des
Auftrags deklarieren. Eine Deklaration des Riickgabetyps eines Auftrags ist eventuell auch dann sinnvoll, wenn
Sie den Auftrag als Ausfuihrungsschritt in anderen Auftragen verwenden mochten. Beachten Sie beim
Deklarieren des Riickgabetyps bitte Folgendes:

e Es ist nur bei Auftragen, die tatsachlich ein Ergebnis erzeugen, sinnwll einen Riickgabetyp zu
deklarieren.

e Wenn Sie das Ergebnis eines Auftrags im Cache speichern méchten, missen Sie den Riickgabetyp
deklarieren.

e Der Riuckgabetyp des Auftrags muss mit dem Datentyp des letzten Schritts im Auftrag
Ubereinstimmen. Andernfalls retourniert FlowForce Server einen Fehler. Wenn Typdiskrepanzfehler
auftreten, andern Sie den Datentyp des letzten Auftragsschritts mit Hilfe von Ausdrucksfunktionen@,
in den als Auftragsriickgabetyp deklarierten Rickgabetyp. Nahere Informationen dazu finden Sie im
obigen Beispiel.

Um die Rickgabetyp eines Auftrags zu definieren, gehen Sie folgendermal3en vor:

1. Erstellen Sie einen neuen Auftrag oder 6ffnen Sie einen vorhandenen, um ihn zu bearbeiten.
2. Wahlen Sie auf der Konfigurationsseite im Abschnitt Ausflihrungsergebnis einen Riickgabetyp aus.
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Rick gabetypen
Es stehen die folgenden Riickgabetypen zur Auswahl zur Verfigung.

i gnorieren/verwerfen

String

Stream

Zahl

Bool ean

Anrrel dei nf or mat i onen
Zertifikat

Er gebni s

e AS2-Partner (Advanced Edition)
e AS2 NMDN (Advanced Edition)

e  SFTP- Ver bi ndung (Advanced Edition)

Die Standardoption ist i gnor i er en/ ver wer f en. Dadurch ignoriert oder verwirft FlowForce Server das Ergebnis
des Auftrags. Wahlen Sie diese Option, wenn mit dem Auftrag kein Ergebnis erzeugt wird oder wenn das
Ergebnis nicht weiter verarbeitet werden muss.
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4.4 Speichern von Ergebnissen im Cache

Durch Zwischenspeicherung kann die Antwortzeit sowie die Server-Auslastung bei Web Senice-Auftragen
reduziert werden. Wenn das Ergebnis eines Auftrags im Cache gespeichert wird, bedeutet dies, dass
FlowForce Server das Auftragsergebnis in einem internen Speichersystem (dem Cache) vorbereitet und
speichert. Wenn der Auftrag Parameter hat, erstellt das System fiir jede Parameterkombination einen Cache-
Eintrag. Wenn der Auftrag mit einem zwischengespeicherten Ergebnis durch einen anderen Auftrag (den
Consumer aufgerufen wird), Ubergibt FlowForce Sernver das zwischengespeicherte Ergebnis an den Consumer
(anstatt den Auftrag nochmals auszufiihren), wodurch die Antwortzeit reduziert wird.

Beachten Sie beim Arbeiten mit zwischengespeicherten Auftragsergebnissen folgende Punkte:

e Der RUck%)etyp eines Auftrags, dessen Ergebnis im Cache gespeichert wird, muss unbedingt
deklariert <= werden.

e Sowohl der Auftrag, dessen Ergebnis im Cache gespeichert wird, als auch der Consumer-Auftrag
mussen dieselben Anmeldeinformationen verwenden. Bei unterschiedlichen Anmeldeinformationen wird
der Auftrag so ausgefiihrt, als ware kein Cache definiert.

e Wenn Sie die Konfiguration des zwischengespeicherten Auftrags andern, werden die im Cache
wvorhandenen Daten ungliltig.

Beispiele dafir finden Sie unter Speichern von Auftragsergebnissen im cache @

Cache-Einstellungen

In der Abbildung oben sehen Sie den Abschnitt Cache-Ergebnis der Konfigurationsseite. Es stehen die
folgenden Einstellungen zur Verfligung.

Cache-Ergebnis

V| Ergebnis im Cache speichern Bei Aufruf dieses Auftrags von einem anderen Auftrag aus wird der Cache verwendet.

® Figen Sie einen Zeit-Trigger hinzu, um das zwischengespeicherte Ergebnis zu erstellen und zu aktualisieren oder aktivieren Sie die unten stehende Option "Vom Consumer initiiert”.

® Erstellen Sie einen Auftrag, der diesen oufruft und das Cache-Ergebnis nutzt,

® Bei Auswahl der Option “vorn Consumer initiiert” fiigen Sie Timer zum Aktualisieren oder Leeren des Cache hinzu, damit der Cache keine alten Eintrige enthdlt.

® Falls Auftrags-Input-Parameter vorhanden sind, aktivieren Sie die Option "vom Consumer initiiert” und setzen Sie "Maximale Anzah! an Cache-Eintrigen” auf die erwartete Anzahl méglicher Input-Parameter.
Vom Consumer initiiert

Maximale Anzahl an Cache-Eintrigen: 1

Automatisch neuen Zwischenspeicherauftrag erstellen, der dber HTTP zur Verfligung steht,

neuer "Cache aktualisieren™-Timer neuer "Cache leeren”-Timer

=l Ergebnis im Cache speichern

Aktivieren Sie dieses Kontrollkastchen, wenn die Ergebnisse des Auftrags im Cache gespeichert werden
sollen. Dadurch weisen Sie alle Consumer des aktuellen Auftrags an, das zwischengespeicherte Ergebnis
zu verwenden, anstatt den Auftrag auszufiihren. Wenn der aktuelle Auftrag direkt (und nicht tber einen
Consumer) ausgefiihrt wird, weil z.B. entweder ein definierter Trigger ausgeldst wurde oder weil der Web-
Dienst des Auftrags aufgerufen wurde, aktualisiert FlowForce Sener den Cache. Wenn die
Auftragsparameter im Cache nicht gefunden werden, wird ein neuer Cache-Eintrag auf Basis der
bereitgestellten Parameterkombination erstellt.

=l Vom Consumer initiiert
Wenn diese Option aktiviert ist, berechnet jeder Auftrag, der den aktuellen Auftrag aufruft (d.h. der
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Consumer-Auftrag) das Cache-Ergebnis und befiillt den Cache, falls keines vorhanden ist. Andernfalls
befillen nur Trigger und Web-Dienst-Aufrufe den Cache.

=l Maximale Anzahl an Cache-Eintragen

Mit dieser Option wird die Anzahl der pro Auftrag im Cache zwischengespeicherten Ergebnisse
eingeschrankt. Wenn der Auftrag Parameter hat, sollten Sie hier eventuell die Anzahl aller moglichen

Parameterkombinationen definieren.

=l Automatisch neuen Zwischenspeicherauftrag..erstellen

Ein Zwischenspeicherauftrag ist ein Web-Dienst unter der von Ihnen angegebenen HTTP-Adresse. Der
Consumer Web-Dienst bildet eine praktische Methode, um den Cache des Auftrags, dessen Ergebnis
zwischengespeichert wird, abzurufen und zu verwalten. Bei Aufruf versucht der Consumer-Auftrag zuerst,
das zwischengespeicherte Ergebnis des Hauptauftrags zu verwenden. Wenn kein zwischengespeichertes
Ergebnis vorhanden ist und die Option Vom Consumer initiiert deaktiviert ist, ruft der Consumer das
tatsachliche vom Hauptauftrag zurtickgegebene Ergebnis auf. Wenn kein zwischengespeichertes
Ergebnis vorhanden ist und die Option Vom Consumer initiiert aktiviert ist, ruft der Consumer das
tatsachliche vom Hauptauftrag zurtickgegebene Ergebnis auf und befiillt gleichzeitig den Cache damit.

=I Neuer "Cache aktualisieren"-Timer

Der "Cache aktualisieren"-Timer (siehe unten) steuert, wie oft das System den Cache des aktuellen
Auftrags aktualisieren soll. Es werden alle aktuell zwischengespeicherten Parameterkombinationen

aktualisiert.

Ausfithren ;lk:tuali:ierenE| téglich E| alle 1 Tage

Wiederholen @ +

Uhrzeit: o 110400 @

Zeitzone: Europe/Berlin -

/| aktiviert

neuer “Cache aktualisieren”-Timer neuer “Cache leeren”-Timer

=l neuer "Cache leeren"-Timer
Der "Cache leeren"-Timer (siehe unten) steuert, wie oft das System den Cache des aktuellen Auftrags

leeren soll.
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Speichern von Ergebnissen im Cache

Ausfihren Leeren

Wiederholen | 4

Uhrzeit: O 11:00:00 @
Zeitzone: Europe/Berlin
/| aktiviert

newer "Cache aktualisieren™-Timer

[=| taglich

newer "Cache leeren”-Timer

E| alle

1

Tage

=l Cache speichern und aktualisieren

Klicken Sie auf diese Schaltflache, um den Cache manuell zu aktualisieren. Die Schaltflache befindet sich
am unteren Rand der Konfigurationsseite.

Wenn Sie "Cache aktualisieren” und "Cache leeren"-Timer l6schen moéchten, klicken Sie auf die Schaltflache

Einstellungen erstellen.

. Uber die Schaltfiache © (Duplizieren) kdnnen Sie eine Kopie des aktuellen Triggers mit denselben
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4.5 Trigger

Bei der Erstellung eines Auftrags missen Sie Bedingungen definieren, durch die ein Auftrag gestartet wird.
Diese Bedingungen werden als Trigger@ bezeichnet. FlowForce Server Uberpriift Auftrage standig auf Trigger-
Bedingungen und fihrt einen Auftrag aus, sobald eine bestimmte Trigger-Bedingung erfiillt wird. Ein Auftrag
kann mehrere Trigger haben.

Sie konnen flr einen Auftrag mehrere Trigger erstellen und Sie kénnen auch einen der definierten Trigger
aktivieren oder deaktivieren. Immer, wenn einer der aktivierten Trigger ausgelost wird, fuhrt FlowForce Server
alle Schritte des Auftrags aus. Wenn Sie in Auftragen Trigger verwenden, die Input-Parameter@ haben,
missen all diese Parameter Standardwerte haben. Andernfalls wird der Auftrag nicht ausgefiihrt. In FlowForce
Sener stehen die folgenden Arten von Triggern zur Verfligung.

e Mit Hilfe von Timer Triggern kénnen Sie Auftrdge um eine bestimmte Uhrzeit und in einem
bestimmten Intenvall starten lassen. Timer-Trigger kénnen téglich, wochentlich oder an bestimmten
Tagen der Woche oder des Monats _gestartet werden.

e Mit Hilfe von Dateisystem-Triggern werden Auftrage gestartet, sobald in einer Datei oder einem
Ordner eine Anderung festgestellt wurde Beachten Sie, dass geléschte Dateien nicht (iberwacht
werden kdnnen. Sie kénnen das Intenvall, in dem das Verzeichnis Uberpriift wird, konfigurieren (z.B. alle
60 Sekunden) und optional ein Start- und Ablaufdatum fiir den Trigger definieren. Mit Hilfe von
Platzhaltern kénnen Sie bestimmte Dateien des Verzeichnisses filtern.

e Mit einem H'I‘I'P-Trigger@ kann eine URI auf Anderungen (berpriift werden. Dabei kénnen Sie speziell
die HTTP Header-Felder Last - Modi fi ed und Cont ent - MD5 auf Anderungen uberpriifen. Sie kénnen
das Abrufintervall konfigurieren (z.B. alle 60 Sekunden) und optional ein Start- und Ablaufdatum fir den
Trigger definieren.

Hinzufligen eines Triggers
Um einen Trigger hinzuzufiigen, erstellen Sie Auftrag oder 6ffnen Sie einen bestehenden, navigieren Sie

zum Abschnitt Trigger der Auftragskonfigurationsseite und fligen Sie den gewlinschten Trigger hinzu.

Aktivieren/Deaktivieren von Triggern

StandardmaRig ist das Kontrollkastchen bei Erstellung eines Triggers aktiviert, d.h. der Trigger ist aktiv. Um
einen Trigger zu deaktivieren, entfernen Sie das Hékchen aus dem Kontrollkéstchen aktiviert.

Mdgliche Probleme
In manchen Fallen kann FlowForce Server Trigger zur Laufzeit deaktivieren, um Probleme zu vermeiden. Wenn

es z.B. Probleme bei der Verwendung von Anmeldeinformationen gibt, kann FlowForce Server einen Trigger
deaktivieren, damit die Anmeldeinformationen nicht gesperrt werden. Beachten Sie, wie sich Trigger in dieser
Hinsicht verhalten:

e FUr Timer-Trigger wird keine Anmeldung benétigt. Fehler im Zusammenhang mit der Anmeldung
werden daher nur beim Auftragsstart erkannt.

e Fiir Uberwachungs-Trigger (Dateisystem- und HTTP-Trigger) ist eine Anmeldung erforderlich, da hier
Dateien im Kontext des Benutzers aufgerufen werden.

Prinzipiell deaktiviert FlowForce Sener Trigger niemals wollstéandig. FlowForce Sener versucht, das System
nicht mit fehlgeschlagenen Anmeldeversuchen, die zu gesperrtem Zugriff und anderen Problemen fiihren
kénnten, zu belasten. Normalerweise erfordern Trigger keine Aktion, wenn sich die Anmeldeinformationen nicht
geandert haben. Sie kdnnen den Trigger jedoch durch erneutes Speichern der Anmeldeinformationen explizit
reaktivieren.
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Verwalten eines Triggers
Mit Hilfe der Schaltflachen rechts vom Trigger kénnen Sie den Trigger verwalten (siehe unten).

+ Definiert den Wert eines Trigger-Parameters (z.B. Start).

T Loscht einen Trigger oder den Wert des Trigger-Parameters (z.B. Wiederholen).
Py Trigger duplizieren

L Vorherige Léschung riickgangig machen

Der Parameter "triggerfile”

Immer, wenn Sie einen Dateisystem- oder HTTP-Trigger erstellen, fligt FlowForce Server automatisch einen
Input-Parameter t ri gger fi | e zum Auftrag hinzu (siehe Abbildung unten). Wenn der Auftrag ausgefuhrt wird,
setzt FlowForce Sener diesen Parameter (im Fall von Dateisystem-Triggern) auf die Datei, die den Auftrag
ausldst und den Namen der temporaren Datei, die den heruntergeladenen Inhalt der abgerufenen URI enthalt
(HTTP-Trigger).

Auftrags-Input-Parameter

+

Mame: triggerfile Typ:  String E| Standard:
+

Sie kdnnen den Wert des Parameters tri ggerfi |l e in allen darauffolgenden Auftragsschritten als Input-Wert
Ubergeben. Dadurch kénnen Sie die auslésende Datei nach Bedarf verwenden oder verarbeiten. Standardmafig
enthélt der Parameter tri gger fi | e den absoluten Pfad der auslésenden Datei. Um Teile des Pfads zu
extrahieren, verwenden Sie die Dateisystemfunktionen@. Ein Beispiel fur einen Auftrag, in dem der Parameter
triggerfile verwendet wird, finden Sie unter Erstellen eines Auftrags zur Verzeichnisabfrage@.

45.1 Timer Trigger

Mit Hilfe von Timer Triggern kdnnen Sie Auftrage um eine bestimmte Uhrzeit und in einem bestimmten Intenvall
starten lassen. Time Trigger haben Optionen zur flexiblen Wiederholung. Sie kénnen z.B. taglich, wéchentlich
oder an bestimmten Tagen der Woche oder des Monats gestartet werden. In der Abbildung unten sehen Sie ein
Beispiel fir einen Timer-Trigger.
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Trigger
Ausfihren an Tagen der Woche T alle 1 Woche(n)
Wochentage: Mo Di (M Do |Fr |5a | So

die ¥ ¥ & & |

Wiederhalen alle 60 Minuten (® den ganzen Tag oder von @ 08:00:00  bis @ 20:00:00

T
Start: B 20180123 -~ @ 01:00:00 o
Lauft ab: @ 2018-12-31 -~ @ 01:00:00 o
Zeitzone: Eurcpe/Berlin hd
¥ aktiviert

Im folgenden Unterabschnitt wird beschrieben, wie Sie die Timer-Einstellungen definieren.

Ubersicht tber Timer-Trigger

Timer-Trigger haben die folgenden Parameter: Ausfihren, Wiederholen, Start, Lauft ab, Zeitzone und
aktiviert (siehe Beschreibungen unten).

=1 Ausfiihren

Definiert, ob der Trigger einmal oder alle N Tage ausgefihrt werden soll. Es stehen die folgenden Optionen
zur Verfigung: Einmal, taglich, an Tagen der Woche, an Tagen der Monate, an Tagen in Wochen der
Monate.

=l Wiederholen

Definiert die Optionen fiir die Wiederholung der Ausfiihrung. Die Wiederholungen finden an den in der
Dropdown-Liste Ausflihren definierten Tagen (siehe vorheriger Parameter) statt. Im Feld alle wird das
Wiederholungsintenall in Minuten definiert. In den von und bis-Feldern wird der Zeitraum definiert,
innerhalb dessen der Trigger ausgelost wird.

= Start

Definiert Datum und Uhrzeit des Trigger-Starts. Die Eintrage fur das Datum und die Uhrzeit des Trigger-
Starts sind obligatorisch, wenn Sie in der Dropdown-Liste Ausfiihren die Option einmal verwendet
haben. Wenn Sie in das Datumsfeld klicken, wird ein Kalender angezeigt, aus dem Sie das Startdatum
auswahlen konnen. Sie kdnnen das Datum auch manuell eingeben.

=l Lauft ab
Definiert Uhrzeit und Ablaufdatum fiir den Auftrag.

=I Zeitzone

Definiert die Zeitzone, die fur das Start- und Ablaufdatum des Triggers gilt. Die Standardzeitzone ® ist in
den Senver-Verwaltungseinstellungen definiert.
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= aktiviert
Uber das Kontrollk&stchen Aktiviert kdnnen Sie den Trigger aktivieren oder deaktivieren. Diese Option ist
nitzlich, wenn Sie neue Auftrage erstellen und testen mochten.

4.5.2 Dateisystem-Trigger

Mit Hilfe von Dateisystem-Triggern werden Auftrdge gestartet, sobald in einer Datei oder einem Ordner eine
Anderung festgestellt wurde (z.B. wenn eine neue Datei hinzugefiigt wurde). Beachten Sie, dass geléschte
Dateien nicht Uberwacht werden kénnen. Sie kénnen das Intenall, in dem das Verzeichnis Uberprift wird,
konfigurieren (z.B. alle 60 Sekunden) und optional ein Start- und Ablaufdatum fiir den Trigger definieren. Mit
Hilfe von Platzhaltern kénnen Sie bestimmte Dateien des Verzeichnisses filtern. In der Abbildung unten sehen
Sie ein Beispiel fur einen Dateisystem-Trigger.

Trigger
Uberprofe | Anderungsdatum ¥ | von Datei oder Verzeichnis: Cldata Abrufintervall: 60 Sekunden. Warte 0 Sekunden.
Start: +
Lauftab: | +
Zeitzone: Europe/Berlin A

4 aktiviert

In den folgenden Unterabschnitten ist beschrieben, wie Sie die Einstellungen fur Dateisystem-Trigger definieren.

Ubersicht tber Dateisystem-Trigger

Dateisystem-Trigger haben die folgenden Parameter. Uberpriife, von Datei oder Verzeichnis,
Abrufintervall, Warte N Sekunden, Start, Lauft ab, Zeitzone und aktiviert (siehe Beschreibungen unten).

= Uberpriife
Definiert, wie der Trigger das Verzeichnis bzw. die Datei Uberpriifen soll. Giltige Optionen sind:

e Neu erstellt: Der Trigger wird immer dann, wenn neue Dateien oder Verzeichnisse zum
angegebenen Verzeichnis hinzugefiigt werden, ausgeldst. Was die Sener-Auslastung betrifft,
werden mit dieser Option am wenigsten Server-Ressourcen beansprucht. Wenn ein neuer Trigger
hinzugefiigt und der Auftrag gespeichert wird, werden alle vorhandenen Dateien in diesem
Verzeichnis als neu erstellt betrachtet und der Auftrag wird fiir jede dieser Dateien ausgefiihrt.
Wenn eine Datei geléscht und spater wieder hinzugefiigt wird, wird der Auftrag fir diese Datei
erneut ausgefiihrt. Beachten Sie, dass dies nur geschieht, wenn das Abrufintervall seit der
Léschung bereits verstrichen ist. Der Trigger wird auch ausgeldst, wenn eine Datei umbenannt
wurde. Dieser Trigger wird nicht ausgeldst, wenn Dateien aus dem Uberpriiften Verzeichnis in der
Folge geandert werden. Wenn Sie dies méchten, verwenden Sie die nachste Option
Anderungsdatum.

e Anderungsdatum: Der Trigger tberprift den Zeitstempel der letzten Anderung aller definierten
Dateien. Falls sich ein Datum geéandert hat, eine neue Datei hinzugefugt oder eine Datei
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umbenannt wurde, so wird der Trigger ausgeltst. Mit dieser Option werden etwas mehr Senver-
Ressourcen als mit der vorigen beansprucht.

¢ Inhalt: Mit dieser Option wird ein Hashcode fiir die angegebene Datei berechnet und gespeichert.
Nach Ablauf des Abfrageintenalls wird der Hashcode erneut berechnet und mit dem des
gespeicherten Werts verglichen. Falls die Werte nicht identisch sind, wird der Trigger ausgelost.
Beachten Sie, dass dies \Viel Arbeitsspeicher auf dem Server beanspruchen kann. Der Trigger wird
auch ausgel6st, wenn sich ein Datum geandert hat, eine neue Datei hinzugefligt oder eine Datei
umbenannt wurde.

=I Datei oder Verzeichnis

Sie kénnen einen beliebigen Pfad auswéhlen, unter dem Dateien auf Anderungen iiberpriift werden sollen
und Sie kdnnen Verzeichnisse flr einen Dateisystem-Trigger auch mit Hilfe von Platzhalterzeichen
definieren. So kdnnten Sie z.B. den folgenden Pfad definieren: C: \ i nbound\ A*\ B*. FlowForce durchsucht
daraufhin alle Untenverzeichnisse von C:\ i nbound: Zuerst werden die Unterverzeichnisse, die mit A
beginnen, durchsucht, anschlieend werden alle Unterverzeichnisse von A nach Verzeichnissen/Dateien,
die mit B beginnen, durchsucht.

=l Abrufintervall

Definiert das Intervall (in Sekunden), in dem das Verzeichnis tUberpruft wird. Der Standardwert ist 60
Sekunden. Der Mindestwert ist 1 Sekunde.

=I Warte N Sekunden

Der Sener wartet N Sekunden, bevor er die Datei Uberprift. Wenn sich die Datei dann noch im
angegebenen Ordner befindet und sich wahrend der Warteperiode nicht gedndert hat, wird der Auftrag
gestartet. Andernfalls wartet der Server nochmals die angegebene Zeit und Uberpriift die Datei dann
erneut, ob sie sich seit der letzten Uberpriifung gedndert hat. Dank dieser Option wartet FlowForce Server
so lange, bis die Datei zur Ganze geschrieben wurde und stellt sicher, dass die Datei von niemandem
bearbeitet/geandert wurde.

= Start

Definiert Datum und Uhrzeit des Trigger-Starts. Dies ist ein optionales Feld. Wenn Sie in das Datumsfeld
klicken, wird ein Kalender angezeigt, aus dem Sie das Startdatum auswahlen kénnen. Sie kénnen das
Datum auch manuell eingeben.

= Lauft ab

Definiert Uhrzeit und Datum, an dem der Auftrag ablauft.

=I Zeitzone

Definiert die Zeitzone, die fur das Start- und Ablaufdatum des Triggers gilt. Die Standardzeitzone ® st in
den Senver-Verwaltungseinstellungen definiert.

= aktiviert
Uber das Kontrollkastchen Aktiviert kénnen Sie den Trigger aktivieren oder deaktivieren. Diese Option
erweist sich als nitzlich, wenn Sie neue Auftrage erstellen und testen méchten.
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4.5.3 HTTP-Trigger

Mit einem HTTP-Trigger kann eine URI (Uniform Resource Identifier) auf Anderungen lberpriift werden. Dabei
konnen Sie speziell die HTTP Header-Felder Last - Modi fi ed und Cont ent - MD5 auf Anderungen Uberprifen. Sie
kénnen das Abrufintenall konfigurieren (z.B. alle 60 Sekunden) und optional ein Start- und Ablaufdatum fiir den
Trigger definieren. In der Abbildung unten sehen Sie ein Beispiel fir einen HTTP-Trigger.

Trigger
Uberpriife | Inhalt ¥  wvon URL http://Beispiel.org Abrufintervall: 60 Sekunden, Warte 0 Sekunden,
Start: +
Lauft ab: | 4
Zeitzone:  Eurcpe/Berlin A

¥ aktiviert

In den folgenden Unterabschnitten ist beschrieben, wie Sie die Einstellungen fir HTTP-Trigger definieren.

Ubersicht tber HTTP-Trigger

HTTP-Trigger haben die folgenden Parameter: Uberpriife, von URI, Abrufintervall, Warte N Sekunden,
Start, Lauft ab, Zeitzone und aktiviert (siehe Beschreibungen unten).

= Uberpriife
Definiert, wie der Trigger die URI Uberprifen soll. Es stehen die folgenden Optionen zur Verfiigung:

e HTTP Header-Datum weist das System an, den HTTP-Header Last - Modi fi ed zu Uberprifen.
Falls der Header Last Modi fi ed fehlt, wird der Cont ent - MD5 Header Uberpriift (siehe ndchste
Option).

e Inhalt weist das System an, den optionalen HTTP-Header Cont ent - MD5 zu Uberprifen. Mit
diesem 128-Bit-Digest wird die Unversehrtheit der Nachricht Gberprift. Wenn sich der MD5-
Header nach Ablauf des Abfrageintervalls geédndert hat, wird der Trigger ausgel6st. Wenn der
Header nicht vom Senver bereitgestellt wird, wird der Inhalt abgerufen und lokal mit einem
Hashcode versehen.

=l wvon URI
In diesem Feld miissen Sie die URI angeben, die auf Anderungen uberprift werden soll.

= Abrufintervall
Definiert das Intervall in Sekunden, in dem die URI tuberpruft wird.

=I Warte N Sekunden

Der Sener wartet N Sekunden, bevor er die Datei Uberprift. Wenn sich die Datei dann noch im
angegebenen Ordner befindet und sich wahrend der Warteperiode nicht gedndert hat, wird der Auftrag
gestartet. Andernfalls wartet der Server nochmals die angegebene Zeit und Uberpriift die Datei dann
erneut, ob sie sich seit der letzten Uberpriifung gedndert hat. Dank dieser Option wartet FlowForce Server
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so lange, bis die Datei zur Ganze geschrieben wurde und stellt sicher, dass die Datei von niemandem
bearbeitet/geandert wurde.

= Start

Definiert Datum und Uhrzeit des Trigger-Starts. Dies ist ein optionales Feld. Wenn Sie in das Datumsfeld
klicken, wird ein Kalender angezeigt, aus dem Sie das Startdatum auswahlen kénnen. Sie kénnen das
Datum auch manuell eingeben.

= Lauft ab

Definiert Uhrzeit und Datum, an dem der Auftrag ablauft.

=I Zeitzone

Definiert die Zeitzone, die fur das Start- und Ablaufdatum des Triggers gilt. Die Standardzeitzone @ ist in
den Senver-Verwaltungseinstellungen definiert.

=l aktiviert

Uber das Kontrollkastchen Aktiviert kénnen Sie den Trigger aktivieren oder deaktivieren. Diese Option ist
nitzlich, wenn Sie neue Auftrage erstellen und testen méchten.
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4.6 Auftrage als Web-Dienste

Sie kdnnen FlowForce Sener-Auftrage als Web-Dienste konfigurieren. In der FlowForce Server Advanced
Edition konnen AS2-Nachrichten als Web-Dienste konfiguriert werden. Néhere Informationen dazu finden Sie
unter Senden von AS2-Nachrichten® und Empfangen von AS2-Nachrichten® Solche Auftrége werden in
erster Linie von Programmen aufgerufen. Zum Testen und Debuggen kdénnen Sie solche Auftrage auch tber
einen Browser aufrufen.

Konfigurieren eines Auftrags als Web-Dienst
Um einen Auftrag als Web-Dienst bereitzustellen, gehen Sie folgendermaf3en vor:

1. Erstellen Sie einen neuen AuftrageLB oder 6ffnen Sie einen vorhandenen, um ihn zu bearbeiten.
2. Aktivieren Sie das Kontrollkastchen Diesen Auftrag tber HTTP .. (siehe Abbildung unten) zur
Verfigung stellen.

Dienst
Diesen Auftrag Gber HTTP unter URL zur Verfligung stellen CheckPathService
http./f < FlowForce server=/service/ | HTTP(S)-Dienzt w

3. Geben Sie in das Textfeld den Namen des Web-Dienstes ein.

Als Dienste konfigurierte Auftrage bleiben aktiv, solange FlowForce Server ausgefiihrt wird.

Anmerkung: Die Schaltflache - (Webservice aufrufen) steht nur zur Verfligung, wenn Sie des Feld
Host-Name des Flowforce Server-Diensts Uber die Setup-Seite definiert haben. Durch Klick auf
diese Schaltflache wird der Web-Dienst in einem neuen Browser-Fenster aufgerufen. Wenn Sie keinen
Host-Namen fir FlowForce Server konfiguriert haben, wird die Schaltflache nicht angezeigt, doch
kénnen Sie den Web-Dienst durch manuelle Eingabe der URL in die Addresszeile des Browsers
aufrufen.

Mdgliche Resultate
Bei Aufruf des Web-Dienstes fiihrt FlowForce Server die definierten Auftragsausfiihrungsschritte aus und gibt

eines der folgenden Ergebnisse zurick:

e die erste Ergebnisdatei des letzten Schritts, wenn mit dem Auftrag eine Ergebnisdatei erzeugt wird.
e die Standardausgabe des letzten Schritts, wenn keine Ergebnisdateien erzeugt werden (dies kann der
Fall sein, wenn Sie mit einer Ausgabe Uber die Befehlszeile arbeiten).

Ein glltiges Ergebnis wird mit dem Status HTTP 200 zuriickgegeben, wobei der Cont ent - Type Header die Art
des Ergebnisses enthdlt. Der Cont ent - Type hangt vom tatsachlichen Ergebnis ab. Wenn das Ergebnis eines
MapForce Mappings eine XML-Ausgabe ist, lautet das Ergebnis t ext/ xn , bei Ausgabe von Text lautet das
Ergebnis t ext / pl ai n. Die Standardausgabe anderer Funktionen wird ebenfalls als t ext/ pl ai n
zurlickgegeben. Das Ergebnis wird als Inhalt der Antwort zuriickgegeben.

Ausfihrungsfehler werden mit einer allgemeinen Fehlermeldung als HTTP 5xx St at us ausgegeben. Nahere
Informationen finden Sie im FlowForce Server Log.

Beispiele fur Web-Dienste finden Sie unter Bereitstellen von Auftrdgen als a Web-Dienste @
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Sie kdnnen FlowForce so konfigurieren, dass ein Ergebnis zuriickgegeben wird, noch bevor alle
Auftragsschritte ausgefuhrt wurden. Dies ist dann von Vorteil, wenn der als Dienst aufgerufene Auftrag lange
dauert. Das worgezogene Ergebnis kénnte vom Aufrufer als Bestatigung dafur behandelt werden, dass die
Aufgabe von FlowForce Server zur Verarbeitung angenommen wurde. Nahere Informationen dazu finden Sie
unter Verschobene Schritte <.

Anzeigen aktueller Web-Dienste
Um alle aktuellen Web-Dienste anzuzeigen, wéahlen Sie eine der folgenden Methoden:

e Gehen Sie zur Startseite und klicken Sie anschlieRend auf Alle aktiven Trigger und Dienste
anzeigen. Siehe auch Aktive Timer®.

¢ Rufen Sie die folgende URL tber lhren Browser auf: ht t p: // [ Fl owFor ceSer ver ]
[ ServerPort]/servicel*

[ Fl owFor ceServer] und [ Server Port] referenzieren in der obigen URL die Netzwerkadresse und den Port, an
dem FlowForce Server empfangsbereit ist. Standardmafig wird FlowForce Server auf http://localhost:4646
ausgefuhrt (vrausgesetzt, Sie rufen die Anwendung vom selben Rechner aus auf). Der Name und Port des
Servers werden auf der Seite Verwaltung definiert. Nahere Informationen dazu finden Sie unter Definieren der
Netzwerkeinstellungen..

Web-Dienst-Parameter

Wenn Sie einen Auftrag als Web-Dienst bereitstellen, werden alle Auftragsparameter automatisch zu
Parametern fur den Dienst. Ein Auftragsparameter muss einen Standardwert haben.

Bei Aufruf des Dienstes Uberprift FlowForce Server die in der Anforderung bereitgestellten Parameter anhand
der im Auftrag definierten. Wenn die Parametervalidierung fehlschlégt, gibt FlowForce Server einen 5xx HTTP
Status zuriick. In diesem Fall zeigt FlowForce Server zum Testen und Debuggen auch ein HTML-
Parameterformular an.

Fur jeden Parameter vom Typ St r eamsteht die Durchsuchen-Schaltfliche auf der Seite zur Verfiigung, tber
die Sie die als Parameter benétigte Datei hochladen kénnen.

Um das HTML-Testformular ohne Bedingungen anzuzeigen, geben Sie in der Anforderung den vordefinierten
Parameter showf or m(mit einem beliebigen Wert) an.

Um einen FlowForce Web-Dienst mit Parametern aufzurufen, kann ein Client die folgenden Optionen
verwenden:

1. Bei Parametern eines einfachen Typs wie Strings oder Zahlen kann ein Client diese in der URL eines
GET- oder POST-Requests angeben. Ein Beispiel dazu finden Sie unter Bereitstellen eines Auftrags
als Web-Dienst @ .

2. Bei POST Requests kann ein Client zuséatzlich Parameter als mul ti part/f or m dat a oder als
appl i cati on/ x- ww« f or m ur | encoded bereitstellen. Wenn der Parameter in FlowForce den Typ
St reamhat, mussen Sie als mul ti part/form dat a vom Client bereitgestellt werden. Bei solchen
Parametern wird im Browser-HTML-Testformular, die Durchsuchen-Schaltfiache neben dem
entsprechenden Parameter angezeigt.

3. Der Client-Aufruf kann beliebigen Inhalt auch in den Body des POST Request setzen (dies bezieht sich
speziell auf Inhalt wie JSON- oder XML-Daten, die nicht als Parameter, sondern als der Body des
HTTP POST Request bereitgestellt werden). Der FlowForce-Auftrag muss zu diesem Zweck einen
einzigen Parameter vom Typ St r eamenthalten. Wenn Sie zusétzliche Nicht-Stream-Parameter
bendtigen, missen diese in der POST URL angegeben werden. Es darf in FlowForce jedoch nur ein
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Parameter vom Typ St r eamdefiniert werden. Andere Parameter missen einen Nicht-Stream-Typ
haben. Wenn diese Voraussetzungen gegeben sind, wird der Request Body als Daten fur den
Parameter Stream behandelt. Es ist keine weitere Konfiguration erforderlich. Ein Beispiel dazu finden

Sie unter JSON Post Requests fir einen FlowForce Web-Dienst@.

Web-Dienst-Authentifizierung

Zur Authentifizierung von Clients, die einen Web-Dienst aufrufen, wird in FlowForce Server standardmai3ig die

FlowForce HTTP Basic Authentifizierung verwendet. Die Anmeldeinformationen des Benutzers werden anhand
der FlowForce Sener-Benutzerdatenbank tberprift (dies ist derselbe Benutzername und dasselbe Passwort,

das zum Einloggen auf der FlowForce Server Web-Verwaltungsschnittstelle verwendet wird).

Authentifizierung erforderlich

http://127.0.0.1:4846

Mutzername | john_doe

Passwort  =e==

Um einen Web-Dienst ohne Anmeldeinformationen zur Verfiigung zu stellen, rAumen Sie dem

Standardbenutzer & anonymous die Berechtigung Dienst verwenden ein (siehe auch Funktionsweise von
Berechtigungen). Wenn ein Dienst fiir die Verwendung durch einen anonymen Benutzer zur Verfiigung
steht, kdnnen Sie dennoch HTTP-Anmeldeinformationen bereitstellen. Die Anmeldeinformationen werden dann
anhand der FlowForce Server-Benutzerdatenbank tberprift und die Ausfihrung des Dienstes wird dem
authentifizierten Benutzer anstatt dem Benutzer "anonymous" zugeschrieben.

Wenn Sie ungultige Anmeldeinformationen angeben, gibt die Request-Schnittstelle einen HTTP-Status 401
zuriick. Wenn Sie keine Anmeldeinformationen angegeben haben und dem Benutzer "anonymous” die
Verwendung des Dienstes nicht gestattet wurde, gibt die Request-Schnittstelle ebenfalls den HTTP-Status 401
zuruck.

Wenn Sie gultige Anmeldeinformationen angegeben haben, aber der authentifizierte Benutzer die Berechtigung
Dienst verwenden fur diesen Dienst nicht hat, gibt die Request-Schnittstelle einen HTTP 4xx-Fehlerstatus
zurtick. Wenn Sie versuchen, einen nicht existenten Dienst aufzurufen, wird der HTTP 4xx-Fehlerstatus
zurlickgegeben.

Optional kann zusatzlich zur HTTP-Basisauthentifizierung auch eine Domain-Authentifizierung konfiguriert
werden. Informationen zum Kon%ﬂieren der Windows Domain-Authentifizierung finden Sie unter Andern der
Directory Senice-Einstellungen==. Nachdem die Domain-Authentifizierung konfiguriert wurde, kdnnen
Benutzer Uber FlowForce Sener bereitgestellte Web-Dienste aufrufen, vorausgesetzt sie geben einen giiltigen
Benutzernamen und ein gultiges Passwort fir die entsprechende Domain an. Beachten Sie, dass der
Benutzername bei Active Directory das Prafix NT/ sowie den Domain-Namen enthalten muss, z.B:

NT/ j ohn. doe@ry. domai n. com
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Authentifizierung erforderlich

http://127.0.0.1:4646

Mutzername MNT/jchn.doce@mydomain.com

Passwort | ==+

Abbrechen

Warteschlangeneinstellungen

Dienst-URL-Requests sind eine bestimme Art von Trigger und unterliegen daher nach Herstellung der
Verbindung denselben Warteschlangeneinstellungen (siehe Definieren der Warteschlangeneinstellungen).

Konfigurieren der maximalen Gré3e des HTTP Request Body

In FlowForce Sener beschrankt ein Standardlimit die maximale Gro3e des HTTP Request Body auf ca. 100
MB. Wenn HTTP Requests an als Web-Dienst bereitgestellte FlowForce-Auftrage gesendet werden und der
HTTP Request Body dieses Limit Ubersteigt, kann es vorkommen, dass Sie von FlowForce Sener einen Fehler
ungefahr folgenden Inhalts erhalten:

Das mt dem Request gesendete (bjekt Ubersteigt die maxi nal zul &ssige Byt egrolie.
Gehen Sie folgendermalen vor, damit grol3ere Requests akzeptiert werden:

1. Offnen Sie die flowforce.ini®-Datei in einem Text-Editor.
2. Fugen Sie die Option max_r equest _body_si ze zum Abschnitt [Listen] oder [ListenSSL] hinzu und
definieren Sie dafiir die maximale Anzahl an Bytes, die zugelassen werden sollen.

Damit z.B. maximal 500 MB akzeptiert werden, konnte lhre flowforce.ini-Datei folgendermaRen aussehen:

[ Li sten]

active=1

host =0. 0. 0. 0

port =4646

host nane=sonehost . exanpl e. org
max_r equest _body_si ze=500000000

Nahere Informationen Uber die .ini-Datei finden Sie in der Konfigurationsdateireferenz .
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Umkonfiguration von FlowForce Server Pool Threads

Wenn Sie eine grol3e Anzahl von parallelen HTTP Senvice Requests (z.B. 20 oder mehr auf einmal) erwarten,
kdnnen Sie die den Server umkonfigurieren, um etwas mehr Pool Threads zu gestatten.

1. Offnen Sie die ﬂowforce.ini-Datei in einem Text-Editor.

2. Fugen Sie die Option t hr ead_pool zum Abschnitt [Listen] oder [ListenSSL] der .ini-Datei hinzu und
setzen Sie diese auf einen Wert Uber 20.

3. Starten Sie den Dienst neu.

Anmerkung: Es empfiehlt sich, zwei separate [Listen]-Abschnitte zu haben - einen fur FlowForce Web
Sener (fur den nicht so viele Pool Threads benétigt werden) und den anderen fiir alle anderen Requests
(vorzugsweise an einem anderen Port). Andernfalls konkurriert FlowForce Web Sener mit allen
anderen HTTP Requests um Pool Threads.
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4.7 Anmeldeinformationen

Ein Anmeldeinformationsobjekt ist ein Datensatz, in dem Authentifizierungsinformationen wie Benutzernamen,
Passworter, Zertifikate, API-Schlissel, Token, usw., gespeichert sind, die zur sicheren Verwaltung und
Ubertragung von Authentifizierungsdaten und fur den Zugriff auf verschiedene Dienste und Ressourcen dienen.

Unterstiitzte Protokolle
FlowForce Server unterstitzt die folgenden Protokolle:

e FTP
e FTPS
e HTTP

e SFTP (Advanced Edition)

Anmerkung: Um FTPS zu verwenden, mussen Sie (i) die / syst en f t g—Funktionen verwenden und (ii)
den Parameter SSL/ TLS- Ver schl Gssel ung verwenden] auf Explizit nmit verschl Usseltem
Bef ehl skanal oder Explizit mit verschl issel tem Bef ehl s- und Dat enkanal setzen.

Wenn Sie eine Lizenz fir MapForce und MapForce Sener erworben haben, um Mappings als FlowForce
Sener-Auftréage ausfuhren zu kénnen, kénnen Sie zum Zeitpunkt des Mapping-Designs Anmeldeobjekte nicht
nur in FlowForce Senver, sondern auch in MapForce erstellen. Sie haben die Option, in MapForce erstellte
Anmeldeinformationen zusammen mit dem dazugehérigen Mapping oder als eigenes Objekt auf FlowForce
Senver bereitzustellen. In den bereitgestellten Anmeldeinformationen missen nicht unbedingt sensible Daten
wie Benutzername und Passwort gespeichert sein.

Informationen zur Erstellung von Anmeldeinformationen in MapForce und der Bereitstellung dieser Informationen
auf FlowForce Sener finden Sie in der MapForce-Dokumentation (https://www.altova.com/de/documentation).
Informationen dazu, wie Sie Anmeldeinformationen in Mapping-Auftragen definieren oder auRer Kraft setzen,

finden Sie unter Anmeldeinformationen in Mapping-Funktionen 2.

Wichtige Punkte

Benutzer kdnnen Anmeldeinformationen nur von Auftragen aus referenzieren, wenn ihnen die entsprechenden
Berechtigungen eingeraumt wurden. Damit ein Benutzer oder eine Rolle Zugriff auf die Anmeldeinformationen
aus einem bestimmten Container hat, muss der Administrator diesem Benutzer bzw. dieser Rolle die
Berechtigung Anmeldeinformationen - Verwenden einrdumen (siehe Funktionsweise von Berechtigungen).

Da das Klartextpasswort an die Login-Funktion des Betriebssystems gesendet werden muss, werden
Passworter in einer reversibel verschliusselten Form in der FlowForce Sener-Datenbank gespeichert. Der
Administrator sollte sicherstellen, dass der Zu%f auf die Datenbankdatei von FlowForce Senver eingeschrankt
ist, siehe FlowForce Server Applikationsdaten <.

Anmeldeinformationstypen
FlowForce Server unterstitzt die folgenden Arten von Anmeldeinformationen:

e Passwort (Kombination aus Benutzernamen und Passwort)
e OAuth 2.0 (Advanced Edition)
e SSH-Schlissel (Advanced Edition)
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Sie kénnen Anmeldeinformationen in FlowForce jedes Mal, wenn Sie einen neuen Auftrag erstellen, definieren
(lokale Anmeldeinformationen) oder Sie kénnen diese als (wiedenerwendbare) Standalone-
Anmeldeinformationsobjekte speichern. Standalone-Anmeldeinformationen kénnen beim Erstellen eines
Auftrags referenziert werden, so dass diese nicht erneut eingegeben werden missen. Standalone-
Anmeldeinformationen sind auch deshalb praktisch, weil Sie diese zentral an einer Stelle aktualisieren kdnnen,
wenn sie sich @ndern, d.h. diese Anderung wirkt sich auf alle Auftrage aus, in denen diese referenziert werden.

Passwort-Anmeldeinformationen

Fur jeden Auftrag werden Passwort-Anmeldeinformationen bendtigt; ein Auftrag kann dadurch von einem
bestimmten Betriebssystembenutzer ausgefiihrt werden. Bei der Erstellung eines Auftrags in FlowForce Server
mussen die Anmeldeinformationen fir das Benutzerkonto, von dem aus der Auftrag ausgefuhrt werden muss,
angegeben werden. Beachten Sie, dass ein Auftrag nur dann erfolgreich ausgefiihrt werden kann, wenn dem
Benutzerkonto genigend Rechte auf dem Betriebssystem eingeraumt wurden. Auch beim Aufruf von
wvordefinierten ETP %&-Funktionen, bei denen die Autorisierung fur einen FTP-Sener bendtigt wird, sind
Passwort-Anmeldeinformationen erforderlich. Auch fur DateiUberwachungstrigger werden Passwort-
Anmeldeinformationen bendtigt.

Nahere Informationen zu Passwort-Anmeldeinformationen finden Sie unter Anmeldeinformationstyp:
Passwort@.

OAuth 2.0-Anmeldeinformationen (Advanced Edition)

OAuth 2.0-Anmeldeinformationen werden in Auftragen, in denen Websenices aufgerufen werden, fur die OAuth
2.0 erforderlich ist, benétigt. OAuth 2.0-Anmeldeinformationen kénnen nur als Standalone-
Anmeldeinformationen (und nicht als lokale Anmeldeinformationen) definiert und in der Folge von jedem Auftrag,
in dem diese bendtigt werden, referenziert&erden. Nahere Informationen zu Anmeldeinformationen finden Sie
&

unter Anmeldeinformationstyp: OAuth 2.

SSH-Schliissel-Anmeldeinformationen (Advanced Edition)

Bei einem SSH-Schlissel handelt es sich um einen Anmeldeinformationstyp, der nur fir SFTP glltig ist. Vom
Prinzip her basiert dieser Typ auf der Verwendung eines eindeutigen Schllisselpaars: Der Public Key
verschliisselt die Nachricht, der Server empféangt sie und mit Hilfe des Private Key wird die Nachricht
entschlisselt. Diese Anmeldeinformationen dienen zum Authentifzieren von SFTP-Verbindungen. Nahere
Informationen dazu finden Sie im Abschnitt /system/sftg.

Nahere Informationen zu SSH-Schlissel-Anmeldeinformationen finden Sie unter Anmeldeinformationstyp:
OAuth 2.0€9.

4.7.1 Anmeldeinformationstyp: Passwort

Um ein Passwort-Anmeldeinformationsobjekt zu erstellen, navigieren Sie zum Container, in dem die
Anmeldeinformationen gespeichert werden sollen, klicken Sie auf Erstellen | Anmeldeinformationen
erstellen und filllen Sie die entsprechenden Felder aus (Beschreibung siehe unten). Bevor Sie
Anmeldeinformationsobjekte erstellen, stellen Sie sicher, dass Sie die Berechtigungen Container - Lesen,
Schreiben und Konfiguration - Lesen, Schreiben fur die Container, in denen Sie die Anmeldeinformationen
speichern mdchten, definiert haben.

=I Name der Anmeldeinformationen

Obligatorisches Feld. Dies ist der Name, anhand dessen die Anmeldeinformationen in FlowForce Server
identifiziert werden.
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=I Beschreibung der Anmeldeinformationen

Eine optionale Beschreibung, die néhere Informationen lber diese Anmeldeinformationen liefert.

=l Anmeldeinformationstyp (Advanced Edition)

Hier kbnnen Sie einen Anmeldeinformationstyp auswéahlen: Passwort, OAuth 2.0 oder SSH-Schlissel.
Nahere Informationen zu OAuth 2.0 finden Sie unter OAuth 2.0-Anmeldeinformationen. Nahere
Informationen zu SSH-Schllissel-Anmeldeinformationen finden Sie unter Anmeldeinformationstyp: SSH-
SchI[JsseI.

=l Benutzername

Obligatorisches Feld. Der Name des mit diesen Anmeldeinformationen verknilpften Benutzers. Wenn
anhand der Anmeldeinformationen ein Benutzerkonto auf dem Windows-Betriebssystem identifiziert wird,
geben Sie den Windows-Benutzernamen ein. Um einen Benutzernamen in einer Windows Domain zu
definieren, verwenden Sie das Format benutzername@domain.

Wenn die Anmeldeinformationen fir HTTP oder FTP (siehe "Verwendung fir gestatten "unten) verwendet
werden sollen, kann es sich hierbei auch um den HTTP- oder FTP-Benutzernamen handeln.

=l Passwort

Definiert das Passwort der Anmeldeinformationen. Das Passwort kann ein leerer String sein, wenn fir den
verwendeten Kontext nur ein Benutzername ohne das Passwort erforderlich ist.

=1 Verwendung fur gestatten

Sie kdnnen Anmeldeinformationen fir HTTP, FTP, SSH/SFTP und fir die Auftragsausfiihrung verwenden.

HTTP
Aktivieren Sie dieses Kontrollkastchen, wenn die Anmeldeinformationen in Auftragen referenziert werden,
in denen Websenices aufgerufen werden, fir die eine einfache HTTP-Authentifizierung erforderlich ist.

FTP
Aktivieren Sie dieses Kontrollkastchen, wenn die Anmeldeinformationen in Auftragen referenziert werden
sollen, in denen mit Hilfe von /system/ftp-Funktionen eine Verbindung zu FTP-Senvern hergestellt wird.

SSH/SETP (Advanced Edition)

Aktivieren Sie dieses Kontrollkastchen, wenn die Anmeldeinformationen in Auftragen referenziert werden,
in denen mit Hilfe von / syst ent f t p-Funktionen eine Verbindung zu SFTP-Servern hergestellt wird. Nahere
Informationen dazu finden Sie im Abschnitt /system/sftp.

Auftragsausfiihrung
Aktivieren Sie dieses Kontrollkastchen, wenn die Anmeldeinformationen ein Betriebssystem-

Benutzerkonto identifizieren. Damit ein Auftrag erfolgreich ausgefiihrt werden kann, muss diese
Verwendung bei den Anmeldeinformationen immer aktiviert sein. Stellen Sie sicher, dass das von den
Anmeldeinformationen identifizierte Benutzerkonto auf dem Betriebssystem geniigend Rechte hat. Wenn
die Anmeldeinformationen z.B. in einem Auftrag referenziert werden, in dem Daten in ein Verzeichnis
geschrieben werden, muss das Benutzerkonto Schreibrechte fiir dieses Verzeichnis haben.
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4.7.2 Anmeldeinformationstyp: OAuth 2.0

FlowForce Server gestattet nun die Erstellung von Anmeldeinformationsobjekten fiir die OAuth 2.0-
Autorisierung. Sie kénnen OAuth 2.0-Anmeldeinformationen in FlowForce Senver-Auftragen verwenden, in denen
Webseniices, fir die OAuth 2.0 erforderlich ist, aufgerufen werden. Benutzer kénnen OAuth-
Anmeldeinformationen nur dann anzeigen oder aufrufen, wenn Sie die entsprechenden Berechtigungen haben,

siehe Funktionsweise von Berechtigungen.

Um OAuth 2.0-Anmeldeinformationen zu erstellen, navigieren Sie zu dem Container, in dem die
Anmeldeinformationen gespeichert werden sollen, klicken Sie auf Erstellen | Anmeldeinformationen
erstellen, wechseln Sie im Feld Typ der Anmeldeinformationen zu OAuth 2.0 und fiillen Sie die Felder der
Anmeldeinformationen aus (Beschreibung siehe unten).

Info zum OAuth 2.0 Workflow

OAuth steht fir Open Authorization und ist ein offenes Autorisierungsprotokoll, das Applikationen im Namen
eines Benutzers den Zugriff auf bestimmte Benutzerressourcen gestattet. Der OAuth 2.0 Workflow ist in groben
Zugen der folgende:

1. Eine Drittanbieter-Applikation (Client) wird bei einem Authorization Senver registriert. Der Authorization
Senver \vergibt eine Client-ID und gegebenenfalls ein Client Secret.

2. Der Client gibt eine Redirect URI (Umleitungs-URI) an, an die ein Benutzer weitergeleitet wird,
nachdem er dem Client die Berechtigung dazu erteilt oder verwehrt hat.

3. Der Benutzer initiiert in der Client-Applikation eine Aktion, fur die Zugriff auf die Ressourcen des
Benutzers bendétigt wird. So kénnte sich der Benutzer etwa iber sein Facebook-Konto bei der Client-
Applikation anmelden.

4. Der Client sendet einen Request an den Authorization Server und leitet den Benutzer an den
Autorisierungsendpunkt des Authorization Serners um, wo sich der Benutzer anmeldet und dem Client
die Berechtigung erteilt oder verwehrt. Der Client Request an den Authorization Server enthélt die
Client-ID, die benétigten Rechte und die Redirect URI.

5. Wenn der Benutzer dem Client die Berechtigung erteilt hat, erhalt der Client einen Authorization Grant
und sendet die Anmeldeinformationen des Benutzers oder die Autorisierungsinformationen (dies ist
vom Grant-Typ abhangig) fuir ein Access Token und, falls nétig, ein Refresh Token.

6. Mit Hilfe dieses Access Tokens erhélt der Benutzer anschlieBend Zugriff auf die Ressourcen des
Benutzers auf dem Ressourcen-Senver.

7. Falls das Access Token abgelaufen ist, kann der Client mit Hilfe des Refresh Tokens weiterhin auf die
Ressourcen des Benutzers zugreifen, ohne dass sich der Benutzer erneut authentifizieren muss. Ob
der Client das Refresh Token verwendet oder nicht, hangt vom ausgewahlten Grant Type ab. Nahere
Informationen dazu finden Sie weiter unten unter Access Token.

Verfligbare Parameter
Unten sehen Sie eine Liste der mit einem OAuth 2.0-Anmeldeinformationsobjekt verknilpften Felder. Um diese

Werte zu erhalten, missen Sie sich zuerst bei einem Websenice-Anbieter (z.B. Google API Console,
FaceBook API, BitBucket API) registrieren.

=l Grant Type

OAuth Grant Types geben an, wie eine Client-Applikation (in diesem Fall FlowForce Server) mit dem
OAuth-Dienst kommuniziert und ein Access Token erhdlt. Die folgenden Grant Types werden unterstitzt:

e Autorisierungscode
e Client-Anmeldeinformationen

e Passwort-Anmeldeinformationen des Ressourcenbesitzers
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e Implizit

Je nachdem, welcher Grant Type ausgewahlt wurde, stehen unterschiedliche Eigenschaften zur
Verfugung. Nahere Informationen zu den einzelnen Eigenschatften finden Sie in den Optionen weiter unten.

=l Autorisierungsendpunkt

Ein Autorisierungsendpunkt ist eine URI, an die der Eigentiimer einer Ressource (d.h. ein Benutzer)
umgeleitet wird, um die Authentifizierung, Einwilligung und Autorisierung zu initiieren. Der
Autorisierungsendpunkt wird von einem Authorization Server bereitgestellt. Wenn FlowForce Server Zugriff
auf die Ressourcen des Benutzers erhalten will, leitet FlowForce Server den Browser des Benutzers an
den Autorisierungsendpunkt weiter. Nach erfolgter Authentifizierung entscheidet der Benutzer, ob er
FlowForce Server die Berechtigung erteilen oder verwehren will. Im Anschluss daran leitet der
Authorization Server den Benutzer an den im Parameter Redirect URI definierten Pfad weiter.

Sie kdnnen den Autorisierungsendpunkt abrufen, nachdem Sie sich beim Webservice-Anbieter registriert
haben.

=I Token-Endpunkt

Ein Token-Endpunkt ist eine Adresse, an die eine Client-Applikation (in diesen Fall FlowForce Senver)
einen Request sendet, um im Austausch gegen bestimmte Anmeldeinformationen oder
Autorisierungsinformationen ein Access Token zu erhalten. Sie erhalten diesen Wert, nachdem Sie sich
beim Websenice-Anbieter registriert haben.

=l Client-ID
Eine Client-ID ist ein eindeutige 6ffentliche ID einer Client-Applikation (in diesem Fall von FlowForce
Sener. Die Client-ID wird von einem Authorization Server vergeben. Anhand der Client-ID und des Secret
(Beschreibung siehe unten) Gberprift der Authorization Server die Identitat des Client. Sie erhalten diesen
Wert, nachdem Sie sich beim Websenice-Anbieter registriert haben.

=l Client Secret

Ein Client Secret ist eine vertrauliche Information, anhand der sich eine Client-Applikation (in diesem Fall
FlowForce Server) authentifiziert. Das Client Secret wird von einem Authorization Sener ausgestellt.
Anhand der Client-ID und des Client Secret Gberpruft der Authorization Server die Identitat des Client. Mit
Hilfe des Client Secret wird verhindert, dass sich nicht autorisierte Applikationen als der Client ausgeben
und auf die Ressourcen des Benutzers zugreifen. Sie kénnen das Client Secret abrufen, nachdem Sie
sich beim Websenice-Anbieter registriert haben.

=l Geltungsbereich

Mit dem Geltungsbereich wird definiert, welche Art von Zugriff ein Client (in diesem Fall FlowForce Server)
auf die Ressourcen eines Benutzers erhélt (z.B. Lese- und Schreibrechte). Sie erhalten diesen Wert,
nachdem Sie sich beim Websenice-Anbieter registriert haben.

=l Access Token

Beim Access Token handelt es sich um Daten, die der Client (d.h. FlowForce Sener) nach erfolgreich
abgeschlossener Autorisierung vom Authorization Server erhalt. Mit Hilfe des Access Tokens kann
FlowForce Server auf die Ressourcen des Benutzers zugreifen. Der FlowForce Server-Auftrag kann nur
dann erfolgreich ausgefiihrt werden, wenn der Resource Sener das Access Token als korrekt und guiltig

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition


https://datatracker.ietf.org/doc/html/rfc6749#section-4.2

246 Auftragskonfiguration Anmeldeinformationen

erkennt. Um diesen Wert beim ersten Mal, wenn Sie OAuth-Anmeldeinformationen erstellen, manuell
abzurufen, geben Sie alle Autorisierungsinformationen an (mit Ausnahme des Refresh Token) und klicken
Sie anschlieBend auf Autorisieren und speichern.

Wie Token aktualisiert werden

Das Access Token erliert nach einer bestimmten vom Websenice-Anbieter festgelegten Zeit seine
Glltigkeit. Die Methode zur Aktualisierung von Token kann je nach Grant Type unterschiedlich sein.
Wenn Sie den Autorisierungscode oder "Impliziter Grant Type" ausgewahlt haben und das Token
abgelaufen ist, fordert FlowForce Server mit Hilfe des Refresh Token-Werts ein heues vom Authorization
Sener an (siehe unten).

Wenn Sie den Grant Type "Client-Anmeldeinformationen” oder "Passwort-Anmeldeinformationen des
Ressourcenbesitzers" ausgewahlt haben und das Token abgelaufen ist, versucht FlowForce Sener durch
Senden eines Request an den Token-Endpunkt ein neues Token abzurufen. Damit das Token erfolgreich
abgerufen werden kann, missen alle benétigten Autorisierungsinformationen angegeben werden (z.B.
Client-ID, Client Secret, usw.).

=I Refresh Token

Access Tokens (siehe oben) haben aus Sicherheitsgrinden nur eine kurze Giltigkeitsdauer. Diese
Glultigkeitsdauer wurde vom Authorization Server festgelegt. Wenn der Authorization Server Refresh
Tokens unterstutzt, stellt er wahrend der Autorisierung zusammen mit dem Access Token ein Refresh
Token aus. Nahere Informationen zur Aktualisierung von Token finden Sie weiter oben unter Access
Token.

=I Benutzername und Passwort

Die Felder Benutzername und Passwort stehen zur Verfligung, wenn Sie als Grant Type Passwort-
Anmeldeinformationen des Ressourcenbesitzers auswahlen. Bei diesem Grant Type erhélt die Client-
Applikation direkt gegen die Benutzer-Anmeldeinformationen (Benutzername und Passwort) ein Access
Token und optional ein Refresh Token. Sobald der Client die Anmeldeinformationen des Benutzers erhalt,
sendet er einen POST Request an den Authorization Sener. Wenn der Request erfolgreich ist, stellt der
Authorization Server ein Access Token aus, Uber das der Client auf die Ressourcen des Benutzers
zugreifen kann.

=I Redirect URI

Eine Redirect URI (Umleitungs-URI) ist die Adresse, unter der Sie auf FlowForce Server zugreifen und an
die der Authorization Server den Benutzer umleitet, nachdem dieser dem Client (d.h. FlowForce Server)
die Berechtigung dazu erteilt oder verwehrt hat. Dies ist auch die Adresse, an die der Authorization Server
den fUr den Erhalt eines Access Tokens erforderlichen Autorisierungscode sendet. Dieses Feld wird
automatisch von FlowForce Server ausgefiillt.

Stellen Sie sicher, dass Sie die Redirect URI kopieren und auf der Plattform, auf der Sie Ihre Client-
Applikation registrieren, zur Liste der zuldssigen Redirect URI hinzufligen. Da FlowForce Server von
verschiedenen Adressen und Ports aus aufgerufen werden kann, missen alle diese URIs zur Liste der
zuldssigen Redirect URIs hinzugefiigt werden.

=I Client-Authentifzierung

Mit Client-Authentifzierung wird der Vorgang bezeichnet, bei dem die Identitat einer Client-Applikation (d.h.
FlowForce Server) von einem Authorization Sener Uberpruft wird. Der Authorization Server entscheidet
anschlieRend, ob der Client die Berechtigung dazu erhélt, ein Access Token vom Token-Endpunkt
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abzurufen, bzw. ob diese Berechtigung verwehrt wird. Mit Hilfe der Client-Authentifizierung wird
sichergestellt, dass der Authorization Server nur dazu berechtigten Clients ein Access Token ausstellt.

Fur die meisten OAuth 2.0 Authorization Server miissen die Authentifizierungsinformationen im POST
Request AUTH Header Gbermittelt werden. Einige OAuth 2.0 Authorization Server akzeptieren
Authentifizierungsinformationen nur im Body des POST Request. Wahlen Sie die gewtnschte Option je
nach Anforderung des Authorization Seners aus der Dropdown-Liste aus.

Nahere Informationen zu den "Verwendung gestatten"-Optionen finden Sie unter Anmeldeinformationstyp:
Passwort @, Stellen Sie bei Auth 2.0-Anmeldeinformationen, die Sie fur HTTP verwenden mdchten, sicher,
dass das Kontrollkastchen Verwendung fur HTTP gestatten aktiviert ist. Andernfalls schlagt der Auftrag fehl.

Nachdem Sie den gewiinschten Grant Type ausgewahlt und die nétigen Felder ausgefillt haben, kénnen Sie
die Anmeldeinformationen einfach speichern (Schaltfliche Speichern) oder die Autorisierung starten und das
Anmeldeinformationsobjekt speichern (Schaltflache Autorisieren und speichern). Wenn Sie die Option
Autorisieren und speichern wahlen, leitet FlowForce Server den Browser an die Autorisierungsseite des
Diensts weiter (betrifft nur die Grant Types Autorisierungscode und Implizit) oder versucht, ein Access Token
von einem externen Dienst abzurufen und speichert das Access Token zusammen mit den Anderungen am
Anmeldeinformationsobjekt. Nach Erhalt des Access Tokens und gegebenenfalls des Refresh Tokens wird die
Anmeldeinformationsseite aktualisiert und informiert Sie darliber, dass die Autorisierung erteilt wurde.

4.7.3 Anmeldeinformationstyp: SSH-Schlissel

Um SSH-Schlussel-Anmeldeinformationen zu erstellen, navigieren Sie zu dem Container, in dem die
Anmeldeinformationen gespeichert werden sollen, klicken Sie auf Erstellen | Anmeldeinformationen
erstellen, wechseln Sie im Feld Typ der Anmeldeinformationen zu SSH-Schlissel und fullen Sie die Felder der
Anmeldeinformationen aus. Klicken Sie anschlie3end neben dem Feld Aus Datei importieren auf Durchsuchen
(Abbildung unten) und wéhlen Sie den entsprechenden SSH-Schliissel aus. Die Datei muss ein DSA- oder
RSA-Private Key im PEM-Format sein. Geben Sie, falls nétig, die Passphrase an.

In der Abbildung unten sehen Sie SSH-Schlissel-Anmeldeinformationen. Es wurde ein RSA-Schliissel im
PEM-Format importiert. Im Abschnitt Anmeldeinformationen werden Informationen tber die importierte Datei
angezeigt. Der Public Key kann kopiert und an den Administrator des Remote Servers oder das System
gesendet werden. Stellen Sie beim Erstellen eines SSH-Schlissels sicher, dass das Kontrollkéstchen
Verwendung fir SSH/SFTP gestatten aktiviert ist (Abbildung unten).
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Anmeldeinformationen

Anmeldeinformationen

Typ der Anmeldeinformationen: ) Passwort () QAuth 2.0 ® S5H-Schldssel

Benutzername: Uzer

Public Key: ssh-rsa AAAABINzaClyc2EAAAADAQABAAACACDVFOLO+q46fg0MgRxT8 | Kopieren
QwBP12dITQ42PhjP wvrwlNUBS6hCu = LIOQCcARCYn W gpxh  2ZWLMSuwl
qhBULVERUVadIZ JAOBISNNmUpb356Cy VKt 5z)Q0kbewEq Q) gAVSwIbkRFE
SOMOAThfBalucwskKMytyn9GAZEXduqNFCCbnosNaPT SfuygtOEWUYSFHBg32f
gdXNMOYTHSH + mWE8)ToRrPj5qgdfnRBsCnA9kjuDgowywps « colxkOM4E4
QOFSnMEgM2T7XgnhALpUKDbIDiutu5RbugHhmCKrFg Wy AWX4m BoZ Pyil
<USTNFDicxszvwKCkisSxN2jOPGPY MWarNughWinfZXEWedSI0rey Trmv3aH)
43XV AWTbgL/s/a0lhZTAMNTH62z+hOOWXcxiMEsI3ezBc TEMEoGWCIFwnh
¥1nBe1mkkROIG+rW2Z1je705rRIg7GTW+uPzgNMEKXmQOQVEJuwJ9mO0nBb
cDokEAERGKApSBuRShXsmXGL+Hiyi5ovDWOWg UHEEmzdy8ToxC5PKVsgh
IFCGxORjzC2GKa+ W2 Ry W)+ Q0hYYIBIIX03/ 77 cBoX5ZLFOdSex 1 5T4mx 7
bC36XPIgKcNPVZhGIEHJTIPBMO3:2GFnYMBaNYizSyDjQkyukk5rTGicNADT
GOVm1gOXNmE+gmw==

Schliisseltyp: RSA

Schlissellange: 4096 Bits

Impaortierte Schllsseldatei: rsa_key.pem

Aus Datei impaortieren: Durchsuchen Datei mit DSA oder RSA Private Key im PEM-Format mit oder ohne Passphrase auswiihlen.

Fassphrase importieran: +

Verwendung fiir HTTP gestatten: J

Verwendung fur FTP gestatten: J

Verwendung fir S5H/SFTP gestatten:

Verwendung for Auftragsausfihrung gestatten: [

4.7.4 Referenzieren von Anmeldeinformationen von Auftragen

aus

Wenn lhnen die Berechtigungen zur Verwendung eines Anmeldeinformationsobjekts gewahrt wurden,
koénnen Sie dieses von verschiedenen Kontexten aus, in denen Anmeldeinformationen erforderlich sind,

referenzieren. z.B:

e Sie haben Anmeldeinformationen erstellt, anhand welcher ein Benutzerkonto auf dem Betriebssystem,
auf dem FlowForce Sener ausgefihrt wird, identifiziert wird (d.h. Verwendung fir
Auftragsausfihrung gestatten ist aktiviert). Sie kénnen diese Anmeldeinformationen in der Folge von
mehreren Auftragen aus referenzieren. Ein Beispiel dazu finden Sie weiter unten.

e Sie haben Anmeldeinformationen erstellt, anhand welcher ein FTP-Benutzername und -Passwort
identifiziert werden (d.h. die Option Verwendung fiir FTP gestatten ist aktiviert). Sie kénnen diese
Anmeldeinformationen von jedem beliebigen Auftrag, der eine m-Funktion aufruft, referenzieren.
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e Sie haben OAuth 2.0-Anmeldeinformationen erstellt. Sie kdnnen diese Anmeldeinformationen in einem
Auftrag referenzieren, in dem ein Websenvice, fir das eine OAuth 2.0-Autorisierung erforderlich ist,

aufgerufen wird.

Nachstehend sehen Sie ein Beispiel fur den haufig vorkommenden Fall, in dem Passwort-
Anmeldeinformationen referenziert werden miissen, die ein Benutzerkonto auf dem Betriebssystem, auf dem

FlowForce Sener ausgefuhrt wird, identifizieren:

1. Erstellen Sie, wie in Definieren von Anmeldeinformationen beschrieben, Anmeldeinformationen, bei

denen die Option Verwendung flr Auftragsausfuhrung gestatten aktiviert ist.

2. Erstellen Sie einen neuen Auftrag oder bearbeiten Sie einen vorhandenen.

3. Wabhlen Sie unter "Anmeldeinformationen” die Option Anmeldeinformationen auswahlen und
navigieren Sie zu den zuvor definierten Anmeldeinformationen.

Anmeldeinformationen
Auftrag unter Verwendung der Anmeldeinfermationen ausfihren: @ Anmeldeinformationen auswahlen: /public/meine Anmeldeinformat c-"e"|

Lokale Anmeldeinformationen definieren:

/ |©O public @

Warteschlangeneinstellungen Name 4

Mindestintervall zwischen den Ausfihrungen: 0 Sekunden &= meine.Anmeldeinformationen

Maximale Anzahl der parallelen Ausfihrungen: 1 nstanzen

Falls Sie Auftrdge haben, die lokal definierte Anmeldeinformationen enthalten, kénnen Sie diese so
referenzieren, als waren diese selbst Anmeldeinformationsobjekte, z.B.:

Anmeldeinformationen
Auftrag unter Verwendung der Anmeldeinformationen ausfihren: ) Anmeldeinfarmationen auswahlen: /public/AuftragMitlLokalenAnmeldeinformationen

- Lokale Anmeldeinformationen definieren:

/ |© public |©

Warteschlangeneinstellungen Name “
Mindestintervall zwischen den Ausfihrungen: 0 Sekunden AuftraghMitLokalenAnmeldeinformationen
Mazximale Anzahl der parallelen Ausfihrungen: 1 nstanzen &= meine.Anmeldeinformationen
Speichem

In diesem Fall werden die Anmeldeinformationen des eingebetteten Auftrags (d.h. des Auftrags, der lokale
Anmeldeinformationen hat) als die Anmeldeinformationen fiir den Hauptauftrag verwendet. Beachten Sie, dass
Anmeldeinformationen verkntipft und nicht kopiert werden: Wenn Sie die lokal definierten Anmeldeinformationen
des eingebetteten Auftrags andern, werden diese auch im Hauptauftrag bernommen.
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4.8 Warteschlangeneinstellungen

Mit Hilfe von Warteschlangeneinstellungen kénnen Sie die Verwendung von Senerressourcen effizienter
steuern. So kdnnen Sie die Anzahl der gleichzeitig parallel ausgefuhrten Auftragsinstanzen einschranken.

Eine Ausfuhrungswarteschlange dient zum Verarbeiten von Auftrédgen. Sie steuert, wie Auftragsinstanzen
ausgefuhrt werden. Jeder Auftrag wird einer Ausfiihrungszielwarteschlange zugewiesen, Uber die er ausgefiihrt
wird. Mit der Warteschlange wird gesteuert, wie viele Auftragsinstanzen (von allen der Warteschlange
zugewiesenen Auftragen) gleichzeitig ausgefiihrt werden kénnen und wie gro3 der Zeitabstand zwischen den
Ausfiihrungen sein soll. Standardmafig werden die Warteschlangeneinstellungen lokal fir den Auftrag
worgenommen, Sie kdnnen Warteschlangen jedoch auch als eigenstandige, gemeinsam von mehreren
Auftragen verwendete Objekte definieren. Wenn mehrere Auftrage derselben Ausfliihrungswarteschlange
zugewiesen werden, wird dafir bei der Ausfiihrung diese gemeinsame Warteschlange verwendet.

Fur Warteschlangen gelten hinsichtlich sicheren Zugriffs dieselben Einstellungen wie fur andere FlowForce
Sener-Konfigurationsobjekte. Um Warteschlangen erstellen zu kénnen, muss ein Benutzer das Recht zur
Definition von Warteschlangen haben, siehe auch Definieren von Benutzern und Rollen®. AuRerdem kénnen
Benutzer Warteschlangen anzeigen und diesen Auftrage zuweisen, wenn sie die entsprechenden Container-
Berechtigungen haben (siehe auch Funktionsweise von Berechtigungen. StandardmaRig erhalt jeder
authentifizierte Benutzer die Berechtigung Warteschlange - verwenden, d.h. er kann Auftrage einer
Warteschlange zuweisen. Um den Zugriff auf Warteschlangen einzuschranken, navigieren Sie zum Container,
in dem die Warteschlange definiert wurde und &ndern Sie die Berechtigung des Containers fur die Rolle

aut hent i cat ed in Warteschlange - Kein Zugriff. Weisen Sie als nachstes allen Rollen oder Benutzern, die Sie
bendtigen, die Berechtigung Warteschlange - verwenden zu. Néhere Informationen dazu finden Sie unter

Einschranken des Zugriffs auf den Container /public.

Globale Warteschlangen im Gegensatz zu lokalen Warteschlangen

Sie kdnnen eine Warteschlange als eigenstandiges Objekt (global) oder im Rahmen eines bestimmten Auftrags
(lokal) erstellen. Lokale Warteschlangen unterstiitzen die verteilte Verarbeitung (Uber Cluster) nicht. Die
Warteschlange muss (auftragsextern) als eigenes Objekt erstellt werden, damit sie fir die verteilte Verarbeitung
verwendet werden kann. Die verteilte Verarbeitung wird nur in der Advanced Edition unterstitzt. Néhere
Informationen dazu finden Sie unter Cluster®. Informationen zur Erstellung von Standalone-Warteschlangen
und lokalen Warteschlangen finden Sie in den Unterabschnitten weiter unten.

Erstellen globaler Warteschlangen
Um eine Warteschlange als Standalone-Objekt zu erstellen, gehen Sie folgendermaf3en vor:

1. Offnen Sie die Konfigurationsseite und navigieren Sie dann zum Container, in dem die Warteschlange
erstellt werden soll.
2. Klicken Sie auf Erstellen und wahlen Sie Warteschlange erstellen (Abbildung unten).
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4,

5.

Warteschlange erstellen in /

Warteschlangenname: Warteschlangel
Warteschlangenbeschreibung:

Warteschlangeneinstellungen

+
Ausfihren auf: Master oder beliebigem Waorker ¥ 2! L]
Mindestintervall zwischen den Ausfihrungen: 0 Sekunden
Maximale Anzahl der parallelen Ausfihrungen: 1 Instanzen
+
Speichemn

Geben Sie einen Namen fiir die Warteschlange und optional eine Beschreibung ein.
Konfigurieren Sie die relevanten Einstellungen. Nahere Informationen dazu finden Sie unter
Warteschlangeneinstellungen weiter unten.

Klicken Sie auf Speichern.

Warteschlangeneinstellungen
Es stehen die folgenden Warteschlangeneinstellungen zur Verfligung.

Warteschlang Ein Name fir die Warteschlange. Dies ist ein Pflichtfeld. Er darf nur Buchstaben, Ziffern,
enname einzelne Leerzeichen und die Zeichen Unterstrich (_), Bindestrich (-) und Punkt (. ) enthalten.

Der Name darf nicht mit Leerzeichen beginnen oder enden. Dieses Feld ist nur dann
anwendbar, wenn die Warteschlange als Standalone-Warteschlange (nicht lokal) definiert ist.

Warteschlang Geben Sie optional eine Beschreibung fur das Warteschlangenobjekt ein. Dieses Feld ist nur
enbeschreibu dann anwendbar, wenn die Warteschlange als Standalone-Warteschlange (nicht lokal)

ng definiert ist.

Ausflihren Gibt an, wie alle Auftragsinstanzen aus dieser Warteschlange ausgefuhrt werden sollen:
auf

(Advanced ¢ Master oder beliebigem Worker: Auftragsinstanzen, die Teil dieser Warteschlange
Edition) bilden, werden je nach Verfligbarkeit der Sener-Kerne auf dem Master- oder dem

Worker-Rechner ausgefihrt.

e nur Master: Auftragsinstanzen werden nur auf dem Master-Rechner ausgefiihrt.

e nur beliebigem Worker: Auftragsinstanzen werden auf jedem beliebigen verfligbaren
Worker, jedoch niemals auf dem Master-Rechner ausgefiihrt.
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Mindestinterv  Eine Ausfuihrungs-Warteschlange hat Ausfiihrungs-Slots, wobei die Anzahl der verfiigbaren
all zwischen  Slots wvon der Einstellung: Maximale Anzahl der parallelen Ausfiihrungen multipliziert mit der
den gemaln der gerade aktiven Regel zugewiesenen Anzahl der Worker-Rechner abhangig ist. Mit
Ausfuhrungen jedem Slot werden Auftragsinstanzen der Reihe nach ausgefiihr.

Mit der Einstellung Mindestintervall zwischen den Ausfiihrungen wird ein Slot fir kurze Zeit
als besetzt markiert, nachdem eine Auftragsinstanz fertig verarbeitet wurde, damit nicht
sofort mit der ndchsten Auftragsinstanz begonnen wird. Dadurch wird der maximale
Durchsatz fir diese Ausfiihrungswarteschlange verringert, wodurch die CPU Zeit fur andere
Ausfiihrungswarteschlangen und Prozesse auf demselben Rechner erhalt.

Maximale Mit dieser Option definieren Sie, wie viele Ausfiihrungs-Slots in der Warteschlange zur
Anzahl der Verfugung stehen. In jedem Slot werden Auftragsinstanzen der Reihe nach ausgefuihrt, daher
parallelen wird mit dieser Einstellung festgelegt, wie iele Instanzen desselben Auftrags in der aktuellen

Ausfuhrungen Warteschlange parallel ausgefuhrt werden kdnnen. Beachten Sie jedoch, dass alle von Ihnen
far die Parallelausfihrung zugelassenen Instanzen die verfligharen Rechnerressourcen in
Anspruch nehmen. Eine Erh6hung dieses Werts ist eventuell bei Warteschlangen mit
schlanken Auftrdgen, in denen keine speicherintensiven 1/O-Operationen durchgefihrt werden
bzw. die nicht viel CPU-Zeit beanspruchen, akzeptabel. Der Standardwert (1 Instanz) eignet
sich fur Warteschlangen, in denen speicherintensive Auftrdge verarbeitet werden, um
sicherzustellen, dass immer nur eine solche speicherintensive Auftragsinstanz gleichzeitig
verarbeitet wird.

Diese Option hat keine Auswirkung auf die maximale Anzahl der in FlowForce Senver
zulassigen parallelen HTTP-Requests (wie z.B. Requests von Clients, die als Websenice
bereitgestellte Auftrage aufrufen). Néhere Informationen dazu finden Sie unter

Umkonfiguration von FlowForce Server Pool Threads .

Mehrere Gruppen von Warteschlangeneinstellungen (Advanced Edition)

Durch Klicken auf die Schaltflache o kénnen Sie mehrere Gruppen von Warteschlangeneinstellungen mit
unterschiedlichen Verarbeitungsworgaben definieren. Um die Prioritét einer bestimmten Einstellungsgruppe zu

andern, klicken Sie auf die Schaltflache Nach oben T oder Nach unten ¢ . So kénnen Sie z.B. eine
Regel fur den Fall definieren, dass nur der Master zur Verfligung steht, und eine andere fir den Fall, dass
sowohl der Master als auch Worker-Rechner zur Verfliigung stehen. Auf diese Art kdnnen Sie, je nach Zustand
des Clusters zu einem bestimmten Zeitpunkt, einen Fallback-Mechanismus fur die Warteschlange definieren.
FlowForce Uberwacht bei der Verarbeitung von Warteschlangen standig den Zustand des Clusters und "weil3",
ob und wann ein Worker nicht verfligbar ist. Wenn Sie daher mehrere Warteschlangeneinstellungsregeln
definiert haben, wertet FlowForce diese in der definierten Reihenfolge von oben nach unten aus und wabhlt die
erste Regel aus, der gemaf der Einstellung Ausfiihren auf mindestens ein Cluster-Mitglied zugewiesen wurde.
Nahere Informationen zum Betrieb im Master- und Worker-Modus finden Sie unter Cluster &

Beispiel (Advanced Edition)
Nehmen wir z.B. eine Konfiguration, bei der der Cluster aus einem Master- und vier Worker-Rechnern besteht.
Es wurden dafiir die folgenden Warteschlangeneinstellungen definiert:
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Warteschlangeneinstellungen

+

Ausfihren auf: nur beliebigem Worker v i B L]
Mindestintervall zwischen den Ausflhrungen: 0 Sekunden

Maximale Anzahl der parallelen Ausfihrungen: 4 nstanzen

+

Ausfihren auf: nur Master v I B o
Mindestintervall zwischen den Ausflhrungen: 5  Sekunden

Maximale Anzahl der parallelen Ausfihrungen: 1 nstanzen

+

Speichemn Speichern unter... Laschen

FlowForce wirde die Warteschlange bei der oben gezeigten Konfiguration je nach aktuellem Status des
Clusters folgendermal3en verarbeiten:

Wenn alle Worker zur Verfligung stehen, wird die oberste Regel angewendet. In diesem Fall kénnen
bis zu 16 Auftragsinstanzen (4 Instanzen pro Worker) gleichzeitig ausgefiihrt werden. Das
Mindestintenvall zwischen den Ausflihrungen betragt 0 Sekunden.

Wenn nur drei Worker zur Verfligung stehen, wird weiterhin die oberste Regel angewendet. In diesem
Fall kdnnen bis zu 12 Auftragsinstanzen gleichzeitig ausgefuihrt werden. Das Mindestintervall zwischen
den Ausfiihrungen betragt 0 Sekunden.

Wenn keine Worker zur Verfigung stehen, wird die zweite Regel angewendet. In diesem Fall darf nur
jeweils 1 Auftragsinstanz ausgefiihrt werden. Das Mindestintervall zwischen den Ausfiihrungen betragt
5 Sekunden.

Bei dieser Konfigurationsart kann der Auftrag auch dann ausgefiihrt werden, wenn keine Worker zur Verfligung
stehen. Beachten Sie, dass die Regel nur Master etwas strenger ist (nur 1 Instanz und 5 Sekunden
Ausfiihrungsintenall) , damit dem Master nicht zu viel Verarbeitungsleistung weggenommen wird, wenn alle
Worker ausfallen.

Zuweisen von Auftrdgen zu Warteschlangen
Nachdem Sie die Warteschlage konfiguriert haben, missen Sie ihr auf der Auftragskonfigurationsseite einen
Auftrag zuweisen. Gehen Sie dazu folgendermafen vor:

1.
2.
3.

Offnen Sie die Konfigurationsseite des Auftrags, den Sie einer Warteschlange zuweisen mochten.
Navigieren Sie zu den Warteschlangeneinstellungen am unteren Rand der Seite.

Aktivieren Sie die Option Vorhandene Warteschlange auswéhlen und geben Sie den Pad zum
gewilnschten Warteschlangenobjekt an (Abbildung unten).
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Warteschlangeneinstellungen

Auftrag dber Warteschlange ausfiihren: ® yorhandene Warteschlange auswahlen: [/pub 'c_-' v

Lokale Warteschlange definieran:

o

/ O public

-

Speichemn Mo

@ Warteschlangel

@ Warteschlange2 ]

Definieren von lokalen Warteschlangen

Anstatt eigenstandige Warteschlangen zu erstellen, kdnnen Sie die Warteschlangeneinstellungen lokal
innerhalb des Auftrags vornehmen. Aktivieren Sie dazu auf der Auftragskonfigurationsseite die Option Lokale
Warteschlange definieren und definieren Sie die Einstellungen fur die Warteschlange. In der Abbildung unten
sehen Sie die Standardeinstellungen fir Warteschlangen. Wenn die Option Lokale Warteschlange definieren
aktiviert ist, weist FlowForce Sener die Instanzen dieses Auftrags zur Laufzeit einer Standardwarteschlange
mit den lokalen Einstellungen, die Sie definiert haben, zu.

Warteschlangeneinstellungen

Auftrag Ober Warteschlange ausfihren: Varhandene Warteschlange auswahlen:

#/ Lokale Warteschlange definieren: Mindestintervall zwischen den Ausfihrungen:

0 Sekunden

Maximale Anzahl der parallelen Ausfihrungen: 1 nstanzen

Nahere Informationen zu den Eigenschaften Mindestintervall zwischen den Ausfuhrungen und Maximale Anzahl
der parallelen Ausfuhrungen finden Sie unter Warteschlangeneinstellungen weiter oben.
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4.9 Ausdriucke

Ein FlowForce-Ausdruck ist benutzerdefinierter Code, der bei Ausfihrung eines Aufrags von FlowForce Server
verarbeitet und ausgefiihrt werden kann. Man kdnnte FlowForce-Ausdriicke als eine einfache Skript-Sprache
beschreiben, die von FlowForce verstanden wird und mit deren Hilfe Sie mehrere Schritte innerhalb eines
Auftrags "zusammenkleben" kénnen. Normalerweise werden FlowForce-Ausdriicke im folgenden
Zusammenhang verwendet:

e in Parametern von wvordefinierten Funktionen (d.h., Sie kénnen Ausdriicke auf der
Auftragskonfigurationsseite in Input-Felder schreiben oder einbetten). Dies sind nur einige Beispiele:
o Andern des Datentyps des vom Ausfilhrungsschritt zuriickgegebenen Ergebnisses
0 Auswahl eines bestimmten Werts aus einem Ergebnis, bei dem eine Liste von Werten

zurlickgegeben wird

o0 Verketten mehrerer Werte zu einem String

¢ in"wenn"-Schritten zur Erzeugung bedingter Anweisungen. Auf diese Art kbnnen Sie einen Schritt
ausfuhren lassen, wenn das Ergebnis, des von lhnen angegebenen Ausdrucks true ist.

e in"for-each"-Schritten. Mit einem "for-each"-Schritt kann eine Sequenz von Elementen in einer Schleife
verarbeitet werden, wobei die Sequenz durch einen Ausdruck definiert wird.

In diesem Abschnitt werden die Methoden beschrieben, mit denen Sie FlowForce-Ausdriicke fir Szenarien wie
den oben aufgelisteten erstellen kénnen.

49.1 Berechnen eines Ausdrucks

Eine einfache Methode, FlowForce-Ausdriicke zu testen, bevor man diese in Auftrage einbettet, ist, einen
Ausfuhrungsschritt zu erstellen, der die Funktion fﬂ/system/compute aufruft. Ein Beispiel mit einer
schrittweisen Anleitung finden Sie unter Erstellen eines "Hello, World!"-Auftrages.

Die Funktion l’fﬂ/system/compute wertet den Wert des Ausdrucksparameters aus und gibt das berechnete
Ergebnis zuriick. Vor allem hat diese Funktion keinen definierten Rickgabetyp. Welcher Typ tatsachlich
zurtickgegeben wird, hangt vom berechneten Ausdruck ab. Wenn Sie z.B. den Ausdruck 1+1 an diese
Funktion Gbergeben, so gibt die Funktion den numerischen Wert 2 zuriick. Wenn Sie jedoch den Ausdruck

' 1+1' an diese Funktion Ubergeben, so gibt sie den String-Wert 1+1 zurtick.

Erstellen Sie zum besseren Verstandnis dieses Konzepts einen Schritt, der die Funktion W
/system/compute aufruft und geben Sie in das Ausdrucksfeld "1+1" ein. Stellen Sie sicher, dass als
Rickgabetyp des Auftrags "String" ausgewabhlt ist (siehe Abbildung unten).
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Ausflihrungsschritte
+

P Funktion ausfihren [system/compute =

Parameter | Ausdruck: 1 +1
= Das Ergebnis dieses Schritts zuweisen an ¥ als TO

neuer Ausfihrungsschritt neuer Auswahlschritt newer For-each-Schritt neuer Error/Success Handler-Schritt

Ausfiihrungsergebnis

Rickgabetyp deklarieren als:  String E|

Wenn Sie versuchen, den Auftrag zu speichern, zeigt FlowForce den Fehler "Die Typen String und Zahl
stimmen nicht miteinander Uberein" an. Dieser Fehler tritt auf, weil es sich beim berechneten Ausdruck um
eine Zahl handelt, wahrend als Rickgabetyp des Auftrags ein String-Wert deklariert ist.

Um dieses Problem zu beheben, dndern Sie entweder den Rickgabetyp des Auftrags in "Zahl" oder
konwertieren Sie die Zahl in einen String. Im Beispiel unten wird die FlowForce-Ausdrucksfunktion st ri ng
aufgerufen, die die Zahl in einen String-Wert konwvertiert.

Ausfihrungsschritte
+

d Funkticn ausfihren fsystern/compute

Parameter: | Ausdruck:  string(l + 1)

Wenn Sie einen Ausdruck berechnen missen und der Wert als String zurlickgegeben werden soll, kénnen Sie
alternativ dazu auch die Funktion ff'/system/compute-string verwenden. Beachten Sie, dass der
Ausdrucksteil in diesem Fall vom String durch geschweifte Klammern getrennt werden muss (siehe Einbetten
wvon Ausdriicken in String-FeIder).

4.9.2 Regeln der Ausdruckssprache

Um Fehler in FlowForce-Ausdriicken zu vermeiden, befolgen Sie die folgenden Regeln:

e Verwenden Sie nur zuldssige oder deklarierte Werte.

e Um einen String als Literal zu verwenden, setzen Sie ihn in einfache Anfiihrungszeichen.

e Um einen Ausdruck in ein String-Feld einzubetten, setzen Sie ihn in geschweifte Klammern, also in die
Zeichen { und }.

e Der Ausdruck muss einen Datentyp erzeugen, der in dem Feld, in den der Ausdruck eingegeben
wurde, sinnvoll ist.

Werfen wir nun einen Blick auf die Regeln im Detail:
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Regel Nr. 1: Verwenden Sie nur zuldssige oder deklariert Werte
In FlowForce-Ausdriicken sind die folgenden Konstrukte zulassig:

e FlowForce-Ausdrucksfunktionen (eine wlisténdige Liste finden Sie unter Ausdrucksfunktionen)
e FlowForce-Operatoren (siehe Operatoren )

e Numerische Werte

e String-Werte

e Zuvor deklarierte Variablen

Wenn Sie Text in ein Feld eingeben, in dem FlowForce-Ausdriicke zulassig sind, wird eine Syntaxiberprifung
in Echtzeit durchgefihrt. Wenn die Syntax fehlerhaft ist, erscheinen die stérenden Zeichen rot markiert. Unten
sehen Sie ein Beispiel fur einen Syntaxvalidierungsfehler:

Funktion ausfihren /system/filesystem/copy |2
Parameter: | Quelle: [Quelle} als String (obligaterisch)
Ziel: (Ziel} als String (obligatorisch)

Der Fehler tritt auf, weil im Auftrag weder die Quel | e noch das Zi el deklariert wurde, sodass FlowForce den
Ausdruck nicht interpretieren kann. Beheben Sie das Problem, indem Sie diese Werte deklarieren (z.B. als
Auftrags-Input-Parameter):

Auftrags-Input-Parameter

+

Mame: Quelle Typ: String El Standard: | + Beschreibung:
.

Mame: Ziel Typ: String El Standard: + Beschreibung:
+

Ausfiihrungsschritte

+
a Funktion ausfihren /systemn/filesystern/copy T
Parameter: | Quelle: {Quells}
Ziel {Ziel}

Regel Nr. 2: Setzen Sie Strings in einfache Anfuhrungszeichen

Wenn Sie einen String als Literal verwenden miissen, setzen Sie ihn in einfache Anfilhrungszeichen, da mit
dem Ausdruck sonst unerwiinschte Ergebnisse erzeugt werden kénnten oder die Validierung fehlschlagen
kodnnte. Betrachten Sie die folgenden Beispiele:

Ausdruck Wird ausgewertet zu... Erklarung

1+1 2 Der Datentyp des Werts ist numerisch.
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Ausdruck Wird ausgewertet zu... Erklarung
T+ 1+1 Der Datentyp des Werts ist String.
1+1==2 true Der Datentyp des Werts ist Boolesch.

Wenn Sie Werte von einem Datentyp in einen anderen konwvertieren missen, verwenden Sie die FlowForce-
Ausdrucksfunktionen (siehe auch Regel Nr. 4).

Regel Nr. 3: Verwenden Sie geschweifte Klammern in String-Feldern

Wenn Sie einen Ausdruck in ein String-Feld einbetten méchten, setzen Sie den Ausdruck in geschweifte
Klammern. Im Beispiel unten ist der Ausdruck i nst ance-i d() (eine FlowForce-Ausdrucksfunktion) durch
geschweifte Klammern vom Rest des String getrennt.

Funktion ausfahren /systern/mail/send

Parameter: | Von: +
An: jemand@beispiel.org
Betreff: Auftrag {instance-id(J} wurde fertig gestellt.

Wenn das gesamte Feld den Typ "als Ausdruck" hat, verwenden Sie keine geschweiften Klammern. So hat
z.B. der Ausdrucksparameter der vordefinierten Funktion syst eni conput e @ diesen Typ. Unten sehen Sie
ein Beispiel fiir einen korrekten Wert firr dieses Feld (Beachten Sie, dass keine geschweiften Klammern
verwendet werden):

Funktion ausflihren /systemn/compute il

Pararneter: | Ausdruck:  concat('a’,'b’,'c’) als Ausdruck von TO (obligatorisch)

Das Ergebnis dieses Schritts zuweisen an als TO

Wirden Sie geschweifte Klammern in dieses Ausdrucksfeld eingeben, wirde dies einen Syntaxfehler
verursachen:

Funktion ausfihren /system/compute Al

Ausdrucks _ als Ausdruck von TO (obligatorisch)

Das Ergebnis dieses Schritts zuweisen an als T

Parameter:

Siehe auch Einbetten von Ausdriicken in String-FeIder.

Regel Nr. 4: Verwenden Sie den richtigen Datentyp

Schliel3lich sollten Sie daran denken, dass FlowForce Datentyplberprifungen durchfihrt, wenn Sie einen
Auftrag speichern. Wenn ein in ein Feld eingegebener Ausdruck nicht mit dem im Feld erwarteten Datentyp
Ubereinstimmt, tritt ein Fehler auf. Rechts vom jeweiligen Feld sehen Sie, welcher Datentyp in diesem Feld
erwartet wird. Beispiel:
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Parameter: | Quelle:

Ziel:

Funktion ausfihren /system/filesystem/move

als String (obligaterisch) § setzen auf »

als String (obligatorisch) § setzen auf »

Daher ist ein Ausdruck wie 1+1 in einem String-Feld nicht gultig, da er implizit als numerischer Ausdruck
ausgewertet wird. Der Ausdruck ' 1+1' hingegen ist in einem String-Feld giltig. Im Folgenden finden Sie

weitere Beispiele:

Ausdruck Wird ausgewertet Erklarung
als...
1/4 0,25 (als zahl) Der Datentyp des Werts ist numerisch.
Verwenden Sie diesen Ausdruck in einem Feld oder
Kontext, in dem ein numerischer Wert erwartet wird;
andernfalls wirde die Validierung des Auftrags
fehlschlagen.
1+1== true (als Der Datentyp des Werts ist Boolesch.
Bool escher \Weért)
Verwenden Sie diesen Ausdruck in einem Feld oder
Kontext, in dem ein Boolescher Wert erwartet wird;
andernfalls wirde die Validierung des Auftrags
fehlschlagen.
‘apple' apple (als String) Der Datentyp des Werts ist String.

Verwenden Sie diesen Ausdruck in einem Feld oder
Kontext, in dem ein String-Wert erwartet wird; andernfalls
wirde die Validierung des Auftrags fehlschlagen.

concat('1','2','3")

123 (als String)

Der Datentyp des Werts ist String.

Verwenden Sie diesen Ausdruck in einem Feld oder
Kontext, in dem ein String-Wert erwartet wird; andernfalls
wirde die Validierung des Auftrags fehlschlagen.

1+'apple’

Dieser Ausdruck ist nicht giltig. FlowForce gibt einen
Fehler zurlick, wenn Sie versuchen, den Auftrag zu
speichern. Der Ausdruck kann nicht ausgewertet werden,
da zwei unterschiedliche Datentypen (String und
numerisch) miteinander verglichen werden.

{content(stdout(result))}

[...] (al's String)

In diesem Ausdruck werden zwei verschachtelte
Ausdrucksfunktionen verwendet:

e Die Funktion st dout erhalt die Standardausgabe
eines Shell-Befehls als Stream.

e Die Funktion cont ent konvertiert den Stream-
Wert in einen String.
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Ausdruck Wird ausgewertet Erkléarung
als...

Obwohl der Ausdruck korrekt ist, ist die Validierung des
Auftrags nur dann erfolgreiche, wenn folgende Dinge
zutreffen:

o Der Wert "result" wurde zuvor deklariert.

o Der Wert "result" enthalt die Standard-Ausgabe
eines Shell-Befehls.

o Der Ausdruck ist in ein String-Feld eingebettet.

Siehe auch Aufrufen von Ausdrucksfunktionen.

4.9.3 Einbetten von Ausdricken in String-Felder

Um in einem String-Feld einen FlowForce-Ausdruck zu verwenden, setzen Sie den Ausdruck in geschweifte
Klammern, also in "{" und "}". Der Ausdrucksteil eines String-Felds wird normalerweise durch einen lila
Hintergrund vom Rest des String abgehoben, z.B.:

Funktion ausfahren /systern/mail/send

Parameter: | Von: +
An: jernand@beispiel.org
Betreff: Auftrag finstance-id ()} wurde fertig gestellt.

In einem String-Feld wird nur der Ausdruck innerhalb der geschweiften Klammern von FlowForce als Ausdruck
behandelt. Wenn FlowForce die Zeichen "{" und "}" als Literale interpretieren soll, so verwenden Sie zwei
geschweifte Klammern anstelle von einer. Beachten Sie die folgenden Beispiele:

Ein String-Feld mit dem Wird ausgewertet als... | Erklarung
folgenden Wert....

echo Hello, Waorld! echo Hello, World! Es werden keine geschweiften Klammern
im String verwendet (er enthalt keinen
eingebetteten Ausdruck), daher wird er so
ausgewertet, wie er hier steht.

echo {Hello, ".'"."CI’HI - Der String kann nicht ausgewertet
werden. Der eingebettete Ausdruck ist
syntaktisch nicht korrekt. Daher zeigt
FlowForce einen Syntaxfehler an.

echo {'Hello, World!'} echo Hello, Wrld! Der String enthalt einen eingebetteten
Ausdruck, der syntaktisch korrekt ist,
doch steht der Ausdruck in einem String-
Feld, daher wére das Ergebnis der
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Ein String-Feld mit dem Wird ausgewertet als... | Erklarung
folgenden Wert....

Auswertung dasselbe, wie wenn gar kein
Ausdruck verwendet wird (siehe erstes
Beispiel oben).

echo {{'Hello, World!'}} echo {' Hell o, Der String enthalt keinen Ausdruck, da
Vorld! "} die Escape-Zeichen {{ und }} verwendet
wurden.
494 Aufrufen von Ausdrucksfunktionen

Die Sprache der FlowForce-Ausdriicke enthélt eine Reihe von Funktionen, mit denen Sie grundlegende
Operationen durchfiihren kénnen (in erster Linie dienen diese zum Behandeln von Werten, die das Ergebnis von
Ausfiihrungsschritten sind). Sie kénnen diese Funktionen aus jedem Kontext heraus aufrufen, in dem
FlowForce-Funktionen glltig sind (z.B. durch Eingabe in Textfelder, die Parameter einer Funktion darstellen).

FlowForce-Ausdriicke durfen nicht mit den vordefinierten FlowForce-Funktionen verwechselt werden.
Vordefinierte FlowForce-Funktionen werden von FlowForce-Ausfihrungsschritten aufgerufen (d.h. sie
werden als Schritte ausgefihrt), wahrend Ausdrucksfunktionen von FlowForce-Ausdriicken aus aufgerufen
werden.

Nehmen wir als Beispiel fir ein typisches Szenario, in dem Ausdrucksfunktionen aufgerufen werden, den unten
gezeigten Auftrag, der aus zwei Ausfiihrungsschritten besteht.

Im ersten Schritt wird ein Shell-Befehl ausgefihrt (es wird der Text "Hello, World!" ausgegeben). Beachten Sie,
dass der von diesem Schritt zurlickgegebene Datentyp "als result" lautet. Der zuriickgegebene Wert wird als
varl deklariert.

Im zweiten Ausflihrungsschritt wird die vordefinierte Funktion fﬁ/system/compute-string aufgerufen. Wir
haben diese Funktion aufgerufen, um varl in einen String zu konwvertieren. Der Ausdruck selbst ist in ein
String-Feld (welches durch die geschweiften Klammern als solches erkennbar ist) eingebettet und ruft zwei
verschachtelte Ausdrucksfunktionen auf.

¢ Die Funktion st dout gibt die Standardausgabe eines Shell-Befehl als Stream zurlck.
e Die Funktion cont ent konwertiert den Stream-Wert in einen String.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



262 Auftragskonfiguration Ausdriicke

Ausfihrungsschritte
+
4 Funktion ausfihren /system/shell/commandline |2
Parameter: | Befehl: echo Hello, World! als 5tri
Bei Fehler abbrechen: 4
Arbeitsverzeichnis: +
= Das Ergebnis dieses Schritts zuweisen an varl
+
4 Funktion ausfihren /system/compute-string ||
Parameter: | Ausdruck:  {content(stdout(varl))} als String (obligatg
= Das Ergebnis dieses Schritts zuweisen an var2

Nachdem die Datentypkonwvertierung nun abgeschlossen ist, kdnnen Sie den String-Wert var2 in lhrer
Auftragsverarbeitungslogik ganz nach Bedarf weiterverwenden (z.B. ihn in einer E-Mail senden).

Eine Beschreibung aller verfligbarer Ausdrucksfunktionen finden Sie unter Ausdrucksfunktionen €.

4.9.5 FlowForce-Datentypen

FlowForce arbeitet mit den folgenden Datentypen.

String
Reprasentiert einen String-Wert, z.B: ' Hel | o, World!"'.

Zahl
Représentiert einen numerischen Wert, z.B: -1, 0, 56, 0. 45565.

Boolean
Reprasentiert den Wert t r ue oder f al se.

result

Dies ist ein abstrakter Datentyp, der ein von einem Ausfuihrungsschritt erzeugtes Ergebnis reprasentiert. Mit
einem Ausfihrungsschritt kbnnen MapForce-Mappings, StyleVision-Transformationen, Shell-Funktionen und
andere verarbeitet werden. Im Ergebnis (result) werden ein Exit-Code, st dout, stderr und (gegebenenfalls)
Ausgabedateien aggregiert.

Um Zugriff auf den erzeugten Wert zu erhalten, geben Sie ihm einen Namen (z.B. out put ) und Gbergeben Sie
lhn an die Ausdrucksfunktion resul t s 3. Durch diese Funktion der Wert in einen Stream konwertiert, den Sie
mit Hilfe von Stream-Ausdrucksfunktionen weiterverarbeiten kdnnen (siehe auch Aufrufen von
Ausdrucksfunktionen).

Wenn mit dem Ausfuhrungsschritt ein Shell-Befehl ausgefihrt wird, rufen Sie Schrittergebnis-
Ausdrucksfunktionen auf, um die Ausgabe zu verarbeiten. Damit die Standardausgabe z.B. als Stream
zurlickgegeben wird, verwenden Sie st dout (out put) @ Damit der Standardfehler als Stream zuriickgegeben
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wird, verwenden Sie den Ausdruck st der r (out put) ED_ Nahere Informationen dazu finden Sie unter
Ergebnisfunktionen.

item

Manchmal miussen Sie Ausdriicke erstellen, die Listen zusammenfigen oder zerlegen (siehe
Listenfunktionen@). Eine Liste besteht aus Objekten vom allgemeinen Typ i t em Ein Iltem (Eintrag) hat einen
abstrakten Datentyp. Sie kénnen den Datentyp von i t emanhand der Art der Objekte, aus denen die Liste
besteht, ermitteln (dabei kann es sich um Strings, Zahlen oder sogar Streams handeln). Beachten Sie, dass
eine Liste nur EintrAge desselben Datentyps enthalten kann.

In der Abbildung unten sehen Sie eine Schleife, wobei es sich bei "item" um einen numerischen Typ handelt,
da die Liste selbst aus numerischen Werten besteht.

Fiir jedes item in Sequenz| list(1,2,3)

+

Dias Ergebnis dieses Schritts zuweisen an

Ein Schritt-fir-Schritt-Beispiel, in dem Listen zum Einsatz kommen, finden Sie unter Kopieren von Dateien@.

4.9.6 Operatoren

Zur Erstellung von FlowForce-Ausdriicken kdnnen die unten aufgelisteten Operatoren verwendet werden. Wie
Sie wissen, kdnnen Sie jeden Ausdruck durch Aufruf der vordefinierten Funktion fﬂsystem/compute testen.
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Operator Beschreibung Beispiel
== Uberpriift, ob a und b gleich sind (bei Zahlen, ob sie 2+3==5ergibt true
numerisch gleich sind, bei Strings, ob Sie Codepunkt-gleich
sind). 2+3==4ergibt fal se
I= Uberpriift, ob a und b ungleich sind. Beachten Sie, dass die | 2+2!=5 ergibt true
folgenden drei Ausdriicke aquivalent sind:
3+2!=5ergibt fal se
e al=h
e not (a == h)
° a<>hb
< Uberpriift, ob a kleiner als b ist (bei Zahlen, ob sie numerisch | 4 <5 ergibt true
kleiner ist; bei Strings siehe unten).
<= Uberpriift, ob a kleiner oder gleich b ist. 5<=5 ergibt true
> Uberpriift, ob a groRer als b ist. 5> 1 ergibt true
>= Uberpriift, ob a gréRer oder gleich b ist. 5<=5 ergibt true
+ Addition 1+ 1 ergibt 2
- Subtraktion 2-1ergibt 1
* Multiplikation 3*2 ergibt 6
/ Division 6/ 3 ergibt 2

String-Vergleiche werden folgendermaf3en durchgefihrt:

e Das gemeinsame Préfix der beiden Strings wird ignoriert (Auswertung anhand der Codepunkte)

¢ Wenn die beiden restlichen Strings nicht leer sind, werden ihre ersten Codepunkte numerisch
verglichen

e Leere Strings sind kleiner als nicht leere Strings

Verwenden Sie Klammern, damit FlowForce den Ausdruck innerhalb der Klammern zuerst auswertet. Beispiel:

2 + 3 * 4 ergibt 14

(2 + 3) * 4 ergibt 20
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4.10 Ausdrucksfunktionen

Dieser Abschnitt enthélt Informationen Uber FlowForce-Ausdrucksfunktionen. Informationen zur Verwendung
von Ausdrucken finden Sie unter FlowForce-Ausdriicke®. Es stehen die folgenden Ausdrucksfunktionen zur
Verfligung:

e Allgemeine HiIfsfunktionen@

e Boolesche Funktionen

. MIME/Stream-Ausdrucksfunktionen
e Ergebnisfunktionen

e Listenfunktionen

. Dateisystemfunktionen@

e String-Funktionen

. Ausfuhrungsstatusfunktionen

. Laufzeitinformationsfunktionen

e AS2-Ausdrucksfunktionen

4.10.1  Allgemeine Hilfsfunktionen

Dieser Abschnitt enthélt allgemeine Ausdrucksfunktionen fur verschiedenste Zwecke.

4.10.1.1 current-message-id

Gibt das Message-ID-Header-Feld einer AS2-Nachricht zurtick. Diese Funktion muss in einem Auftrag
verwendet werden, in dem laut Konfiguration AS2-Requests empfangen werden, d.h. das Kontrollkéstchen
Diese Konfiguration Giber HTTP unter URL zur Verfigung stellen... muss auf der
Auftragskonfigurationsseite aktiviert sein. Andernfalls gibt diese Funktion eine neu generierte Message-ID
zurlick (Jedes Mal, wenn eine neue Auftragsinstanz ausgefuhrt wird, wird ein neuer Wert generiert. Dieser Wert
bleibt bis zum Ende der Ausfilhrung dieser Instanz konstant).

Signatur

current - message-id() -> string

Beispiele
Mit dem folgenden Ausdruck wird anhand der Message-ID ein Dateiname generiert. Die subst ri ng-Funktion
entfernt die spitzen Klammern (das erste und letzte Zeichen) aus der Message-ID.

C: \tenp\{substring(current-nmessage-id(), 1, -1)}.nsg

Der folgende Ausdruck tut dasselbe wie der Ausdruck oben und trennt aul3erdem mit Hilfe der spl i t -Funktion
die aktuelle Message-ID beim Zeichen '@". Die nt h -Funktion extrahiert nur den ersten Teil - einen zufalligen 32
Zeichen langen Hexadezimalwert - und verwendet diesen Teil als Teil eines Dateinamens.
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C\temp\{nth(split(substring(current-nessage-id(), 1, -1), '@), 0)}.nmsg

4.10.1.2 new-message-id

Generiert einen neuen Wert fur das Message-ID-Header-Feld und gibt diesen zuriick. Sie kénnen anhand
dieses Werts den Header einer MIME-Nachricht befillen. Im Gegensatz zu current - nessage- i d gibt diese
Funktion immer eine neue Message-ID zurlick. Die Message-ID hat das folgende Format:

"< UTC tinmestanp '-' random hex value 32 characters long ' @ host name rel ated text '>'

Z.B.: <20180306154822808383- 5933b654b26c4495bb0b619ab72b3bc6@ryser ver nane>.

Signatur

new nmessage-id() -> string

4.10.1.3 read-lines

Liest die Zeilen aus der angegebenen Datei und gibt diese als String-Liste zurlick. Die zurlickgegebenen
Strings enthalten die Zeilenenden (wie z.B. \ n). Eventuell missen Sie die einzelnen Zeilen mit Hilfe der
Funktion tri n() klrzen, bevor Sie die Strings, wie im Beispiel unten gezeigt, weiterverarbeiten.

Signatur

read-lines(fil enane:string, encoding:string="UTF-8") -> list of strings

Parameter
Name Typ Beschreibung
filename string Definiert den Pfad zu einer Datei.
encoding string Definiert, welche Kodierung
verwendet werden soll. Die
Standardkodierung ist 'UTF-8'.
Beispiele

Angenommen, Sie missen mehrere Dateien aus mehreren Verzeichnissen auf dem Rechner, auf dem
FlowForce Server installiert ist, verarbeiten. Alle Verzeichnispfade sind als Textdatei gespeichert, wobei jede
Zeile einem Verzeichnispfad entspricht, z.B:

C.\ Fl owFor ce\ Exanpl es\Li stDirectori es\1
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C. \ Fl owFor ce\ Exanpl es\ Li st Di rect ori es\ 2
C. \ Fl owFor ce\ Exanpl es\ Li st Directori es\ 3

Der unten gezeigte Auftrag besteht aus zwei Schritten. Im ersten Schritt wird die Funktion read-fil es
aufgerufen, um alle Verzeichnispfade aus der obigen Textdatei in einer Liste zu sammeln. Im zweiten Schritt
wird Uber die Liste der Pfade iteriert und fir jeden Eintrag die Funktion | i st -fi | es aufgerufen. Beachten Sie,
dass vor der Verarbeitung aulRerdem der Pfad gekirzt wird, um sicherzustellen, dass keiner der erzeugten
Strings Leerzeichen oder Zeilenumbruchszeichen enthalt.

Ausflhrungsschritte
+

™

Funktion ausfihren | fsystem/compute

arameter: | Ausdruck:  read-lines('C:\FlowForce!\ExamplesiListDirectories! paths.txt')

Das Ergebnis dieses Schritts zuweisen an  lines als TO

&

[

Fiir jedes item in Sequenz lines
+
4 Funktion ausfihren /system/compute
Parameter: | Ausdruck:  list-files(trim (item))

= Das Ergebnis dieses Schritts zuweisen an  Mame als TC
+

Wenn Sie diesen Auftrag als Websenice bereitstellen und ihn lber einen Browser unter seiner
Standardadresse und dem Standardport aufrufen, wird im Browser der Inhalt der einzelnen Verzeichnisse als
JSON-Array angezeigt, z.B:
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4.10.1.4 is-file

Gibt true zurick, wenn die Funktion as-fi | e den Namen einer vorhandenen Datei zuriickgeben wiirde und

false, wenn as-fi | e eine temporéare Datei erstellen wirde.

Die Funktion gibt z.B. true zurtick, wenn der Stream mit Hilfe der Funktion st r eam open anhand einer Datei
erstellt wurde oder wenn er von einem Mapping zuriickgegeben wurde. Wenn der Stream nicht anhand einer
Datei erstellt wurde oder es sich beim Stream zwar um eine Datei, jedoch um eine temporére Datei handelt,
gibt diese Funktion false zurtck.

Signatur

is-file(s:streanm) -> Bool ean

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
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4.10.1.5 content

Konwertiert den Inhalt eines Stream in einen String in der angegebenen Kodierung.

Signatur

content (stream stream encodi ng: string="UTF-8") -> string

Parameter
Name Typ Beschreibung
Stream Stream Definiert die Quelle des Stream.
encoding String Definiert, welche Kodierung
verwendet werden soll. Die
Standardkodierung ist 'UTF-8'.
Beispiele

Siehe folgendes Beispiel:

e Hinzufiigen von Error Handlern zu einem Auftrag.@

4.10.1.6 get-stream-filename

Gibt den Dateinamen eines Stream mit der Erweiterung zurlick, wenn der als Argument bereitgestellte Stream
anhand einer Datei erstellt wurde. Andernfalls wird der Wert des Arguments default zurlickgegeben.

Signatur

get-streamfil ename(stream stream default:string="") -> string

Parameter
Name Typ Beschreibung
stream stream Definiert den Input-Stream.
default string Definiert den zuriickzugebenden
Standardwert. Standardmafig ist
dies ein leerer String,
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4.10.1.7 sleep-for

Die sl eep- f or -Funktion verzdgert die Ausfilhrung eines Schritts die angegebene Anzahl von Sekunden lang,
bevor das zweite Argument zurlickgegeben wird. Je hachdem, was von der Funktion zuriickgegeben werden
soll, kann das zweite Argument jeden beliebigen Typ haben (String, Zahl, Stream, usw.). Auch ein beliebiger
geeigneter Ausdruck kann als zweites Argument verwendet werden. Wenn kein bestimmtes Ergebnis bendtigt
wird, kénnen Sie als zweites Argument z.B. 0 verwenden. Die sl eep- f or -Funktion erweist sich unter
Umstanden in Bei Wiederholung-BIdcken als besonders nitzlich (siehe Beispiel unten). Auf3erdem kann
diese Funktion zu Testzwecken verwendet werden.

Signatur

sl eep-for (nunber as nunber,

a as any type) -> a

Parameter
Name Typ Beschreibung
Zahl Zahl Die Anzahl an Sekunden, um die
die Ausfiihrung des Schritts
verzogert wird.
a bel i ebi ger Typ Gibt das Ergebnis zuriick.
Beispiel

Im Beispiel unten sehen Sie einen geschitzten Block, in dem mit Hilfe der

Funktion / system ftp/retrieve

h

eine Datei vom FTP-Senver in das lokale Verzeichnis heruntergeladen

wird. Wenn die Ausfiihrung der r et ri eve-Funktion fehlschlagt, wird dieser Schritt finf Mal wiederholt. Bei jeder
Wiederholung wird die sl eep- f or -Funktion eingesetzt. FlowForce Server wartet 30 Sekunden, gibt den String
' W eder hol ung nach 30 Sekunden' zuriick und versucht anschlieRend, die Datei erneut herunterzuladen.

Altova FlowForce Server 2024 Advanced Edition

© 2018-2024 Altova GmbH



Auftragskonfiguration

Ausdrucksfunktionen

+

Ausflhrungsschritte

4 Ausfiihren mit Error/Success Handler - bei Fehler

Ln

Mal erneut versuchen

+
P Funktion ausfihren /system/ftp/retrieve
Parameter: | FTP Server 10.100.63.200

Port: 1
Verzeichnis auf dem Host: downloads
Legin-Anmeldeinformationen: +
Pasziven Modus verwenden: +
S5LTLS-Verschllsselung verwenden: | 4
Server-Zertifikat Gberprifen: +
Server-Zertifikat: +
Quelldatei: ExampleFile et
Zieldatei: ExampleFile0.txt
Ziel Gberschreiben: +
Eei Fehler abbrechen: +
Arbeitsverzeichnis: ChDownloads
Konto: +

= Das Ergebnis dieses Schritts zuweisen an | Mame als Boolean

+

Bei Wiederholung v Altion
+
4 Furktion ausfihren /system/compute
Parameter: | Ausdruck:  sleep-for(30, ‘Erneuter Versuch nach 30 Sekunden’)
=  Das Ergebnis dieses Schritts zuweisen an  Mame als TO
+

newer Error/Success Handler

wame

=  Das Ergebnis dieses Schritts zuweisen an
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4.10.2 Boolesche Funktionen

Mit Hilfe der Booleschen Funktionen werden true/false-Ausdriicke ausgewertet.

4.10.2.1 all

Gibt true zurlick, wenn alle Boolschen Werte true sind; beendet die Auswertung, nach dem ersten falschen
Wert und gibt false zuriick.

Signatur

al | (booVal 1: Bool ean, bool Val 2: Bool ean, bool Val N: Bool ean) -> Bool ean

Parameter
Name Typ Beschreibung
booVall Bool ean Definiert einen auszuwertenden
Booleschen Wert. Nachfolgende
Werte miussen durch ein Komma
getrennt werden.
boolVal2 Bool ean Wie oben.
boolValN Bool ean Wie oben.
4.10.2.2 any

Gibt true zurlick, wenn ein Boolescher Wert true ist; beendet die Auswertung, nach dem ersten Wert , der
true ist. Gibt false zurlick, wenn alle Werte false sind.

Signatur

any( bool Val 1: Bool ean, bool Val 2: Bool ean, bool Val N: Bool ean) -> Bool ean

Parameter
Name Typ Beschreibung
boolVall Bool ean Definiert einen auszuwertenden
Booleschen Wert. Nachfolgende
Werte missen durch ein Komma
getrennt werden.
boolVal2 Bool ean Wie oben.
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Name Typ Beschreibung
boolVvalN Bool ean Wie oben.
4.10.2.3 false

Gibt den Booleschen Wert false zurtick.

Signatur

fal se() -> Bool ean

4.10.2.4 if

Gibt valueTrue zurlick, wenn der Boolesche Wert true ist und valueFalse, wenn die Bedingung false ist. Es
wird nur der ausgewahlte Unterausdruck ausgewertet. Beide Unterausdriicke miissen vom selben Typ sein,

welcher auch der Riickgabetyp ist.

Signatur

i f(condition: Bool ean, val ueTrue: any type, val ueFal se:any type) -> any type

Parameter
Name Typ Beschreibung
condition Bool ean Definiert die auszuwertende
Bedingung.
valueTrue any type Definiert den zuriickzugebenden
Unterausdruck, wenn das
Auswertungsergebnis der
Bedingung true ist.
valueFalse any type Definiert den zuriickzugebenden
Unterausdruck, wenn das
Auswertungsergebnis der
Bedingung false ist.
Beispiele

Der folgende Ausdruck Ubergibt einen Booleschen Wert als XML-Schema-konformen Wert:

if(b, "true", "fal se")
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Eine alternative Methode dafir ist:

i f(b,

"1, "0")

4.10.2.5 not

Gibt die Negation des als Argument gelieferten Booleschen Werts zurick.

Signatur

not (val ue: Bool ean) -> Bool ean

Parameter
Name Typ Beschreibung
value Bool ean Definiert den zu negierenden
Booleschen Wert.
4.10.2.6 true

Gibt den Booleschen Wert true zuriick.

Signatur

true() -> Bool ean

4.10.3

MIME/Stream-Funktionen

Mit dem Nachrichtenformat MIME (Multipurpose Internet Mail Extensions) wird definiert, welchen Inhaltstyp
eine Nachricht hat und wie diese Nachricht kodiert ist. Nahere Informationen zu MIME finden Sie in der
Microsoft-Dokumentation. Mit Hilfe von MIME-Ausdrucksfunktionen kénnen Sie z.B. MIME Header bearbeiten.

Die MIME/Stream-Ausdrucksfunktionen kénnen in folgende Gruppen unterteilt werden:

Funktionen im Zusammenhang mit Headern in Streams (get - ni ne- header , get - mi ne- header s @@

- 276
, set - m ne- header @

set - m ne- header s

, add- m ne- header il , add- m ne- header s ,

r eset - n ne- header s@)

Funktionen im Zusammenhang mit bestimmten Aufgaben (i s- ni ne- cont ent -tﬁge, get - m ne-

cont ent -t ype- para

get-m nme-content-id , set-mne-content-id

, set-m ne-

content - di spositi on@, get - mi me- cont ent - di sposi ti on-par am@)
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e Funktionen zur Konwvertierung von Streams in andere Streams (mi ne- cont ent - encode, m nme-
fl atten, m ne—rrultiEart@, mme-nultipart-fromlist ,mne-multipart-rel ated,

mne-split-multipart ,rrime—parse)
e Funktionen zur Erzeugung neuer Streams (st r eam open, streamfromstri ng, enpty-
strea )

4.10.3.1 get-mime-header

Ruft einen bestimmten MIME-Header aus dem aktuellen Stream ab, wenn ein solcher Header vorhanden ist;
andernfalls wird der Wert des Arguments default zurlickgegeben.

Signatur

get - m ne- header (s: stream key:string, default:string="") -> string

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
key string Der Schlussel aus dem Schlissel-
Wert-Paar, das den Header bildet.
default string Definiert den zuriickzugebenden
Standardwert. Standardmafig ist
dies ein leerer String,
Beispiele

Angenommen, der Stream nsg enthalt den Header Content-Disposition: attachment;
filename="GETMSG.edi", dann gibt der folgende Ausdruck attachnent; fil enanme=\"CGETM5G edi\"
zuriick:

get - m nme- header (nsg, "Content-Di sposition", "")

Wenn der Stream in diesem Beispiel den Header "Content-Disposition" nicht enthalt, wird mit dem obigen
Ausdruck ein leerer String (der Wert des dritten Arguments) zuriickgegeben.

4.10.3.2 get-mime-headers

Ruft alle MIME-Header aus einem Stream ab und gibt eine Liste von Tupeln zuriick (Schlussel, Wert). Die
zurlickgegebene Liste kann als headers-Parameter fur die Ausdrucksfunktion add- ni ne- header s bereitgestellt
werden.
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Signatur

get - m nme- headers(s: stream) -> list of (string, string)

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.

4.10.3.3 set-mime-header

Gibt einen Stream zurtick, in dem der Header Key (Schliissel) auf value (Wert) gesetzt wird und alle anderen
Header und der Inhalt unverandert belassen werden. Um mehrere Header auf einmal zu &ndern, verwenden Sie
am besten die Funktion set - m ne- header s.

Signatur

set - m ne- header (s: stream key:string, value:string) -> stream

Parameter
Name Typ Beschreibung
S stream Definiert den Input-Stream.
key string Definiert den Schlissel des zu
setzenden Headers.
value string Definiert, welcher Header-Wert
gesetzt werden soll.
Beispiele

Um z.B. den Header "Content-Type" aul3er Kraft zu setzen, verwenden Sie:

set - m me- header (s, "Content-Type", "text/plain; charset=i so-8859-1")

4.10.3.4 set-mime-headers

Gibt einen Stream zuriick, dessen Header durch die Schllssel-Wert-Paare aus headers erganzt werden. Die
neuen Header ersetzen alle vorhandenen Header desselben Namens.
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Signatur

set - m me- header s(s: stream headers:|list of (string, string)) -> stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
headers list of (string, string) Die Liste der zu setzenden
Header.
Beispiele

Um z.B. den Header "Content-Type" aul3er Kraft zu setzen, verwenden Sie:

set - m ne- headers(s, |ist(("Content-Type", "text/plain; charset=iso-8859-1")))

4.10.3.5 add-mime-header

Gibt einen Stream mit einem hinzugefligten Header key: val ue zuriick. Mit dieser Funktion wird ein
bestehender Header mit diesem Schlissel nicht entfernt.

Signatur

add- mi nme- header (s: stream key:string, value:string) -> stream

Parameter
Name Typ Beschreibung
S stream Der Stream, zu dem der Header
hinzugefligt werden soll.
key string Der Schlissel aus dem Schlussel-
Wert-Paar.
value string Der Schliissel aus dem Schliissel-
Wert-Paar.
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4.10.3.6 add-mime-headers

Gibt einen Stream zuriick, zu dem alle Header aus headers hinzugefiigt wurden.

Signatur

add- m nme- header s(s: stream headers:|ist of (string, string)) -> stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
headers list of (string, string) Die Liste der hinzuzufugenden
Header. Verwenden Sie die
Funktion I i st, um eine Liste zu
erstellen.
Beispiele

Der folgende Ausdruck gibt einen Stream mit zwei Headern zurtick: Content-Disposition und Content-
Transfer-Encoding.

add- mi ne- header s(enpty-strean(), list((' Content-
Di sposition','attachment; nanme=sonething'), (' Content-Transfer-Encoding ,'7bit')))

Ausfiihrungsschritte
+
4 Funktion ausfihren /system/compute =

Parameter: | Ausdruck:  add-mime-headers(empty-stream(), list((' Content-Disposition’, 'attachment; name=something'), ('Content-Transfer-Encoding', Thit)))

= Das Ergebnis dieses Schritts zuweisen an als TO

never Ausfihrungsschritt neuer Auswahlschritt neuer For-each-Schritt neuer Error/Success Handler-Schritt

4.10.3.7 reset-mime-headers

Gibt einen Stream mit komplett neuen Headern zuriick. Wenn keine Header-Liste vorhanden ist, werden alle
Header geldscht.

Signatur

reset - m ne- header s(s: stream headers:list of (string, string)=enpty) -> stream
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Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
headers list of (string, string) Definiert die Liste der zu
erstellenden Header. Der
Standardwert ist leer.

4.10.3.8 is-mime-content-type

Vergleicht den "Content-Type"-Header des Stream mit benutzerdefinierten Accept-Regeln. Gibt true zurlick,
wenn der "Content-Type"-Header vorhanden ist und die Regeln mit seinem Wert Ubereinstimmen. Andernfalls
wird false zurlickgegeben. Ein Stream ohne "Content-Type"-Header wird als "application/octet-stream"
behandelt.

Die Accept-Regeln haben in der erweiterten Backus-Naur-Form (EBNF)-Notation das folgende Format:

Match ::= Single ("," Single)*
Single ::= Spaces? Type-Match ( Spaces? ";" Spaces? Paraneter )* Spaces?
Type-Match :: =

k[ & |

Type "/*" |

Type "/*+" Suffix |
Type "/" Subtype

Paraneter ::= Nanme "=" Val ue

Signatur

i s-m me-content-type(s: stream accept:string) -> Bool ean

Parameter
Name Typ Beschreibung
S stream Definiert den Input-Stream.
accept string Definiert die benutzerdefinierten
Accept-Regeln.
Beispiele

Der folgende Ausdruck gibt true zurtick, wenn der Stream msg den Header Content-Type: text/html;
charset=utf-8 oder Content-Type: text/plain; charset=utf-8 enthalt:

i s-m me-content-type(nsg, “"text/*; charset=\"utf-8\"")
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Der folgende Ausdruck gibt true zurtick, wenn der Stream msg den Header Content-Type:
application/rss+xml oder Content-Type: application/svg+xml enthalt.

i s-m me-content -type(nsg, "application/*+xm")

Sie kdnnen auch nach mehreren Regeln suchen, indem Sie diese durch ein Komma trennen. Der folgende
Ausdruck gibt z.B. "true" zuriick, wenn der Stream msg den Header Content-Type: text/xml oder Content-
Type: application/xml enthalt:

i s-m me-content-type(nsg, "text/xm, application/xm")

4.10.3.9 get-mime-content-type-param

Gibt den Parameter param aus dem "Content-Type" Header eines Stream zuriick, falls ein solcher Header und
Parameter worhanden ist; andernfalls wird der Wert des default-Arguments zurilickgegeben. Mit Hilfe dieser
Funktion kénnen Nachrichten empfangen werden, die dem optionalen AS2-Profil Multiple Attachments (MA)
entsprechen. Dabei kénnen der als Parameter "start" und "type" definierte Cont ent - | D und der Cont ent - Type
des Ausgangsdokuments in einen multipart/related-Inhaltstyp extrahiert werden. Au3erdem kénnen Sie damit,
wie im Beispiel unten gezeigt, den Zeichensatztyp extrahieren.

Signatur

get - m ne-content -type-paran(s: stream paramstring, default:string="") -> string

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
param string Definiert den Namen des
zurlickzugebenden Parameters.
default string Definiert, welcher Wert
zurlickgegeben werden soll, wenn
der angegebene param nicht
wvorhanden ist. StandardméaRig ist
dies ein leerer String,
Beispiele

Angenommen, dieser Stream nsg enthélt den Header Content-Type: text/html; charset=utf-8, dann gibt der
folgende Ausdruck "utf-8" zurtick:

get - mi me- cont ent -t ype- param(nsg, “"charset”, "ascii")
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4.10.3.10 get-mime-content-id
Gibt den Wert des Content-ID Headers aus dem als Argument bereitgestellten Stream zurick, falls ein solcher

Header vorhanden ist. Andernfalls wird Wert des default-Arguments zurlickgegeben.

Signatur

get-m nme-content-id(s:stream default:string="") -> string

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
default string Definiert, welcher Wert
zurlickgegeben werden soll, wenn
der Content-ID-Header nicht
wvorhanden ist. StandardmaRig ist
dies ein leerer String,
Beispiele

Angenommen, der Stream nsg hat den Header Content-ID: <root.attachment>. Mit dem Ausdruck
get - mi ne-content-id(nmsg, "")

Wird in diesem Fall "<root.attachment>" zurlickgegeben. Falls kein solcher Header vorhanden ist, wird mit dem
obigen Ausdruck ein leerer String (der Wert des zweiten Arguments) zuriickgegeben.

4.10.3.11 set-mime-content-id

Gibt einen Stream zuriick, wobei der Content-ID Header auf value gesetzt ist und alle anderen Header und der
gesamte restliche Inhalt unverandert bleiben. Dasselbe Ergebnis erzielen Sie mit der Funktion set - i ne-
header ; diese Funktion bietet eine direktere Herangehensweise.

Signatur

set-m nme-content-id(s:stream value:string="") -> stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-String.
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Name Typ Beschreibung

value string Definiert, welcher Wert in "Content
Disposition" gesetzt werden soll.

Beispiele
Angenommen, Sie méchten den Wert des "Content-ID" Headers im Stream msg auf <r oot . at t achnent >
setzen. Verwenden Sie dazu den folgenden Ausdruck:

set-nmi ne-content-id(nmsg, "<root.attachment>")

4.10.3.12 set-mime-content-disposition
Definiert den Parameter eines MIME "Content-Disposition" Headers im Stream s.

FlowForce Server Advanced Edition Diese Funktion ist nitzlich, um AS2-Nachrichten mit dem optionalen AS2-
Profil FileName preservation (FN) zu senden. Informationen zum Auslesen des Dateinamens finden Sie auch
unter der Beschreibung der Funktion get - ni nme- cont ent - di sposi ti on- par anfed

Signatur

set-m nme- cont ent - di sposi tion(s:stream disposition:string, filenanme:string="") -> string

Parameter

e s (Typ: stream definiert einen Input-Stream.

e disposition (Typ: string) definiert den di spositi on-Wert des Content-Disposition Headers.

e filename (Typ: string) definiert denfil enane -Wert des Content-Disposition Headers.
StandardmaRig ist dies ein leerer String,

Beispiel
Der folgende Ausdruck definiert den "Content-Disposition" Header folgendermalRen: set - ni ne- cont ent -
di sposition(nsg, "attachnment", "GETMSG edi") Mit Hilfe der Funktion set - m ne- cont ent - di sposi ti on

kann eine Datei zu einer herunterladbaren Datei gemacht werden.

4.10.3.13 get-mime-content-disposition-param

Gibt den Parameter param aus dem "Content-Disposition" Header eines Stream zuriick, falls ein solcher
Header und Parameter vorhanden ist; andernfalls wird der Wert des default-Arguments zurlickgegeben. Mit
Hilfe dieser Funktion kdnnen Nachrichten empfangen werden, die dem optionalen AS2-Profil FileName
preservation (FN) entsprechen, um den urspriinglichen Dateinamen aus dem MIME Header zu extrahieren.

Signatur

get - m ne-cont ent - di sposi tion-paran(s: stream paramstring, default:string="") -> string
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Parameter
Name Typ Beschreibung
S stream Definiert den Input-Stream.
param string Definiert den Namen des
zuriickzugebenden Parameters.
default string Definiert, welcher Wert
zurlickgegeben werden soll, wenn
der angegebene param und header
nicht vorhanden sind.
StandardmaRig ist dies ein leerer
String,
Beispiele

Angenommen, dieser Stream nsg enthalt den Header Content-Disposition: attachment;
filename="GETMSG.edi", dann gibt der folgende Ausdruck GETMSG.edi zuriick:

get - m ne- cont ent - di sposi ti on- par an{ nsg,

4.10.3.14 mime-content-encode

Wendet auf s encoding als Content-Transfer-Encoding an.

Die unterstitzten Kodierungen sind:

"base64": Base64-Kodierung

Leerer String: Ist gleich "Binardatei".

"quoted-printable": Quoted Printable-Kodierung
Beliebiger anderer String: Keine Kodierung

"fil enane")

Die Funktion dekodiert den Stream unter Verwendung des aktuellen Content-Transfer-Encoding und kodiert
ihn erneut unter Verwendung der angegebenen Kodierung (encoding). Das neue Content-Transfer-Encoding

wird in den Headern des erzeugten Stream gespeichert.

Die Funktion garantiert nicht, dass Fehler in der Quellkodierung gemeldet werden.

Signatur

m nme- cont ent - encode(s: stream encoding: string="") -> stream
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Parameter
Name Typ Beschreibung
S stream Definiert den Input-Stream.
encoding string Definiert, welche Kodierung

angewendet werden soll.
StandardméaRig ist dies ein leerer
String,

4.10.3.15 mime-flatten

Nimmt einen Stream mit MIME-Headern und konwertiert diesen in einen Stream, der die urspriinglichen Header
in seinem Inhalt enthélt. Der erzeugte Stream hat den Inhaltstyp "message/rfc822".

Signatur

m nme-flatten(s:strean) -> stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.

4.10.3.16 mime-multipart

Nimmt beliebig viele Streams und kombiniert diese zu einem mehrteiligen/Subtypus.

Die Begrenzung wird automatisch erstellt. Die Streams werden vor dem Zusammenbau nivelliert. Mehrteilige
Nachrichten mit zuséatzlichen Parametern werden noch nicht unterstitzt.

Anmerkung fir Benutzer der FlowForce Server Advanced Edition: Der Subtyp sollte bei AS2 immer in
Zusammenhang stehen, da in AS2 keine Bedeutungen fiir weitere mehrteilige Nachrichten definiert sind. Siehe
auch mi me-nul ti part-rel at ed.

Signatur

m nme-mul ti part (subtype:string, s:strean) -> stream
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Parameter
Name Typ Beschreibung
subtype string Definiert, welcher multipart/Subtyp
verwendet werden soll.
s stream Definiert den Input-Stream.
Beispiele

Der folgende Ausdruck gibt einen Stream bestehend aus zwei Dateien, einer EDI-Datei und einer PDF-Datei,
zuriick.

m me-mul tipart("rel ated", stream open("c:
\exanpl e\order.edi ", "application/ED FACT"), streantopen("c:
\ exanpl e\ neasuredetai | s. pdf", "application/pdf"))

Ausfiihrungsschritte
+

4 Funktion ausfihren /system/compute v

Parameter: | Ausdruck:  mime-multipart("related”, stream-open("c\eampléiorder.edi”, "application/EDIFACT"), stream-open(" c\example\measuredetails.pdf', "application/pdf'])
= Das Ergebnis dieses Schritts zuweisen an als TO

never Ausfiihrungsschritt neuer Auswahlschritt neuer For-each-Schritt neuer Error/Success Handler-Schritt

4.10.3.17 mime-multipart-from-list

Nimmt eine Liste von Streams und kombiniert diese zu einem multipart/subtype.

Signatur

mme-mul tipart-fromlist(subtype:string, s:list of strean) -> stream

Parameter
Name Typ Beschreibung
subtype string Definiert, welcher multipart/Subtyp
verwendet werden soll.
s list of stream Definiert die Input-Stream-Liste.
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4.10.3.18 mime-multipart-related

Nimmt eine Reihe von Streams und kombiniert diese zu einem multipart/related. Die Begrenzung wird
automatisch erstellt. Die Streams werden vor dem Zusammenbau nivelliert.

Anmerkung fiir Benutzer der FlowForce Server Advanced Edition: Mit Hilfe dieser Funktion kann eine
Nachricht zusammengesetzt werden, die dem optionalen AS2-Profil Multiple Attachments (MA) entspricht.
Der erste Stream wird ein Hauptteil. Alle Teile erhalten den Header "Content-ID" mit fiktiven eindeutigen
Werten, bevor der Multipart zusammengesetzt wird, falls nicht vorhanden. Der erfundene Wert ist eine neue
Message-ID so, wie sie von der Funktion new nessage-i d zurlickgegeben wird. Dies hat keine Auswirkung auf
die Quell-Streams.

Signatur

mnme-multipart-related(s:|ist of strean) -> stream

Parameter

Name Typ Beschreibung

s list of stream Definiert die Input-Stream-Liste.
Beispiele

Der folgende Ausdruck gibt einen Stream bestehend aus zwei Streams zurlck.

mnme-multipart-related(list(partl, part2))

Auftrags-Input-Parameter

+
Mame: partl Typ:  Stream ¥ Beschreibung:
+
Mame: partd Typ:  Stream ¥  Beschreibung:
+

Ausfuhrungsschritte
+

P Funktion ausfihren /fsystemn/compute

|
arameter: | Ausdruck:  mime-multipart-related(list{part1, part2))

= Das Ergebnis dieses Schritts zuweisen an Mame als TO
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4.10.3.19 mime-split-multipart

Wenn der Stream s eine MIME-Multipart-Nachricht ist, teilt diese Funktion diese auf und gibt eine Liste von
Streams zurlick. Wenn es sich beim Stream s nicht um eine Multipart-Nachricht handelt (d.h. wenn i s- nmi ne-
content-type(s, "multipart/*") false zurlickgibt), gibt die Funktion eine Liste bestehend aus einem
Element, dem (unweranderten) Stream s zurlick. Die Funktion gewahrleistet nicht, dass Fehler im Quell-Stream
gemeldet werden.

Signatur

mnme-split-multipart(s:strean) -> list of stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.

4.10.3.20 mime-parse

Parst eine im Stream s gespeicherte MIME-Nachricht und trennt die MIME-Header und den Message Body.
Gibt einen Stream zuriick, der Message Body Content hat, der gegebenenfalls gemafl dem "Content-Transfer-
Encoding" Header dekodiert wurde. MIME-Header kénnen tber Ausdrucksfunktionen wie get - ni ne- header,

i s-ni me-cont ent -t ype und dergleichen aufgerufen werden. Macht das Ergebnis von mi ne-fl atten
riickgangig. Die Funktion gewahrleistet nicht, dass Fehler im Quell-Stream gemeldet werden.

Signatur

m ne- par se(s: strean) -> stream

Parameter
Name Typ Beschreibung
s stream Definiert den Input-Stream.
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4.10.3.21 stream-open

Erstellt anhand einer vorhandenen Datei einen Stream.

Signatur

stream open(nane: string, contenttype:string=contenttype=application/octet-stream ->
stream

Parameter
Name Typ Beschreibung
name string Der Pfad der Quelldatei fiir diesen
Stream.
contenttype string Definiert, welcher cont ent t ype
mit dem Stream verkniipft werden
soll. Die Standardeinstellung ist
contenttype=application/octe
t-stream
Beispiele

Der folgende Auftrag 6ffnet eine vorhandene Datei mit der Erweiterung .txt und schreibt diese mit der
Erweiterung .csv in dasselbe Verzeichnis.

Ausfihrungsschritte

+
4 Funktion ausfiihren /system/filesystem/copy |
Parameter: | Cuelle: {as-file[stream-open{ C:\FlowForce\file txt )}
Ziel CAFlowForcetfile.csv
Uberschreiben: 7

Bei Fehler abbrechen: |

Arbeitsverzeichnis: +

4.10.3.22 stream-from-string

Erstellt anhand der angegebenen Kodierung einen Stream wvon einem String. Der als Argument bereitgestellte
Inhaltstyp ist mit dem Stream verknipft. Diese Art von Stream wird nicht automatisch als Datei gespeichert.
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Signatur

streamfromstring(string:string, encoding:string="UTF-8",
contenttype: string=contenttype=text/plain) -> stream

Parameter

Name Typ Beschreibung

string string Der String, anhand dessen der
Stream erstellt werden soll.

encoding string Definiert, welche Kodierung
verwendet werden soll. Die
Standardkodierung ist 'UTF-8'.

contenttype string Definiert, welcher cont ent t ype
mit dem Stream verkniipft werden
soll. Die Standardeinstellung ist
contenttype=text/plain

4.10.3.23 empty-stream

Erstellt einen leeren Stream.

Signatur

enpty-strean() -> stream

4.10.4 Ergebnisfunktionen

Mit Hilfe von Ergebnisfunktionen kann das von Ausfiihrungsschritten zuriickgegebene Ergebnis verarbeitet
werden.

4.10.4.1 stdout

Einige Ausfuhrungsschritte (wie z.B. diejenigen, die Shell-Befehle ausfiihren) geben eine Standardausgabe
zurlick. So gibt z.B. der Shell-Befehl di r (unter Windows) eine Liste wvon Verzeichnissen zuriick. Wenn ein
Schritt ein Ergebnis zuriickgibt, weist FlowForce Sener diesem automatisch den allgemeinen Typ resul t zu.
Mit Hilfe der Funktion st dout erhalten Sie Zugriff auf die Standardausgabe von result:
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st dout (resul t)
wobei resul t der von einem Ausfilhrungsschritt zuriickgegebene Wert ist.

Diese Funktion schlagt fehl, wenn resul t keine Standardausgabe liefert.

Signatur

stdout (result:result) -> stream

Parameter
Name Typ Beschreibung
result resul t Das Ergebnis des Schritts,
dessen Standardfehler Sie aufrufen
mochten.
Beispiele

Siehe folgende Beispiele:

e Hinzufiigen von Error Handlern zu einem Auftrag.m

¢ Validieren eines XML-Dokuments mit Fehlerprotokollierung
e Uberpriifen, ob ein Pfad existiert
4.10.4.2 stderr

Gibt den Standardfehler des Ergebnisses zurlick. Schlagt fehl, wenn das Ergebnis keinen Standardfehler liefert.

Signatur

stderr(result:result) -> stream

Parameter
Name Typ Beschreibung
result resul t Das Ergebnis des Schritts,
dessen Standardfehler Sie aufrufen
mochten.
Beispiele

Ein Beispiel dazu finden Sie unter Hinzufigen von Error Handlern zu einem Auftrag@.
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4.10.4.3 exitcode

Gibt den numerischen Exit-Code des Ergebnisses zuriick.

Signatur

exi tcode(resul t:result) -> nunber

Parameter
Name Typ Beschreibung
result resul t Das Ergebnis des Schritts,
dessen Exit-Code Sie abrufen
mochten.
Beispiele

Der folgende Auftrag besteht aus zwei Schritten. Im ersten Schritt wird ein Windows-Befehlszeilenbefehl
aufgerufen, der versucht, im aktuellen Arbeitsverzeichnis (C. \ FI owFor ce) ein Verzeichnis namens data zu
erstellen. Das Ergebnis dieses Schritts wird als outcome deklariert. Im zweiten Schritt wird das Ergebnis
outcome abgerufen und der numerische Exit-Code davon wird mit Hilfe der Funktion exi t code zurlickgegeben.
Der numerische Exit-Code wird anschlieBend mit Hilfe der Funktion st ri ng in einen String konwvertiert. Diese
Konwertierung ist erforderlich, da der Datentyp des Ausdrucks "string" ist.

Beachten Sie, dass die Option Bei Fehler abbrechen nicht aktiviert wurde, da die Ausfiihrung sonst bei
einem Fehler abgebrochen wiirde, sodass es fiir den zweiten zu verarbeitenden Schritt keinen Exit-Code gébe.

Ausfuhrungsschritte
+
a Funktion ausfihren /system/shell/commandline |2
Parameter: | Befehl: mikdir data
Bei Fehler abbrechen:
Arbeitsverzeichnis: CAFlowForce
= Das Ergebnis dieses Schritts zuweisen an outcome als Ergebnis
+
4 Funktion ausfihren /systern/compute-string ||
Parameter: | Ausdruck:  The exit code is: {string(exitcode(outcome])}

Wenn der Auftrag das erste Mal ausgefiihrt wird und das Verzeichnis data erfolgreich erstellt wird, lautet der
Exit-Code 0. Bei nachfolgenden Ausfuhrungen kann dieses Verzeichnis nicht erstellt werden, weil es bereits
wvorhanden ist, daher wiirde der Exit-Code dann 1 lauten.

Siehe auch Hinzufiigen von Error Handlern zu einem Auftrag@.
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4.10.4.4 error-message

Diese Funktion gibt den Text der bei einem Schritt aufgetretenen Fehlermeldung zurtick. Normalerweise wird
diese Funktion in einem geschiitzten Block, namlich in einem Bei Fehler-Handler verwendet. Wenn kein Fehler
aufgetreten ist oder wenn es aufgrund der Art des Auftrags technisch unmdaglich ist, den Fehlertext abzurufen,

gibt die Funktion eventuell einen leeren String zurick.

Signatur

error-nessage(result:result) -> string

Parameter
Name Typ Beschreibung
result resul t Gibt den fehlerhaften Schritt an,
aus dem der Fehlertext abgerufen
werden soll. Um den fehlerhaften
Schritt abzurufen, rufen Sie die
Funktion f ai | ed- st ep() auf.
Beispiele

Siehe Hinzufiigen von Error Handlern zu einem Auftrag@.

4.10.4.5 results

Gibt eine Liste von Streams des angegebenen Ergebnisses, optional nach Namen gefiltert, zurtick. Mit Hilfe der

Funktion nt h kénnen Sie einen bestimmten Wert in der Liste abrufen.

Signatur

results(result:result, name:string) -> list of stream

Parameter
Name Typ Beschreibung
result resul t Obligatorischer Parameter. Das
Ergebnis des Schritts, aus dem
eine Liste von Streams
zurlickgegeben werden soll.
name string Optionaler Parameter. Filtert, falls

angegeben, einen bestimmten
Wert im Ergebnis nach seinem
Namen.
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Beispiele

Beispiel A. Angenommen, Sie haben auf FlowForce Senver ein Mapping bereitgestellt, das als Ausgabe eine
einzige XML-Datei generiert. Ein Beispiel dafur ware die Datei CompletePO.mfd aus den MapForce-
Beispielen. Der Name der XML-Zielkomponente in MapForce ist "CompletePO". Um das Ergebnis dieses
Mappings zu verarbeiten und es Uber FlowForce in einer Datei zu speichern, konfigurieren Sie den Auftrag
folgendermalfen:

Ausflhrungsschritte

+
P Funktion ausfihren
/public/Examples/CompletePC.mapping |2
Parameter: | Customers: (Input) g 4
Articles: (lnput) &  +
ShortPO: {Input) 8 4
CompletePQ: (Ausgabe) 8 | 4+
Waorking-directony +
=  Das Ergebnis dieses Schritts zuweisen an mapping_result als CompletePO
+

Funktion ausfihren /system/filesystem/copy

Y

Parameter: | CQuelle: {as-file(nth(results[mapping result), 0))}
Zigl: cutput.xm
Uberschreiben: i

Bel Fehler abbrechen: | 4

Arbeitsverzeichnis: CAFlewForca\CompletePO

=  Das Ergebnis dieses Schritts zuweisen an Mame als Boolean

In der oben gezeigten Konfiguration wird das Mapping im ersten Schritt ausgefiihrt und das Ergebnis wird als
mapping_result zuriickgegeben. Im zweiten Schritt verarbeitet der Ausdruck

{as-file(nth(results(mapping_result), 0))}

das mapping_result und konvertiert es in eine Datei. Dabei holt die Funktion resul t s die Liste von Streams
aus der MapForce-Komponente. Die Funktion nth® wahlt den ersten Eintrag aus dieser Liste aus.

Schlie3lich generiert die Funktion as-file® eine Datei anhand des Stream.

Die Funktion copy@a kopiert die generierte Datei in das Arbeitsverzeichnis. Im Textfeld Ziel wird der Name der
generierten Datei definiert. Eine ggf. vorhandene Datei desselben Namens wird Uberschrieben.
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Beispiel B. Angenommen, Sie haben auf FlowForce Server ein Mapping bereitgestellt, das die zwei XML-
Zielkomponenten "MarketingExpenses" und "DailyExpenses"” hat. Ein Beispiel dafiir wére die Datei
MarketingAndDailyExpenses.mfd aus den MapForce-Beispielen. Um anhand der Komponente
"DailyExpenses" eine Datei zu generieren, erstellen Sie einen Auftrag ahnlich dem oben gezeigten, aber
andern Sie den Ausdruck in:

{as-file(nth(results(mapping_result,'DailyExpenses'), 0))}

Der einzige Unterschied hier ist, dass die durch das Mapping erzeugte Liste von Streams nach dem Namen der
gewilnschten Komponente (in diesem Fall "DailyExpenses") gefiltert wird.

Beispiel C. Angenommen, Sie haben auf FlowForce Server ein Mapping bereitgestellt, das mehrere XML-
Dateien dynamisch generiert. Die Ausgabedateien werden vom Mapping selbst generiert und sind vor der
Laufzeit nicht bekannt. Ein Beispiel dafiir ware die Datei DividePersonsByDepartmentintoGroups.mfd aus
den MapForce-Beispielen. Um die dritte Ausgabedatei des Mappings zu generieren, erstellen Sie einen Auftrag
ahnlich dem oben gezeigten, aber &ndern Sie den Ausdruck in:

{as-file(nth(results(mapping_result), 2))}

Hier bendtigen wir die dritte Datei, daher ist der Index, der der nth-Funktion als zweites Argument geliefert wird,
2 (und nicht 3), da der Index nullbasiert ist.

Siehe folgende Beispiele:

e Erstellen eines Auftrags anhand einer SterVision-Transformation
e Generieren mehrerer PDE-Dateien anhand mehrerer Xl\/IL-Dateien

4.10.4.6 make-error-result

Diese Ausdrucksfunktion erzeugt ein Ergebnisobjekt mit leerem st dout und st derr, dem Exit-Code, wie
angegeben (der Standardwert ist 1, was fir einen Fehler steht) und der Fehlermeldung, wie definiert (der
Standardwert ist ein leerer String) und keinen Ergebnisdateien. Die make- err or - r esul t -Funktion wird in

Wiederaufnahmeschritten verwendet. Nahere Informationen dazu finden Sie unter Wiederaufnahmeschritte.

Signatur

make-error-result (exit-code: nunber=1, error-message:string="") -> result

Beispiel

In diesem Beispiel wird gezeigt, wie Sie die make- error-resul t -Funktion in einem Auftrag verwenden kdnnen.
Der unten gezeigte Beispielauftrag besteht aus einem Error/Success-HandIer-BIock, der ein MapForce
Mapping ausfuihrt und einem Ausfilhrungsschritt, der einen Ausdruck berechnet. Im Error/Success-Handler-
Block gibt es auch einen Bei Fehler-Handler, der einen Wiederaufnahmeschritt enthalt. Falls bei der Mapping-
Ausfiihrung ein Fehler auftritt, soll der Auftrag nicht fehlschlagen. Wir gehen daher folgendermaf3en vor:

1. Wir definieren einen Wiederaufnahmeschritt, der das Ergebnis des fehlgeschlagenen Schritts durch ein
neu erstelltes Ergebnisobjekt ersetzt und setzen das Ergebnis des geschiitzten Blocks #? auf den
berechneten Ausdruck.
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2. AulRerdem soll das Ergebnis der nake- err or - r esul t -Funktion im nachsten Schritt verwendet werden.
Dazu weisen wir es Map zu.

3. In nachsten Schritt extrahieren wir den Exit-Code und die Fehlermeldung mit dem folgenden Ausdruck
flr die Funktion conput e- st ri ng aus Map: {stri ng(exitcode(Map))}, {error-nessage(Map)}.
Dieser Ausdruck konwertiert den Exit-Code in einen String und verkettet diesen String mit der
Fehlermeldung. Die Werte des Exit-Codes und die Fehlermeldung sind die Argumente, die im
Wiederaufnahmeschritt an die make- err or - r esul t -Funktion Glbergeben werden.

Unser Beispielauftrag ist als Web-Dienst & konfiguriert. Bei Auftreten eines Fehlers wird im Browser-Fenster
das folgende Ergebnis angezeigt:

1, Mapping has fail ed!

Falls Sie den im Wiederaufnahmeschritt berechneten Ausdruck nicht aufrufen méchten, missen Sie das
Schrittergebnis nichts zuweisen. Stattdessen kdnnen Sie aulRerhalb des Error/Success Handler-Schritts einen
oder mehrere Schritte hinzufiigen. Der/Die neuen Schritt(e) wird/werden nach Ausfiihrung des
Wiederaufnahmeschritts verarbeitet.

Execution Steps
+
4 Execute with error/success handling - on error, retry 0 times set timeout
+
a Execute function | /public/XBRL_ReadOperatingExpensesFremTable.mapping ||
Parameters: | nanonull: (input) [iEe] +
Excel file: (output) P +
Working-directory: +
= Assign this step’s result to name as Excel file
Cn errar v do
+
Exit 'Execute with emror/success handling' block and resume with result: make-error-result(1, ‘Mapping has failed!)
+
new error/success handler
= Assign this step's result to Map
+
a Execute function /system/compute-string - ||
Parameters: | Expression:  {string(exitcode(Map))}, {error-message(Map)} as string (required) | Setto » a2
= Assign this step’s result to  name as string

4.10.4.7 make-success-result

Diese Ausdrucksfunktion erzeugt ein Ergebnisobjekt mit leerem st dout und st der r, dem Exit-Code 0, einer
leeren Fehlermeldung und keinen Ergebnisdateien. Die nake- success- r esul t -Funktion wird in
Wiederaufnahmeschritten verwendet. Nahere Informationen dazu finden Sie unter Wiederaufnahmeschritte &
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Signatur

nmake- success-result () -> result

4.10.4.8 merge-results

Diese ner ge- r esul t s-Funktion nimmt eine Sequenz von Ergebnisobjekten und fihrt sie zu einem einzigen
Ergebnisobjekt zusammen. Diese Ausdrucksfunktion erzeugt ein Ergebnisobjekt, das den Exit-Code auf die
Maximalanzabhl aller Exit-Codes in der Sequenz setzt, die Fehlermeldung als Verkettung aller einzelnen
Fehlermeldungen nacheinander definiert, st dout und st derr als Verkettung der einzelnen st dout und st derr
und die Ergebnisdateien als Sammlung aller Input-Ergebnisse in der erzeugten Reihenfolge definiert.

Die ner ge-r esul t s-Funktion wird in Wiederaufnahmeschritten verwendet. Nahere Informationen dazu finden
Sie unter Wiederaufnahmeschritte @9

Signatur

nmerge-results (sequence of result) -> result

4.10.5 Listenfunktionen

Listenfunktionen dienen zum Erstellen und Aufiésen von Listen. Listen enthalten immer Eintrdge eines einzigen
Typs (z.B. nur Strings, nur Zahlen oder nur verschachtelte Listen mit Eintragen desselben Typs). Es gibt keine
Listen mit gemischten Typen.

4.10.5.1 nth

Gibt den angegebenen Eintrag aus der Liste zurlick. Der Index ist nullbasiert. Schlagt fehl, wenn der Index sich
nicht im gultigen Bereich befindet.

Signatur

nth(list:list, index:nunber) -> item

Parameter
Name Typ Beschreibung
list list Definiert die Input-Liste.
index nunber Definiert den nullbasierten Index
des zurtickzugebenden Eintrags.
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Beispiele

Der folgenden Ausdruck gibt "b" zurtick:

nth(list(*a, 'b, 'c), 1)

4.10.5.2 length

Gibt die Anzahl der Eintrage der Liste zurick.

Signatur

length(list:list) -> nunber

Parameter

Name Typ Beschreibung

list list Definiert das Input-Listenobjekt.
4.10.5.3 list

Erstellt anhand einzelner Eintrage eine Liste. Alle Eintrége missen denselben Typ haben. Die erzeugte Liste
ist eine Liste von Eintragen desselben Typs.

Signatur

list(itenl: any type, itenR:any type,

itenN: any type) -> |ist

Parameter
Name Typ Beschreibung
iteml any type Definiert einen einzelnen Eintrag.
Nachfolgende Eintrage missen
durch ein Komma getrennt
werden.
item?2 any type Wie oben
itemN any type Wie oben.
Beispiele

Der folgenden Ausdruck gibt die Liste [1, 2, 3] zuriick. Alle Listenelemente haben den numerischen Typ:
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list(1,2,3)
Der folgenden Ausdruck gibt die Liste ['a’, 'b’, 'c'] zurlick. Alle Listenelemente haben den Typ "string":
list('a,'b','c")

4.10.5.4 from-to

Erzeugt eine Liste von Ganzzahlen wvon "from" bis einschlie3lich "to". Wenn "from" > "to", ist die Liste leer.

Signatur

fromto(fromnunber, to:nunber) -> list of nunber

Parameter
Name Typ Beschreibung
from nunber Definiert den Startindex ("from™).
to nunber Definiert den Endindex ("to").
Beispiele

Das Ergebnis des folgenden Ausdrucks ist [3, 4, 5, 6, 7]:

fromto(3, 7)

4.10.5.5 slice

Gibt einen Teil einer Liste zurtick.

Signatur

slice(list:list, start:nunber, end: nunber=length(list)) -> l|ist

Parameter
Name Typ Beschreibung
list l'ist Definiert die Input-Liste.
start nunber Definiert den nullbasierten Index
des ersten im Abschnitt zu
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Name Typ Beschreibung
inkludierenden Listeneintrags.
end nunber Definiert den nullbasierten Index
des ersten im Abschnitt zu
ignorierenden Listeneintrags.
Beispiele

Der folgenden Ausdruck gibt list(2,3) zurlck:

slice(list(1,2,3,4),1,3)

4.10.5.6 join

Verkettet die durch das erste Argument angegebenen Listen unter Verwendung des zweiten Arguments als
Trennzeichen zwischen den einzelnen Listenpaaren.

Signatur

join(lists:list of lists, separator:list=enpty list) -> |ist

Parameter

Name Typ Beschreibung

lists list of lists Definiert die zu verbindenden
Listen. Dieses Argument muss
eine Liste von zwei oder mehr
Listen sein. Alle verschachtelten
Listen missen denselben Typ
haben.

separator ['ist Optionales Argument zur Definition

des Trennzeichens, zum Trennen
der verbundenen Listen. Falls es
nicht angegeben wird, wird kein
Trennzeichen verwendet.

Das Trennzeichen muss den Typ
I'i st haben. Verwenden Sie die
Funktion I'i st, um ein
Trennzeichen zu erstellen. So
definieren Sie z.B. mit dem
Ausdruck list(',") ein
einzelnes Kommazeichen als
Trennzeichen.
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Beispiele

Die folgenden Ausdrucksschritte veranschaulichen, wie Sie zwei Listen miteinander verbinden. In Schritt 1 wird
die erste Liste erzeugt. In Schritt 2 wird die zweite Liste erzeugt. In Schritt 3 wird ein Objekt vom Typ "Liste von
Listen" erstellt, das beide Listen enthalt. In Schritt 4 werden die Listen schliel3lich miteinander verbunden,
wobei das Semikolonzeichen als Trennzeichen dient.

Ausflihrungsschritte

+
P Funktion ausfdhren /system/compute

arameter: | Ausdruck:  |ist'a’, 'b"
=  Das Ergebnis dieses Schritts zuweisen an list] als T
+
a Funktion ausfihren /system/compute

arameter: | Ausdruck:  Jist('c', 'd)
=  Das Ergebnis dieses Schritts zuweisen an list2 als T
+
a Funktion ausfihren /system/compute

Parameter: | Ausdruck:  list{list1, [ist2)

= Das Ergebnis dieses Schritts zuweisen an list_of _lists als TO
+
4 Funktion ausfdhren /system/compute

arameter: | Ausdruck:  join(list of lists, list{:)

4.10.6 Dateisystemfunktionen

Dateisystemfunktionen ermdéglichen den Zugriff auf das Dateisystem. Um diese Funktionen ausfiihren zu
konnen, missen die Anmeldeinformationen eines Benutzerkontos mit den entsprechenden Zugriffsrechten auf
das Betriebssystem im Auftrag verwendet werden.

4.10.6.1 as-file

Erstellt eine Datei, wenn die Quelle des Stream eine Datei ist. Erstellt eine temporare Datei, wenn die Quelle
des Stream keine Datei ist.
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Signatur

as-file(streamstream) -> string

Parameter

Name Typ Beschreibung

stream stream Definiert die Quelle des Stream.
Beispiele

Der folgende Auftrag erstellt eine Datei namens file.txt mit einer Textzeile. Zuerst wird mit der Funktion
stream-from-string“® ein Stream anhand des als Argument bereitgestellten Texts generiert. Als nichstes
erhalt die Funktion as-fi | e den Stream als Argument und generiert anhand dessen eine temporare Datei. Um
die temporéare Datei in einen permanenten Pfad zu kopieren, wird die vordefinierte Funktion M@ Uber einen
separaten Ausfihrungsschritt aufgerufen. Die Datei wird in das Arbeitsverzeichnis des Auftrags (C: \ Fl owFor ce)
kopiert und bei jeder Auftragsausfiihrung tiberschrieben.

Ausflihrungsschritte
+
4 Funktion ausfihren /system/compute ||
Parameter: | Ausdruck:  as-file(stream-from-string( Dies ist mein Dateiinhalt.])
= Das Ergebnis dieses Schritts zuweisen an result als TO
+
4 Funktion ausfihren /system/filesystem/copy |2
Parameter: | Quelle: {result
Liel: file.txt
Uberschraiban: o
Bei Fehler abbrechen: | 4
Arbeitsverzeichnis: CAFlowFaorce

Siehe auch Validieren eines XML-Dokuments mit Fehlerprotokollierung.

4.10.6.2 list-files

Listet durch den Pfad definierte(n) Datei(en) auf (die mit einem Platzhalterzeichen enden kdénnen) und gibt als
Ergebnis die String-Liste zurtick. Wenn der Pfad nicht mit einem Pfadtrennzeichen endet und es sich nicht um
einen Platzhalter handelt, wird nach genau diesem definierten Eintrag im Ubergeordneten Verzeichnis gesucht.
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Signatur

list-files(path:string) -> list of string

Parameter
Name Typ Beschreibung
path string Definiert den Pfad zu einem
Verzeichnis oder einer Datei.
Beispiele

Ein Beispiel dazu finden Sie unter Kopieren von Dateien®.

4.10.6.3 list-directories

Listet die Untenerzeichnisse im Pfad auf (die mit einem Platzhalterzeichen enden kénnen) und gibt als
Ergebnis die String-Liste zurtck.

Signatur

list-directories(path:string) -> list of string

Parameter
Name Typ Beschreibung
path string Definiert den Pfad zu einem
Verzeichnis.
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4.10.6.4 join-paths

Kombiniert als Argumente bereitgestellte Pfade zu einem einzigen Pfad.

Signatur

join-paths(stringl:string, string2:string, stringN:-string) -> string

Parameter
Name Typ Beschreibung
stringl string Definiert einen einzelnen Schritt fiir
einen Pfad, der verbunden werden
soll. Alle nachfolgenden
Argumente missen durch ein
Komma getrennt werden.
string2 string Wie oben.
stringN string Wie oben.
Beispiele

Die folgenden Ausdriicke geben unter Windows "C:\tmp\test.txt" zurtck:

join-paths(' C\tnp', 'test.txt')
join-paths(' C\tnp\', '"test.txt')
join-paths('C\',"tnp', '"test.txt')
join-paths(' C\Users', '"\tnp', 'test.txt')
join-paths(' C\tnp', '"test.txt')

Die folgenden Ausdriicke geben unter Linux und MacOS "/home/user/test.txt" zurick:

join-paths('/hone/user', 'test.txt')
join-paths('/var', '/hone/user', 'test.txt')
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4.10.6.5 parent-directory

Extrahiert das Ubergeordnete Verzeichnis aus einem Pfad.

Signatur

parent-directory(path:string) -> string

Parameter
Name Typ Beschreibung
path string Definiert den Pfad zu einem
Verzeichnis.
Beispiele

Angenommen, Sie haben ein MapForce-Mapping, das eine Datenbank anhand einer XML-Datei aktualisiert. Sie
haben dieses Mapping bereits auf FlowForce Sener bereitgestellt und einen Auftrag damit erstellt. Au3erdem
haben Sie festgelegt, dass der Auftrag ausgefuhrt wird, wenn sich der Inhalt des Verzeichnisses andert (d.h. es
wird in Ihrem Auftrag ein Dateisystem-Trigger verwendet, siehe Dateisystem-Trigger@).

Im ersten Schritt des Auftrags wird das Mapping, das die Datenbank aktualisiert, ausgefihrt:

Funktion ausfihren /public/Altova_Hierarchical_DB.mapping

Parameter | Altova_Hierarchical: (Input) & 4
Waorking-directony: CA\FFSERY

Das Ergebnis dieses Schritts zuweisen an

Nachdem das Mapping fertig ausgefuhrt wurde, soll die XML-Quelldatei nun in ein Unterverzeichnis namens
"processed" verschoben werden, damit Sie die Ubersicht dariiber behalten, welche Dateien verarbeitet wurden.
Flgen Sie zu diesem Zweck einen neuen Schritt hinzu, der die Funktion /system/filesystem/move aufruft und
geben Sie als Quelle und Ziel die unten gezeigten Werte ein.

Funktion ausfdhren /system/filesystem/move

Parameter: | Quelle: {triggerfile}
Ziel: [parent-directory(triggerfile)}processed
Ziel Gberschreiben: 7

Bei Fehler abbrechen: 4

Arbeitsverzeichnis: C:\FFSERY
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Aufgrund des Parameterwerts {tri ggeril e} im Feld Quelle verschiebt FlowForce die Datei, die das Mapping
ausgelost hat, in den Unterordner. Mit dem Parameterwert:

{parent-directory(triggerfile)}processed

im Feld Ziel wird als Zielverzeichnis ein Verzeichnis im aktuellen Verzeichnis namens "processed" definiert. Es
besteht aus einem Ausdruck und einem String. Beachten Sie, dass nur der Ausdrucksteil innerhalb von
geschweiften Klammern steht (siehe Einbetten von Ausdriicken in String-FeIder). Mit dem Ausdruck

{parent-directory(triggerfile)}

wird die Funktion par ent - di r ect or y aufgerufen und dem Wert "triggerfile" als Argument bereitgestellt.
Bei der Ausfiihrung des Auftrags werden somit die folgenden Aktionen ausgefihrt:

1. Ein Skript eines Benutzers kopiert eine Datei (z.B. Quelle.xml) in das aktuelle Arbeitsverzeichnis (z.B. C:
\FFSERV).

2. Der Trigger wird ausgeldst und Quelle.xml wird zur Trigger-Datei "triggerfile”.

3. FlowForce Server fuhrt den Schritt aus, in dem das Mapping ausgefihrt wird.

4. FlowForce Server fuhrt den Schritt aus, der die Datei Quelle.xml in das Unterverzeichnis "processed"
verschiebt. Beachten Sie, dass der Pfad C:\FFSERV\processed wrhanden sein muss.

4.10.6.6 filename-with-extension
Extrahiert den Namen und die Erweiterung der Datei aus einem Pfad.

Signatur

fil ename-wi t h- ext ensi on(path:string) -> string

Parameter

Name Typ Beschreibung

path string Definiert den Pfad zu einer Datei.
Beispiele

Der folgenden Ausdruck gibt "file.txt" zurick:

filename-w th-extension("c:\tenp\file.txt")
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4.10.6.7 filename

Extrahiert den Dateinamen (ohne die Erweiterung) aus einem Pfad.

Signatur

filename(path:string) -> string

Parameter

Name Typ Beschreibung

path string Definiert den Pfad zu einer Datei.
Beispiele

Der folgenden Ausdruck gibt "file" zurlck:

filename("c:\temp\file.txt")

4.10.6.8 extension

Extrahiert die Dateierweiterung aus einem Pfad.

Signatur

ext ensi on(pat h: string) -> string

Parameter

Name Typ Beschreibung

path string Definiert den Pfad zu einer Datei.
Beispiele

Der folgende Ausdruck gibt ".txt" zurick:

extension("c:\tenp\file.txt")

4.10.7  String-Funktionen

Mit Hilfe von String-Funktionen lassen sich die folgenden grundlegenden Operationen durchfiihren;
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o Konwertierungen (stri ng, nunber , char , code@)
e Bearbeitung der Lange von Strings (concat_@, string-joi n, split , find-all , tri m@

trimstart , tri mend, substri ng
e Arbeiten mit String-Eigenschaften (cont ai ns <=, starts-wit h, ends- wi th, string-lengt hED
)

4.10.7.1 string

Berechnet die String-Darstellung der angegebenen Zahl, d.h. die Funktion konwvertiert die als Argument
bereitgestellte Zahl in einen String.

Signatur

stri ng(nunber: nunber) -> string

Parameter
Name Typ Beschreibung
number nunber Die in einen String zu
konwvertierende Zahl.
Beispiele

Der folgende Ausdruck konwertiert den numerischen Wert 1 in den String "1":

string(1)

4.10.7.2 number

Berechnet die Zahlendarstellung des String, d.h. die Funktion konvertiert den als Argument bereitgestellten
String in eine Zahl.

Signatur

nunber (string:string) -> nunber

Parameter
Name Typ Beschreibung
string string Der zu konvertierende Input-String-
Wert.
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Beispiele

Der folgende Ausdruck konwertiert den String-Wert "1" in den numerischen Wert 1:

nunber (' 1')

4.10.7.3 char

Gibt einen String, der das Unicode-Zeichen der als Argument gelieferten Zahl enthalt, zurtick. z.B. char(10) ist
ein Zeilenvorschub. Mit Hilfe der Funktion code kdnnen Sie den numerischen Code eines bestimmten Unicode-

Zeichens ermitteln.

Signatur

char (nunber : nunber) -> string

Parameter
Name Typ Beschreibung
number nunber Der numerische Code des
Zeichens. Dieser Code entspricht
dem Dezimalcode, mit dem ein
Unicode-Zeichen in HTML
dargestellt wird (z.B. Steht 8734
fir das Unendlich-Zeichen).
Beispiele

Mit dem folgenden Ausfiihrungsschritt wird das Unendlich-Zeichen zuriickgegeben:
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Ausfuhrungsschritte
&
4 Funktion ausfdhren /system/compute

Parameter: | Susdruck:

char(8734)

= Das Ergebnis dieses Schritts zuweisen an MName

neuwer Ausfihrungsschritt

neuer Auswahlschritt
Ausfihrungsergebnis
Rickgabetyp deklarieren als: | String ¥

ney

4.10.7.4 code

Gibt den Unicode-Wert des ersten Zeichens des als Argument gelieferten String zurlck.

Signatur

code(string:string) -> nunber

Parameter

Name Typ Beschreibung

string string Definiert den Input-String.
Beispiele

Mit dem folgenden Beispielschritt wird der numerische Wert 32 zuriickgegeben, der fiir das Leerzeichen steht:
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Ausflihrungsschritte
+

d Funktion ausfihren

Parameten:

neuwer Ausfihrungsschritt

Rickgabetyp deklarieren als:

Ausdruck:

Das Ergebnis dieses Schritts zuweisen an

feystem/compute

code(' ')

Li=

P

neuer Auswahlschritt

Ausfihrungsergebnis

Zahl

neuwer For-each-5chritt

alz TO

newer |

4.10.7.5 concat

Verkettet die als Argumente bereitgestellten Strings zu einem einzigen String. Verwenden Sie zu.m Verketten
aller Elemente eines Objekts vom Typ "list of string" die Funktion st ri ng-j oi n.

Signatur

concat (stringl:string,

string2:string,

stringN:string) -> string

Parameter
Name Typ Beschreibung
stringl string Definiert ein einzelnes String-
Element, das verbunden werden
soll. Alle nachfolgenden
Argumente missen durch ein
Komma getrennt werden.
string2 string Wie oben.
stringN string Wie oben.
Beispiele

Der folgenden Ausdruck gibt "abc" zurlick:

concat('a', 'b',

e
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4.10.7.6 string-join

Verbindet die als Argument bereitgestellte Liste von Strings zu einem einzigen String. Flgt optional das als
Argument bereitgestellte Trennzeichen zwischen den einzelnen Strings ein.

Signatur

string-join(list:list of string, separator:string="") -> string

Parameter
Name Typ Beschreibung
list list of string Die Input-Liste von String.
separator string Optionales Argument. Definiert
das Trennzeichen zwischen den
verbundenen Strings.
Beispiele

Der folgenden Ausdruck gibt den String a;b;c zurick.

string-join(list('a, 'b', 'c'), ';")
4.10.7.7 split

Teilt den String, jedes Mal, wenn ein Trennzeichen (separator) vorkommt, auf.

Signatur

split(string:string, separator:string) -> list of string

Parameter

Name Typ Beschreibung

string string Der Input-String.
separator string Der Trennzeichen-String.
Beispiele

Der folgenden Ausdruck gibt die Liste ["1", "2", "3"] zurlck.

split('1;2;3, ';")
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4.10.7.8 find-all

Extrahiert alle Instanzen von "pattern” im String, wobei es sich bei "pattern” um eine Regular Expression
handelt.

Signatur

find-all (string:string, pattern:string) -> list of string

Parameter
Name Typ Beschreibung
string string Der Input-String.
pattern string Das Muster (pattern) als Reguar
Expression.
Beispiele

Der folgende Ausdruck extrahiert alle Instanzen des Zeichens "0" aus dem String "apollo”.
find-all ('apollo', '0')

Das Ergebnis ist die folgende String-Liste: ['0", "0"]

4.10.7.9 trim

Entfernt voran- und nachgestellte Whitespaces (Leerzeichen, Tab, Zeilenvorschub, Wagenricklauf,
Seitenvorschub und vertikaler Tabulator) aus dem String.

Signatur

trim(string:string) -> string

Parameter
Name Typ Beschreibung
string string Der Input-String.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Ausdrucksfunktionen 313

4.10.7.10 trim-start

Entfernt vorangestellte Whitespaces aus dem als Argument bereitgestellten String (siehe auch t ri mFunktion).

Signatur

trimstart(string:string) -> string

Parameter
Name Typ Beschreibung
string string Der Input-String.

4.10.7.11 trim-end

Entfernt nachgestellte Whitespaces aus dem als Argument bereitgestellten String (siehe auch t ri mFunktion).

Signatur

trimend(string:string) -> string

Parameter
Name Typ Beschreibung
string string Der Input-String.

4.10.7.12 substring

Gibt einen Substring aus dem definierten String beginnend mit der Start-Zeichenposition bis zur End-
Zeichenposition zurtick. Der Start- und End-Index ist nullbasiert.

Wenn end nicht definiert ist, entspricht es der Lange des bereitgestellten String.

Das end-Argument kann auch eine negative Ganzzahl sein. Ein negativer Wert -n bedeutet, "schneide die
letzten n Zeichen des String ab".

Signatur

substring(string:string, start:nunber, end:nunber) -> string
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Parameter
Name Typ Beschreibung
String string Der Input-String.
start nunber Der nullbasierte Start-Index.
end nunber Der nullbasierte Ende-Index.
Beispiele

Der folgende Ausdruck gibt "Force" zurlick:

substring(' Fl owForce', 4)

Der folgende Ausdruck gibt "t" zurtick:

substring(' Altova', 2, 3)

Der folgende Ausdruck gibt "ltov' zuriick:

substring('Altova',1,-1)

4.10.7.13 contains

Gibt true zuriick, wenn der erste String mindestens eine Instanz von substring enthalt, andernfalls false.

Signatur

contai ns(string:string,

substring:string) -> Bool ean

Parameter
Name Typ Beschreibung
string string Der Input-String.
substring string Der String-Wert, der Gberpriift
werden soll.
Beispiele

Der folgenden Ausdruck gibt true zurlck:
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contains('cat',"'a")
Der folgenden Ausdruck gibt false zurick:

contains('cat','b")

4.10.7.14 starts-with

Gibt true zurlick, wenn der im Argument string gelieferte String mit dem im Argument start gelieferten String
beginnt.

Signatur

starts-with(string:string, start:string) -> Bool ean

Parameter
Name Typ Beschreibung
string string Der Input-String.
start string Der String-Wert, der tberprift
werden soll.
Beispiele

Der folgenden Ausdruck gibt true zurlick:
starts-with('cat', 'c')
Der folgenden Ausdruck gibt false zuruck:

starts-with('cat', 'b")

4.10.7.15 ends-with

Gibt true zurlick, wenn der im Argument string gelieferte String mit dem im Argument end gelieferten String
endet.

Signatur

ends-with(string:string, end:string) -> Bool ean
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Parameter
Name Typ Beschreibung
string string Der Input-String.
end string Der String-Wert, der tberpruft
werden soll.
Beispiele
Der folgenden Ausdruck gibt true zurlick:
ends-with('cat', "t')
Der folgenden Ausdruck gibt false zurick:
ends-with('cat', '"a')
4.10.7.16 string-length
Gibt die Anzahl der Zeichen im String zurick.
Signatur
string-length(string:string) -> nunber
Parameter
Name Typ Beschreibung
string string Der Input-String.
Beispiele

Der folgende Ausdruck gibt 3 zurlick:

string-length('cat')

4.10.8  Ausfuhrungsstatusfunktionen

Dieser Abschnitt enthélt Ausfiihrungsfunktionen im Zusammenhang mit dem Ausflhrungsstatus eines Auftrags.
Wenn z.B. in einer geschitzten Sequenz ein Fehler auftritt, kénnen Sie mit Hilfe der Funktionretry-
count ermitteln, wie oft die Ausflihrung eines geschiitzten Blocks @ erneut versucht wurde.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Ausdrucksfunktionen 317

4.10.8.1 failed-step

Gibt das Ergebnis eines fehlgeschlagenen Ausfiihrungsschritts zurlick. Diese Funktion ist nitzlich, wenn Sie
Fehler bei geschitzten Blécken behandeln, wie unter Behandlung von Fehlern in Schritten® beschrieben. Die
Funktion f ai | ed- st ep muss Teil des "Bei Fehler'-Handlers sein, da andernfalls der Schritt, in dem Sie den
Handler verwenden, aufgrund eines fehlenden Fehlerschritts fehlschlagt.

Diese Funktion gibt einen Wert vom Typ result zuriick, der das Ergebnis des fehlerhaften Schritts darstellt. Um
die Attribute des Ergebnisses zu finden, Gibergeben Sie diese Funktion als Argument an Funktionen wie z.B.
st dout oder stderr:

stderr(failed-step())
st dout (fail ed-step())

Ob Sie st derr oder st dout verwenden sollen, hangt davon ab, ob der fehlerhafte Schritt die
Fehlerinformationen im Standard-Fehler- oder im Standard-Output-Stream zuriickgibt.

Signatur

failed-step() -> result

Beispiele

Im Auftrag unten wird eine Fehlerbehandlung verwendet, daher eignet er sich fur den Aufruf der f ai | ed- st ep-
Funktion. Im ersten Ausfuihrungsschritt wird versucht, einen als Auftrags-Input-Parameter bereitgestellten Shell-
Befehl auszufiihren. Wenn der Befehl mit einem Fehler fehlschlagt, wird der "Bei Fehler"-Handler ausgefihrt.
Der erste und einzige Schritt des "Bei Fehler"-Handlers ruft fur die Fehlerbehandlung einen separat erstellten
Unterauftrag auf. Dieser wird unten beschrieben.
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Auftrags-Input-Parameter
+

+

Ausflihrungsschritte
+

Fl Ausfithren mit Error/Success Handler - bei Fehler 0 Mal erneut versuchen

+
a Funktion ausflhren /system/shell/commandline
arameter: | Befehl: {command)

Bei Fehler abbrechen: | 4

Arbeitsverzeichnis: +
=  Das Ergebnis dieses Schritts zuweisen an Name als Ergebnis
Bei Fehler v Aktion
+
4 Funktion ausfihren /public/Examples/ErrorLogger
Parameter: | inputResult: failed-step()

warkingDirectory:  CA\FlowForceExamplesiFailedStep

MName: command Typ: | String v Standard: |+ Beschreibung

. The shell command to execute

Sie konnen Ihre Fehlerbehandlung zwar anders konfigurieren, doch erhélt der Fehlerbehandlungsunterauftrag in

diesem Beispiel zwei Input-Parameter:

1. inputResult - den Output der f ai | ed- st ep-Funktion vom Typ result.

2. workingDirectory - das Verzeichnis, in das die Log-Datei mit den Fehlerinformationen geschrieben

wird.

Der Fehlerbehandlungsunterauftrag sieht folgendermaf3en aus:
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Auftrags-Input-Parameter

+
Mame: inputResult Typ: Ergebnis w
+
Mame: waorkingDirectory Typ:  String als Verzeichnis % Standard: [}
+
Ausflhrungsschritte
+
4 Funktion ausfihren /system/filesystem/copy - &
arameter: | Cuelle: {as-file[stderr(inputResuit))}
Ziel: errarlog
Uberschreiban:
Bei Fehler abbrechen: | 4
Arbeitsverzeichnis: [workingDirectory}
=  Das Ergebnis dieses Schritts zuweisen an  Mame als Boolean

Der obige Ausfuihrungsschritt ruft die copy-Funktion auf, um im Arbeitsverzeichnis des Auftrags eine Datei
namens error.log zu erstellen. Der Ausdruck aus dem Textfeld Quelle tut Folgendes:

1. Die stderr-Ausdrucksfunktion konvertiert den von inputResult bereitgestellten Standardfehler in einen
Stream. Wie oben bereits erwdhnt, missen Sie in einigen Fallen eventuell st dout anstelle von st der r
verwenden. Sowohl st dout als auch st derr erhélt als Argument einen Wert vom Typ result. Dies ist
genau der Riuckgabetyp, der von der f ai | ed- st ep-Funktion (welche in diesem Beispiel im
Hauptauftrag aufgerufen wurde) erzeugt wird.

2. Die as-fil e-Funktion konwertiert den Stream in eine Datei und schreibt sie auf die Festplatte. Der Pfad
der Datei ist relativ zur Arbeitsverzeichnis.

Weitere Beispiele finden Sie unter:

e Hinzufiigen von Error Handlern zu einem Auftrag‘in
¢ Validieren eines XML-Dokuments mit Fehlerprotokollierung

4.10.8.2 retry-count

Gibt eine Zahl zurtick, die angibt, wie oft FlowForce die Ausfihrung eines oder mehrerer Schritte, die eine
Fehler/Erfolg-Behandlung aufweisen (einen so genannten "geschiitzten Block"), erneut versucht hat. Beachten
Sie, dass mit der Funktion der innerste geschiitzte Block, der die Funktion umgibt, ausgewertet wird. Wenn
keine Wiederholungen durchgefuhrt wurden (d.h. wenn die Ausfuhrung des geschiitzten Blocks beim ersten
Mal erfolgreich war), ist der Ruckgabewert 0. Siehe auch Wiederholung bei Fehler@.
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Signatur

retry-count () -> nunber

4.10.8.3 instance-id

Gibt fur jede Auftragsausfihrung einen eindeutigen String zurtick. Anhand dieser Information kann fir jede
Auftragsausfiihrung ein eindeutiges Verzeichnis erstellt werden, in dem der Verzeichnisname durch den String
definiert wird.

Signatur

i nstance-id() -> string

4.10.8.4 slot-number

Gibt die Nummer des Ausfiihrungsslots der Warteschlange, in der der Auftrag derzeit gereiht ist, an. Diese
Nummer sollte nicht als Dateiname verwendet werden. Mit Hilfe dieser Nummer erhalten Sie Zugriff auf
verschiedene Server, um parallele Auftrdge auszufiihren (einfacher Lastenausgleich).

Die Slot-Nummer héangt von der Warteschlange ab, in der die Slot-Ausfiihrung gestartet wurde. Wenn der

aktuelle Auftrag von einem anderen Auftrag aufgerufen wird, so erbt er die Slot-Nummer des aufrufenden
Auftrags.

Signatur

sl ot - nunber () -> nunber

4.10.9 Laufzeitinformationsfunktionen

Mit Laufzeitinformationsfunktionen werden die Einzelheiten der aktuell ausgefiihrten Auftrage behandelt.

4.10.9.1 log

Konwertiert den als Argument erhaltenen Ausdruck in einen String und schreibt ihn in das System-Log. Diese
Funktion eignet sich in Situationen, in denen Sie den durch einen Schritt erzeugten Ausdruck explizit
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protokollieren méchten. Wenn Werte auf diese Art protokolliert werden, werden die Werte im System-Log nicht
gekdrzt, wenn sie zu lang sind, siehe auch ProtokolIierungseinstellungen.

Signatur

| og(expression: TO) -> string

Parameter
Name Typ Beschreibung
expression TO Der zu protokollierende FlowForce-
Ausdruck vom Typ TO (any type).
Beispiele

Angenommen, Sie haben einen Auftrag wie den unten gezeigten erstellt, der eine Liste von Dateien vom
angegebenen Pfad abruft.

Ausflihrungsschritte

+
4 Funktion ausfihren  fsystem/compute

arameter: | Ausdruck: list-files{'C:\FlowForceExamples\LogFunction\source’)
= Das Ergebnis dieses Schritts zuweisen an  Name als T

Wenn die Anzahl der Dateien im Quellverzeichnis das FlowForce-Standard-Log-Limit fur Listen Ubersteigt, so
werden die Eintrage im Auftrags-Log gekirzt, also abgeschnitten. Wie Sie unten sehen, werden in diesem
Beispiel nur die ersten 10 Dateinamen angezeigt Auf3erdem wurde das letzte Zeichen der einzelnen Dateipfade
abgeschnitten, da der Pfad das Standardlimit von 50 Zeichen Uberstiegen hat.
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Datum

2020-10-08 13:22:45
2020-10-08 13:22:45
2020-10-08 13:22:45

2020-10-08 13:22:45

2020-10-08 13:22:45

Meldung
Instanz 38 wird gestartet.

Ausfihrung von Auftrag /public/Examples/Functions/leg-function in Warteschlange /public/Examples/Functions/log-function wird gestartet

Schritt 1 Parameter 'Expression’: C\FlowForceExamplestLogFunction\sourcehFile 01.txt C\FlowForceExamplesi\LogFunction\source\File 02t
CA\FlowForceExamples\LogFunction\source\File 03.txt CA\FlowFerceExamples\LogFunction\source
\File 05.txt C\FlowForceExamples\LogFunction\source
eExamples\LogFunction\source\File 08.txt
rceExamples\LogFunction\scurcelFile 10.txt
eExamples\LogFunction\source\File 12.txt
\File 14.txt
\File 16.txt
\File 18.txt
\File 20.txt

CA\FlowForceExamples\LogFunction\sour

CA\FlowForceExamples\LogFunction\sour

C:\FlowForceExamples\LogFunction\source

CA\FlowForceExamples\LogFunctio

C:\FlowForceExamplesi\LogFunctionl\sourc
C

X
C\FlowForceExamples\LogFunction'source’
CA\FlowForceExamples\LogFunction\sour
CA\FlowForceExamples\LogFunction\source)
wamplestLogFunction'source\File 21.txt

£
£

E
E
E
E
E
E

C:A\FlowForc

FarceExamplesiLogFunction\source\File 03.tx]..]
owFarceExamplesiLogFunctiontsource\File 05k,
FarceExamples\LogFunction\source\File 07 tx].
owFarceExampleshLogFunction\source\File 09.tx...]

Auftrag Auftrag /public/Examples/Functions/log-function in Warteschlange /public/Examples/Functions/log-function wurde fertig ausgeflhrt

le 07 fxt CAFlow
le 09.txt C:\Flow
le 17.8xt CAFlow
\File 13.txt C\FlowForceExamplesi\LogFunction\source
File 15.&xt C\FlowForceExamplesiLogFunction\scurce
le 17.&xt CAFlowForceExamplesiLogFunction\source
le 19.4xt CA\FlowForceExamples\LogFunction\scurce

(*Ch\FlowForceExamples\LogFunction\source\File 01.tx[...]", "C\FlowForceExamplesiLogFunction\sourcehFile 02.tx[...]",
wFarcaExamplesi\LogFunction\source\Fi
lowForceExamples\LogFunction\source\Fi

Y e
\S

wFarceExamples\LogFunction

YFile Od.txt
\File 06.txt

Filz 04.tx[..]",

wharceExamples\LogFunction\source\File 10.t«[..]", ...} wurde berechnet

Damit dies nicht passiert, setzen Sie den Ausdruck in die | og- Funktion und speichern Sie die
Auftragskonfiguration.

+

Parameter:

Ausfuhrungsschritte

4 Funktion ausfihren /fsystem/compute

Ausdruck:

Das Ergebnis dieses Schritts zuweisen an | Name

log(list-files('C:\FlowForceExamples\LegFuncticntsource"))

als TO

Wenn Sie den Auftrag mit der neuen Konfiguration ausfuhren, enthalt das Log nun zusétzlich zu dem durch das
System protokollierten Eintrag einen neuen Eintrag fur den protokollierten Ausdruck. Das Log wird nicht mehr

gekurzt.
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Date Message

2020-09-21 15:21:41 Starting instance 68.

2020-09-21 15:21:41

2020-09-21 15:21:41
2020-09-21 15:21:41

2020-09-21 13:21:41

2020-09-21 13:21:41

Starting job execution: job [public/Examples/Functions/log-function in queue /public/Examples/Functions/log-
function

Running instance 68 locally.

4 Job /public/Examples/Functions/log-function

4 | System function /system/compute

step 1 parameter 'Expression’t C\FlowForcebxamples\LoegFunctiontsourcel\File D1.tet
ChFlowForceExamples\LogFunction\source\File 02.tt CA\FlowForceExamplesiLogFunction
‘sourceFile 03.tet CAFlowForceExamples\LogFunctiontsource\File 0t C:\FlowForceExamples
‘LogFunction‘source\File 03.tet CAFlowForceExamples\LegFunction\sourcehFile 0Bt
CihFlowForceExamples\LogFunction\source\File 07 tet CA\FlowForceExamplesiLogFunction
‘sourcehFile 08.tet CAFlowForceExamples\LogFunction\source\File 09.txt C:\FlowForceExamples
‘LogFunction‘source\File 10.tet ChFlowForceExamplest\LegFunctionhsourcelFile 11,6t
Ch\FlowForceExamplesiLogFunctiontsource\File 12.tet C\FlowForceExamples\LogFunction
‘sourcehFile 13.tet CAFlowForceExamples\LogFunction\source\File 14.bct CAFlowForceExamples
‘LogFunction‘source\File 15.tet CA\FlowForceExamples\LegFunction\source\File 16.tct
Ch\FlowForceExamplest LogFunctionsource\File 17.tt C\FlowForceBxamples\LogFunction
‘sourcehFile 18.tct ChFlowForceExamplesi\LogFunction\source\File 19.bct ChFlowForceExamples
‘LogFunctionisource\File 20.tct Ch\FlowForceExamples\LogFunctionsource\File 21,6t

Alternativ zum Aufruf der | og-Ausdrucksfunktion kénnen Sie auch auf die Schaltflache "Protokollierung

aktivieren" O

neben dem entsprechenden Schrittparameter klicken. Dies hat denselben Effekt wie die

Verwendung der | og-Funktion, daher blendet FlowForce die | og- Funktion beim nachsten Offnen der

Auftragskonfigurationsseite aus. Der Unterschied zwischen der Schaltflache

o und der | og-Funktion besteht

darin, das mit ersterer der gesamte im Textfeld angezeigte Ausdruck protokolliert wird, wahrend Sie mit der
| og-Funktion selektiv kleinere Unterausdriicke wie den folgenden protokollieren kénnen.

+

F

Funktion ausfihren

fsystem//compute

Parameter: | Ausdruck:

contains{log("Heuhaufen™), "Madel")

=  Das Ergebnis dieses Schritts zuweisen an Mame

als TO

4.10.10 AS2-Ausdrucksfunktionen

Die AS2-Ausdrucksfunktionen lassen sich auf Auftrdge anwenden, in denen AS2-Nachrichten an entfernte

Server gesendet werden , siehe AS2-Integration ==,
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4.10.10.1 as2-message-id

Extrahiert die Nachrichten-ID aus der von der Funktion /as2/send & zuriickgegebenen MDN®D . Beachten Sie
dass dies nicht dieselbe ID wie die Nachrichten-ID der MDN ist. Bei fehlgeschlagenen MDNs kann die
Nachrichten-ID ein leerer String sein. Die Funktion kann fir die Protokollierung nitzlich sein.

Signatur

as2- nessage-id(result: AS2 MDN) -> string

Parameter
Name Typ Beschreibung
result AS2 MDN Ein Wert vom Typ AS2 MDN.

4.10.10.2 as2-http-status

Extrahiert den HTTP-Status aus der von der Funktion /as2/send € zuriickgegebenen MDN®D . per HTTP-
Status liegt innerhalb des 200er-Bereichs fiir erfolgreiche MDNs. Fehlgeschlagene MDNs kénnen einen
anderen Status enthalten, wenn der Fehler auf HTTP-Ebene aufgetreten ist oder sie kdnnen 0 enthalten, wenn
keine HTTP-Response erhalten wurde.

Signatur

as2-http-status(result: AS2 MON) -> nunber

Parameter
Name Typ Beschreibung
result AS2 MDN Ein Wert vom Typ AS2 MDN.

4.10.10.3 as2-disposition

Extrahiert den Disposition Header-Wert aus der von der Funktion las2/send €D zurlickgegebenen M. Der
Header-Wert wird so zuriickgegeben, wie er urspriinglich empfangen wurde, auRer die Ubertragung ist
fehlgeschlagen. In diesem Fall wird eine Benachrichtigung Uiber den Fehlschlag zurlickgegeben. Beispiel fir
einen Disposition-Wert:

aut omati c-acti on/ MON-sent -automatical ly; processed/error: decryption-failed

Signatur

as2-di sposition(result: AS2 MDN) -> string
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Parameter
Name Typ Beschreibung
result AS2 NMDN Ein Wert vom Typ AS2 MDN.

4.10.10.4 as2-signed

Gibt "true" zurtick, wenn die MDN ED signiert wurde und die Signaturiiberpriifung erfolgreich war.

Ubertragungen, die auf HTTP-Ebene fehlgeschlagen sind, sind niemals korrekt signiert. Diese Funktion wird in
folgenden Féllen nicht benétigt:

a. Wenn "Bei Fehler abbrechen” fiir /as2/send € aktiviert wurde und
b. Wenn die Option "Signierte MDN anfordern” fur den AS2-Partner aktiviert wurde, siehe Konfigurieren von
AS2-Partnern<,

Signatur

as2-si gned(resul t: AS2 MDN) -> Bool ean

Parameter
Name Typ Beschreibung
result AS2 MDN Ein Wert vom Typ AS2 MDN.

4.10.10.5 as2-success

Gibt "true" zurtick, wenn die MDNE gine erfolgreiche Ubertragung angibt.

Die Ubertragung ist erfolgreich, wenn die HTTP-Ubertragung durchgefiihrt, die MDN anhand ihrer Signatur (falls
aktiviert) Uberprift werden kann und die MDN einen Erfolg angibt. Wenn "Bei Fehler abbrechen” fir die
Funktion /as2/send € aktiviert wurde, wird diese Funktion nicht benétigt.

Signatur

as2-success(result: AS2 MDN) -> Bool ean

Parameter
Name Typ Beschreibung
result AS2 MDN Ein Wert vom Typ AS2 MDN.
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4.10.10.6 as2-mdn-serialize

Gibt die MDN® als Stream zurlick, damit dieser serialisiert (weiter verarbeitet oder irgendwo gespeichert)
werden kann.

Signatur

as2-ndn-serialize(result: AS2 MDN) -> stream

Parameter
Name Typ Beschreibung
result AS2 MDN Ein Wert vom Typ AS2 MDN.

4.10.10.7 as2-partner-local-name

Sie kdnnen diese Funktion in Auftréagen, in denen AS2-Nachrichten empfangen werden, dazu verwenden, um
den Namen des empfangenden AS2-Partners zu abzurufen. Dies ist der AS2-Name, der auf der
Konfigurationsseite "AS2-Partner” ® unter "Einstellungen lokaler Rechner" definiert ist. Um den Namen des
AS2-Partners zu extrahieren, fligen Sie einen Ausfiihrungsschritt hinzu, der eine der beiden vordefinierten
Funktionen /system/compute-string@ oder /system/compute@ aufruft, und geben Sie den folgenden
Ausdruck ein:

/system/compute-string

{as2-partner-Iocal - nane(partner)}

/system/compute

as2- partner-| ocal - name( part ner)

wobei partner der Name des Input-Parameters vom Typ AS2- Part ner ist.

Wenn Sie das Kontrollkdstchen Diesen Auftrag Uber HTTP...zur Verfiigung stellen aktivieren und AS2-
Dienst auswahlen, wird automatisch ein Input-Parameter vom Typ AS2- Part ner zur Auftragskonfigurationsseite
hinzugefiigt. Nahere Informationen zu solchen Auftragen finden Sie unter Empfangen von AS2-Nachrichten@®.

Signatur

as2-partner-|ocal - name(partner: AS2 Partner) -> string

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Ausdrucksfunktionen 327

Parameter
Name Typ Beschreibung
partner AS2 Partner Definiert den Objekttyp AS2-

Par t ner, aus dem der lokale
Name extrahiert werden soll.

4.10.10.8 as2-partner-remote-name

Sie konnen die Funktion as2- part ner - r enot e- nane in Auftragen, in denen AS2-Nachrichten empfangen
werden, dazu verwenden, um den Namen des sendenden AS2-Partners abzurufen. Dies ist der AS2-Name, der
auf der Konfigurationsseite "AS2-Partner" @ unter Partnereinstellungen definiert ist.

Um den Namen eines AS2-Partners zu extrahieren, fligen Sie einen Ausfiihrungsschritt hinzu,

der / syst enm conput e-stri ng@, oder / syst end conput e @ aufruft. Geben Sie fir / syst end conput e-string
den folgenden Ausdruck ein: { as2- part ner - r enot e- narme( part ner)}. Geben Sie fir / syst end conput e, den
folgenden Ausdruck ein: as2- part ner - r enot e- nane( par t ner) . In beiden Ausdriicken ist part ner der Name
des Input-Parameters vom Typ AS2- Par t ner . Nahere Informationen zum Extrahieren des Namens eines AS2-
Partners finden Sie im Beispiel weiter unten.

Signatur
as2-partner-renote-nanme(partner as AS2 Partner) -> xs:string

Parameter
Name Typ Beschreibung
partner AS2- Par t ner Definiert den Objekttyp AS2-
Part ner aus dem der entfernte
Name extrahiert werden soll.
Beispiel

Wenn Sie einen Auftrag als AS2-Dienst @ konfigurieren, stehen die Informationen Uber den AS2-Partner und
die von ihm gesendete Nachricht automatisch in den Auftrags-Input-Parametern partner und message
(Abbildung unten) zur Verfligung. Im unten abgebildeten Auftrag sehen Sie, wie Sie den Namen eines AS2-
Partners extrahieren und eine Benachrichtigung Uber eine neue AS2-Nachricht senden. Der Auftrag enthalt drei
Ausfiihrungsschritte (siehe unten).

Schritt 1
Im ersten Schritt wird der Input-Parameter message verwendet. Die AS2-Nachricht wird mit Hilfe der Funktion
as-fil e in einer Datei gespeichert. Im Zielparameter wird der folgende Ausdruck berechnet:

{substri ng(current-message-i d() , 1, -1))}.nsg

Durch Extraktion des Header-Felds Message- | D dieser Nachricht, Rickgabe der Zeichen ab der
Zeichenposition 1 und Kirzung des letzten Zeichens wird ein Substring aus der AS2-Nachricht zuriickgegeben.
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Bei diesem Substring handelt es sich um eine Message Disposition Notification (MDN), die die ID und die
Statusinformationen zur Originalnachricht bereitstellen. Die MDN wird in das Arbeitsverzeichnis kopiert (C:
\'as2\i ncom ng).

Schritt 2

Im zweiten Schritt wird der Name des AS2-Partners mit Hilfe der Funktion as2- part ner - r enot e- nare aus
dem Input-Parameter partner extrahiert. Das Ergebnis dieses Schritts ist ein String mit dem Namen

sendi ng_part ner . Dieser String wird im E-Mail-Betreff im letzten Schritt verwendet.

Schritt 3

Im dritten Schritt wird eine Benachrichtigung Gber eine vom sendenden Partner empfangene neue AS2-
Nachricht gesendet. Der Nachrichtentext enthalt Informationen tber die MDN. Sie kdnnen eine solche
Benachrichtigung an Ihre eigene E-Mail-Adresse, Ihre Kollegen oder z.B. den Administrator senden lassen.

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration

Ausdrucksfunktionen 329

Auftrags-Input-Parameter
+
Name: partner Typ: AS2-Partner ¥  Beschreibung:
+
Mame: message Typ: Stream ¥  Beschreibung:
+
Ausfiihrungsschritte
+
1 . Funktion ausflhren fsystem/filesystem/copy v |2
Parameter: | Quelle: {as-file{message)}
Ziel: {substring(current-message-id(), 1, -1)}.msg
Uberschreiben: +
Bei Fehler abbrechen:
Arbeitsverzeichnis: Chas2\incaming
= Das Ergebnis dieses Schritts zuweisen an  Mame als Boolean
+
P Funktion ausflhren  /system/compute-string vIE
Parameter: | Ausdruck:  {as2-partner-remote-name{partner)}
= Das Ergebnis dieses Schritts zuweisen an  sending_partner als String
+
3. . Funktion ausfihren /fsystem/mail/send - ||
Parameter: | Won: flowforce@localhost
An: name@example.org
Betreff: E= wurde eine neue Machricht von {sending_partner} empfangen
Nachrichtentext: Die MDN wurde im folgenden Verzeichnis gespeichert: C:\as2\incoming
Anhang: +
Bei Fehler abbrechen:
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4.11 Systemfunktionen

In diesem Abschnitt werden Systemfunktionen in FlowForce Server beschrieben, mit Hilfe derer Sie Dateien
kopieren und verschieben, Verzeichnisse erstellen, E-Mails senden sowie Shell-Befehle und andere Aktionen
ausfiihren kdénnen. Diese Funktionen stehen im Container / syst emzur Verfligung. Es stehen die folgenden
Systemfunktionen zur Verfligung:

[ syst em@
[ syst et a32

[systenifil %stem@
/systemiftp

/ syst end sftg

[ syst e nai |

/ syst end mai nt enance
/ systen shel |

Die meisten Systemfunktionen haben Parameter. Parameter kénnen verschiedene Werte, darunter
Ausdriicke ® und Ausdrucksfunktionen® erhalten.

Wenn RaptorxML/RaptorXML+XBRL Sener in FlowForce Sener integriert ist, steht ein zuséatzlicher Container
mit allen RaptorXML/RaptorXML+XBRL Senver-Funktionen zur Verfiigung. Nahere Informationen dazu finden Sie
574

unter Integration mit RaptorXML Server &,

Windows-Netzwerkpfade

Wenn Sie Auftrage erstellen, missen Sie Dateipfade auf dem Rechner, auf dem FlowForce ausgefihrt wird
oder Dateipfade im Netzwerk referenzieren. Wenn Sie einen Windows-Netzwerkpfad wie z.B. ein zugeordnetes
Netzlaufwerk referenzieren, verwenden Sie die Universal Naming Convention (UNC) Syntax. Dies ist notwendig,
da Laufwerksbuchstaben im System nicht global verwendet werden und da dem Benutzer bei jeder Sitzung ein
eigener Laufwerksbuchstabe zugeordnet wird.

UNC hat die folgende Syntax: \\ server\ shar edf ol der\fi | epat h, wobei server sich auf den (durch DNS
definierten) Servernamen bezieht; shar edf ol der sich auf eine vom Administrator definierte Bezeichnung
bezieht (so ist z.B. adni n$ im Allgemeinen das Root-Verzeichnis des Betriebssystems); und fi | epat h sich
auf die Untenerzeichnisse unterhalb des freigegebenen Ordners bezieht.

4.11.1  /system

Der Container / syst ementhalt alle vordefinierten FlowForce-Funktionen. Direkt in diesem Container befinden
sich nur die Funktionen abor t , conput e, conput e-stri ng und create-fil e . Andere Funktionen
befinden sich geordnet nach Anwendungsbereich (z.B. AS2-Funktionen, Dateisystemfunktionen, Mail-
Funktionen, usw.) in untergeordneten Containern.
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4.11.1.1 abort

Bricht die Ausfiihrung eines Auftrags ab. Diese Funktion wird normalerweise innerhalb einer Bedingung
verwendet, um den Auftrag zu beenden, wenn die Bedingung erfillt wird. Er entspricht einer throw- oder raise-
Funktion in einer Programmiersprache. Diese Funktion gibt keinen Wert zurlick.

Anmerkung: Wenn die abor t -Funktion in einen Fehler-/Erfolgsbehandlungsblock inkludiert wird, wird der
Fehler-/Erfolgsbehandlungsblock aufgrund dieser Funktion erneut gestartet, sodass der Auftrag nicht
abgebrochen wird.

Parameter
Name Typ Beschreibung
Meldung String Obligatorischer String-Parameter.
Definiert die Meldung, die
ausgegeben werden soll, wenn der
Auftrag abgebrochen wird.
Beispiele

Im folgenden Auftrag wird die Funktion abort verwendet, um den Auftrag mit einem Fehler abzubrechen, wenn
der Wert einer Uberpriften Liste 10 Eintrage Ubersteigt. Wenn die Liste weniger als 10 Eintrage oder genau 10
Eintrage enthalt, wird der Text "Die Liste enthalt weniger als 10 Eintrage" in eine Datei auf dem lokalen System
geschrieben.
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Ausfiihrungsschritte
+
P Fir jedes item in Sequenz list(l, 2, 3,4,5,6,7,8,9,10,11)
+

a Auswihlen

Wenn dem = 10

+
4 Funktion ausfihren /system/abort
Parameter: | Meldung:  Auftrag wird abgebrochen, weil die Liste mehr als 10 Eintrige hat.
= Das Ergebnis dieses Schritts zuweisen an
+

Wenn tem < 10

&
4 Funktion ausfihren /system/shell/commandline
Parameter: | Befehl: echo "Die Liste hat weniger als 10 Eintrdge” > Datei.tu
Bei Fehler abbrechen: 4
Arbeitsverzeichnis chtemp
= Das Ergebnis dieses Schritts zuweisen an  [Mam: als result
+

neues Wenn
Andernfalls
+

= Dias Ergebnis dieses Schritts zuweisen an

+

= Das Ergebnis dieses Schritts zuweisen an

4.11.1.2 compute

Vollstandiger Pfad: / Syst enf conput e

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Systemfunktionen 333

Berechnet das Ergebnis eines Ausdrucks und gibt den berechneten Wert zuriick. Der berechnete Wert kann in
Parametern oder Ausdriicken anderer Ausfilhrungsschritte verwendet werden. Mit dieser Funktion kénnen Sie
auch das Ergebnis eines Auftrags definieren, der als Dienst verwendet wird (siehe Beispiel).

Diese Funktion gibt den Wert TO zuriick. Dieser steht fur einen beliebigen Typ, d.h. der zurlickgegebene
Datentyp wird von dem im Parameter Ausdruck verwendeten Ausdruck abgeleitet.

Parameter
Name Typ Beschreibung
Ausdruck Expression of TO Der zu berechnende FlowForce
Server-Ausdruck. Nahere
Informationen zu Ausdriicken
finden Sie in Die FlowForce-
Ausdriicke <&,
Beispiele

In diesem Beispiel wird ein Auftrag mit zwei Ausfiihrungsschritten beschrieben. Im ersten Schritt wird ein Shell-
Befehl im Verzeichnis c:\temp ausgefuhrt und das Ergebnis wird als hel | o deklariert.

Als Néchstes wird das Ergebnis an den zweiten Ausflhrungsschritt ibergeben. Im zweiten Ausfiihrungsschritt
wird mit Hilfe von Ausdriicken (in diesem Fall mit den Funktionen st dout und cont ent) folgendes Ergebnis
erstellt:

e brufen der Standardausgabe des Ergebnisses des ersten Schritts

Die conput e-Funktion wertet den in das Textfeld Ausdruck eingebenen Ausdruck aus.

Ausfiihrungsschritte

+

d Funktion ausfihren /systern/shell/commandline
Parameter | Befehl: echo "helle world"

Arbeitsverzeichnis:  ch\temp

= Das Ergebnis dieses Schritts zuweisen an  hello

+

4 Funktion ausfihren /system/compute
Parameter: | Ausdruck: concat(stdout(hello))

= Das Ergebnis dieses Schritts zuweisen an

neuer Ausfihrungsschritt neuer Auswahlschritt neuer For-each-Schritt neuer Error/Success Handler-Schritt

Siehe auch Erstellen eines "Hello, World!"-Auftrages .
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4.11.1.3 compute-string

Vollstandiger Pfad: / Syst enf conput e- stri ng

Gibt das Ergebnis eines Ausdrucks als String aus. Diese Schrittfunktion fihrt im Prinzip dieselbe Aktion aus,
wie die Funktion conmput e mit dem Unterschied, dass es sich beim Input-Format um einen String anstelle eines

Ausdrucks handelt.

Parameter
Name Typ Beschreibung
Ausdruck string Der (als String) zu berechnende
FlowForce Server-Ausdruck.
Beispiele

Um den Unterschied zwischen der Funktion / syst en conput e/ und der Funktion / syst em conput e-stri ng

zu verstehen, werfen Sie einen Blick auf das folgende Beispiel:

Auftrags-Input-Parameter

+

Mame: inputname Typ: String
+

Ausfihrungsschritte

Parameter:

+
4 Funkticn ausfihren /systermn/compute
Parameter: | Ausdruck: concat(filename(inputname), b’
= Das Ergebnis dieses Schritts zuweisen an  cutputnamel
+
4 Funkticn ausfihren /systern/compute-string
Parameter: | Ausdruck: {filename(inputname)}.t
= Das Ergebnis dieses Schritts zuweisen an  cutputnamed
+
4 Funkticn ausfihren /systern/compute-string

Ausdruck:  Both expressions are {if(outputnamel == outputnameZ, ", 'not') jidentica

E| Standard:  + Beschreibung:

als 7O

als string

Der oben gezeigte Auftrag enthélt drei Ausfiihrungsschritte.
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Im ersten Schritt wird die Funktion / syst en conput e/ aufgerufen. Beachten Sie, dass keine geschweiften
Klammern verwendet werden. Das gesamte Feld enthélt einen Ausdruck (Sie sehen dies auch an der
Hintergrundfarbe), daher werden implizit geschweifte Klammern angenommen. Der Ausdruck verkettet zwei
Werte und erzeugt abhéangig vom Auftrags-Input-Parameter einen String. Wenn der Input-Parameter z.B. lautet
"c:\temp\inwices.txt", wird mit diesem Schritt der String-Wert "inwices.txt" zuriickgegeben (der als
outputnamel deklariert ist).

Im zweiten Schritt wird die Funktion / syst enf conput e- st ri ng aufgerufen. Mit dieser Funktion wird ein String
verarbeitet, der einen eingebetteten FlowForce-Ausdruck enthalt. Hier werden zum Trennen des Ausdrucks vom
restlichen String geschweifte Klammern verwendet. Beachten Sie, dass der eingebettete Ausdruck eine andere
Hintergrundfarbe als der Rest des String hat. Zwar wurde hier eine andere Methode verwendet, doch ist das
Schrittergebnis (outputname?2) dasselbe wie outputname1.

Im dritten Schritt wird schliel3lich wieder die Funktion / syst enf conput e- st ri ng aufgerufen, um outputnamel
mit outpuname?2 zu vergleichen. Wenn beide Werte identisch sind, erhalten Sie als Ergebnis den String-Wert
"Both expression are identical". Andernfalls lautet das Ergebnis "Both expressions are not identical".

4.11.1.4 create-file

Mit der Funktion cr eat e-fi | e kbnnen Sie Streaming-Inhalt fir die zukiinftige Verwendung in einer Datei
speichern. Mit Hilfe der Funktion creat e-fi | e erstellte Dateien sind nicht temporar. Solche Dateien gehoéren
zum Benutzer und nicht zu FlowForce.

Die Funktion creat e-fi | e &hnelt insofern der Funktion as-fi | e@, als damit die definierte Zieldatei mit dem
definierten Streaming-Inhalt erstellt wird, jedoch erstellt creat e-f i | e keine temporaren Dateien. Verwenden
Sie/systenicreate-fil e, um Streaming-Inhalt, den Sie behalten mdchten, zu speichern. Verwenden Sie as-
file, um den Streaming-Inhalt als Datei an ein Programm zu Ubergeben. Dabei kann es sich um eine
temporére, von FlowForce verwaltete Datei handeln.

Als Quellausdruck (siehe Abbildung unten) kann ein beliebiger Ausdruck, dessen Ergebnis ein Stream ist,
verwendet werden. Alles, was an die Funktion as-fi | e Ubergeben werden kann, kann verwendet werden. So
kénnten Sie z.B. die folgenden Optionen verwenden:

e stdout(result) @, stderr(result) @, result(result, nane, index) ruft Streams aus
Schrittergebnissen ab.

e as2-nun-serialize(ndn = erzeugt eine serialisierte Version einer MDN.

e nine-flatten(strean) erzeugt einen message/rfc822-Stream aus einem anderen, indem diesem
seine MIME Header vorangestellt werden.

e nmine-nultipart(string, streant) 1284 erzeugt eine MIME Multipart-Struktur als Stream.

e streamopen(fil enane, contenttype) offnet eine Datei auf der Festplatte.

e enpty-stream) erzeugt einen Stream mit der Lange Null.

e streamfromstring(text, encoding, content-type) kodiert einen String-Wert als Stream.

Beispiel

In der Abbildung unten sehen Sie ein Beispiel fir die cr eat e- fi | e-Funktion. Wir mochten eine Datei namens
COreat eTest . t xt erstellen und auf dem Desktop speichern. Dazu verwenden wir die Funktion st ream from
stri ng@, welche einen String-Wert als Stream kodiert. Folglich sehen wir, dass unsere neue

COreat eTest . t xt, den String MyFi | eCont ent enthalt.
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Anmerkung: Um den Auftrag auszufiihren, definieren Sie einen Trigger und/oder starten Sie den Auftrag
als Dienst @D,

Ausflihrungsschritte

+
4 Funktion ausfdhren fsystem/create-file
Parameter: | Zieldatei: CreateTest.txt
Quell-Stream: stream-from-string("MyFileContent’)
Ziel iiberschreiben:
Arbeitsverzeichnis: Desktop
Bei Fehler abbrechen: | 4

4.11.2 /system/as2

Der Container /system/as2 enthélt die send @-Funktion, mit der Sie eine AS2-Nachricht an einen AS2-Partner
senden kénnen.

4.11.2.1 send

Vollstandiger Pfad: / Syst enf as2/ send

Sendet eine AS2-Nachricht an einen entfernten AS2-Server. Um diese Funktion in einem Auftrag aufrufen zu
kdnnen, missen die AS2-Partnerinformationen (sowie gegebenenfalls alle nétigen Zertifikate) in FlowForce
Sener bereits konfiguriert worden sein. Siehe auch Erstellen des ASZ-Auftrags.

Diese Funktion gibt ein AS2 MDN-Objekt, das die eigentliche vom Server zuriickgesendete MDN sowie
Zusatzinformationen aus dem Protokoll enthélt, zuriick. Um zusétzliche Informationen aus dem AS2 MDN-
Objekt abzurufen (z.B. den HTTP-Status oder die MDN der urspriinglichen Nachricht), fligen Sie einen
Ausfuhrungsschritt hinzu, der die erforderlichen AS2-Ausdrucksfunktionen € aufrut.

Parameter

Name Typ Beschreibung

Partner AS2 Part ner Referenziert das "AS2-Partner"-
Objekt, siehe &on_ﬁgw
AS2-Partnern .

Meldung stream Der Inhalt der zu sendenden AS2-
Nachricht als Stream-Objekt. Der
in diesem Feld erforderliche
Stream kann mit Hilfe eines
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Name

Typ

Beschreibung

FlowForce-Ausdrucks aus einer
Datei (z.B. XML- oder EDI-Datei)
konwvertiert werden, z.B.:

stream open("C
\files\nyfile.edi",

"appl i cati on/ EDI FACT")
Beachten Sie, dass die obige
Funktion st r eam open als zweiten
Parameter auch den Content-
Type Header der Nachricht
bereitstellt. Falls nétig, kdnnen
auch andere Werte fur Content-
Type verwendet werden.

Eine Einfuhrung in FlowForce-
Ausdriicke finden Sie in Die
FlowForce-Ausdriicke <&,

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Beispiele
Siehe folgende Beispiele:

e Beispiel: Vollstéandiger AS2-Nachrichtenaustausch (einfach)
e Beispiel: Vollstéandiger AS2-Nachrichtenaustausch (komplex)

4.11.3 /system/filesystem

Der Container syst en fi | esyst ementhalt Funktionen zum Verwalten von Dateien und Verzeichnissen in dem

Betriebssystem, in dem FlowForce Server ausgefuhrt wird.

Anmerkung: Bei allen Dateipfaden in Auftragsausfiihrungsschritten muss es sich um Pfade auf dem
Betriebssystem, auf dem FlowForce Sener ausgefiihrt wird, und nicht um solche auf lhrem lokalen

Rechner handeln.
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4.11.3.1 copy

Vollstandiger Pfad: / Systeni fi | esyst enl copy

Kopiert eine Datei aus einem Quell- in ein Zielverzeichnis. Die Datei kann optional mit einem neuen Namen in
das Zielverzeichnis kopiert werden. Bei Aufruf der Funktion von einem einfachen Ausflihrungsschritt aus kopiert
diese Funktion immer nur eine Datei auf einmal. Um mit FlowForce mehrere Dateien zu kopieren, setzen Sie
den Schritt, in dem die copy-Funktion aufgerufen wird, in einen For-each-Schritt, wie im Beispiel "Kopieren von
Dateien"@ gezeigt.

Parameter

Name Typ Beschreibung

Quelle String als Datei Pfad und den Dateiname der zu
kopierenden Quelldatei

Ziel String als Datei Der Pfad und Dateiname des
Zielverzeichnisses. Sie kdnnen in
das Zielfeld auch einen anderen
Dateinamen eingeben, wenn die
Datei gleichzeitig auch umbenannt
werden soll.

Uberschreiben Bool ean Bei true wird die Zieldatei
Uberschrieben. Der Standardwert
ist false.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Rickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String als Verzeichnis Definiert das Arbeitsverzeichnis
(z.B. c:\irgendeinVerzeichnis)).
Bei Verwendung relativer Pfade
werden diese anhand des
Arbeitsverzeichnisses aufgelost.

Beispiele
Siehe Kopieren von Dateien
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4.11.3.2 delete

Vollstandiger Pfad: / Systeni fi | esyst eni del et e

Mit dieser Funktion wird eine Datei aus dem Pfad geléscht. Bei Aufruf der Funktion von einem einfachen
Ausfiihrungsschritt aus l6scht diese Funktion immer nur eine Datei auf einmal. Um mit FlowForce mehrere
Dateien zu l6schen, setzen Sie den Schritt, in dem die delete-Funktion aufgerufen wird, in einen For-each-
Schritt, wie im Beispiel "Kopieren von Dateien" @ gezeigt.

Anmerkung: FlowForce kann nicht direkt von der del et e-Funktion aus bestétigen, ob eine Datei geldscht
wurde. FlowForce kann nur vom Betriebssystem, das einen solchen Befehl ausfiihrt, eine Antwort
abrufen. Wenn im Auftrag weitere Schritte folgen, die von der geléschten Datei abhéngen, miissen Sie
explizit Uberpriufen, ob die Datei noch vorhanden ist. Dies kann mit Hilfe der Funktion i st -fi | es @
Uberpruft werden.

Parameter

Name Typ Beschreibung

Pfad String als Verzeichnis Der Pfad und Dateiname der zu
I6schenden Datei

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String als Verzeichnis Definiert das Arbeitsverzeichnis
(z.B. c:\irgendeinVerzeichnis)).
Bei Verwendung relativer Pfade
werden diese anhand des
Arbeitsverzeichnisses aufgelost.

4.11.3.3 mkdir

Vollstandiger Pfad: / systen fi | esyst enm nkdir

Erstellt ein Verzeichnis unter dem angegebenen Pfad.
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Parameter

Name Typ Beschreibung

Pfad String als Verzeichnis Der Pfad des neuen
Verzeichnisses.

Ubergeordnete Verzeichnisse Bool ean Aktivieren Sie dieses
erstellen Kontrollk&stchen, um in einem
einzigen Schritt einen
hierarchischen Pfad wie den
folgenden zu erstellen: c:
\dirl\dir2\dir3.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String als Verzeichnis Definiert das Arbeitsverzeichnis
(z.B. c:\irgendeinVerzeichnis)).
Bei Verwendung relativer Pfade
werden diese anhand des
Arbeitsverzeichnisses aufgelost.

Beispiele
Wenn das Arbeitsverzeichnis c:\temp ist und Pfad temp2\temp3, erstellt die Funktion das neue
Verzeichnis c:\temp\temp2\temp3.

4.11.3.4 move

Vollstandiger Pfad: / systeni fi | esyst enl nove
Verschiebt eine Datei oder benennt sie um.

Bei Aufruf der Funktion von einem einfachen Ausflihrungsschritt aus verschiebt diese Funktion immer nur eine
Datei auf einmal (bzw. benennt diese um). Um mit FlowForce mehrere Dateien zu verschieben bzw.
umzubenennen, setzen Sie den Schritt, in dem die move-Funktion aufgerufen wird, in einen "for-each"-Schritt,
wie im Beispiel Kopieren von Dateien@ gezeigt.
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Parameter
Name Typ Beschreibung
Quelle String als Datei Der Pfad und Dateiname der zu
verschiebenden Quelldatei.
Ziel String als Datei Der Name des Zielverzeichnisses.

Wenn Sie in diesem Feld nur den
Verzeichnisnamen angegeben,
wird der urspriingliche Name der
Datei beibehalten.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auft r ue, wenn
Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis

String als Verzeichnis

Definiert das Arbeitsverzeichnis
(z.B. c:\irgendeinVerzeichnis)).
Bei Verwendung relativer Pfade
werden diese anhand des
Arbeitsverzeichnisses aufgelost.

4.11.3.5 rmdir

Vollstandiger Pfad: / systeni fil esystenm rndir

Entfernt ein Verzeichnis.

Parameter
Name Typ Beschreibung
Pfad String als Verzeichnis Der Name des zu ldschenden
Verzeichnisses.
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Name Typ Beschreibung

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String als Verzeichnis Definiert das Arbeitsverzeichnis
(z.B. c:\irgendeinVerzeichnis)).
Bei Verwendung relativer Pfade
werden diese anhand des
Arbeitsverzeichnisses aufgeldst.

4.11.4  [systemlitp

Der Container syst ent f t p enthalt Funktionen zum Herstellen einer Verbindung zu einem FTP- oder FTPS-
Sener und zum Durchfiihren von Operationen wie z.B. dem Hochladen, Abrufen und Léschen von Dateien
sowie dem Erstellen und Léschen von entfernten Verzeichnissen usw.

triggerfile-Parameter
Auftrage mit Dateisystem-Triggern und H'I‘I'P-Triggern haben einen Auftrags-Input-Parameter namens

triggerfile, der den absoluten Pfad der Datei (Dateisystem-Trigger) oder URI (HTTP-Trigger) enthalt, die den
Auftrag ausldst. Die Trigger-Datei kann in FTP-Funktionen verwendet werden (z.B. um die Trigger-Datei auf
einen FTP-Server hochzuladen). Wenn Sie nur den Namen der triggerfile-Datei mit ihrer Erweiterung benétigen,
verwenden Sie den Ausdruck fi | e-wi t h- ext ensi on<=:

{filenanme-wi th-extension(triggerfile)}
Ein Beispiel dazu finden Sie unter der FTP-Funktion st ore €D

Wildcards in FTP-Funktionen
Die folgenden FTP-Funktionen akzeptieren Wildcards als Parameter:

/systeniftp/del ete-wil dcard@
/systeniftp/retrieve-wildcard
/systeniftp/store-wldcard
/systenm ftp/list

Sie kdnnen bei der Verwendung von Funktionen mit Wildcards die folgenden Wildcards eingeben:

Wildcard Verwendung Beispiel

* Ubereinstimmung mit null oder Mit *. ht mwerden hone. ht mund
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Wildcard Verwendung Beispiel
mehr Zeichen. i ndex. ht mgefunden.
? Mit *. xn® werden i ndex. xml und

Findet jedes einzelne Zeichen.

proj ect.xm gefunden.

Die Wildcard + (eines oder mehr) wird nicht unterstiitzt. Sie kbénnen stattdessen ?* verwenden. So werden z.B.
mit *. ¢?* . cs-, . cp- und . cspr oj -Dateien, nicht aber . c-Dateien gefunden.

4.11.4.1 delete

Loscht eine Datei von einem FTP-Sener.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Servers als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name

eines Verzeichnisses auf dem
remote FTP-Server, von dem eine
Datei geléscht werden soll.

Login-Anmeldeinformationen

Annel dei nf or mati onen

Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fir den FTP-Sener
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden

Bool ean

Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

© 2018-2024 Altova GmbH

Altova FlowForce Server 2024 Advanced Edition



344 Auftragskonfiguration Systemfunktionen

Name Typ Beschreibung
SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP

verwendet zur Datenlbertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung Ubertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit nit
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl tissel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Servers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine Uberprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr uf en
(Standardwert): Unter
Windows Uberprift
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
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Name

Typ

Beschreibung

FlowForce Sener den
normalerweise
unter /usr/lib/ssl/cert
. pem
und/usr/lib/ssl/certs
wvorhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.
e Anhand von
ausgewahl t em Server -
Zertifikat uberprif en:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senver-
Zertifikats Uberpruft. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr uf ung
oder Anhand von System
Zertifi kat spei cher

Uber pr tf en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Zieldatei

String

Obligatorischer Parameter. Der
Name der Datei, die vom FTP-
Senver geléscht werden soll.
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Name Typ

Beschreibung

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgelost.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Konto String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Senver hat.

4.11.4.2 delete-wildcard

Loscht Dateien, die mit einer Wildcard (z.B. *. xm ) Ubereinstimmen, von einem FTP-Senver. Bei Erfolg gibt die
Funktion eine Liste der geléschten Dateien zuriick. Wenn keine Ubereinstimmung gefunden wurde, wird eine
leere Liste zuriickgegeben. Wenn die Ausfiihrung fehlschlagt, hangt das Ergebnis, vom Parameter bei Fehler

abbrechen ab (siehe unten).

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Servers als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name
eines Verzeichnisses auf dem
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Name Typ Beschreibung

remote FTP-Sener, von dem Sie
Dateien, die mit einer bestimmten
Wildcard Ubereinstimmen, l6schen
mochten.

Login-Anmeldeinformationen Annel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenuibertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung ubertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

o Explizit mt
ver schl lissel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.
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Name

Typ

Beschreibung

Server-Zertifikat Uberprifen

String

Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Senvers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verflgung:

e Kei ne Uoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr if en
(Standardwert): Unter
Windows Uberpruft
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Server den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/libl/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.

e Anhand von
ausgewahl t em Server -
Zertifikat Uberprifen:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Senver-Zertifikat und eine sichere
Verbindung benétigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.
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Beschreibung

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprifen
auswabhlen, wird das FlowForce-
Zertifikat anhand des FTP-Sener-
Zertifikats Uberprift. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr Uf ung
oder Anhand von System
Zertifi kat spei cher

Uber pr Of en auswahlen, wird der
Server-Zertifikat-Parameterwert
ignoriert.

Wildcard

String

Wildcards in FTP-Funktionen.

Optionaler Parameter. Definiert
eine Wildcard, z.B. *. xmi .
Dateien, die mit der Wildcard
Uibereinstimmen, werden vom FTP-
Server geléscht. Siehe auch

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Optionaler Parameter. Dieser
Parameter gibt an, welches
Ergebnis ein Auftrag hat, in dem
ein Fehler auftritt. Wenn dieser
Parameter f al se ist, gibt die
Funktion die Liste der erfolgreich
geléschten Verzeichnisnamen
zurlick. Diejenigen Dateinamen,
die aus irgendeinem Grund nicht
geléscht werden konnten, fehlen
auf der Liste. Wenn dieser
Parameter t r ue ist, wird die
Auftragsausfuhrung bei der ersten
Datei, die nicht geléscht werden
kann, abgebrochen. Der
Standardwert ist t r ue.

Konto

String

Optionaler Parameter. Der Name
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Name Typ Beschreibung

des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Sener hat.

4.11.4.3 list

Listet den Inhalt eines Verzeichnisses auf einem FTP-Server auf.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Seners als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Sener hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name
eines Verzeichnisses auf dem
remote FTP-Server, dessen Inhalt
aufgelistet werden soll.

Login-Anmeldeinformationen Anrrel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen @.
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenlbertragung
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Name Typ Beschreibung

einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung Ubertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit nit
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl lissel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Servers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine Uoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr uf en
(Standardwert): Unter
Windows Uberprift
FlowForce Senver die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Sener den
normalerweise
unter /usr/1ib/ssl/cert
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Name

Typ

Beschreibung

. pem
und /usr/libl/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.
e Anhand von
ausgewahl t em Server -
Zertifikat uberprifen:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senser-
Zertifikats Uberpriift. Wenn Sie im
Parameter Server-Zertifikat
Uberprifen Kei ne Uber pr if ung
oder Anhand von System
Zertifi kat spei cher

Uber pr tf en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Wildcard

String

Wildcards in FTP-Funktionen.

Optionaler Parameter. Wenn nur
Dateien mit einem bestimmten
Muster aufgelistet werden sollen,
koénnen Sie eine Wildcard (z.B.

* . j s) verwenden. Siehe auch
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Name

Typ

Beschreibung

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgelost.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Senver hat.

4.11.4.4 mkdir

Erstellt ein Verzeichnis auf einem FTP-Server.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Servers als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name

eines Verzeichnisses auf dem
remote FTP-Server, auf dem eine
Datei erstellt werden soll.
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Name Typ Beschreibung

Login-Anmeldeinformationen Anrrel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Sener
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenlbertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlusselung lUbertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl Ussel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zentifikat Gberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Senvers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verflgung:
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e Kei ne Uoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr if en
(Standardwert): Unter
Windows Uberpruft
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Server den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/libl/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.

e Anhand von
ausgewahl t em Server -
Zertifikat Uberprifen:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung benétigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberpriifen die
Option Anhand von
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Name

Typ

Beschreibung

ausgewahl t em Server -
Zertifikat uberprifen
auswabhlen, wird das FlowForce-
Zertifikat anhand des FTP-Sener-
Zertifikats Uberprift. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr Uf ung
oder Anhand von System
Zertifi kat spei cher

Uber pr Of en auswahlen, wird der
Server-Zertifikat-Parameterwert
ignoriert.

Zielverzeichnis

String

Obligatorischer Parameter. Der
Name eines Verzeichnisses, das
auf dem FTP-Server erstellt
werden soll.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Sener hat.

411.4.5 move

Verschiebt eine Datei (Quelldatei) auf einem FTP-Server an einen anderen Ort (Zieldatei) auf demselben FTP-

Senwer.
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Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Seners als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Sener hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name
eines Verzeichnisses auf dem
remote FTP-Sener, in das eine
Datei verschoben werden soll.

Login-Anmeldeinformationen Anrrel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen @
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenlbertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung Ubertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

o Explizit mt
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Name
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Beschreibung

ver schl Ussel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, héngt die
Validierung des Senver-Zertifikats
vom Wert des Parameters Server-
Zertifikat Gberprufen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen

String

Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Senvers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine Uberpriifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifikat spei cher
Uber pr if en
(Standardwert): Unter
Windows Uberprift
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Server den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/libl/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.

e Anhand von
ausgewahl t em Server -
Zertifikat uberprif en:
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Name Typ Beschreibung

FlowForce vergleicht das
Zertifikat des FTP-Seners
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Senver-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifikat Zertifikat Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senser-
Zertifikats Uberpriift. Wenn Sie im
Parameter Server-Zertifikat
Uberprifen Kei ne Uber pr if ung
oder Anhand von System
Zertifi kat spei cher

Uber pr tf en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Quelldatei String Obligatorischer Parameter. Der
Name der zu verschiebenden
Datei.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Zieldatei String Obligatorischer Parameter. Der
Name der verschobenen Datei
unter dem Zielpfad.

Bei Verwendung eines relativen

Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgelost.

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



360 Auftragskonfiguration

Systemfunktionen

Name

Typ

Beschreibung

Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Senver hat.

4.11.4.6 retrieve

Ladt eine Datei von einem FTP-Server in ein lokales Verzeichnis herunter.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Servers als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name

eines Verzeichnisses auf dem
remote FTP-Sener, von dem eine
Datei abgerufen (heruntergeladen)
werden soll.

Login-Anmeldeinformationen

Annel dei nf or mati onen

Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
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Name Typ Beschreibung

Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Sener
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenlbertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlusselung lGbertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl Ussel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zentifikat Gberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Senvers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verflgung:

e Kei ne Woerprifung: Es
wird jedes FTP-Server-
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Beschreibung

Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr if en
(Standardwert): Unter
Windows Uberpruft
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Server den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/libl/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.

e Anhand von
ausgewahl t em Server -
Zertifikat Uberprifen:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung benétigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifikat

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberpriifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswabhlen, wird das FlowForce-
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Name

Typ

Beschreibung

Zertifikat anhand des FTP-Sener-
Zertifikats Uberprift. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr if ung
oder Anhand von System
Zertifi kat spei cher

Uber pr Of en auswahlen, wird der
Server-Zertifikat-Parameterwert
ignoriert.

Quelldatei

String

Obligatorischer Parameter. Der
Name der Datei, die vom FTP-

Sener heruntergeladen werden
soll.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgelost.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Zieldatei

String

Obligatorischer Parameter. Der
Name der heruntergeladenen Datei
in einem lokalen Verzeichnis.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Arbeitsverzeichnis
definierten Pfads aufgeltst. Bei
Verwendung des absoluten Pfads
wird der Pfad in Arbeitsverzeichnis
ignoriert.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auf t r ue, wenn
Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
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Name Typ

Beschreibung

TRUE.

Arbeitsverzeichnis String

Optionaler Parameter. Definiert
das lokale Verzeichnis, in dem die
wvom FTP-Sener heruntergeladenen
Dateien gespeichert werden
sollen.

Konto String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Senver hat.

4.11.4.7 retrieve-wildcard

Ladt Dateien von einem FTP-Server in ein lokales Verzeichnis herunter, wenn die Dateien mit einer Wildcard
Ubereinstimmen (z.B. *. xn ). Bei Erfolg gibt die Funktion eine Liste der Dateien (absolute lokale Pfade)
zuriick. Wenn keine Ubereinstimmung gefunden wurde, wird eine leere Liste zuriickgegeben. Wenn die
Ausfiihrung fehlschlagt, hangt das Ergebnis, vom Parameter bei Fehler abbrechen ab (siehe unten).

Parameter

Name Typ

Beschreibung

FTP Server String

Obligatorischer Parameter.
Adresse eines entfernten FTP-
Seners als URL oder als IP-
Adresse.

Port Zahl

Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String

Optionaler Parameter. Der Name
eines Verzeichnisses auf dem
remote FTP-Sener, von dem Sie
Dateien, die mit einer bestimmten
Wildcard tbereinstimmen,
herunterladen mochten.

Login-Anmeldeinformationen Annel dei nf or nat i onen

Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fir den FTP-Sener
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Name

Typ

Beschreibung

keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden

Bool ean

Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung
verwenden

String

Optionaler Parameter. Der
Standardwert ist Nei n. FTP
verwendet zur Datenlbertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlusselung lUbertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl Ussel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zentifikat Gberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen

String

Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Senvers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verflgung:

e Kei ne Uoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr if en

© 2018-2024 Altova GmbH

Altova FlowForce Server 2024 Advanced Edition



366 Auftragskonfiguration

Systemfunktionen

Name

Typ

Beschreibung

(Standardwert): Unter
Windows Uberprift
FlowForce Server die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Server den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/libl/ssl/certs
wvorhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.
e Anhand von
ausgewahl t em Server -
Zertifikat uberprif en:
FlowForce vergleicht das
Zertifikat des FTP-Seners
mit dem im Parameter
Server-Zertifikat
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senver-
Zertifikats Uberpruft. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr uf ung
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Typ

Beschreibung

oder Anhand von System
Zertifi kat spei cher

Uber pr Of en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Wildcard

String

Optionaler Parameter. Definiert
eine Wildcard, z.B. *. xm .
Dateien, die mit der Wildcard
Ubereinstimmen, werden vom FTP-
Sener in ein lokales Verzeichnis
heruntergeladen. Siehe auch
Wildcards in FTP-Funktionen.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Beachten Sie, dass einige Dateien
eventuell auch bei
fehlgeschlagener Ausfiihrung
abgerufen werden.

Arbeitsverzeichnis

String

Optionaler Parameter. Definiert
das lokale Verzeichnis, in dem die
wvom FTP-Sener heruntergeladenen
Dateien gespeichert werden
sollen.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Sener hat.
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4.11.4.8 rmdir

Loscht ein Verzeichnis von einem FTP-Senver.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Seners als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Pfad
auf dem remote FTP-Senver, von
dem ein Verzeichnis geldscht
werden soll.

Login-Anmeldeinformationen Annel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenuibertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung tbertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:
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Name Typ Beschreibung

e Explizit nit
ver schl Ussel tem
Bef ehl skanal

e Explizit mt
ver schl lissel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Servers Uberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine Uoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr uf en
(Standardwert): Unter
Windows Uberprift
FlowForce Senver die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Sener den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und /usr/lib/ssl/certs
worhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.
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Name Typ Beschreibung

e Anhand von
ausgewahl t em Server -
Zertifikat Uberprifen:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Senver-Zertifikat und eine sichere
Verbindung benétigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifikat Zertifikat Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberpriifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswabhlen, wird das FlowForce-
Zertifikat anhand des FTP-Sener-
Zertifikats Uberpriift. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr if ung
oder Anhand von System
Zertifikat spei cher

Uber pr Of en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Zielverzeichnis String Obligatorischer Parameter. Der
Name eines Verzeichnisses, das
vom FTP-Sener geléscht werden
soll.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
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Name

Typ

Beschreibung

Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Server hat.

4.11.4.9 store

Ladt eine Datei aus einem lokalen Verzeichnis auf einen FTP-Server hoch.

Parameter

Name Typ Beschreibung

FTP Server String Obligatorischer Parameter.
Adresse eines entfernten FTP-
Senvers als URL oder als IP-
Adresse.

Port Zahl Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.

Verzeichnis auf dem Host String Optionaler Parameter. Der Name

eines Verzeichnisses auf dem
remote FTP-Senver, in das eine
Datei hochgeladen werden soll.

Login-Anmeldeinformationen

Annel dei nf or mat i onen

Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden

Bool ean

Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
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Name Typ Beschreibung

Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlusselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Dateniibertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung tbertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl tissel tem
Bef ehl skanal

e Explizit mt
ver schl Ussel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, héangt die
Validierung des Senver-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce
nicht unterstutzt.

Server-Zertifikat Uberprifen String Optionaler Parameter. Legt fest,
wie FlowForce das Zertifikat des
FTP-Seners Uberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine Uberpriifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr if en
(Standardwert): Unter
Windows Uberprift
FlowForce Sener die
Zertifikat-Signatur anhand
des Zertifikatspeichers
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Name

Typ

Beschreibung

des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Sener den
normalerweise
unter /usr/lib/ssl/cert
. pem
und/usr/lib/ssl/certs
wvorhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.
e Anhand von
ausgewahl t em Ser ver -
Zertifikat uberprif en:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Server-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senver-
Zertifikats Uberpruft. Wenn Sie im
Parameter Server-Zertifik at
Uberprifen Kei ne Uber pr uf ung
oder Anhand von System
Zertifi kat spei cher

Uber pr tf en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.
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Name

Typ

Beschreibung

Quelldatei

String

Obligatorischer Parameter. Der
Name einer lokalen Datei, die auf
den FTP-Sener hochgeladen
werden soll.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Arbeitsverzeichnis
definierten Pfads aufgeltst. Bei
Verwendung des absoluten Pfads
wird der Pfad in Arbeitsverzeichnis
ignoriert.

Zieldatei

String

Obligatorischer Parameter. Der
Name der hochgeladenen Datei,
die auf dem FTP-Server
gespeichert werden soll.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Verzeichnis auf dem
Host definierten Pfads aufgeldst.
Bei Verwendung des absoluten
Pfads wird der Pfad in Verzeichnis
auf dem Host ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis

String

Optionaler Parameter. Definiert
das lokale Arbeitsverzeichnis, aus
dem eine Datei auf den FTP-Sener
hochgeladen wird.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Sener hat.
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Beispiel

In diesem Beispiel wird beschrieben, wie Sie eine Datei aus einem lokalen Verzeichnis auf einen entfernten
FTP-Sener hochladen, ohne zum Zeitpunkt der Auftragskonfiguration den Dateinamen und die Dateierweiterung
zu kennen.

Einrichten eines Triggers
Um eine Datei hochladen zu kdnnen, ohne ihren Namen und ihre Erweiterung zu kennen, muss ein

Dateisystem-Trigger@ definiert werden. Mit dem unten gezeigten Trigger wird das Verzeichnis C.

\ Fl owFor ce\ Upl oad auf Anderungen uberwacht. Jedes Mal, wenn es in diesem Verzeichnis eine Anderung
gibt, wird der Auftrag gestartet und der absolute Pfad der Datei, die den Auftrag ausgel6st hat, steht daraufhin
im Input-Parameter triggerfile zur Verfigung (Unterabschnitt weiter unten).

Trigger
Uberprafe  Inhalt ¥ | von Datei oder Verzeichnis: C:\FlowForce\Upload Abrufintervall: 60 Sekunden,
Start: +
Lauft ab: | +
Zeitzone: Eurcpe/Berlin -
¥ aktiviert

Hinzufiigen eines Ausfiihrungsschritts
Im Ausfiihrungsschritt unten wird die Funktion st or e aufgerufen, um eine Datei aus dem lokalen Verzeichnis

(C:\ FI owFor ce\ Upl oad) in das Verzeichnis upl oads auf dem FTP-Sener hochzuladen. Jedes Mal, wenn im
lokalen Arbeitsverzeichnis eine Anderung gefunden wird, wird der Auftrag ausgelst und die Funktion st or e ladt
die Datei, in der die Anderung vorgenommen wurde, auf den FTP-Server hoch. Da wir das lokale
Arbeitsverzeichnis bereits angegeben haben, genligt im Parameter Quelldatei der relative Pfad der Trigger-
Datei. FUr die Zieldatei muss der relative Pfad der Trigger-Datei verwendet werden, damit dieser korrekt anhand
des Verzeichnisses auf dem FTP-Server aufgeltst wird.

In den Parametern Quelldatei und Zieldatei verwenden wir die Funktion fi | e-wi t h- ext ensi on®  Diese
extrahiert anhand des absoluten Pfads der Trigger-Datei den Dateinamen und seine Erweiterung. Wéare der
Name der Trigger-Datei z.B. C: \ Fl owFor ce\ Upl oad\ Exanpl e. t xt, wiirde der Ausdruck Exanpl e. t xt

zurtickgeben.
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Auftrags-Input-Parameter
+

MName: triggerfile Typ: String
+

Ausfihrungsschritte
+
d Funktion ausfihren /system/ftp/store
Parameter: | FTP Server:

Port:

Werzeichnis auf dem Host:

Passiven Modus verwenden:
Cuelldatei:

Zieldater

Bei Fehler abbrechen:
Arbeitsverzeichnis:

Konto:

Login-Anmeldeinformationen:

¥ | Standard:

10.100.63.200

uploads

®) Anmeldeinformationen auswahlen:

Lokale Anmeldeinfoermationen definierem:

+
{filename-with-extensionitriggerfile]}
{filename-with-extension(triggerfile]}

+
CAFlowForce\Upload

+

W | Beschreibung:

/public/my.fip.credentials

4.11.4.10 store-wildcard

Ladt Dateien aus einem lokalen Verzeichnis auf einen FTP-Server hoch, wenn die Dateien mit einer Wildcard
Ubereinstimmen (z.B. *. xn ). Bei erfolgreicher Ausfiihrung gibt die Funktion eine Liste der hochgeladenen
Dateien (absolute lokale Pfade) zuriick. Wenn keine Ubereinstimmung gefunden wurde, wird eine leere Liste
zurlickgegeben. Wenn die Ausfiihrung fehlschlagt, hangt das Ergebnis, vom Parameter bei Fehler abbrechen

ab (siehe unten).

Parameter

Name Typ

Beschreibung

FTP Server

String

Obligatorischer Parameter.
Adresse eines entfernten FTP-
Seners als URL oder als IP-
Adresse.

Port Zahl

Optionaler Parameter. Die Port-
Nummer, Uber die die Verbindung
zum FTP-Server hergestellt wird.
Der Standardwert ist 21.
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Name Typ Beschreibung

Verzeichnis auf dem Host String Optionaler Parameter. Der Name
eines Verzeichnisses auf dem
remote FTP-Sener, auf den Sie
Dateien, die mit einer bestimmten
Wildcard Ubereinstimmen,
hochladen méchten.

Login-Anmeldeinformationen Annel dei nf or mat i onen Optionaler Parameter. Der
Benutzername und das Passwort
des FTP-Kontos. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .
Lassen Sie diesen Parameter
weg, wenn fur den FTP-Senver
keine Anmeldeinformationen
bendtigt werden.

Passiven Modus verwenden Bool ean Optionaler Parameter. Verwenden
Sie den passiven Modus, wenn
Probleme mit der Verbindung
auftreten (z.B. wenn Router oder
eine Firewall eine aktive
Verbindung verhindern). Der
Standardwert ist t r ue.

SSL/TLS-Verschlisselung String Optionaler Parameter. Der
verwenden Standardwert ist Nei n. FTP
verwendet zur Datenuibertragung
einen Befehls- und einen
Datenkanal. Wenn Sie FTP-Daten
ohne Verschlisselung ubertragen
mochten, belassen Sie den
Standardwert. Setzen Sie den
Wert andernfalls auf eine der
folgenden Optionen:

e Explizit mt
ver schl Ussel tem
Bef ehl skanal

o Explizit mt
ver schl lissel tem
Bef ehl s- und
Dat enkanal

Wenn Sie eine der beiden obigen
Optionen definieren, hangt die
Validierung des Sener-Zertifikats
vom Wert des Parameters Server-
Zertifikat Uberprifen ab. Die
implizite Verschlisselung gilt als
veraltet und wird in FlowForce

© 2018-2024 Altova GmbH Altova FlowForce Server 2024 Advanced Edition



378 Auftragskonfiguration

Systemfunktionen

Name Typ Beschreibung
nicht unterstutzt.
Server-Zertifikat Uberpriifen String Optionaler Parameter. Legt fest,

wie FlowForce das Zertifikat des
FTP-Servers tberprifen soll. Es
stehen die folgenden Optionen zur
Verfugung:

e Keine UWoerprifung: Es
wird jedes FTP-Server-
Zertifikat akzeptiert.

e Anhand von System
Zertifi kat spei cher
Uber pr uf en
(Standardwert): Unter
Windows Uberpruft
FlowForce Sener die
Zertifikat-Signatur anhand
des Zertifikatspeichers
des Benutzerkontos, mit
dem der Auftrag
ausgefuhrt wird, und
anhand des
Systemspeichers. Unter
Linux verwendet
FlowForce Sener den
normalerweise
unter /usr/1ib/ssl/cert
. pem
und/usr/lib/ssl/certs
vorhandenen System-
Zertifikatspeicher oder den
Pfad, auf den die
Umgebungsvariablen
SSL_CERT_FI LE und
SSL_CERT_DI R verweisen.

e Anhand von
ausgewahl t em Server -
Zertifikat uberprUf en:
FlowForce vergleicht das
Zertifikat des FTP-Senvers
mit dem im Parameter
Server-Zertifik at
definierten.

Fur diesen Parameter werden ein
Sener-Zertifikat und eine sichere
Verbindung bendtigt. Wenn keine
sichere Verbindung hergestellt
werden kann, schlagt die FTP-
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Name

Typ

Beschreibung

Funktion fehl.

Server-Zertifik at

Zertifikat

Optionaler Parameter. Definiert
den Pfad zu einem FlowForce-
Zertifikat. Wenn Sie im Parameter
Server-Zertifikat Uberprifen die
Option Anhand von

ausgewahl t em Server -
Zertifikat uberprfen
auswahlen, wird das FlowForce-
Zertifikat anhand des FTP-Senser-
Zertifikats Uberpriift. Wenn Sie im
Parameter Server-Zertifikat
Uberprifen Kei ne Uber pr if ung
oder Anhand von System
Zertifi kat spei cher

Uber pr tf en auswahlen, wird der
Server-Zertifik at-Parameterwert
ignoriert.

Wildcard

String

Eunktionen=,

Optionaler Parameter. Definiert
eine Wildcard, z.B. *. xnl . Lokale
Dateien, die mit der Wildcard
Ubereinstimmen, werden auf den
FTP-Server hochgeladen. Siehe
auch Wildcards in FTP-

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Arbeitsverzeichnis
definierten Pfads aufgeltst. Bei
Verwendung des absoluten Pfads
wird der Pfad in Arbeitsverzeichnis
ignoriert.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschléagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Beachten Sie, dass einige Dateien
eventuell auch bei
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Name

Typ

Beschreibung

fehlgeschlagener Ausfiihrung
hochgeladen werden.

Arbeitsverzeichnis

String

Obligatorischer Parameter. Das
lokale Arbeitsverzeichnis, aus dem
Dateien, die mit der Wildcard
Ubereinstimmen, auf den FTP-
Server hochgeladen werden.

Konto

String

Optionaler Parameter. Der Name
des FTP-Kontos des Benutzers,
der Zugriff auf die Dateien auf dem
Remote Senver hat.

4.11.5 /system/mail

Der Container syst enf mai | enthalt die Funktionen send® und send- ni rre, die zum Senden einer E-Mail

dienen.

4.11.5.1 send

Sendet eine E-Mail an die angegebenen Empfa
Funktion missen die Mail-Sever-Einstellungen

er, im Allgemeinen an den Administrator. Vor Verwendung der
konfiguriert werden. Ein Beispiel, in dem die Funktion send

verwendet wird, finden Sie unter Hinzufligen von Error Handlern zu einem Auftrag@.

Parameter

Name Typ Beschreibung

Von String Obligatorischer Parameter. Die E-
Mail-Adresse des Absenders (z.B.
f 1 owf or ce@host nanme>).

An String Obligatorischer Parameter. Die E-
Mail-Adresse des Empfangers.
Das Feld kann eine
kommagetrennte Liste mehrerer E-
Mail-Adressen enthalten.

Betreff String Obligatorischer Parameter. Die
Betreffzeile einer Nachricht.

Nachrichtentext String Optionaler Parameter. Der

Nachrichtentext einer Nachricht.
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Name

Typ

Beschreibung

Im Nachrichtentext werden ASCII
und Unicode-Zeichen unterstitzt.

In das Textfeld fir den
Nachrichtentext kdnnen mehrere
Zeilen und Ausdriicke innerhalb
won geschweiften Klammern { }
eingegeben werden.

Anhang

String al s Datei

Optionaler Parameter. Der
Dateiname eines Anhangs.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

4.11.5.2 send-mime

Die Funktion send- mi ne sendet eine E-Mail an die angegebenen Empfanger, im Allgemeinen an den
Administrator. Vor Verwendung der Funktion miissen die Mail-Sever-Einstellungen®# konfiguriert werden. Im
Gegensatz zur Funktion send ¥ kann tiber den Parameter Nachrichtentext dieser Funktion der
Nachrichtentext (z.B. im HTML-Format) aus einem Stream abgerufen werden.

Um einen Stream flr den Nachrichtentext direkt in FlowForce zu erstellen, kénnen Sie Ausdrucksfunktionen

wie st ream 0|gen@D oder streamfromstring

Nachrichtenkopf von Anhéangen mit Hilfe von MIME-Ausdrucksfunktionen

aufrufen. Ebenso kénnen Sie die E-Mail oder den

anpassen. Damit E-Mails nicht im

Spam-Ordner des Empfangers landen, sollten Sie MIME Header gemé&Rd den Vorgaben des empfangenden

Servers oder Programms erstellen.

Um HTML-Inhalt fir den Nachrichtentext zu erhalten, wird empfohlen, eine StyleVision Sener-Transformation
aufzurufen, die HTML-Ausgabe als MIME erzeugt. Ein Beispiel fur die Bereitstellung einer StyleVision-
Transformation auf FlowForce Senver finden Sie unter Erstellen eines Auftrags anhand einer StyleVision-

w

anderen Altova-Servern .

. Nahere Informationen zur Integration von StyleVision Server finden Sie unter Integration mit

FlowForce Server sammelt Bilder, Stylesheets oder &hnliche von HTML-Dateien referenzierte Ressourcen nicht
in einem eigenen MIME-Stream. Um den HTML-Nachrichtentext mit StyleVision Server zu erstellen, gehen Sie

folgendermaf3en vor:
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1. Erstellen Sie das Design fir den HTML-Nachrichtentext einer E-Mail in Altova StyleVision. Das Design
kann lokale Bilder und Stylesheets enthalten.

2. Stellen Sie die StyleVision-Transformation auf FlowForce Server bereit. Die Transformation wird in
FlowForce zu einer vordefinierten FlowForce-Funktion, die von StyleVision Server ausgefuhrt werden
kann.

3. Erstellen Sie einen Auftrag, der die obige StyleVision Server-Transformation aufruft. Stellen Sie dabei
sicher, dass Sie auf der Auftragskonfigurationsseite die Option GenerateHtmIOutputAsMime aktivieren.

4. Rufen Sie auf der Auftragskonfigurationsseite FlowForce Sener-Ausdrucksfunktionen auf, damit der
generierte MIME Stream an den Parameter Nachrichtentext der Funktion send- m ne Gbergeben wird
(siehe "Beispiel 1" unten).

Wenn von der HTML-Datei referenzierte externe Ressourcen nicht in den MIME Stream eingebettet werden
kdnnen, werden sie in Form von Anhangen zur E-Mail hinzugeflgt.

Parameter

Name Typ Beschreibung

Von String Obligatorischer Parameter. Die E-
Mail-Adresse des Absenders (z.B.
f1 owf or ce@host nanme>).

An String Obligatorischer Parameter. Die E-
Mail-Adresse des Empfangers.
Das Feld kann eine
kommagetrennte Liste mehrerer E-
Mail-Adressen enthalten.

Betreff String Obligatorischer Parameter. Die
Betreffzeile einer Nachricht.

Nachrichtentext Stream Obligatorischer Parameter.
Nachrichtentext einer Nachricht.

Anhang sequence of stream Optionaler Parameter. Der bzw.
die mit einer E-Mail gesendete(n)
Anhang/Anhange. Bei jedem
Anhang muss es sich um einen
FlowForce-Ausdruck handeln,
dessen Ergebnis ein Stream ist.
Rufen Sie Stream-Funktionen @@
auf, um Streams anhand von
Strings oder Dateien zu erstellen.
Rufen Sie MIME-
Ausdrucksfunktionen @@ auf, um
MIME-Header hinzuzufigen, zu
andern oder zu léschen.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
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Name Typ Beschreibung

gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Beispiel 1
Im unten gezeigten Auftrag wird die Funktion send- nmi ne aufgerufen, um eine E-Mail im HTML-Format zu
senden.

Schritt 1

Mit dem ersten Ausflhrungsschritt wird durch Aufruf einer StyleVision Server-Transformation eine HTML-
Ausgabe generiert. Diese Transformation wurde mit StyleVision erstellt und anschlieRend auf FlowForce Server
bereitgestellt. Als Input-Datei wird in der Funktion die Datei Bi ggesGi ti es. xmi verwendet. Die Ausgabedatei
ist Biggest G tiesPerGty. htni und wird als MIME-Typ generiert (das Kontrollkastchen
GenerateHtmIOutputAsMime ist aktiviert). Das Ergebnis dieses Ausfihrungsschritts hat den Namen out put
und wird im néchsten Schritt verwendet.

Schritt 2

Im zweiten Ausfiihrungsschritt wird die Funktion conput e aufgerufen, um den Ausdruck M( resul t s €@
(output), 0) zu berechnen, der den MIME-Stream aus dem im vorherigen Schritt generierten Ergebnis abruft.
Das Ergebnis des zweiten Schritts hat den Namen nessage und wird im letzten Ausfiihrungsschritt im
Parameter Nachrichtentext verwendet.

Schritt 3
Im dritten Ausfihrungsschritt wird eine E-Mail gesendet, die als Nachrichtentext das Ergebnis des vorherigen
Schritts (message) enthalt.
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Ausfihrungsschritte
+
1.+ Funktion ausfihren /public/BiggestCitiesPerCity.transformaticn ||
arameter: | InputXml: % altova://packagedfile/BiggestCities.xml
CutHtml: BiggestCitiesPerCity.html
GenerateHtmICutputAsMime: L
OutRtf +
CutFo: % +
CutPdf: % +
CutDocx: m% +
Woaorking-directony: CAFlowForce
=  Das Ergebnis dieses Schritts zuweisen an output als ReturnTypeDocy, ReturnTypeHtml, ReturnTy
+
2. . Funktion ausfiihren /system/compute ||
Parameter: | Ausdruck:  nthiresults(outout), 0)
=  Das Ergebnis dieses Schritts zuweisen an message als T
+
3 . Funktion ausfiihren /system/mail/send-mime * |
Parameter: | Von: flowforce@hostname
An: an@beispiel.org
Betreff: Beispielmail
Machrichtentext: message
Anhang: +
Bei Fehler abbrechen: |
=  Das Ergebnis dieses Schritts zuweisen an Mame als Boolean
Beispiel 2

Im unten gezeigten Auftrag wird die Funktion send- ni nme aufgerufen, um eine E-Mail im HTML-Format zu
senden. Die E-Mail enthélt einen Bildanhang im . png-Format.

Im ersten Ausfiihrungsschritt wird der HTML-Code fiir den Nachrichtentext vorbereitet. Aus Griinden der
Einfachheit wird der HTML-Code in diesem Beispiel direkt in das Textfeld eingegeben. Die empfohlene Methode
ist, die HTML-Ausgabe, wie im vorherigen Beispiel gezeigt, mit Hilfe einer StyleVision Server-Transformation zu
erzeugen. Das Ergebnis dieses Schritts hat den Namen body_ht i und wird im nachsten Schritt verwendet.
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Im zweiten Ausfuihrungsschritt wird der Nachrichtentext der E-Mail erstellt. Die Funktion st ream from

stri ng@ konwertiert das Ergebnis des ersten Ausflihrungsschritts in einen Stream. Die Kodierung (UTF- 8)
und der MIME-Typ (t ext / ht ni ) werden als Argumente an die Funktion tbergeben. Das Ergebnis ist die
Nachricht message vom Typ TO (beliebiger Typ). Es wird im Nachrichtentext im letzten Schritt verwendet.

Mit dem dritten Ausfuhrungsschritt wird der Anhang der E-Mail, ebenfalls als Stream, erzeugt. In diesem Schritt
wird der folgende Ausdruck berechnet:

add- m nme- header (stream open(' C.\sanpl e.png', 'image/png ), 'Content-
Di sposition', "attachnent; fil ename=sanple.png')

Die Funktion stream ogen offnet das Bild als Stream. Die Funktion add- ni ne- header fligt den Header
Cont ent - Di sposi ti on zum Stream hinzu. Der Wert des Headers Cont ent - Di sposi ti on ist

"attachnent; filename=sanpl e. png' . Dies bedeutet, dass sanpl e. png heruntergeladen und lokal
gespeichert werden kann. Das Ergebnis dieses Schritts ist der Anhang, der im letzten Schritt verwendet wird.

Im letzten Schritt wird eine E-Mail gesendet. In der Funktion send- mi ne wird das Ergebnis des zweiten Schritts
(message) als Nachrichtentext verwendet. Im Parameter Anhang wird die Funktion ni me- cont ent - encode &
bendtigt, da sanpl e. png eine Binardatei ist. Dateien dieses Typs missen im Base64-Format kodiert werden,
damit sie bei der Ubertragung erhalten bleiben.

Ausfuihrungsschritte
+
1 _ 4 Funktion ausfihren /system/compute-string ||
Parameter: | Ausdruck:  Hallo von <a href="https://www.altova.com”> FlowForce Server</a> als String (obligatarisch)
=  Das Ergebnis dieses Schritts zuweisen an body_html als 5tring
+
2. 4 Funktion ausfihren /system/compute v |2
Parameter: | Ausdruck: stream-from-string(body_html, 'UTF-8', “text/html’) als Ausdruck von TO (obligatorisch)
= Das Ergebnis dieses Schritts zuweisen an Machricht als TO
+
o S Funktion ausfihren /system/compute >
Parameter | Ausdruck: add-mime- header{stream-open('C\sample.png’, 'image/png’), ‘Content-Dispesition’, ‘attachment; filename=sample.png’) als Aus
=  Das Ergebnis dieses Schritts zuweisen an attachment als TO
+
d . Funktion ausflhren /system/mail/send-mime v
Parameter: | Von: flawforce@beispielarg als String
An: Jjemand@beispiel.org als String
Betreff: Binardatei als Anhang als String
Nachrichtentext: Machricht als Ausdruck von
Arhang: l o als Sequenz vom
mime-content-encode(stiochment, ‘basedd’) Setzen auf » [}

Eine andere Methode

Eine weitere Methode fur den oben beschriebenen Auftrag ware, anstelle der Funktion add- ni ne- header
(dritter Ausfuhrungsschritt oben) die Funktion set - mi ne- cont ent - di sposi ti on® z( verwenden. Der
Ausdruck sieht folgendermaf3en aus:
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set - m nme- cont ent - di sposi tion(stream open('C
\'sanpl e. png', 'inmage/png'),

4.11.6 /system/maintenance

"attachnent’', 'sanple.png')

Der Container system/maintenance enthalt Funktionen zur Durchfiihrung von Wartungsarbeiten auf dem

Server.

4.11.6.1 archive-log

Vollstandiger Pfad: / Syst enf mai nt enance/ ar chi ve-1 og

Verschiebt die alteren Log-Eintrage in eine Archivdatei auf dem Server. Gibt den Namen der erstellten

Archivdatei als String-Wert zurlck.

Parameter

Name Typ Beschreibung

Alter als, Tage Zahl Archiviert Dateien, die &lter als die
hier eingegebene Anzahl an Tagen
sind. Der Standardwert ist 30.

Archivverzeichnis String Der Name des
Archiwerzeichnisses (z.B. c:
\temp). Obligatorisch

Archivdateiprafix String Definiert das Prafix der
Archivdatei. Der Standardwert ist
flowforcelog.

Archivierte Datenséatze |6schen | Bool ean Aktivieren Sie dieses
Kontrollkastchen, um archivierte
Datensatze aus der FlowForce
Senver-Datenbank zu I6éschen.

Arbeitsverzeichnis String Definiert das Arbeitsverzeichnis

des Auftrags (z.B. c:
\irgendeinVerzeichnis)). Bei
Verwendung relativer Pfade werden
diese anhand des
Arbeitsverzeichnisses aufgelost.

4.11.6.2 cleanup-files

Vollstandiger Pfad: / Syst enf mai nt enance/ cl eanup-fil es
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Loscht diejenigen Dateien, die nicht von einem bereitgestellten Objekt (wie z.B. einem MapForce Mapping oder
einer StyleVision Transformation) auf dem Server verwendet oder referenziert werden. Gibt die Anzahl der
geléschten Dateien in Form eines numerischen Werts zurick.

Wenn bereitgestellte Objekte geldscht werden oder wenn vorhandene Objekte mit gednderten Dateien erneut
bereitgestellt werden, werden Dateien, die mit zuvor bereitgestellten Objekten verknlpft waren, nicht mehr
verwendet. Standardmafig lI6scht FlowForce Sener die nicht verwendeten Dateien nicht. Um daher Speicher
freizumachen, wird dringend empfohlen, einen Auftrag zu erstellen, der diese Funktion in regelmafigen
Abstanden aufruft. Dies ist v.a. in Unternehmensumgebungen, in denen mehrere Benutzer Objekte auf
FlowForce Sener bereitstellen, wichtig.

Um zu sehen, wie viel Speicher von den bereitgestellten Objekten beansprucht wird, tUberprifen Sie im
FlowForce Sener Instanzdatenordner® die GréRe des Ordners files.

Diese Funktion hat keine Parameter.

4.11.6.3 truncate-log

Vollstandiger Pfad: / syst enf nai nt enance/ t runcat e- | og

Loscht Datenséatze, die vor dem angegebenen Datum liegen. Gibt die Anzahl der geléschten Datensatze in
Form eines numerischen Werts zuruck.

Parameter
Name Typ Beschreibung
Alter als, Tage Zahl Loscht Datensatze, die alter als

die eingegebene Anzahl an Tagen
sind. Der Standardwert ist 30.

4.11.7  [system/sftp

Der Container / syst eni sf t p enthélt Funktionen, lber die Sie eine Verbindung mit SFTP-Unterstiitzung zu
einem SSH-Sener erstellen kdnnen. Mit Hilfe der / syst enl sf t p-Funktionen kénnen Sie Operationen wie das
Hochladen und Abrufen von Dateien, das Erstellen und Entfernen von Verzeichnissen, das Léschen von Dateien
und andere durchfiihren. Bei / syst eni sf t p-Funktionen muss die Verbindung zum Senver in einem separaten
FlowForce-Schritt hergestellt werden. Nachdem die SFTP-Verbindung hergestellt wurde, kdnnen Sie sie in
nachfolgenden Schritten verwenden (siehe Abbildung unten).
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Ausfuhrungsschritte
oy
4 Funktion ausfihren /system/sftp/connect | (il
Parameter: | Host: tect rebew.nat
Port: 22
Login-Anmeldeinformationen: @) Anmeldeinformationen auswahlen: /public/dsa
" Lokale Anmeldeinformationen definieren:
Bei Fehler abbrechen:
Logging:
=  Das Ergebnis dieses Schritts zuweisen an| my_sftp_connection als SFTP-Verbindung
&R
4 Funktion ausfihren | /system/sftp/retrieve |
Parameter: | SFTP-Verbindung: my_sftp_connection
Quelldatei:
Zieldatei:
Ziel Giberschreiben:
Bei Fehler abbrechen: | 4
Arbeitsverzeichnis: ChLocal

Der Beispielauftrag oben hat zwei Ausfiihrungsschritte:

Im ersten Schritt wird die SFTP-Verbindung hergestellt. Dieses Objekt wird als ny_sft p_connecti on
deklariert (erstes rotes Rechteck in der Abbildung oben).

Im zweiten Schritt wird die im ersten Schritt erstellte Verbindung verwendet (zweite rotes Umrandung in
der Abbildung oben), um alle Dateien aus dem aktuellen Verzeichnis auf dem SFTP-Sener in das
lokale Arbeitsverzeichnis abzurufen.

Wildcards in SFTP-Funktionen
Die folgenden SFTP-Funktionen akzeptieren Wildcards als Parameter:

[ systen sftp/del ete-wil dcard

/system sftp/list-directories =

/system sftp/list-files

/system sftp/retrieve-wil dcard@

/systeni sftp/rndir-wldcard

/systenisftp/store-wil dcard

Sie kdnnen bei der Verwendung von Funktionen mit Wildcards die folgenden Wildcards eingeben:
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Wildcard Verwendung Beispiel

* Ubereinstimmung mit null oder Mit *. ht mwerden hone. ht mund
mehr Zeichen. i ndex. ht mgefunden.

?

Findet jedes einzelne Zeichen.

Mit *. xn®? werden i ndex. xmi und
proj ect.xm gefunden.

Die Wildcard + (eines oder mehr) wird nicht unterstitzt. Sie kbnnen stattdessen ?* verwenden. So werden z.B.
mit *. ¢?* . cs-, . cp- und . cspr oj -Dateien, nicht aber . c-Dateien gefunden.

4.11.7.1 connect

Stellt eine Verbindung mit SFTP-Unterstiitzung zu einem SSH-Sener her. Sie kdnnen das SFTP-
Verbindungsobjekt in spateren Schritten fur andere SFTP-Funktionen verwenden. Siehe auch / syst em sft 9

Eventuell ist das Ergebnis der Funktion / syst enl sft p/ connect eine nicht hergestellte SFTP-Verbindung,
wenn der Parameter Bei Fehler abbrechen auf f al se gesetzt ist. Es kann auch vorkommen, dass die SFTP-
Verbindung wahrend der Ausfuhrung eines Auftrags verloren geht. In beiden Féllen schlagen alle nachfolgenden
Schritte im Zusammenhang mit dieser Verbindung fehl.

Parameter
Name Typ Beschreibung
Host String Obligatorischer Parameter.
Adresse des entfernten SFTP-
Senvers, als URL oder als IP-
Adresse
Port Zahl Optionaler Parameter. Die Port-

Nummer, Uber die die Verbindung
zum SFTP-Server hergestellt wird.
Der Standardwert ist 22.

Login-Anmeldeinformationen

Annel dei nf or mat i onen

Optionaler Parameter. Verwenden
Sie den Benutzernamen und das
Passwort des SFTP-Kontos oder
wahlen Sie einen FlowForce-
Anmeldedatensatz mit dem
Benutzernamen und Passwort
oder mit dem Benutzernamen und
SSH-Schlissel aus. Nahere
Informationen dazu finden Sie
unter Anmeldeinformationen .

Lassen Sie diesen Parameter
weg, wenn fur den SFTP-Server
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Name

Typ

Beschreibung

keine Anmeldeinformationen
bendtigt werden.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Logging

String

Optionaler Parameter. Er dient
zum Diagnostizieren von SSH-
Problemen. Sie kénnen den
Protokollierungsgrad auf
Standardwert (allgemeine
Informationen), verbose oder
debug setzen. Sie kdnnen den
Parameter leer lassen, so dass
keine Protokollierung erfolgt.
Néahere Informationen dazu finden
Sie im Unterabschnitt weiter
unten.

Methoden zum Austausch von Schltisseln und Host-Key-Algorithmen

Methoden zum Austausch von Schliisseln dienen zum sicheren Austausch kryptographischer Schlissel
zwischen Partnern tiber einen Kommunikationskanal. Diese Methoden stellen sicher, dass die ausgetauschten
Schlussel im Fall eines Lauscherangriffs nicht entschliisselt werden kénnen. Die SFTP-Funktion connect

unterstuitzt die folgenden Methoden zum Austausch von Schlisseln:

ecdh- sha2- ni st p256,

ecdh- sha2- ni st p384, ecdh-sha2-ni stp521, diffie-hell man-group-

exchange- sha256, diffie-hell man-groupl6-sha512, diffie-hell man-groupl8-sha512,
di ffie-hell man-groupl4-sha256, diffie-hell man-groupl4-shal, diffie-hell nman-groupl-

shal, diffie-hell man-group-exchange-shal,

ecdh- sha2- ni st p521

ecdh- sha2- ni st p256, ecdh-sha2- ni st p384,

Host-Key-Algorithmen dienen zur Gewahrleistung der Authentizitat und Unversehrtheit von Host Keys in
sicheren Kommunikationsprotollen (wie SSH und TLS). Die folgenden Host Key-Algorithmen werden

unterstitzt:

ecdsa- sha2- ni st p256,
rsa, ssh-dss, ecdsa-sha2-ni st p256,

ed25519

ecdsa- sha2- ni st p384,

ecdsa- sha2- ni st p521, ssh-ed25519, ssh-
ecdsa- sha2- ni st p384, ecdsa-sha2-ni st p521, ssh-

Altova FlowForce Server 2024 Advanced Edition

© 2018-2024 Altova GmbH



Auftragskonfiguration Systemfunktionen 391

SFTP-Protokollierung

Mit dem Parameter Logging kénnen SSH-Probleme ausfindig gemacht werden. Es gibt die
Protokollierungsgrade Standardwert (allgemeine Informationen), verbose und debug. Die Parametersyntax
lautet wie folgt:

.

( settings “;” )? filenane

Die Datei muss so erstellt werden kdnnen, dass das Benutzerkonto Schreibrechte darauf hat. Die Datei wird
Uberschrieben, falls sie vorhanden ist. Sie kénnen innerhalb des Dateinamens z.B. {i nstance-i d()}
verwenden, um den Dateinamen eindeutig zu identifizieren. Wenn die Datei nicht erstellt werden kann, schlagt
der Verbindungsschritt fehl.

Konfiguration des Protokollierungsgrads
Unten finden Sie eine Liste der Logging-Optionen:

e Keine Protokollierung Wenn fur den Parameter Logging ein leerer String (leeres Textfeld) definiert ist,
erfolgt keine Protokollierung.

e Standardprotokollierung: Wenn der Parameter ein Dateiname ist, wird das Standard-Log in diese Datei
geschrieben. Beim Dateinamen muss es sich um einen absoluten Pfad handeln (z.B., C.
\tenp\logfile.txt).

e Ausfuhrliche Protokollierung oder Debug-Protok ollierung: Nur, wenn eine spezielle (ausfihrlichere)
Protokollierung gewiinscht wird, wird die erweiterte Syntax mit einem Semikolon benétigt. Um z.B. ein
Log mit Debugging-Informationen zu erhalten, schreiben Sie in das Textfeld Logging, den folgenden
Parameterwert:

debug; c:\temp\ nyl ogfil e.txt

Globale und individuelle Konfiguration

Der Protokollierungsgrad kann sowohl fur SFTP als auch fir SSH global oder jeweils einzeln konfiguriert
werden. Um SSH und SFTP separat zu konfigurieren, missen Sie dem Protokollierungsgrad je nach Bedarf
ssh= oder sf t p= voranstellen. Mehrere Einstellungen werden durch Kommas voneinander getrennt. Der
Beispielparameterwert unten zeigt, wie Sie fur SSH eine Debug-Protokollierung und fir SFTP eine im
Standardprotokollierung definieren:

ssh=debug, sftp=defaul t;c:\tenmp\nyl ogfile.txt

Standardprotok ollierung
Das Standard-Log eines Verbindungsversuchs im Standardmodus kénnte folgendermal3en aussehen:

[SSHinfo ] SSH Line 2.0 OpenSSH 7. 9pl Debi an- 10+deb10u2

[SFTP.info ] Connection established

[SFTP:info ] dosing SFTP connection

[SFTP:info ] SFTP read operation failed, status=broken pipe detail =0

Ausflhrliche Protokollierung
Um den Parameter auf den Modus "verbose" (ausfiihrlich) zu setzen, schreiben Sie den entsprechenden

Parameterwert in das Textfeld Logging. Unten sehen Sie ein Beispiel fur ein ausfihrliches Log:

[ SSH: ver bose] sendi ng data
[ SSH: ver bose] Data received 112
[ SSH: ver bose] Recei ved request result for channel 0
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[ SFTP: ver bose] SFTP connection established

[ SSH: ver bose] sendi ng data
[ SSH: ver bose] Data received 208

[ SFTP: ver bose] Recei ved SFTP versi on 3 response

[SFTP:info ] Connection established
[ SSH: ver bose] sending data

[SFTP:info ] dosing SFTP connection
[ SFTP: ver bose] d osing SFTP channel

[ SSH: ver bose] sending data

[ SSH: ver bose] sendi ng data

[SFTP.info ] SFTP read operation fail ed,

[ SSH: ver bose] Connected cl osed
[ SSH: ver bose] Data received 0

st at us=br oken pi pe detail =0

In einem Debugger-Log werden weitere ausfihrliche Informationen tber alle Operationen angezeigt.

4.11.7.2 delete

Ldscht eine Datei von einem SFTP-Senwer.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sft p/ connect
in einem separaten
Ausfiihrungsschritt auf.

Zieldatei String Obligatorischer Parameter.
Definiert den Namen der Datei, die
vom SFTP-Server geldscht werden
soll.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt

fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.
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4.11.7.3 delete-wildcard

Loscht Dateien von einem SFTP-Server, wenn die Dateien mit einer bestimmten Wildcard Gbereinstimmen.
Wenn die Ausfiihrung erfolgreich ist, gibt die Funktion die Liste der geléschten Dateien zurlick. Andernfalls
hangt das Ergebnis vom Parameter Bei Fehler abbrechen ab (siehe Beschreibung weiter unten).

Parameter

Name Typ Beschreibung

SFTP-Verbindung SFTP- Ver bi ndung Obligatorischer Parameter. Dies ist ein
FlowForce-Objekt, das eine SFTP-Verbindung
herstellt. Um das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die

Funktion / syst enf sft p/ connect € in einem
separaten Ausfiihrungsschritt auf.

Wildcard String Obligatorischer Parameter. Definiert eine
Wildcard, z.B. *. xm . Dateien, die mit der
Wildcard Ubereinstimmen, werden vom SFTP-
Senver geléscht. Siehe auch Wildcards in
SETP-Funktionen €.

Bei Fehler abbrechen Bool ean Optionaler Parameter. Dieser Parameter gibt
an, welches Ergebnis ein Auftrag hat, in dem
ein Fehler auftritt. Wenn dieser Parameter

f al se ist, gibt die Funktion die Liste der
erfolgreich geléschten Verzeichnisnamen
zurlck. Diejenigen Verzeichnisnamen, die aus
irgendeinem Grund nicht geléscht werden
konnten, fehlen in der Liste. Wenn dieser
Parameter t r ue ist, wird die
Auftragsausfuhrung bei der ersten Datei, die
nicht geléscht werden kann, abgebrochen. Der
Standardwert ist t r ue.

4.11.7.4 list-directories

Wenn die Ausfiihrung erfolgreich war, gibt die Funktion | i st - di rect ori es eine Liste von Verzeichnisnamen
(von einem SFTP-Server) zuriick, die der angegebenen Wildcard entsprechen. Andernfalls hangt das Ergebnis
vom Parameter Bei Fehler abbrechen ab (siehe Beschreibung weiter unten).

Parameter
Name Typ Beschreibung
SFTP-Verbindung SFTP- Ver bi ndung Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
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Name Typ Beschreibung

SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sft p/ connect
in einem separaten
Ausfihrungsschritt auf.

Wildcard String Obligatorischer Parameter.
Definiert eine Verzeichnis-
Wildcard. Verzeichnisnamen, die
mit der Wildcard Ubereinstimmen,
werden aufgelistet. Siehe auch
Wildcards in SFTP-Funktionen

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

4.11.7.5 list-files

Wenn die Ausfuhrung erfolgreich war, gibt die Funktion | i st-fil es eine Liste von Dateien (von einem SFTP-
Server) zuriick, die der angegebenen Wildcard entsprechen. Andernfalls hangt das Ergebnis vom Parameter
Bei Fehler abbrechen ab (siehe Beschreibung weiter unten).

Parameter
Name Typ Beschreibung
SFTP-Verbindung SFTP- Ver bi ndung Obligatorischer Parameter. Dies

ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sf t p/ connect
in einem separaten
Ausfiihrungsschritt auf.
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Name

Typ

Beschreibung

Wildcard

String

in SFTP-Funktionen@.

Obligatorischer Parameter.
Definiert eine Wildcard, z.B. . xni .
Dateien, die mit der Wildcard
Ubereinstimmen, werden
aufgelistet. Siehe auch Wildcards

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschléagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfuihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

4.11.7.6 mkdir

Erstellt ein Verzeichnis auf einem SFTP-Server.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst enf sft p/ connect
in einem separaten
Ausfihrungsschritt auf.

Zielverzeichnis String Obligatorischer Parameter.
Definiert den Namen des
Verzeichnisses, das auf dem
SFTP-Sener erstellt werden soll.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt

fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
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Name

Typ

Beschreibung

Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

4.11.7.7 move

Verschiebt eine Datei auf einem SFTP-Sener in den angegebenen Ordner auf demselben SFTP-Senver.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sft p/ connect
in einem separaten
Ausfiihrungsschritt auf.

Quelldatei String Obligatorischer Parameter. Der
Pfad der zu verschiebenden Datei.

Zieldatei String Obligatorischer Parameter. Der
Zielpfad, unter den die angegebene
Datei verschoben wird.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt

fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.
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4.11.7.8 retrieve

Ladt eine Datei von einem SFTP-Sener in ein lokales Verzeichnis herunter.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst enf sft p/ connect
in einem separaten
Ausfihrungsschritt auf.

Quelldatei

String

Obligatorischer Parameter.
Definiert den Pfad der Datei, die
vom SFTP-Server heruntergeladen
werden soll.

Zieldatei

String

Obligatorischer Parameter. Der
Name der heruntergeladenen Datei
in einem lokalen Verzeichnis.
Wenn Sie einen relativen Pfad
definieren, wird dieser anhand des
Arbeitsverzeichnisses aufgelost.
Wenn Sie einen absoluten Pfad
verwenden, wird der im Parameter
Arbeitsverzeichnis definierte Pfad
nicht verwendet.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auf t r ue, wenn
Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.
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Name

Typ

Beschreibung

Arbeitsverzeichnis

String

Optionaler Parameter. Definiert
das lokale Arbeitsverzeichnis, in
dem die vom SFTP-Server
heruntergeladene Datei
gespeichert werden soll.

4.11.7.9 retrieve-wildcard

L&adt Dateien von einem SFTP-Serer in ein lokales Verzeichnis herunter, wenn die Dateien mit einer
angegebenen Wildcard Ubereinstimmen (z.B. *. xni ). Wenn die Ausfuhrung erfolgreich ist, gibt die Funktion die
Liste der heruntergeladenen Dateien zuriick. Andernfalls hangt das Ergebnis vom Parameter Bei Fehler
abbrechen ab (siehe Beschreibung weiter unten).

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sf t p/ connect
in einem separaten
Ausfiihrungsschritt auf.

Wildcard

String

Funktionen &9,

Obligatorischer Parameter.
Definiert eine Wildcard, z.B.

*. xni . Dateien, die mit der
Wildcard Ubereinstimmen, werden
vom SFTP-Server abgerufen. Siehe
auch Wildcards in SFTP-

Zielverzeichnis

String

Dies ist ein optionaler Parameter,
mit dem festgelegt wird, wo
abgerufene Dateien gespeichert
werden sollen. Eine andere
Methode, den Pfad fiir
heruntergeladene Dateien zu
definieren, ist durch Definition des
Parameters Arbeitsverzeichnis.
Beide Parameter kénnen auch
gleichzeitig verwendet werden: Mit
dem Parameter Arbeitsverzeichnis
kdnnen Sie den bergeordneten
Ordner und mit dem Parameter
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Name

Typ

Beschreibung

Zielverzeichnis den relativen Pfad
zu einem Unterordner definieren.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auf t r ue, wenn
Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis

String

Optionaler Parameter. Definiert
das lokale Verzeichnis, in dem die
vom SFTP-Senver
heruntergeladenen Dateien
gespeichert werden sollen.

4.11.7.10 rmdir

Loscht ein Verzeichnis von einem SFTP-Server.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sf t p/ connect
in einem separaten
Ausfihrungsschritt auf.

Zielverzeichnis

String

Obligatorischer Parameter.
Definiert den Namen des
Verzeichnisses, das vom SFTP-
Sener geldscht werden soll.

© 2018-2024 Altova GmbH

Altova FlowForce Server 2024 Advanced Edition



400 Auftragskonfiguration

Systemfunktionen

Name

Typ

Beschreibung

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zuriick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

4.11.7.11 rmdir-wildcard

Loscht Verzeichnisse von einem SFTP-Server, wenn die Verzeichnisse mit der angegebenen Wildcard
Ubereinstimmen. Wenn die Ausfuhrung erfolgreich ist, gibt die Funktion die Liste der geldschten Verzeichnisse
zurtick. Andernfalls hangt das Ergebnis vom Parameter Bei Fehler abbrechen ab (siehe Beschreibung weiter

unten).

Parameter

Name Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies ist ein
FlowForce-Objekt, das eine SFTP-Verbindung
herstellt. Um das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die

Funktion / syst ent sft p/ connect @ in einem
separaten Ausfuhrungsschritt auf.

Wildcard String

Wildcards in SFTP-Funktionen.

Obligatorischer Parameter. Definiert eine
Wildcard, z.B. TEST*. Verzeichnisse, die mit
der Wildcard tbereinstimmen, werden vom
SFTP-Server geloscht. Die Verzeichnisse
missen leer sein, damit die Operation
erfolgreich ausgefuhrt werden kann. Siehe auch

Bei Fehler abbrechen Bool ean

Optionaler Parameter. Dieser Parameter gibt
an, welches Ergebnis ein Auftrag hat, in dem
ein Fehler auftritt. Wenn dieser Parameter

f al se ist, gibt die Funktion die Liste der
erfolgreich geléschten Verzeichnisnamen
zurlick. Diejenigen Verzeichnisnamen, die aus
irgendeinem Grund nicht geléscht werden
konnten, fehlen auf der Liste. Wenn dieser
Parameter t r ue ist, wird die
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Name

Typ

Beschreibung

Auftragsausfiihrung beim ersten Verzeichnis,
das nicht geléscht werden kann, abgebrochen.
Der Standardwert ist t r ue.

4.11.7.12 store

Ladt eine Datei aus einem lokalen Verzeichnis auf einen SFTP-Sener hoch.

Parameter

Name

Typ

Beschreibung

SFTP-Verbindung

SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst ent sft p/ connect
in einem separaten
Ausfiihrungsschritt auf.

Quelldatei

String al s Datei

Obligatorischer Parameter.
Definiert den Pfad einer lokalen
hochzuladenden Datei.

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Arbeitsverzeichnis
definierten Pfads aufgeldst. Wenn
Sie den wollsténdigen Pfad
verwenden, wird der im Parameter
Arbeitsverzeichnis definierte Pfad
nicht verwendet.

Zieldatei

String

Obligatorischer Parameter.
Definiert den Pfad auf dem
entfernten Senver, auf den die
Datei hochgeladen werden soll.

Wenn Sie einen relativen Pfad
verwenden, wird dieser anhand des
fir den Verwender der Verbindung
definierten Arbeitsverzeichnisses
auf dem Remote Server aufgeldst.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auft r ue, wenn
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Name Typ

Beschreibung

Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String

Optionaler Parameter. Definiert
das lokale Arbeitsverzeichnis, aus
dem eine Datei auf den SFTP-
Server hochgeladen wird.

4.11.7.13 store-wildcard

Ladt Dateien aus einem lokalen Verzeichnis auf einen SFTP-Sener hoch, wenn die Dateien mit der
angegebenen Wildcard Ubereinstimmen (z.B. *. xn ). Wenn die Ausfihrung erfolgreich ist, gibt die Funktion die
Liste der auf den SFTP-Server hochgeladenen Dateien zuriick. Andernfalls hangt das Ergebnis vom Parameter

Bei Fehler abbrechen ab (siehe Beschreibung weiter unten).

Parameter

Name Typ

Beschreibung

SFTP-Verbindung SFTP- Ver bi ndung

Obligatorischer Parameter. Dies
ist ein FlowForce-Objekt, das eine
SFTP-Verbindung herstellt. Um
das SFTP-Verbindungsobjekt zu
erhalten, rufen Sie zuerst die
Funktion / syst enf sft p/ connect
in einem separaten
Ausflihrungsschritt auf.

Wildcard String

Obligatorischer Parameter.
Definiert eine Wildcard, z.B.

*. xni . Dateien, die mit der
Wildcard tbereinstimmen, werden
auf den SFTP-Server hochgeladen.
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Name

Typ

Beschreibung

Funk tionen €&,

Siehe auch Wildcards in SETP-
e 00

Bei Verwendung eines relativen
Pfads wird dieser anhand des im
Parameter Arbeitsverzeichnis
definierten Pfads aufgeltst. Wenn
Sie den wllstandigen Pfad
verwenden, wird der im Parameter
Arbeitsverzeichnis definierte Pfad
nicht verwendet.

Zielverzeichnis

String

Obligatorischer Parameter.
Definiert den Namen des
Verzeichnisses auf dem entfernten
Sener, auf den Dateien
hochgeladen werden sollen. Wenn
Sie einen relativen Pfad
verwenden, wird dieser anhand des
fur den Verwender der Verbindung
definierten Arbeitsverzeichnisses
auf dem Remote Server aufgeldst.

Ziel Uberschreiben

Bool ean

Optionaler Parameter. Setzen Sie
diesen Parameter auf t r ue, wenn
Zieldateien desselben Namens
Uberschrieben werden sollen. Der
Standardwert ist f al se.

Bei Fehler abbrechen

Bool ean

Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis

String

Optionaler Parameter. Definiert
das lokale Arbeitsverzeichnis, aus
dem eine Datei auf den SFTP-
Sener hochgeladen wird.
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4.11.8 [system/shell

Der Container syst ent shel | enthélt die commandl i ne @ _Funktion zur Ausfiihrung von Shell-Befehlen oder
Skripts.

4.11.8.1 commandline

Vollstandiger Pfad: / Syst enf shel | / conmandl i ne

Fuhrt einen Shell-Befehl oder eine Batch-Datei aus.

Damit Umgebungsvariablen in FlowForce Server-Auftrdgen ausgelesen werden, missen sie in Skripts
definiert werden und diese Skripts missen mit der Funktion / syst eni shel | / conmandl i ne ausgefihrt
werden. Bitte beachten Sie, dass FlowForce Senver eine nicht interaktive Shell ausfihrt, d.h. fur interaktive
Shells spezifisches Verhalten (z.B. die Ausfiihrung von .profile oder .bashrc unter Linux) ist nicht
anwendbar.

Wenn der Exit-Code des letzten Shell-Befehls nicht "0" lautet, so sind folgende Ergebnisse mdglich:

e Wenn der Parameter Bei Fehler abbrechen true ist (Standardeinstellunge), so bricht diese Funktion
die Ausfiihrung ab. In diesem Fall kénnen Sie den Fehler mit Hilfe von geschiitzten Blécken behandeln
(siehe Behandlung von Fehlern in Schritten).

e Wenn der Parameter Bei Fehler abbrechen false ist, so gibt die Funktion das Ergebnis des Shell-
Befehls einschlie3lich Standardausgabe, Standardfehler und Exit-Code zurlck.

Wenn der Exit-Code des letzten Befehls "0" (Erfolg) ist, so gibt die Funktion das Ergebnis des letzten Shell-
Befehls als allgemeinen Typ zuriick. Um den durch diese Funktion zuriickgegebenen Wert in einem weiteren
Schritt oder Auftrag zu behandeln, gehen Sie folgendermaf3en vor:

1. Geben Sie dem zurtickgegebenen Ergebnis durch Eingabe eines Werts in das Textfeld Das Ergebnis
dieses Schritts zuweisen an einen Namen (z.B. MeinErgebnis).

2. Erstellen Sie einen neuen Schritt, der, je nachdem, welcher Ruckgabetyp benétigt wird, entweder die
Funktion conput e oder conput e- st ri ng ausfuhrt.

3. Geben Sie als Argument fiir die obige Funktion einen Ausdruck ein, der den gewlinschten Teil aus dem
allgemeinen Ergebnis abruft. Geben Sie z.B. den Ausdruck st dout ( Mei nEr gebni s) ein, um die
Standardausgabe des Ergebnisses als Stream zu erhalten und st der r ( Mei nEr gebni s), um den
Standardfehler-Ausgabestream zu erhalten. Um denselben Wert als String zu erhalten, verwenden Sie
cont ent (st dout ( Mei nEr gebni s)) bzw. cont ent (st derr (Mei nErgebni s)).

Beachten Sie, dass die Funktion st dout (und der Auftrag) fehlschlagen, wenn der Shell-Befehl keine
Standardausgabe zuriickgibt. Genauso schlégt auch die Funktion st derr fehl, wenn es keinen Standardfehler
gibt.

Siehe auch Behandlung von Datentypen in Schritten und Schrittergebnisfunktionen@.
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Parameter

Name Typ Beschreibung

Befehl String Geben Sie den auszuflihrenden
Shell-Befehl ein.

Bei Fehler abbrechen Bool ean Dieser Boolesche Parameter legt
fest, was der Riickgabewert der
Funktion sein soll, wenn der
Auftrag fehlschlagt. Wenn Bei
Fehler abbrechen FALSE ist,
gibt die Funktion den Booleschen
Wert FALSE zurlick. Wenn Bei
Fehler abbrechen TRUE ist, wird
die Ausfiihrung des Auftrags
abgebrochen. Der Standardwert ist
TRUE.

Arbeitsverzeichnis String als Verzeichnis Definiert das Arbeitsverzeichnis
des Auftrags (z.B. c:
\irgendeinVerzeichnis)). Bei
Verwendung relativer Pfade werden
diese anhand des
Arbeitsverzeichnisses aufgelost.

Beispiele

Im folgenden Auftrag wird eine Windows-Batch-Datei namens DoTransform.bat ausgefihrt. Wenn fiir
DoTransform.bat eine XML-Datei als Input benétigt wird, muss die XML-Input-Datei in das Arbeitsverzeichnis
kopiert werden. Das Arbeitsverzeichnis in diesem Beispiel ist C:\codegen\xslt2.

Ausflihrungsschritte
+
4 Funktion ausfihren Jsystem/shell/commandline
Parameter: | Befehl: DaTransform.bat
Eei Fehler abbrachen: 4

Arbeitsverzeichnis: Cheodegen’xsit?

= Das Ergebnis dieses Schritts zuweisen an Mame als Ergebnis

Im folgenden Auftrag wird RaptorXML Server aufgerufen, um eine XSLT-Transformation mit Parametern
auszufuhren. Es wird angenommen, dass die Umgebungsvariable PATH den Pfad zur ausfuhrbaren RaptorXML-
Server-Datei enthalt: z.,B. C:\Programme (x86)\Altova\RaptorXMLServer2024\bin. Nahere Informationen zu
RaptorXML Sener finden Sie unter https://www.altova.com/de/raptorxml.
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i

dhren /systern/shell/commandline -

Befehl: raptoreml xsht --input=c:/Testxml --output=c:/Outputxml ¢/ Testxslt

Ein Schritt-fir-Schritt-Beispiel, in dem die von der Befehlszeile zurlickgegebene Ausgabe behandelt wird, finden

Sie unter _Beispiel: Uberpriifen, ob ein Pfad existiert.
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4.12 Importieren/Exportieren von Konfigurationsdaten

Sie kdnnen Auftrége und andere Konfigurationsob'ekte (einschlie3lich bereitgestellte MapForce Mappings
und StyleVision-Transformationen) folgendermaf3en aus FlowForce Sener exportieren:

e Export in eine andere laufende FlowForce Sener-Instanz (Online-Export)
e Export in eine Datei (Offline-Export)

Wenn Sie Objekte in eine andere laufende FlowForce Server-Instanz exportieren, stehen die exportierten
Auftréage sofort Uber die Web-Verwaltungsschnittstelle dieses Seners zur Verfligung.

Wenn Sie Objekte in eine Datei exportieren, erstellt FlowForce Server ein . zi p-Archiv, das die ausgewahliten
Objekte und ihre Abhangigkeiten enthalt. Die Benennungskonwvention fiihrt das . zi p-Archiv lautet
export_JJJIMMIThhmss. Eine am 6. August 2018-2024 um 10:51:33 Uhr Serverzeit exportierte Datei erhielte
z.B. den Namen export _2018- 20240806105133. zi p.

Sie kdnnen dieses zip-Archiv spéter in dieselbe FlowForce Sener-Instanz (vwrausgesetzt die importierten
Objekte sind unter dem Ziegad nicht mehr vorhanden oder sollen tiberschrieben werden) oder auch in eine
andere Instanz importieren <=,

4.12.1 Exportieren von Konfigurationsdaten

Sie kdnnen bestimmte Datenséatze in einem Container oder auch ganze Container exportieren. Bevor Sie
Objekte exportieren, informiert FlowForce Sie auf einer separaten Seite Uber alle Objekte, die von den
gewtinschten Objekten abhangig sind oder von diesen referenziert werden. Dadurch sehen Sie, ob es fehlende
Abhéangigkeiten gibt. Wenn Sie Objekte auf einen laufenden FlowForce Sener exportieren, sehen Sie auch, ob
die einzelnen Objekte auf dem Zielserver bereits vorhanden sind.

StandardmaRig exportiert FlowForce Sener die folgenden sensiblen Datenkategorien nicht:

e Lokal in Auftragen definierte Passworter

o Passworter, die als "Standalone"-Anmeldedaten verflgbar sind

e Passworter, die mit Systemfunktionen (wie z.B. systent f t Q-Funktionen) gespeichert sind
e OAuth 2.0 Client Secret, Autorisierungs-Token und Refresh Token (Advanced Edition)

e Private Keys in einem Zertifkat+Private Key-Paar (Advanced Edition)

Um sensible Daten zu exportieren, aktivieren Sie beim Export das Kontrollkastchen Sensible Daten
exportieren. Bedenken Sie, dass das exportierte Archiv die sensiblen Daten im Klartextformat enthélt, wenn Sie
dieses Kontrollk&stchen aktivieren.

Wenn Sie dieses Kontrollk&stchen nicht aktivieren, werden die sensiblen Daten nicht exportiert. Beim
Ruckimport in FlowForce Sener haben Sie in diesem Fall die Option, die einzelnen Datensétze zu
tiberschreiben oder jeweils zu tiberspringen. Wenn Sie Uberschreiben wahlen, werden die vorhandenen
sensiblen Daten durch leere Werte ersetzt. Im Falle von Anmeldeinformationen ist dann das Passwort leer. Im
Fall von Zertifikaten bedeutet dies, dass das Zertifikat keinen Private Key hat. Bei OAuth 2.0-
Anmeldeinformationen sind das Client Secret, das Access Token und das Refresh Token leer.
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Exportieren von Konfigurationsdaten
Um Konfigurationsdaten zu exportieren, gehen Sie folgendermal3en vor:

1. Offnen Sie die Konfigurationsseite der Web-Verwaltungsschnittstelle und wéhlen Sie die zu
exportierenden Datensatze aus. Sie kdnnen bestimmte Datenséatze in einem Container oder einen
ganzen Container auswahlen.

Klicken Sie auf Ausgewéhlte Objekte exportieren.

3. Im Dialogfeld Ausgewahlte Objekte exportieren kdnnen Sie auswahlen, ob lhre Konfigurationsdaten
in eine laufende FlowForce Sernver-Instanz (Auf Server exportieren) oder in eine Datei mit der
Erweiterung . zi p exportiert werden sollen. Wenn Sie zur Option Auf Server exportieren wechseln
(unten rot umrandet), mussen Sie den Host-Namen des FlowForce-Zielseners, den Port, an dem er
ausgefuhrt wird, Ihren Benutzernamen und das Passwort in der FlowForce-Zielinstanz eingeben und
anschlieBend auf Exportieren klicken.

N

Mame
4 |G- my.credentials
Ld ﬁﬂ ConvertProducts.mapping
L4 ConvertProducts.job

Auf Server exportieren

% |n Datel exportiersn

Exportieren Abbrechen

4. Nachdem Sie die gewiinschte Exportoption ausgewahlt haben, wird die Exportieren-Seite aufgerufen
und es werden alle zu exportierenden Datensatze angezeigt. Auf dieser Seite kdnnen Sie Datenséatze
inkludieren/vom Export ausnehmen und die Abhéngigkeiten der Datensatze anzeigen (Abbildung
unten). In der Abbildung unten sehen Sie die Exportieren-Seite nach Auswahl der Option Auf Server
exportieren.
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Exportieren
Name Typ % Abhangigkeiten Remoteserver
Referenziert vom:
&= /public/my.credentials Anmeldsinformationen /public/ConvertProducts job Auf dem Remoteserver vorhanden
Referenziert vom:
L4 [fﬂ fpublic/ConvertProducts.mapping MapForce Mapping /public/ConvertProductsjob Wird am Remote Server erstelit
Abhangig von:
L4 fpublic/ConvertProducts job Auftrag (P /euslic/ConvertProductsmappin Wird am Remote Server erstellt

GE= fpublic/my.credentials
ED fsystem/filesystem/copy

Exportoptionen

Sensible Daten exportieren:

Die Datensatze auf gelbem Untergrund sind diejenigen, die exportiert werden. Die ausgegrauten
Datenséatze sind Abhangigkeiten von vordefinierten Systemfunktionen, daher kénnen Sie dafir keine
Aktionen definieren.

Die Spalte Remoteserver zeigt an, ob die Datei am Zielserver vorhanden ist. Falls die abhangigen
Dateien am Zielsener bereits vorhanden sind, kénnen Sie diese Datenséatze getrost vom Export
ausnehmen. Andernfalls wirden solche Auftrdge, deren Abhéngigkeiten nicht exportiert wurden und die
dann am Zielserver fehlen, hochstwahrscheinlich fehlschlagen.

Mit der Option Sensible Daten exportieren kénnen Sie optional Passworter, Private Keys fir Zertifikate
und sensible OAuth-Daten im exportierten Paket inkludieren. Aus Sicherheitsgrinden wird empfohlen,
dieses Kontrollk&stchen nicht zu aktivieren, es sei denn, Sie mussen solche sensiblen Daten wirklich
in Klartext aus FlowForce Server Uibertragen. Néhere Informationen zum Exportieren von sensiblen
Daten finden Sie weiter unten unter Exportieren von sensiblen Daten.

Das Kontrollkastchen Anmeldeinformationen fir FlowForce Server 2019r3 oder friher downgraden
muss aktiviert werden, wenn die exportierte Liste Datenséatze vom Typ Anrrel dei nf or mat i onen enthalt
und wenn die Zielversion von FlowForce Server Version 2019r3 oder eine friihere Version ist. Nach
dieser Release haben Anmeldeinformationen neue "Verwendung gestatten"-Optionen. Durch das
Kontrollk&stchen wird es mdglich, neuere Anmeldeinformationen mit &lteren Versionen von FlowForce
kompatibel zu machen. Nahere Informationen zu den Verwendung gestatten-Optionen finden Sie unter
Anmeldeinformationen .

In der Abbildung unten sehen Sie die Exportieren-Seite nach Auswahl der Option In Datei exportieren.
In diesem Fall Iasst sich nicht feststellen, ob die exportierten Objekte am Ziel vorhanden sind. In der
Spalte Aktueller Status werden aus diesem Grund die folgenden Informationen angezeigt: "Ist
moglicherweise oder mdglicherweise nicht am Remote Server vorhanden". Falls die Abhangigkeiten
beim Rickimport des . zi p-Archivs in den Zielcontainer in FlowForce vorhanden sind, kénnen Sie
solche Objekte vom Export ausnehmen. Wenn Sie sich nicht sicher sind, exportieren Sie alle
Abhangigkeiten, da andernfalls ein spéaterer Import von Daten fehlschlagen koénnte.
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Name Typ % Abhangigkeiten Remoteserver
Referenziert vom:
&= /public/my.credentials Anmeldeinformationen /mublic/ConvertProducts.iob st méglicherweise oder méglichenweise nicht
Referenziert vom:
i @ /public/ConvertProducts.mapping MapForce Mapping R S Ist méglicherweise oder méglicherweise nicht
/public/ConvertProducts.job

5. Klicken Sie nach Auswahl der gewiinschten Exportoption und Datensétze auf die Schaltflache
Exportoptionen.

Exportieren von sensiblen Daten

Sie kdnnen beim Export von Daten aus FlowForce Server auswahlen, ob sensible Daten im exportierten Archiv
inkludiert werden sollen. In den Beispielen unten werden zwei mdgliche Varianten beschrieben.

Beispiel 1: AusschlieRen sensibler Daten vom Export

In dieser Abbildung sehen Sie einen Auftrag (AddNunber s), der einen Anmeldedatensatz (ny. credenti al s)
referenziert. Die Anmeldeinformationen befinden sich im selben Container wie der Auftrag.

Mame Typ +
& my.credentials Anmeldeinformationen
AddNumbers Auftrag

Wenn Sie beide Objekte in eine Datei (. zi p-Archiv) exportieren, ohne die Option Sensible Daten exportieren,
zu aktivieren, geschieht Folgendes:

1. Der Auftrag wird exportiert.
2. Der Anmeldedatensatz wird ohne das Passwort exportiert.

Wenn Sie das . zi p-Archiv spater in eine FlowForce Sener-Umgebung importieren, in der die beiden Objekte
nicht vorhanden sind, werden beide Objekte erstellt. Beachten Sie, dass das mit dem Anmeldedatensatz
verknupfte Passwort nun leer ist. Wenn die referenzierten Objekte in der Zielumgebung bereits vorhanden sind,
kdnnen Sie diese Uberschreiben oder das entsprechende Kontrollkdstchen deaktivieren und diese

Uberspringen. In der zweiten Abbildung unten sehen Sie, dass die Objekte in der Zielumgebung Uberschrieben
werden.

MName Typ Abhadngigkeiten Aktueller Status
Referenziert von:
¥ |@m /oublic/Aufirige/my.credentials Anmeldeinformationen . Wird (iberschrieben
R B s /public/Auftrage/AddNumbers !
Abhangig von:
v fpublic/Aufirage/AddMumbers Auftrag = /public/Auftrige/my.credentials Wird Oberschrieben
@ fsystem/compute-string

Wenn Sie beide Datenséatze tberschreiben, geschieht Folgendes:

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Auftragskonfiguration Importieren/Exportieren von Konfigurationsdaten 411

1. Der bestehende Auftrag in FlowForce Server wird durch den Auftrag aus dem . zi p-Archiv
Uberschrieben.

2. Der bestehende Anmeldedatensatz in FlowForce Server wird durch den aus dem . zi p-Archiv
Uberschrieben, das Zielpasswort wird leer.

Wenn Sie die Anmeldeinformationen nicht Uberschreiben, bleiben die bestehenden Anmeldeinformationen
unverandert.

Beispiel 2: Inkludieren sensibler Daten
In diesem Beispiel wurden dieselben beiden Datenséatze wie oben fir den Export ausgewahlt und die Option
Sensiblen Daten exportieren wurde ausgewahlt. In diesem Fall geschieht Folgendes:

1. Der Auftrag wird exportiert.
2. Der Anmeldedatensatz wird mit dem Passwort exportiert.

Wenn Sie das . zi p-Archiv spater in eine FlowForce Server-Umgebung importieren, in der die beiden Objekte
nicht vorhanden sind, werden beide Objekte erstellt. Das mit dem Anmeldedatensatz verkniipfte Passwort ist
dasjenige aus der . zi p-Datei.

Wenn die referenzierten Objekte in der Zielumgebung bereits vorhanden sind, kénnen Sie diese Uberschreiben
oder das entsprechende Kontrollkéstchen deaktivieren und diese Uberspringen. Wenn Sie die Datenséatze
Uberschreiben, geschieht Folgendes:

1. Der bestehende Auftrag in FlowForce Server wird durch den Auftrag aus dem . zi p-Archiv
Uberschrieben.

2. Der bestehende Anmeldedatensatz in FlowForce Server wird durch denjenigen aus dem . zi p-Archiv
Uberschrieben. Auch das Zielpasswort wird durch das Passwort aus dem . zi p-Archiv tGberschrieben.

Wenn Sie die Anmeldeinformationen nicht Gberschreiben, bleiben die bestehenden Anmeldeinformationen
unverandert.

4.12.2 Importieren von Konfigurationsdaten

Um ein zuwor exportiertes Archiv zu importieren, gehen Sie folgendermal3en vor:

1. Offnen Sie die Konfigurationsseite und klicken Sie auf Objekte importieren.

2. Klicken Sie im Dialogfeld Objekte importieren auf Datei auswéahlen und wéahlen Sie ein zuvor aus
FlowForce Server exportiertes . zi p-Archiv aus.

3. Kilicken Sie auf Importieren. FlowForce Server zeigt die zu importierenden Datensatze zusammen mit
ihren Abhangigkeiten an (Abbildung unten). In der Spalte Aktueller Status werden Sie informiert, was
mit den einzelnen Datenséatzen passiert, nachdem Sie auf die Schaltflache Importieren geklickt
haben.
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Importieren
MName Typ =
v /public/NotifySuppliers Auftrag
v /public/Copylnvoices Auftrag
Impaortieren Abbrechen

Abhdngigkeiten
Abhdngig von:

ED Ssystem/compute-string
Abhdngig von:

@ Ssystem/compute-string

Alctueller Status

Wird erstellt

Wird erstellt

4. Klicken Sie auf Importieren.

Fehlende Abhangigkeiten

Bedenken Sie, dass einige Objekte beim Exportieren von Daten aus FlowForce Server eventuell
Abhangigkeiten von anderen Objekten haben. Wenn Sie Abhangigkeiten nicht zusammen mit dem Objekt, das
wvon diesen abhangt, exportieren, kann dies beim Rickimport der Daten in FlowForce Server zu Fehlern fiihren.

Wenn das importierte Archiv externe Abhéngigkeiten, die in der Zielinstanz von FlowForce Server nicht
wvorhanden sind, aufweist, wird in der Spalte Aktueller Status der Status Ni cht vor handen angezeigt.
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5 Beispiele fur Auftrage

Dieser Abschnitt enthéalt Schritt-fir-Schritt-Beispiele fur die Konfiguration von FlowForce-Auftragen. Die
nachstehende Tabelle enthélt eine Liste aller Beispiele mit den spezifischen, im jeweiligen Beispiel
behandelten Funktionsarten und Triggern.

Beschriebene Funktionalitaten

Beispiel
Vordefinierte Funktionen | Ausdrucksfunktionen | Trigger

Erstellen eines "Hello, World!"- e /system/compute Webservice
Auftrages@
Beispiel: Uberpriifen. ob ein Pfad | ¢ /systenmvshellcommandiline content() Webservice
existiertm ¢ /system/compute-string stdout()

trimy()
Kopieren von Dateien o /system/filesystem/copy list-files() Webservice
Erstellen eines Auftrags anhand | ® MapForce Mapping Timer
eines Mapforce Mappings
Venwenden eines Auftrags als o /system/filesystem/copy
Schritt eines anderen
Auftrags
Erstellen eines Auftra?s zur » MapForce Mapping Dateisystem
Verzeichnisabfrage ¢ /system/filesystem/move
Hinzufilgen von Error Handlern zu | ® /systemvshelllcommandline failed-step() Webservice
einem Auftrag@ ¢ /system/mail/send error-message()

exitcode()

stdout()

stderr()

content()

instance-id()
Bereitstellen eines Auftrags als  MapForce Mapping Webservice
Web-Dienst
JSON Post Requests fiir einen o /system/filesystem/copy as-file() Webservice
FlowForce Web-Dienst & instance-id()
Speichern von o /system/shell/commandline stdout() Webservice
Auftragsergebnissen im e /system/compute
Cache @
Erstellen eines Auftrags anhand e StyleVision Transformation results() Timer
einer StyleVision- * /system/compute nth()
Transformation@ o /system/filesystem/copy as-file()
Validieren eines Dokuments mit | ¢ /RaptorXML/valany Timer

Hilfe von RaptorXML
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Beschriebene Funktionalitdten

Beispiel
Vordefinierte Funktionen | Ausdrucksfunktionen | Trigger

Validieren von XML mit /RaptorXML/valxml-w ithxsd failed-step() Webservice
Fehlerprotokollierung Isystemicompute stdout()

/system/filesystemy/copy as-file()
Ausfiihren von XSLT mit IRaptorXML/xslt list()
RaptorXML
Generieren von PDF-Dateien MapForce Mapping as-file() Webservice
anhand von XML-Dateien StyleVision Transformation results()

/system/compute filename()
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5.1 Erstellen eines "Hello, World!"-Auftrages

In diesem Beispiel wird gezeigt, wie Sie einen einfachen Auftrag erstellen, der im Browser den Text "Hello,
World!" ausgibt. Der Text wird mit Hilfe eines FlowForce-Ausdrucks erstellt. Sie kdnnen den Auftrag jederzeit
bei Bedarf starten, indem Sie im Browser auf einen Link klicken (d.h. der Auftrag wird als Websenice
bereitgestellt).

Voraussetzungen
e Bendtigte Lizenzen: FlowForce Server
e Der FlowForce Web Server- und der Flowforce Server-Dienst werden an der konfigurierten

Netzwerkadresse und am konfigurierten Port & ausgefihrt und sind dort empfangsbereit.

e Sie haben ein FlowForce Sener-Benutzerkonto mit Berechtigungen fiir einen der Container
(standardmafiig hat jeder authentifizierte Benutzer Zugriff auf den in diesem Beispiel verwendeten
Container /public).

Erstellen des Auftrags

1. Melden Sie sich bei FlowForce Server an und navigieren Sie zum Container /public.
2. Klicken Sie auf Erstellen | Container erstellen und erstellen Sie einen neuen Container namens
"Examples".

Konventionsgemafd wird in den meisten in dieser Dokumentation beschriebenen Auftragen der
Container /public/Examples verwendet. Sie kdnnen Ihre Auftrdge auch in jedem beliebigen
anderen Container erstellen, doch wenn Sie alle folgenden Tutorial-Beispiele aus dieser
Dokumentation genau nachstellen mochten, wird empfohlen den Container /public/Examples
anzulegen.

3. Klicken Sie im Container /public/Examples auf Erstellen | Auftrag erstellen und geben Sie einen
Namen und eine Beschreibung fir den Auftrag ein.

Auftrag erstellen in /public

Auftragsname: HelloWorld
Auftragsbeschreibung:  Gibt den Text "Hello, World” aus.

4. Fugen Sie einen neuen Ausfuihrungsschritt hinzu, der die vordefinierte Funktion fﬁ/system/compute
aufruft.
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Ausflihrungsschritte

+
4 Funktion ausfithren /system/compute
Parameter: | Ausdruck:  svpression
= Das Ergebnis dieses Schritts zuweisen an [Name als T

5. Geben Sie im Feld Ausdruck den Text 'Hello, World', ein und setzen Sie ihn in einfache
Anfuhrungszeichen. Der Inhalt dieses Felds bildet einen FlowForce Server-Ausdruck.

Ausfiihrungsschritte
+

4 Funkticn ausfihren /systern/compute

Parameter: | Ausdruck:  'Hellg, World!"

= Das Ergebnis dieses Schritts zuweisen an [Name als TO

6. Deklarieren Sie das Ausfilhrungsergebnis als String.

Ausflihrungsergebnis

Rickgabetyp deklarieren als:  String E|

7. Aktivieren Sie das Kontrollkastchen Diesen Auftrag Uber HTTP zur Verfigung stellen... und geben
Sie als Namen des Diensts "HelloWorldSenice" ein. Nahere Informationen dazu finden Sie unter

Bereitstellen von Auftragen als Web-Dienste.

Dienst

Diesen Auftrag Gber HTTP unter URL zur Verfiigung stellen httpy//<FlowForce servers/service/  HelloWorldService

8. Wahlen Sie unter "Anmeldeinformationen” einen worhandenen Eintrag aus oder definieren Sie lokale
Anmeldeinformationen. Nahere Informationen dazu finden Sie unter Anmeldeinformationen@.

9. Kilicken Sie auf Speichern.

Ausfuhrung des Auftrags

Sie haben nun einen Auftrag erstellt, der den String-Wert "Hello, World!" berechnet und diesen als Ergebnis
des Auftrags zuriickgibt. Um den Auftrag auszufiihren, wahlen Sie eine der folgenden Methoden:

e Gehen Sie zur Startseite und klicken Sie anschlieend auf Alle aktiven Trigger und Dienste
anzeigen. Klicken Sie anschlieend auf die in der Spalte "Info" angezeigte URL des Auftrags.
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e Geben Sie in die Adressleiste des Browsers http://127.0.0.1:4646/senice/HelloWorldService ein.
Beachten Sie, dass diese URL nur funktioniert, wenn der FlowForce Server-Dienst an der Standard-
Host-Adresse und am Standard-Port-Namen empfangsbereit ist. Wenn Sie auf der
Konﬁgurationsseite andere Host- und Port-Einstellungen definiert haben, dann andern Sie die
Adresse entsprechend.

¢ Wenn Sie das optionale Feld Host-Name wvon FlowForce Sener Uber die Setup-Seite@ definieren,
kdnnen Sie den Websenice-Aufruf direkt Uber die Auftragskonfigurationsseite ausfiihren, indem Sie
neben dem Kontrollkdstchen Diesen Auftrag Gber HTTP...zur Verfigung stellen auf die

Schaltfiache ™ klicken. Andemfalls wird diese Schaltflache nicht angezeigt.

Wenn Sie aufgefordert werden, beim Aufrufen des Web-Diensts Anmeldeinformationen anzugeben, so geben
Sie dieselben Anmeldeinformationen ein, mit denen Sie sich auch bei FlowForce Server angemeldet haben.

Fur die HTTP-Authentifizierung sollten Sie Ihre FlowForce Sener-Anmeldeinformationen nur zu
Testzwecken eingeben. Fir Produktionszwecke wird empfohlen, einen neuen FlowForce-Benutzer zu
erstellen, diesem Benutzer im Container, in dem sich der Auftrag befindet, die Berechtigung Dienst -
Verwenden einzuraumen und den Web-Dienst anschlieend Uber das entsprechende Benutzerkonto
aufzurufen. Um die HTTP-Authentifizierung zu deaktivieren, und den Web-Dienst 6ffentlich zuganglich zu
machen, weisen Sie dem Benutzer Anonymous die Berechtigung Dienst - Verwenden zu, siehe

Funktionsweise von Berechtigungen.

Wenn der Auftrag erfolgreich ausgefuihrt wurde, wird das folgende Ergebnis im Browser angezeigt:
Hel | o, Vorld!

Wenn der Auftrag fehlschlagt, wird die Meldung "Dienstausfiihrung fehlgeschlagen" zuriickgegeben. Uberpriifen
Sie in diesem Fall das FlowForce Senrver Auftrags—Log, um den Fehler ausfindig zu machen.
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5.2

Beispiel: Uberpriifen, ob ein Pfad existiert

In diesem Beispiel wird gezeigt, wie Sie einen Auftrag erstellen, mit dem Sie informiert werden, ob ein Pfad (zu
einer Datei oder einem Verzeichnis) auf dem Betriebssystem existiert. Zu diesem Zweck werden wir eine
Kombination aus vordefinierten Funktionen und Ausdrucksfunktionen verwenden. Der Auftrag wird als Web-
Dienst definiert, damit Sie Ihn bei Bedarf durch Zugriff auf eine URL Uber Ihren Browser starten kénnen. Im
Auftrag wird der Pfad als Argument bereitgestellt. Das Ergebnis ist ein String, der Sie dartber informiert, ob der
als Argument angegebene Pfad auf dem Betriebssystem, auf dem FlowForce Serner ausgefiihrt wird, existiert.

Voraussetzungen

Bendtigte Lizenzen: FlowForce Server

Der Flowforce Web Server- und der FlowForce Server-Dienst werden an der konfigurierten
Netzwerkadresse und am konfigurierten Port & ausgefihrt und sind dort empfangsbereit.

Sie haben ein FlowForce Sener-Benutzerkonto mit Berechtigungen fiir einen der Container
(standardmafiig hat jeder authentifizierte Benutzer Zugriff auf den in diesem Beispiel verwendeten
Container /public).

Erstellen des Auftrags

1.

Melden Sie sich bei FlowForce Server an und navigieren Sie zu einem Container, fur den Sie die
Berechtigung zur Erstellung neuer Auftrage haben. In diesem Tutorial wird aus Grinden der
Einheitlichkeit der Container /public/Examples verwendet. Wenn Sie diesen Container noch nicht
eingerichtet haben, erstellen Sie ihn mit dem Befehl Erstellen | Container erstellen.

Klicken Sie im Container /public/Examples auf Erstellen und wéahlen Sie den Befehl Auftrag
erstellen.

Flgen Sie einen Auftragsnamen (in diesem Beispiel "CheckPath") und optional eine
Auftragsbeschreibung hinzu.

Auftrag erstellen in /public

Auftragsname: CheckPath
Auftragsbeschreibung:  (Jberprift, ob ein Pfad vorhanden ist.

4. Klicken Sie unter Auftrags-Input-Parameter auf = und fligen Sie den Parameter path, wie unten

5.

gezeigt, hinzu.

Auftrags-Input-Parameter

+
Mame: path Typ: String als Datei oder Verzeichnis E| Standard: | + ' Beschreibung: Definiert, welcher Pfad Gberprift werden soll.

+

Flgen Sie einen neuen Ausfiihrungsschritt hinzu, der die Funktion fﬁ/system/sheII/commandIine@
aufruft, und geben Sie den Shell-Befehl, der Uberprift, ob die Datei vorhanden ist, ein. Das Ergebnis
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dieses Schritts muss, wie unten gezeigt, deklariert werden (in diesem Beispiel haben wir es output
genannt).

Ausfihrungsschritte

+
4 Funktion ausfihren /system/shell/cormmandline - | e
Parameter: | Befehl: IF EXISTS {path} (ECHO 1) ELSE (ECHOO)
Bei Fehler abbrechen: 4
Arbeitsverzeichnis: +
= Das Ergebnis dieses Schritts zuweisen an  output als result

In Windows gibt der Shell-Befehl "1" aus, wenn der Pfad existiert und "0", wenn er nicht existiert.
Wenn FlowForce Server auf einem Unix-System ausgefiihrt wird, passen Sie den Befehl entsprechend
an. Beachten Sie, dass der FlowForce-Ausdruck { pat h} in den Befehl eingebettet wird. Dieser
Ausdruck referenziert den im vorherigen Schritt definierten Input-Parameter.

6. Klicken Sie unter "Ausfiihrungsschritte" auf die i -Schaltflache und wahlen Sie anschlielend die
Option Neuer Auswahlschritt aus. Geben Sie anschlieRend den Ausdruck
trin(content (stdout(output))) == '1' als Bedingung ein. Dieser Ausdruck besteht aus drei
verschachtelten Funktionen: st dout, content und tri m Die st dout -Funktion ruft zuerst die
Standardausgabe des vom vorherigen Schritt zuriickgegebenen Ergebnisses auf. Danach konwertiert
die Funktion cont ent die Standardausgabe in einen String. Schliel3lich werden mit der Funktion tri m
alle voran- oder nachgestellten Leerzeichen, Wagenriicklaufzeichen oder Zeilenvorschubzeichen aus
der Standardausgabe entfernt. AnschlieRend wird das Ergebnis mit Hilfe des Gleichheitszeichens mit
"1" verglichen. Wenn beide Werte gleich sind, ist der Pfad vorhanden. Andernfalls ist der Pfad nicht
vorhanden.

7. Fugen Sie, wie unten gezeigt, unterhalb der Wenn-Klausel einen Ausfiihrungsschritt hinzu. Dieser
Ausfuhrungsschritt ruft die Funktion fﬁ/system/comgute-string auf, um den String-Wert zu
erzeugen, der zuriickgegeben werden soll, wenn der Pfad existiert. Beachten Sie, dass der FlowForce-
Ausdruck {pat h} in den Wert eingebettet ist. Dieser Ausdruck referenziert den in einem vorherigen
Schritt definierten Input-Parameter.

Auswihlen

Wenn trim(content(stdout(output])) == '1'

+

a Funktion ausfahren /systern/compute-string

Parameter: | Ausdruck:  Pfad {path} ist vorhanden.

8. Fugen Sie, wie unten gezeigt, unterhalb der Andernfalls-Klausel einen Ausfiihrungsschritt hinzu.
Dieser Ausfuhrungsschritt ruft die Funktion fﬁ/system/compute-string auf, um den String-Wert zu
erzeugen, der zuriickgegeben werden soll, wenn der Pfad nicht existiert. Beachten Sie, dass der
FlowForce-Ausdruck { pat h} in den Wert eingebettet ist. Dieser Ausdruck referenziert den in einem
vorherigen Schritt definierten Input-Parameter.
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Andernfalls
+
4 Funktion ausfdahren /systern/compute-string

Parameter: | Ausdruck:  Pfad {path} ist nicht vorhanden.

9. Deklarieren Sie unter "Ausfiihrungsergebnis" den Riickgabetyp als String.

Ausfiihrungsergebnis

Rickgabetyp deklarieren als:  String E|

10. Aktivieren Sie unter "Dienst" das Kontrollkéstchen Diesen Auftrag tber HTTP zur Verfiigung
stellen und geben Sie als Namen des Diensts CheckPathService ein. Nahere Informationen dazu

finden Sie unter Bereitstellen von Auftragen als Web-Dienste@.

Dienst

Diesen Auftrag dber HTTP unter URL zur Verfiigung stellen hitpy//<FlowForce servers>/service/  CheckPathService

11. Wabhlen Sie unter "Anmeldeinformationen” einen vorhandenen Eintrag aus oder definieren Sie lokale
Anmeldeinformationen. Nahere Informationen dazu finden Sie unter Anmeldeinformationen .
12. Klicken Sie auf Speichern.

Ausfuhrung des Auftrags
Um den Auftrag auszufihren, wahlen Sie eine der folgenden Methoden:

e Gehen Sie zur Startseite und klicken Sie anschlie@end auf Alle aktiven Trigger und Dienste
anzeigen. Klicken Sie anschlie3end auf die in der Spalte "Info" angezeigte URL des Auftrags.

e Geben Sie in die Adressleiste des Browsers http://127.0.0.1:4646/senice/CheckPathSenice ein.
Beachten Sie, dass diese URL nur funktioniert, wenn der Flowforce Server-Dienst an der Standard-
Host-Adresse und am Standard-Port-Namen empfangsbereit ist. Wenn Sie auf der
Konﬁgurationsseite andere Host- und Port-Einstellungen definiert haben, dann andern Sie die
Adresse entsprechend.

e Wenn Sie das optionale Feld Host-Name wvon FlowForce Sener Uiber die Setup-Seite definieren,
kdnnen Sie den Websenice-Aufruf direkt Uber die Auftragskonfigurationsseite ausfiihren, indem Sie
neben dem Kontrollkastchen Diesen Auftrag Gber HTTP...zur Verfligung stellen auf die

Schaltfiache ™ klicken. Andemfalls wird diese Schaltflache nicht angezeigt.

Wenn Sie aufgefordert werden, beim Aufrufen des Web-Diensts Anmeldeinformationen anzugeben, so geben
Sie dieselben Anmeldeinformationen ein, mit denen Sie sich auch bei FlowForce Server angemeldet haben.

Fur die HTTP-Authentifizierung sollten Sie Ihre FlowForce Sener-Anmeldeinformationen nur zu
Testzwecken eingeben. Fir Produktionszwecke wird empfohlen, einen neuen FlowForce-Benutzer zu
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erstellen, diesem Benutzer im Container, in dem sich der Auftrag befindet, die Berechtigung Dienst -
Verwenden einzuraumen und den Web-Dienst anschlieRend Uber das entsprechende Benutzerkonto
aufzurufen. Um die HTTP-Authentifizierung zu deaktivieren, und den Web-Dienst 6ffentlich zuganglich zu
machen, weisen Sie dem Benutzer Anonymous die Berechtigung Dienst - Verwenden zu, siehe

Funktionsweise von Berechtigungen.

Da dieser Auftrag Argumente hat, werden Sie aufgefordert, diese anzugeben, wenn Sie den Web-Dienst im
Browser aufrufen:

Parameters

path *: |C:\

" Submit

Wenn der Auftrag erfolgreich ausgefuhrt wird, wird das Ergebnis des Auftrags im Browser angezeigt, z.B.:

Pfad C.\ ist vorhanden.

Wenn der Auftrag fehlschlagt, wird die Meldung "Dienstausfiihrung fehlgeschlagen” zuriickgegeben. Uberpriifen
Sie in diesem Fall das Auftrags-Log in FlowForce Server, um den Fehler zu identifizieren ,siehe Anzeige des

Auftrags-Logs .
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5.3 Kopieren von Dateien

In diesem Beispiel wird gezeigt, wie Sie mehrere Dateien im lokalen Dateisystem mit Hilfe eines FlowForce
Sener-Auftrags kopieren.

Angenommen, Sie mdchten alle Dateien aus dem Verzeichnis C:\FlowForceExamples\CopyFiles\Source in
ein neues Verzeichnis C:\FlowForceExamples\CopyFiles\Target kopieren. (Passen Sie die Pfade auf Unix-
Systemen entsprechend an.) Wir verwenden zu diesem Zweck einen "for-each"-Schritt, mit dem wir durch alle

Dateien in einem Verzeichnis iterieren und anschlieBend fir jedes Element in der Schleife die

Funktion / systeni fil esystenl copy@ aufrufen.

Voraussetzungen

e Bendtigte Lizenzen: FlowForce Server

e Der FlowForce Web Server- und der Flowforce Server-Dienst werden an der konfigurierten
Netzwerkadresse und am konfigurierten Port & ausgefihrt und sind dort empfangsbereit.

e Sie haben ein FlowForce Sener-Benutzerkonto mit Berechtigungen fiir einen der Container
(standardmafiig hat jeder authentifizierte Benutzer Zugriff auf den in diesem Beispiel verwendeten
Container /public).

e In diesem Auftrag werden Dateien aus dem Verzeichnis C:\FlowForceExamples\CopyFiles\Source
in das Verzeichnis C:\FlowForceExamples\CopyFiles\Target kopiert. Stellen Sie sicher, dass Sie
diese Verzeichnisse wvor Erstellung des Auftrags im lokalen Dateisystem erstellt haben. Stellen Sie
auRerdem sicher, dass das Quellverzeichnis einige Dateien enthélt, damit Sie den Auftrag testen
konnen.

Erstellen des Auftrags

Melden Sie sich bei FlowForce Server an und navigieren Sie zu einem Container, fiir den Sie die Berechtigung
zur Erstellung neuer Auftrdge haben. In diesem Tutorial wird aus Griinden der Einheitlichkeit der

Container /public/Examples verwendet. Wenn Sie diesen Container noch nicht eingerichtet haben, erstellen
Sie ihn mit dem Befehl Erstellen | Container erstellen.

Erstellen Sie einen neuen Auftrag im Container /public/Examples. Geben Sie einen Namen fiir den Auftrag
(z.B. "CopyFiles") und optional eine Beschreibung dafiir ein.

B/ o 5 public

Auftrag erstellen in /public

Auftragsname: CopyFiles

Auftragsheschreibung: Kopiert mehrere Dateien aus einem Verzeichnis in ein anderes

Um Uber Elemente einer Liste zu iterieren, bietet FlowForce Sener einen "for-each"-Ausfiihrungsschritt. Ein
solcher Schritt iteriert tber eine Sequenz (Liste) von Elementen bis einschlielich zum letzten Element in der

Altova FlowForce Server 2024 Advanced Edition © 2018-2024 Altova GmbH



Beispiele fur Auftrage Kopieren von Dateien 423

Sequenz. In diesem Beispiel ist unsere Elementesequenz die Liste der Dateien im Quellverzeichnis. Klicken
Sie auf Neuer Ausfihrungsschritt und geben Sie neben "Funktion ausfiihren” /system/compute ein. Sie
kdnnen diesen Pfad auch, wie unten gezeigt, aus der Dropdown-Liste auswahlen.

Ausfuhrungsschritte

+
a Funktion ausfihren /system/compute i |2
arameter: | Ausdr
/ O system @
= Das Ergebnis dieses
Mame %
neuer Ausfithrungsschritt [El as?
[El filesystem
Ausfihrungsergeb g .,
Rickgabetyp deklarieren a = mai
maintenance
Cache-Ergebnis B s
(9 abort
Ergebnis im Cache spe N e vendet.

Geben Sie als nachstes den folgenden Ausdruck in das Feld "Ausdruck" ein:
list-files("C \Fl owrorceExanpl es\ CopyFi | es\ Source\*. *")
Geben Sie als nachstes in das Feld Das Ergebnis dieses Schritts zuweisen an einen Namen fiir die Liste

ein (in diesem Fall lautet der Name | i st). Auf diese Art kann die neu erstellte Dateiliste in einem folgenden
Schritt einfach referenziert werden. |hr erster Ausflihrungsschritt sollte nun folgendermafen aussehen:

Ausfuhrungsschritte

+
P Funktion ausfihren /system/compute

arameter: | Ausdruck:  list-files('C:\FlowFarceExamples\CopyFiles\source\*.™)
=  Das Ergebnis dieses Schritts zuweisen an  list als T

Der oben gezeigte Ausdruck ruft die Ausdrucksfunktion list-files € auf. Die Funktion erhalt als Argument einen
Pfad (in diesem Fall C:\Source\*.*) und gibt die Liste der Dateien (oder Verzeichnisse) unter dem angegebenen
Pfad zuriick. Beachten Sie, dass der Pfad die Platzhalterzeichen *. * enthélt, um alle Dateien im Verzeichnis
auszuwahlen. Sie kénnen die Platzhalter bei Bedarf anpassen, um nur bestimmte Dateierweiterungen, z.B.

* . txt auszuwahlen. N&here Informationen zu Ausdriicken in FlowForce finden Sie unter Die FlowForce-
Ausdriicke &,
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Sie koénnen nun fortfahren und den eigentlichen "for-each"-Iterationsschritt erstellen. Klicken Sie auf Neuer For-
Each-Schritt und geben Sie in das Feld "In Sequenz” | i st ein. (Dies bezieht sich auf die im vorherigen
Ausfuhrungsschritt erstellte Liste | i st ).

Ausfuhrungsschritte
+
P Funktion ausfihren fsystem/compute

Parameter: | Ausdruck:  Jist-files('C:\FlowForceExamples\CopyFiles\source\*.*)

Das Ergebnis dieses Schritts zuweisen an  list als TO

=i

[

Fir jedes item in Sequenz [list

Tipp: Sie konnten den Ausdruck auch in das Feld "in sequence" des "for-each"-Schritts kopieren und sich
so den ersten Ausfuhrungsschritt tberhaupt sparen.

Klicken Sie als nachstes auf die Schaltflache i und figen Sie innerhalb des "for-each"-Schritts einen neuen
Ausfuhrungsschritt ein. In diesem Schritt wird fir jedes Element in der Schleife, wie unten gezeigt, die
Funktion / systeni fil esystenl copy@ aufgerufen.

Ausfihrungsschritte
+
4 Funktion ausfihren fsystem/coempute

Parameter: | Ausdruck:  Jist-files('C:\FlowForceExamples\CopyFiles\source)*.*)

= Das Ergebnis dieses Schritts zuweisen an list als TO
+
4 Fiir jedes item in Sequenz [ist
+
4 Funktion ausfihren /system/filesystem/copy
arameter; | Cuelle: {iterm)
i N \ _ R 1 N 1 .
Ziel: CAFlowForceExamples\CopyFiles\target
Uberschreiben:

Bei Fehler abbrechen: | 4

Arbeitsverzeichnis: +

Wie Sie oben sehen, wird die Funktion copy mit den folgenden Argumenten aufgerufen:
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o Die Quelle Source ist das akuelle Element (die aktuelle Datei) in der Schleife. Sie kénnen in das Feld

3
"Quelle" entweder {i t en} eingeben, oder auf die Schaltflache setzen auf klicken und item

auswahlen.

e Das Ziel Target ist der Zielordner. In diesem Beispiel wird der Pfad im aktuellen Zustand eingegeben,
Sie kénnten den Pfad aber auch als Argument fiir den Auftrag eingeben.

e Die Option Uberschreiben ist aktiviert, d.h. wenn im Quellverzeichnis eine Datei desselben Namens
wvorhanden ist, wird die Datei Uiberschrieben. Wenn dies nicht passieren soll, klicken Sie auf die

Schaltflache ¥ .

Aus Griinden der Einfachheit definieren wir die beiden anderen Argumente in diesem Beispiel nicht. Nahere
Informationen dazu finden Sie unter der Beschreibung der Funktion / syst eni fi | esyst enl copy@.

Der bislang erstellte Auftrag enthélt nun alle erforderlichen Verarbeitungsschritte, hat aber noch keinen Trigger.
Damit der Auftrag immer wieder gestartet wird, kdnnten Sie einen Timer-Trigger verwenden, siehe Timer
Trigger. Oder Sie kénnen das Quellverzeichnis auf Anderungen iberwachen lassen und den Auftrag mit Hilfe
eines Dateisystem-Triggers starten, siehe Dateisystem-Trigger<=. Und schlieBlich kénnen Sie den Auftrag
auch als Websenice-Aufruf bei Bedarf starten.

In diesem Beispiel starten wir die Ausfiihrung des Auftrags bei Bedarf durch Klicken auf eine URL im Browser
(dabei wird der Auftrag als Websenice aufgerufen). Um den Auftrag in einen Websenice umzuwandeln,
aktivieren Sie das Kontrollkastchen Diesen Auftrag iber HTTP unter URL zur Verfligung stellen und geben
Sie den Namen des Websenvice ein.

Dienst

¥ Diesen Auftrag dber HTTP unter URL zur Verfiigung stellen httpy// < FlowForee servers(service/  CopyFilesService

AuRerdem werden lhre Anmeldeinformationen benétigt, damit der Auftrag ausgefiihrt werden kann. Geben Sie
daher im Abschnitt "Anmeldeinformationen”, wie unten gezeigt, den Benutzernamen und das Passwort fir Ihr
Betriebssystem ein (nicht dasjenige fur FlowForce Server). Wenn Sie zuvor eigensténdige
Anmeldeinformationen erstellt haben, wie unter Definieren von Anmeldeinformationen beschrieben, kénnen
Sie diese mit der Option Anmeldeinformationen auswahlen auswahlen.

Anmeldeinformationen

Auftrag unter Verwendung der Anmeldeinformationen ausfihren: () Anmeldeinformationen auswéhlen:
®) Lokale Anmeldeinformationen definieren: Benutzemame: Benutzer

Passwort: [TTTIETTTITITTLY]

Ausfuhrung des Auftrags
Um den Auftrag zu testen, wéahlen Sie eine der folgenden Methoden:

e Gehen Sie zur Startseite und klicken Sie anschlielend auf Alle aktiven Trigger und Dienste
anzeigen. Klicken Sie anschlie3end auf die in der Spalte "Info" angezeigte URL des Auftrags.
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e Geben Sie in die Adressleiste des Browsers http://127.0.0.1:4646/senice/CopyFilesSenice ein.
Beachten Sie, dass diese URL nur funktioniert, wenn der FlowForce Server-Dienst an der Standard-
Host-Adresse und am Standard-Port-Namen empfangsbereit ist. Wenn Sie auf der
Konﬁgurationsseite andere Host- und Port-Einstellungen definiert haben, dann andern Sie die
Adresse entsprechend.

¢ Wenn Sie das optionale Feld Host-Name wvon FlowForce Sener Uber die Setup-Seite@ definieren,
kdnnen Sie den Websenice-Aufruf direkt Uber die Auftragskonfigurationsseite ausfiihren, indem Sie
neben dem Kontrollkdstchen Diesen Auftrag Gber HTTP...zur Verfigung stellen auf die

Schaltflache

klicken. Andernfalls wird diese Schaltflache nicht angezeigt.

Wenn Sie aufgefordert werden, beim Aufrufen des Web-Diensts Anmeldeinformationen anzugeben, so geben
Sie dieselben Anmeldeinformationen ein, mit denen Sie sich auch bei FlowForce Server angemeldet haben.

Fur die HTTP-Authentifizierung sollten Sie Ihre FlowForce Sener-Anmeldeinformationen nur zu
Testzwecken eingeben. Fir Produktionszwecke wird empfohlen, einen neuen FlowForce-Benutzer zu
erstellen, diesem Benutzer im Container, in dem sich der Auftrag befindet, die Berechtigung Dienst -
Verwenden einzuraumen und den Web-Dienst anschlieend Uber das entsprechende Benutzerkonto
aufzurufen. Um die HTTP-Authentifizierung zu deaktivieren, und den Web-Dienst 6ffentlich zuganglich zu
machen, weisen Sie dem Benutzer Anonymous die Berechtigung Dienst - Verwenden zu, siehe

Funktionsweise von Berechtigungen.

Bei erfolgreicher Ausfiihrung werden alle Dateien aus dem Quellverzeichnis in das Zielverzeichnis kopiert.
Andernfalls wird im Browser der Fehler "Dienstausfiihrung fehlgeschlagen" angezeigt. Falls dieser Fehler
angezeigt wird, Uberpriifen Sie das Auftrags-Log, um nahere Informationen dazu zu lesen, siehe Anzeige des
Auftrags-Logs <='. Mdgliche Ursachen sind falsche Anmeldeinformationen, falsche Dateipfade, unzureichende
Rechte fiir das Dateisystem und andere. So schlagt der Auftrag z.B. fehl, wenn das Kontrollkéstchen
Uberschreiben nicht aktiviert wurde und das Zielverzeichnis bereits eine Datei mit demselben Namen enthalt,

wie unten gezeigt.

Datum

2020-10-07 16:07:29
2020-10-07 16:07:29
2020-10-07 16:07:29

2020-10-07 16:07:29

2020-10-07 16:07:29
2020-10-07 16:07:29

Meldung

Instanz 19 wird gestartet.

Ausfihrung von Auftrag fpublic/Examples/CopyFiles in Warteschlange /public/Examples/CopyFiles wird gestartet
list(*CA\FlowForceExamples\CopyFiles\sourceinvoices.tut”, "C\FlowForceExamples\CopyFiles\source\orders.tut™) wurde
berechnet

FlowForce.copy mit den Farametern Source: "C:,
4
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5.4 Erstellen eines Auftrags anhand eines Mapforce
Mappings

In diesem Beispiel wird gezeigt, wie Sie anhand eines MapForce Mappings einen FlowForce Serner-Auftrag
erstellen. Zuerst miussen Sie ein Demo-Mapping aus MapForce auf FlowForce Sener bereitstellen. Nachdem
die Transformation auf FlowForce Sener bereitgestellt wurde, erstellen Sie einen Auftrag anhand dieser Datei.
Der Auftrag wird fur die tagliche Ausfuhrung zu einer bestimmten Uhrzeit konfiguriert.

Voraussetzungen

e Bengtigte Lizenzen: MapForce Enterprise oder Professional Edition, MapForce Server oder MapForce
Senver Advanced Edition, FlowForce Sener

e Der FlowForce Web Server- und der FlowForce Server-Dienst werden an der konfigurierten
Netzwerkadresse und am konfigurierten Port & ausgefuhrt und sind dort empfangsbereit.

e Sie haben ein FlowForce Server-Benutzerkonto mit Berechtigungen fur einen der Container
(standardmafiig hat jeder authentifizierte Benutzer Zugriff auf den in diesem Beispiel verwendeten
Container /public).

e Mit dem in diesem Beispiel erstellten Mapping-Auftrag wird bei jeder Ausfiihrung eine XML-Datei
erstellt. Sie benétigen daher auf dem Betriebssystem, auf dem FlowForce Server ausgefiihrt wird,
Schreibrechte fur ein Verzeichnis (in diesem Beispiel wird das Verzeichnis C:
\FlowForceExamples\Mapping verwendet).

Verwendete Demo-Dateien

Der Name der Mapping-Datei in diesem Beispiel ist CompletePO.mfd. Sie steht auf dem Rechner, auf dem
MapForce installiert ist, unter dem folgenden Pfad zur Verfuigung:
<Dokumente>\Altova\MapForce2024\MapForceExamples. Beachten Sie, dass das Verzeichnis
"MapForceExamples™ erst zu dem Zeitpunkt erstellt wird, zu dem MapForce das erste Mal gestartet wird.
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8| ShortPo |
Bl [ ] Datei: ShortPO.xml D[> & Customer
‘B {} shortPO [ enodefrow| on-trueh
{} Customerhr ool on-falsely
E| {} Lineltems E| CompletePO
§E| {} Lineltem =] E| Datei: (Standard) DateiStrir
H -{¥ ArticleNr B=Ee) CompletePO
-{} Amount -_ = 1 {} Custom